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ДОСЛІДЖЕННЯ МЕТОДІВ ПОКРАЩЕННЯ ПОКАЗНИКІВ ЗАВАДОСТІЙКОСТІ  
ТА ЗАВАДОЗАХИЩЕНОСТІ БОРТОВИХ РАДІОСТАНЦІЙ УКХ ДІАПАЗОНУ 

В даній статті розглянуто дослідження методів покращення показників завадостійкості та завадо- 
захищеності бортових радіостанцій УКХ діапазону ПС Збройних Сил України в умовах сучасного збройного 
протистояння. Визначено основні напрямки використання бортового радіозв’язкового обладнання при ве-
денні бойових дій. Поставлені задачі базуються на необхідності проведення аналізу та узагальнення отри-
маних даних щодо відповідності бортових засобів радіозв’язку сучасним умовам бойового застосування 
авіації ЗСУ, що дозволить виконати перші кроки щодо покращення показників завадостійкості та завадо-
захищеності радіоелектронного обладнання, та вжити відповідних заходів щодо підвищення живучості 
ПС в сучасних умовах проведення спеціальних операцій. 
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Вступ 

Тривалий час командний радіозв’язок забезпе-
чували радіостанції ультракороткохвильового діапа-
зону першого і другого поколінь, наземні і бортові: 
Р-800(РСИУ-3), Р-801(РСИУ-4), Р-802 (РСИУ-5),  
P-803, Р-832 і P-832M. Підвищені вимоги до стабі-
льності частоти, надійності і завадозахищеності 
сприяли створенню нових радіостанцій. Прогрес 
вітчизняної мікроелектроніки забезпечив розроб-
лення радіостанцій третього покоління, які належать 
до систем командного УКХ радіозв’язку. Команд-
ними радіостанціями УКХ діапазону обладнано усі 
літаки і вертольоти авіації Повітряних Сил України. 

Постановка проблеми. Аналіз досвіду засто-
сування авіації Збройних Сил України показав, що 
радіозв'язок є основним, а в більшості випадків єди-
ним засобом обміну інформації між повітряними 
суднами і між наземними пунктами управління. То-
му на кожному літаку (вертольоті) встановлюються 
радіозв'язкові станції, а пункти управління включа-
ють в себе відповідні наземні радіостанції. Цей ком-
плекс бортових і наземних засобів радіозв'язку за-
безпечує управління авіацією на всіх етапах бойово-
го польоту, взаємодія авіаційних частин і з'єднань 
між собою і з іншими родами військ.  

Бортові радіостанції відносяться до основних 
технічних засобів повітряного зв'язку та призначені 
для забезпечення радіозв'язку літаків з наземними 
пунктами управління, а також між літаками, що зна-
ходяться в повітрі. 

Вони використовуються при: 
– управлінні зльотом і посадкою;
– польотом повітряних суден за маршрутом;
– передачі команд наведення літака на ціль;
– передачі сигналів оповіщення;
– передачі даних розвідки в режимі реального

часу. 

Застосування авіації Збройних Сил України в ак-
тивній фазі проведення АТО на території донецької та 
Луганської областей, висвітлило основні недоліки, 
вимоги та критерії для подальшого вдосконалення 
показників завадостійкості та завадозахищеності бор-
тових засобів радіозв’язку у відповідності до сучасних 
умов ведення бойових дій та порядку застосування 
авіації в проведенні спеціальних операцій. 

Метою роботи є проведення аналізу, та уза-
гальнення отриманих даних щодо відповідності бор-
тових засобів радіозв’язку сучасним умовам бойового 
застосування авіації ЗСУ, що, в свою чергу, дозво-
лить виконати перші кроки щодо удосконалення по-
казників завадостійкості та завадозахищеності, та 
вжити заходів щодо підвищення живучості ПС в су-
часних умовах проведення спеціальних операцій. 

Наявність безперервного, якісного, своєчасно-
го, скритого, завадозахищеного зв'язку та криптос-
тійкості переданих даних за допомогою радіомереж, 
є запорукою своєчасного та якісного виконання бо-
йового завдання. 

З урахуванням досвіду проведення АТО та ви-
конанням поверхневого аналізу конструкції та особ-
ливостей використання командних радіостанцій ми 
в змозі зробити певні висновки. Перш за все це те, 
що в даний час типові радіостанції не обладнані 
апаратурою протидії наземним засобами радіоелек-
тронної розвідки та радіоелектронного придушення, 
що в свою чергу робить повітряні канали радіо-
зв’язку повністю незахищеними та ставить під за-
грозу заходи щодо виконання покладених на них 
бойових завдань. 

Найбільш розповсюдженими радіостанціями, 
які установлені на ПС ЗСУ є радіостанції Р-862 та  
Р-863. Тому для підвищення завадостійкості та за-
вадозахишеності повітряних каналів зв’язку коман-
дних радіостанцій пропонується реалізація методу 
псевдовипадкової зміни робочої частоти. 
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Але слід зауважити, що при використанні ста-
рого парку радіостанцій аналогового типу, реаліза-
ція цього методу унеможливлюється , тому ми про-
понуємо модернізацію радіостанцій УКХ діапазону , 
а саме радіостанції Р – 862. 

Виклад основного матеріалу 

Спрощена структурна схема бортової радіоста-
нції приведена на рис. 1. Радіостанція має передава-
льний і приймальний канали (обведено пунктиром) 
та складові, які застосовувуються для роботи в ре-
жимах передавання або приймання. До них нале-
жать: синтезатор частот, антенно-фідерна система, 
пульт управління, пристрої живлення та контролю 
працездатності 

Рис. 1. Спрощена структурна схема бортової УКХ 
радіостанції Р-862 

ПВЧ – підсилювач високих частот; ППЧ – під-
силювач проміжних частот; ПНЧ – підсилювач ни-
зьких частот; ПП – підсилювач потужності; Зб – 
збуджував; М – модулятор; ДМ – демодулятор, 
АФС – антенно-фідерна система; СЧ – синтезатор 
частот; ПУ – пульт управління. 

Впровадження методу підвищення 
криптостійкості УКХ радіостанції 

Для підвищення завадостійкості та завадо за-
хищеності повітряних каналів радіозв’язку пропону-
ється реалізація методів псевдовипадкової зміни 
робочої частоти. При використанні радіостанцій  
2-го покоління, реалізація цього методу унеможлив-
люється з точки зору того, що час перестрой існую-
чих радіостанцій з однієї частоти на іншу не пере-
вищує 0,5 секунд, в той час як при сучасних умовах 
протидії засобам РЕБ час переходу з однієї частоти 
на іншу не повинен бути менше 0,1 с. 

Рішення цього питання полягає в застосування 
радіостанцій, які використовують подвійне цифро-
аналогове перетворення частоти, з додатковим ко-
дуванням інформації, та володіють високими показ-
никами завадостійкості та завадозахищеності. 

Перспективним направленням підвищення за-
вадостійкості каналів зв’язку може бути шифруван-

ня інформації, яка передається між об’єктами. Осо-
бливістю радіостанції при використанні відомих 
методів шифрування являється необхідність в захи-
щеному каналі для періодичної передачі ключа на 
прийомну сторону. Процедура передачі ключа, який 
змінюється, на прийомну сторону необхідна в 
зв’язку з тим, що рано чи пізно криптоаналітик буде 
володіти остатніми відомостями про структуру і 
характер передаваємих між об’єктами повідомлень. 

Організація додаткового захищеного каналу між 
об’єктами викликає значні матеріальні затрати. Крім 
того, необхідно визначити максимально допустимий 
період зміни ключа. Цього можна уникнути, якщо 
ключ для розшифрування наступного повідомлення 
передавати в складі попереднього повідомлення, 
причому сам ключ в повідомленні, яке передається 
розподіляється спеціальним чином. Відомо що ключ 
основою формування якого являється істинно випад-
кова послідовність, володіє абсолютною криптостій-
кістю, а «запускаючим елементом» для генератора 
істинно випадкової числової послідовності може 
служити вихідний сигнал будь-якого приладу. Сфор-
мовані таким чином повідомлення можуть передава-
тися по загальнодоступному каналу. Схема цієї час-
тини цифрового каналу передачі даних, який входить 
до складу радіостанції, в якій здійснюється процедура 
шифрування, приведена на рис. 2. 

Рис. 2. Схема цифрового каналу передачі даних з 
шифруванням повідомлень по випадковому закону 

ГІВЧП – генератор істинно випадкової число-
вої послідовності; ГК – генератор ключів; ЗП – за-
пам’ятовуючий пристрій; ∑ – пристрій розширення 
повідомлення; БШ – блок шифрування; БДШ – блок 
дешифрування; ВЧ – випадкове число; П – повідом-
лення; К – ключ; (К-1) – ключ для попереднього 
повідомлення; (П+К) – змішане повідомлення; 
ШП – шифроване повідомлення. 

Метод шифрування інформації, яка передається 
по випадковому закону відкриває широкі можливос-
ті підвищення завадостійкості радіостанції на рівні 
вузькосмугового модулятора та демодулятора, так 
як ключ який передається може виконувати різні 
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функції, в тому числі бути опорним сигналом для 
прийому наступного повідомлення. 

Ансамблі кодових послідовностей в цілях під-
вищення завадостійкості підбираються таким чи-

ном, щоб mп=0; =1; αп=0, де нижній індекс «п» 
характеризує приналежність статистичної характе-
ристики до повідомлення. 

2N

Використовуючи формули отримаємо вираз 
для ПД і КЕ в загальному вигляді: 
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де Θі – значення вибірки; N – довжина кодової по-
слідовності, якою маніпулюється повідомлення; 
L – число кодових послідовностей в ансамблі.  

Тоді з урахуванням специфіки підбору кодових 
послідовностей маємо:  
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При використанні для формування чергового 
повідомлення розробленого методу шифрування 
криптоаналітик не буде мати можливості «вгадати» 
правило вибору кодової послідовності. Тоді до чис-
ла найгірших для радіостанції завад будуть відноси-
тися ретрансльовані завади з введеною хибною ін-
формацією. Введення хибної інформації здійсню-
ється шляхом заміни частини елементарних сигналів 
на протилежні. Передбачається, що в ретрансльова-
ній заваді на протилежні заміни L останніх символів 
повідомлення ( передбачення не впливає на виснов-
ки при заміні такого ж числа символів, розподілених 
по всьому повідомленню). 

Заміна елементарних сигналів в ретрансльова-
ній заваді в цілях забезпечення її сходженням з по-
відомленням повинна здійснюватися криптоаналі-
тиком таким чином, щоб виконати умови: 
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Враховуючи рівняння (1–2), запишемо порів-
няльні статистичні характеристики ретрансльованої 
завади з введеною хибною інформацією: 
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Співвідношення (8) і (9) наглядно показують 
похибку статистичних характеристик ретрансльова-
ної завади з L-змінними елементарними символами 
по відношенню до копійованого повідомлення. Гра-
фік залежності ймовірності помилки Рпом від КЕ ре-
трансльованої завади, яка містить хибну інформацію, 
показано на рис. 3 і побудований для випадку коли 
потужності завади і корисного сигналу рівні, γс=1, а 
кодова послідовність складається з 127 знаків. 

Рис. 3. Залежність ймовірності помилки  

від коефіцієнта ексцесу з

сигн

P
1;

P
   с 1   

Аналіз залежностей (6–9) і графіка на рис. 3 
показує що ймовірність помилки при прийомі по-
відомлення з ретрансльованою завадою понижуєть-
ся при збільшенні числа елементів кодової послідо-
вності, яка використовується при передачі повідом-
лень, а також при зменшенні коефіцієнта ексцесу 
ретрансльованої завади. Це означає, що підвищення 
завадостійкості радіостанції можна здійснювати не 
за рахунок безмежного збільшення N і L, а за раху-
нок зменшення γр.з. коефіцієнту ексцесу ретранс-
льованої завади. Метод шифрування інформації, яка 
передається по випадковому закону відкриває ши-
рокі можливості підвищення завадостійкості радіо-
станції на рівні вузькосмугових модулятора та де-
модулятора, так як ключ який передається може 
виконувати різні функції, в тому числі бути опор-
ним сигналом для прийому наступного повідомлен-
ня. 

Висновки 

В даній статті розглянуто дослідження методів 
покращення показників завадостійкості та завадоза-
хищеності бортових радіостанцій УКХ діапазону 
ПС Збройних Сил в умовах сучасного збройного 
протистояння. Визначено основні напрямки викори-
стання бортового радіозв’язкового обладнання при 
веденні бойових дій. Наведені основні заходи , щодо 
підвищення завадостійкості та завадо захищеності 
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повітряних каналів радіозв’язку. Виявлені недоліки 
та вище вказані напрямки їх розв’язання дозволять 
прискорити процес відновлення бойового потенціа-
лу ЛА, та вжити відповідні дії до комплексу заходів 
спрямованих на прискорення процесу відродження 
та модернізації авіації ЗСУ. 

На даний час не існує спеціалізованої апарату-
ри для автоматичної синхронізації частот при про-

веденні перестройки радіостанцій на нові радіо дані, 
що в свою чергу призводить до додаткових витрат 
людино-годин для здійснення цієї операції, а врахо-
вуючи те, що з метою збільшення завадо захищено-
сті радіозв’язку з ЛА в бойових умовах, зміна робо-
чих частот радіостанції повинна відбуватися регуля-
рно, це призводить до ускладнення технологічного 
процесу перестройки радіостанцій. 
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ИССЛЕДОВАНИЕ МЕТОДОВ УЛУЧШЕНИЯ ПОКАЗАТЕЛЕЙ ПОМЕХОУСТОЙЧИВОСТИ  
И ПОМЕХОЗАЩИЩЕННОСТИ БОРТОВЫХ РАДИОСТАНЦИЙ УКВ ДИАПАЗОНА 

А.А. Красноруцкий, С.Н. Залога, И.В. Зубов, К.С. Штанько, В.О. Могилей 

В данной статье рассмотрены исследования методов улучшения показателей помехоустойчивости и помехоза-
щищенности бортовых радиостанций УКВ диапазона ВС Вооруженных Сил Украины в условиях современного воору-
женного противостояния. Определены основные направления использования бортового радиосвязного оборудования 
при ведении боевых действий. Поставленные задачи заключаются в необходимости проведения анализа, и обобщения 
полученных данных, на соответствие бортовых средств радиосвязи современным условиям боевого применения авиа-
ции ВСУ, что позволит выполнить первые шаги по улучшению показателей помехоустойчивости и помехозащищенно-
сти радиоэлектронного оборудования, и принять соответствующие меры по повышению живучести ВС в современных 
условиях проведения специальных операций. 

Ключевые слова: бортовое радиосвязное оборудования, помехоустойчивость, помехозащищенность, радиоэлек-
тронная борьба, криптостойкость. 

STUDY OF METHODS OF IMPROVEMENT OF INDICATORS OF INVESTMENT  
AND INFLAMMATORY INCORPORATION OF RADIO STATIONS OF THE RANGE OF UHF RANGE 

A. Krasnorutskyi, S. Zaloha, I. Zubov, К. Shtanko, V. Mohylei 

In this article the study of methods of improving the parameters of noise immunity and noise protection of on-board radio 
stations of the VHF band of the Armed Forces of Ukraine in the conditions of modern armed confrontation. The basic directions 
of use of on-board radio-communication equipment in the course of combat operations are determined. Taking into account the 
experience of carrying out ATO and realization of the surface analysis of the design and special features of the use of command 
radio stations, we are able to make certain conclusions. First of all, the fact that at present typical radio stations are not 
equipped with countermeasures of ground-based means of radio-electronic intelligence and radio-electronic suppression, which, 
in turn, makes the air channels of radio communication completely unprotected and endangers measures for the implementation 
of the obligations imposed on them combat missions. The tasks put forward are the necessity of carrying out the analysis, and 
generalization of the received data, on the conformity of on-board radio communication facilities with the modern conditions of 
military use of aviation of the Armed Forces which will allow to carry out the first steps to improve the indicators of noise immu-
nity and impedance of electronic equipment, and to take appropriate measures to improve the survivability of the aircraft in the 
current conditions of conducting special operations. 

Keywords: on-board radiocommunication equipment, noise immunity, noise immunity, radio electron fight, cryptoscope. 
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