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В роботі розглянута можливість забезпечення необхідної завадостійкості, імітостійкості й скрит-
ності радіолінії управління безпілотним літальним апаратом, захисту їх від можливого подавлення засоба-
ми радіоелектронної розвідки й радіоелектронної боротьби. Встановлено, що для вирішення оптимізацій-
них завдань застосовується апарат теорії ігор. Проведено аналіз і розроблена методика оцінки середнього 
значення показника якості функціонування системи зв’язку при різних стратегіях конфліктуючих сторін. 
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Вступ 

Постановка проблеми у загальному вигляді. 
Вирішення проблеми забезпечення необхідної зава-
достійкості, імітостійкості й скритності радіолінії 
управління безпілотним літальним апаратом, захис-
ту їх від можливого подавлення засобами радіоелек-
тронної розвідки й радіоелектронної боротьби су-
противника, електронного підслуховування, 
нав’язування хибної інформації, електронного 
шахрайства зводиться до оптимізації зміни парамет-
рів використовуваних сигнально-кодових конструк-
цій та алгоритмів функціонування 1–2; 8. 

Для вирішення оптимізаційних завдань, 
пов’язаних з вибором параметрів сигнально-кодових 
конструкцій та алгоритмів функціонування систем і 
засобів зв’язку, застосовується апарат теорії ігор 3–
4. Ігровий підхід пропонує кожному гравцю дії, 
розраховані на найменш вигідну для нього реакцію 
супротивника. До завдань, що легко перекладаються 
мовою теорії ігор, відноситься й синтез алгоритмів 
функціонування в умовах конфлікту між системою 
управління безпілотним літальним апаратом і про-
тидіючою стороною за умови забезпечення гаранто-
ваних імовірносно-часових показників системи.  

У термінах теорії подібна ситуація адекватна 
вибору двома гравцями найкращих стратегій з мно-
жини всіх можливих на основі деякого середнього 

показника якості y .  

Мета статті – розробка рекомендацій, щодо 
побудови радіолінії управління безпілотним літаль-
ним апаратом в умовах радіоелектронної протидії.  

Аналіз останніх досягнень і публікацій. На 
основі результатів досліджень, отриманих в [5] ана-
ліз концепції радіоелектронної протидії супротив-
ника показує, що даний конфлікт є нерозв’язним у 
чистих концепціях. 

Нехай радіолінія управління застосовує зміша-
ні стратегії, тобто змінює алгоритм функціонування 

або клас використовуваних сигнально-кодових 
конструкцій, що задані на множині А. Отже, пока-
зником якості в цьому випадку буде результат усе-
реднення за всіма частковими показниками. 

Супротивник може здійснювати вибір пере-
шкоди як без оцінки результатів впливу на систему 
зв’язку, так і з оцінкою впливу. Спочатку припусти-
мо, що евентуальний супротивник здійснює вибір 
стратегії радіоелектронного подавлення й завади без 
урахування їх впливу на систему зв’язку. У цьому 
випадку радіолінія управління може реалізувати такі 
стратегії поведінки в конфліктній ситуації: 

 радіолінія управління не змінює алгоритм 
функціонування, але змінює клас використовуваних 
сигнально-кодових конструкцій таким чином, щоб 
досягти максимального значення середнього показ-
ника якості вибором імовірності Pij при заданому 
наборі стратегій радіоелектронної протидії й типів 
завад; 

 радіолінія управління змінює алгоритм функ-
ціонування, клас використовуваних сигнально-
кодових конструкцій з метою максимізації серед-
нього показника якості при фіксованих стратегіях 
радіоелектронної протидії й типів завад; 

 радіолінія управління змінює алгоритм функ-
ціонування й клас використовуваних сигнально-
кодових конструкцій залежно від стратегії радіоеле-
ктронної протидії й типу завади з метою досягнення 
максимального значення часткового показника яко-
сті. 

Постановка задачі та викладення матеріалів 
дослідження. Нехай пропонується заданим, з одно-
го боку, апріорний алфавіт можливих станів радіо-
лінії управління {А} й імовірність їхнього створення 
{Р} –{P{P00, P01, …, P0m, P12, …, PN0, PN1, …, PNN}}, з 
іншого – різні стратегії радіоелектронної протидії й 
типи використовуваних завад {S} й імовірності їх-
нього створення {Q} – {Q{q00, q01, …, q02, q10, q11, …, 
q10, …, qM0, qM1, …, qMq}}... 
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Тоді матриця гри описується табл. 1, де уij
kc – 

частковий показник якості застосування алгоритму 
функціонування радіолінії управління й викорис-

тання j-го класу сигнально-кодових конструкцій при 
k-й стратегії радіоелектронного подавлення супро-
тивником й її перешкоди. 

Таблиця 1 
Матриця гри 

Стратегії евентуального супротивника 

S0 S1 … Sm 

Q0 Q1 … Qm 

Алгоритм функціонування Імовірності 

q00, q01, … q0L q10, … qb0
 … q0,… qMq

P00 
00 00 00
00 10 i0у , у ...у … … m0 m0

00 q0у ...у

P01 
00 00 00
01 11 i1у , у ...у … … m0 m0

01 q1у ...у

A0 P0 … … … … …

P0m 00 00 00
0m 1m imу ,у ...у 10 10

0m bmу ...у m0 m0
0m qmу ...у

… … … … … … …

Pi0 
0i 0i 0i
00 10 i0у , у ...у 1i 1i

10 b0у ...у mi mi
00 q0у ...у

Ai Pi 
… … … … …

PN0 
0N 0N 0N
00 10 i0у , у ...у 1N 1N

10 b0у ...у mN mN
00 q0у ...у

AN PN 
… … … … …

PNz 
0N 0N 0N
0z 1z izу , у ...у 1N 1N

1z bzу ...у mN mN
0z qzу ...у

Твердження 1. Нехай у радіолінії управління 
реалізується Аi алгоритм функціонування з і-м кла-
сом сигнально-кодових конструкцій. Причому сис-
тема зв’язку не змінює алгоритм функціонування й 
клас використовуваних сигнально-кодових констру-
кцій. Тоді середнє значення показника якості визна-
чається виразом  

jRm
i i

j jr r
j 0 z 0

y Q q y
 

  R , (1)

де Rj залежно від j дорівнює l, b, …, q...  
Твердження 2. Нехай у радіолінії управління й 

управління реалізується Аi стратегія функціонуван-
ня. У процесі функціонування, залежно від стратегії 
радіоелектронної протидії й типу завад, клас вико-
ристовуваних сигнально-кодових конструкцій змі-
нюється. Тоді середнє значення показника якості 
визначається виразом. 

ji

i

Rz m
ji

j jz rc ic i
Pic  P c 0 j 0 r 0

y Q q y  max
   

 
 

 
  P P , (2) 

де zi дорівнює m, … Z залежно від i. 
Твердження 3. Нехай радіолінія управління 

змінює алгоритм функціонування та клас викорис-
товуваних сигнально-кодових конструкцій з метою 
максимізації середнього показника якості при фік-
сованих стратегіях радіоелектронної протидії й ти-
пів завад. Тоді середнє значення показника якості 
визначається виразом  

ji

i

RzN m
ji

j jR ri iс i
Pic   Pi v c 0 j 0 r 0

y Q q  max
   

        
   y P P





. (3) 

Твердження 4. Нехай радіолінії управління змі-
нює алгоритм функціонування та клас використову-
ваних сигнально-кодових конструкцій залежно від 
стратегій радіоелектронної протидії й типу завади з 
метою максимізації значення часткового показника 
якості. 

Тоді середнє значення показника якості визна-
чається виразом 

 
j

*

*

*

Rm N
* * ji ji

j jr i rc i io zci i N
j 0 z 0 i 0 c c

i i

y Q q P P C max y PP y


   


c 0
 
       
 

  , (4) 

де  й – імовірності використання i-стратегії

і С-класу сигнально-кодових конструкцій, що мають 

максимальне значення частотного показни  ji
rcy

при впливі j-ї стратегії радіоелектронної протиді й 
r -ї завад

*
iP *

*

i
P C

и. 

ка

ї 

При виборі евентуальним супротивником завад 
з урахуванням оцінки їх впливу на систему зв’язку 
за умови максимального її подавлення можуть ви-
користовуватися ті ж стратегії поведінки системи 
зв’язку в конфліктній ситуації, що і в першому ви-
падку. Варто врахувати, що супротивник вибирає 
стратегію радіоелектронного подавлення й заваду, 
за якої показник якості функціонування має мініма-
льне значення. 

З використанням апарата теорії ігор проведе-
ний аналіз і розроблена методика оцінки середнього 
значення показника якості функціонування системи 
зв’язку при різних стратегіях конфліктуючих сторін. 

Визначимо межі зміни середнього показника 
якості функціонування радіолінії управління при 
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впливі завад.  

Позначаючи через задy  задане значення серед-

нього показника якості функціонування системи 
зв’язку й управління в умовах радіоелектронної про-

тидії, отримуємо межі зміни y . 

При радіоелектронній протидії без оцінки резуль-
татів впливу завад відповідно до тверджень 1 й 4. 

 
j ji

jr

R RZm N
* * ji ij ji

j i rc i ic rc зад j jr rc
i r

j 0 z 0 i 0 c 0 j 0 z 0

Q q P c max y P P y y Q q y

     

           
  

m

.     (5) 

При виборі стратегії радіоелектронної протидії й завади 

   

  
* *

i i i

* *

i

* * * * * ji
j j i i j i r cj m i N

R r Rm N m
ij ij

i jr i ic rc зад j jr r cr R
j 0 r 0 m R j 0 z 0

Q q r P p c min m max N y

Q q P P y y Q q min y Q y .

 


   



       j       (6) 

Аналіз виразів (5) і (6) показує, що розв’язання 
проблеми підвищення якості функціонування сис-
теми зв’язку можливе за рахунок: 

 застосування змішаної стратегії поведінки 
системи зв’язку, що полягає у випадковому виборі 
алгоритму функціонування системи та використову-
ваних сигнально-кодових конструкцій (зменшення 
ймовірності постановки оптимальної перешкоди); 

 вибору структури і параметрів системи 
зв’язку, що збільшують часткові показники якості її 
функціонування; 

 збільшення ймовірності розпізнавання діючої 
стратегії радіоелектронного подавлення і класу за-
вад та зміни алгоритму функціонування системи 
зв’язку. 

Забезпечувати виконання цих умов, як показа-
ли дослідження 6–7; 9–10 можливо при реалізації  

динамічного режиму функціонування цифрової сис-
теми зв’язку.  

Висновки і напрямки  
подальших досліджень 

Таким чином, в роботі розглянута можливість 
забезпечення необхідної завадостійкості, імітостійкос-
ті й скритності радіолінії управління безпілотним літа-
льним апаратом, захисту їх від можливого подавлення 
засобами радіоелектронної розвідки й радіоелектрон-
ної боротьби. Встановлено, що для вирішення оптимі-
заційних завдань застосовується апарат теорії ігор. 
При цьому проведено аналіз і розроблена методика 
оцінки середнього значення показника якості функціо-
нування радіолінії управління безпілотним літальним 
апаратом при різних стратегіях конфліктуючих сторін.  
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УСЛОВИЯ ПОСТРОЕНИЯ РАДИОЛИНИИ УПРАВЛЕНИЯ  
БЕСПИЛОТНЫМ ЛЕТАТЕЛЬНЫМ АППАРАТОМ  

В УСЛОВИЯХ РАДИОЕЛЕКТРОННОГО ПРОТИВОДЕЙСТВИЯ 

С.Ю. Стасев, C.C. Серов, В.О. Дядюн 

В работе рассмотрена возможность обеспечения необходимой помехоустойчивости, имитостойкости и скрыт-
ности радиолинии управления беспилотным летательным аппаратом, защиты их от возможного подавления средст-
вами радиоэлектронной разведки и радиоэлектронной борьбы. Установлено, что для решения оптимизационных задач 
применяется аппарат теории игр. Проведен анализ и разработана методика оценки среднего значения показателя ка-
чества функционирования системы связи при различных стратегиях конфликтующих сторон. Обоснована необходи-
мость применения динамических радиолиний управления беспилотным летательным аппаратом. Разработан алгоритм 
псевдослучайной изменения форм широкополосных сложных сигналов. Опыт эксплуатации беспилотных летательных 
аппаратов показал, что наиболее уязвимым звеном системы управления. Стратегия вероятного противника может 
заключаться или в подавлении радиолинии управления беспилотным летательным аппаратом средствами радиоэлек-
тронной борьбы, или в введенные ложной информации в систему управления беспилотным летательным аппаратом. 
Решением проблемы связывают с применением широкополосных динамических режимов функционирования радиолиний 
управления беспилотным летательным аппаратом на основе алгоритмов псевдослучайного изменения форм используе-
мых широкополосных сложных сигналов. 

Ключевые слова: радиоэлектронное противодействие, сигнально-кодовые конструкции, теория игр, вероятност-
но часовые показатели 

CONDITIONS FOR CREATING A RADIO LINK FOR CONTROLLING  
AN UNMANNED AERIAL VEHICLE  

UNDER RADIO-ELECTRONIC COUNTERMEASURES 

Yu. Stasev, S. Serov, V. Dyadyun 

The paper considered the possibility of providing the necessary noise immunity, simulated brightness and Criticality of the 
radio link for controlling an unmanned aerial vehicle, and protecting them against possible suppression by means of electronic 
intelligence and electronic warfare. It has been established that the apparatus of game theory is used for solving optimization 
problems. The analysis has been carried out and a methodology has been developed for estimating the average value of an indi-
cator of the quality of functioning of a communication system for various strategies of the conflicting parties. The necessity of 
using dynamic radio control lines of an unmanned aerial vehicle has been substantiated. An algorithm for pseudorandom change 
in the shapes of wideband complex signals has been developed. Experience in operating unmanned aerial vehicles has shown 
that the most vulnerable element of the control system. The strategy of the likely adversary may consist either in suppressing the 
radio link of the control of the unmanned aerial vehicle by means of radio-electronic counterwork, or in the false information 
entered into the control system of the unmanned aerial vehicle. The solution of the problem is associated with the use of broad-
band dynamic modes of functioning of the radio lines of control of an unmanned aerial vehicle based on algorithms of pseudo-
random change of the forms of the used broadband complex signals. 

Keywords: radio-electronic countermeasures, game theory, probabilistic temporal characteristics, signal coding con-
structs. 




