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Аналіз сучасного стану забезпечення на-
ціональної безпеки держави, зокрема інтересів 
України у сфері інформаційної безпеки, свід-
чить про актуальність загроз, пов’язаних із 
досить високим рівнем транснаціональної кі-
берзлочинності, а також активізацією спроб 
використання сучасних інформаційних техно-
логій іноземними державними органами, ор-
ганізаціями, групами осіб та окремими особа-
ми на шкоду національним інтересам.

Метою даної статті є висвітлення актуаль-
них проблем формування національної систе-
ми кібернетичної безпеки як одного з елементів 
забезпечення національної безпеки держави.

Завдання цієї статті – дослідити сучасний 
стан забезпечення національної безпеки в ін-
формаційній (кібернетичній сфері), зокрема її 
нормативно-правове забезпечення в контексті 
триваючого процесу реформування сектору 
безпеки та оборони.

Різні аспекти забезпечення кібернетичної 
безпеки розглядались у працях відомих віт-
чизняних та іноземних науковців, зокрема 
В. Богдановича, Г. Броді, В. Бутузова, К. Га-
джиєва, Д. Дубова, С. Гнатюка, У. Ліппмана, 
М. Ожевана, М. Присяжнюка, Д. Пруднікова, 
В. Телелима, В. Толубка, Г. Семигіна, В. Ше-
ломенцева, Л. Шеллі та ін. Проте у працях 
зазначених авторів недостатня увага приді-
лялася вирішенню завдань методологічного та 
організаційного забезпечення створення На-
ціональної системи кібернетичної безпеки, 
оскільки це завдання є новим для сектору на-
ціональної безпеки і оборони та для держави 
загалом.

Загальносвітовою є стійка тенденція зрос-
тання числа комп’ютерних атак на важливі 

об’єкти національних інфраструктур інозем-
них країн, що призводило й призводить до 
завдання шкоди державам через спотворення 
та витоки важливої для них інформації, бло-
кування виробничих процесів на стратегічних 
об’єктах. Зазначене зумовило зміну зовніш-
ньополітичних доктрин провідних ядерних 
країн світу, згідно з якими кібератаки при-
рівнюються до військових дій та передбача-
ють можливість завдання воєнних ударів 
у відповідь.

Нова Стратегічна концепція Альянсу на 
2011–2020 роки [1], ухвалена під час Лісабон-
ського саміту країн-членів НАТО, фактично 
прирівняла загрозу кібертероризму до вій-
ськових загроз, що своєю чергою передбачає 
можливість відповіді на масовані кібератаки із 
застосуванням національних збройних сил. 
Кіберзагрози стали одним із найбільш небез-
печних викликів безпеці країн-членів Альян-
су, а забезпечення інформаційної безпеки 
було визначене другим за значимістю пріори-
тетом. Доктрина НАТО з кібербезпеки [2] 
визначає співробітництво з державами-парт-
нерами у сфері розбудови системи забезпе-
чення кібернетичної безпеки Альянсу як 
ключовий механізм заходів із забезпечення 
кіберзахисту.

Вказана позиція була підтверджена в резо-
люції Чиказького саміту НАТО у травні 
2012 р. [3]. Зокрема, у п. 49 резолюції йдеться 
про готовність Альянсу співпрацювати з іно-
земними партнерами для організації адекват-
них відповідей на кіберзагрози та забезпечен-
ня власної безпеки.

Справді, досвід останніх років свідчить, що 
об’єктами хакерських атак все частіше стають 
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інформаційні системи державних установ, 
життєзабезпечення та фінансової сфери, тому 
стрімко зростають суспільні небезпеки таких 
дій та непередбачувані за масштабами їхні 
шкідливі наслідки.

Україна не лишається осторонь світових 
тенденцій. Оновлена у 2012 р. Стратегія на-
ціональної безпеки нашої держави, затвердже-
на відповідним Указом Президента Украї-
ни [4], серед основних завдань у цій сфері ви-
значила й створення національної системи 
кібербезпеки.

Робота у цьому напрямку тривала декіль-
ка років. Так, ще у 2010 р. Рада національної 
безпеки і оборони України своїм рішенням 
«Про виклики та загрози національній безпеці 
України у 2011 році» визначила необхідність 
створення єдиної загальнодержавної системи 
протидії кіберзлочинності [5]. Водночас при 
реалізації цього завдання стало зрозуміло, що 
питання забезпечення національної безпеки 
в інформаційній сфері потрібно вирішувати 
системно, беручи до уваги не тільки загрози 
суто кримінального характеру, а й весь комп-
лекс загроз, з урахуванням джерел їх похо-
дження, інструментарію, що застосовується 
для їх реалізації, об’єктів, на які вони спрямо-
вуються, та мети, яка переслідується. Саме 
тому виникла ідея щодо створення саме на-
ціональної системи кібербезпеки, яка має по-
єднувати у собі як комплекс адміністратив-
них, правових, технічних та організаційних 
заходів у сферах захисту інформації у воєнній, 
правоохоронній та спеціальних сферах, так 
і суто оперативних – розвідувальних і контр-
розвідувальних заходів.

При цьому можна виділити таку типологію 
кібернетичних загроз:

 – кібервійна;
 – кібертероризм;
 – кібершпигунство;
 – кіберзлочинність.

Характер загроз, на перший погляд, обу-
мовлює необхідність формування в межах 
національної системи кібербезпеки декількох 
підсистем:

 – система кібербезпеки у сфері оборони;
 – система боротьби з кіберзлочинністю;
 – система боротьби з кіберзагрозами у сфе-

рі державної безпеки (насамперед ідеться про 
загрози кібертероризму та кібершпигунство).

Водночас не можна нехтувати тими гли-
бинними трансформаціями суспільних від-
носин, що відбуваються в результаті всеосяж-
ної інформатизації та проникнення сучасних 
інформаційних технологій в усі без винятку 
сфери життєдіяльності. Інформаційна рево-
люція стирає державні кордони в їх класично-

му розумінні, розмиває межі між діями дер-
жавних органів та недержавних акторів, фор-
муючи нове безпекове середовище, у широко-
му сенсі протиставляє «мережу» як форму 
взаємодії елементів системи ієрархії традицій-
ного суспільства.

Дійсно, один хакер, і багато сучасних при-
кладів це підтверджують, може одночасно 
працювати сам на себе, на транснаціональне 
злочинне угруповання, на екстремістську 
групу політично вмотивованих «хактивістів», 
а водночас ще й на одну або навіть декілька 
урядових структур. Якщо взяти інструмента-
рій, то один і той самий вірус за незначної 
модифікації чи навіть без неї може застосову-
ватися для крадіжки банківської інформації, 
отримання доступу до державних інформацій-
них ресурсів, у яких циркулює інформація 
з обмеженим доступом, або для перехоплення 
сигналів дистанційного керування зброєю. Те 
саме можна говорити і про бот-мережі.

Якщо виходити від об’єкта, то тут теж не-
однозначна ситуація. Наприклад, банківські 
системи можуть бути уражені як з метою 
звичайної крадіжки, так і з метою дестабіліза-
ції фінансової системи країни загалом, як це 
було у Південній Кореї, або з метою політич-
ного тиску, як це було у випадку з кібератака-
ми на платіжні системи PayPal, Mastercard та 
Visa, які заблокували рахунки Джуліана 
Асанжа у 2010 р. [6].

Таким чином, слід констатувати, що перед 
нами постає комплекс загроз принципово но-
вого характеру, який вимагає й нових підходів 
до їх вирішення.

На нашу думку, Національна система кі-
бербезпеки (далі – НСКБ) як насамперед 
система взаємодії суб’єктів кібербезпеки має 
об’єднати спецслужби, правоохоронні органи, 
державні органи, що здійснюють регулювання 
у сфері інформатизації, телекомунікацій та 
захисту інформації, для своєчасного виявлен-
ня, попередження та припинення кіберзагроз, 
усунення передумов до їх настання та мінімі-
зації негативних наслідків від їх реалізації. 
Функціонування вказаної системи є немож-
ливим без тісної співпраці з приватним секто-
ром – операторами та провайдерами телеко-
мунікації, власниками та розпорядниками 
критичних об’єктів інформаційної інфра-
структури держави, компаній, діяльність яких 
пов’язана зі сферою інформаційної безпеки.

При цьому організація НСКБ має забез-
печуватися не тільки за згаданим «галузевим» 
принципом, а й за функціональним, а її склад-
никами мають бути такі підсистеми:

 – консультативно-дорадча система – сис-
тема здійснення загального керівництва, су-
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проводження стратегічних рішень вищого ке-
рівництва держави у сфері кібернетичної без-
пеки, координації дій відповідних державних 
органів у цій сфері;

 – система моніторингу кіберзагроз – вона 
має поєднувати як технічні засоби, інформа-
цію мережі CERT-ів (Computer Emergency 
Response Team of Ukraine – команда реагуван-
ня на комп’ютерні надзвичайні події, яка 
функціонує на базі Державного центру захис-
ту інформаційних ресурсів Державної служби 
спеціального зв’язку та захисту інформації 
України), дані провайдерів, банківських уста-
нов, правоохоронних органів, антивірусних 
компаній та ін., так і оперативну інформацію, 
отриману під час здійснення розвідувальної 
або контррозвідувальної діяльності, фінансо-
вого моніторингу тощо. При цьому вказана 
інформація має зосереджуватись у єдиному 
місці у режимі реального часу для невідклад-
ного прийняття відповідних рішень;

– система кіберзахисту критичних об’єктів 
інформаційної інфраструктури держави – 
вона має передбачати комплекс заходів із 
технічного захисту інформації, безпеки персо-
налу, а також контррозвідувальний захист 
зазначених об’єктів від розвідувальних, теро-
ристичних та інших протиправних посягань.

При цьому треба враховувати важливу 
умову належної ефективності НСКБ – опера-
тивність оцінки ситуації та прийняття відпо-
відних рішень. Так, відсутність єдиного коор-
динаційного центру з питань забезпечення 
кібербезпеки суттєво ускладнює, уповільнює, 
а в деяких випадках й унеможливлює вжиття 
необхідних заходів з реагування на кіберата-
ки, особливо з урахуванням їх високого ступе-
ня латентності.

Слід зазначити, що розгортання НСКБ має 
супроводжуватись відповідними корективами 
у процесі реформування сектору безпеки та 
оборони. Основними суб’єктами державного 
сектору у сфері забезпечення кібернетичної 
безпеки держави нині є наступні відомства: 
Міністерство оборони, Міністерство внутріш-
ніх справ, Державна служба спеціального 
зв’язку та захисту інформації, Служба безпеки 
України.

Кабінетом Міністрів України у 2013 р. був 
розроблений Проект закону про внесення 
змін до Закону України «Про основи націо-
нальної безпеки» щодо кібернетичної безпеки 
України [7]. Вказаний законопроект має 
остаточно ввести у вітчизняне законодавство 
термін «кібернетична безпека» та похідну 
термінологію, що використовує префікс «кі-
бер». Планується, що одразу після ухвалення 
зазначених змін МВС України буде розробле-

ний законопроект «Про кібернетичну злочин-
ність» [8], який має суттєво підвищити інсти-
туційну спроможність вітчизняних правоохо-
ронних органів, забезпечити остаточну імпле-
ментацію Конвенції Ради Європи «Про 
кіберзлочинність» [9].

Міністерством оборони України розробле-
но зміни до Закону України «Про оборону», 
які мають урегулювати зокрема й питання 
забезпечення кібернетичної безпеки у воєнній 
сфері.

Немає сумнівів, що одним з основних еле-
ментів національної системи кібербезпеки має 
стати Державна служба спеціального зв’язку 
та захисту інформації. Водночас нагальним 
є суттєвий перегляд функцій цього відомства, 
визначений відповідним Законом Украї-
ни [10], саме в напрямку здійснення держав-
ного нагляду та контролю у сфері кіберзахис-
ту критичних об’єктів інформаційної інфра-
структури. На жаль, нині у цього відомства 
відсутні як повноваження, так і інструмента-
рій та важелі впливу в цій сфері. Разом із тим 
позитивним є той факт, що в системі Держ-
спецзв’язку функціонує спеціалізова ний 
підрозділ, про який уже згадувалося, – ко-
манда реагування на комп’ютерні інциденти 
(CERT-UA) [11].

Звичайно ж, до цієї системи має увійти 
і Служба безпеки України, в якій нещодавно 
було створено новий функціональний підроз-
діл контррозвідувального захисту інтересів 
держави у сфері інформаційної безпеки [12].

Нині законодавство [13, 14, 15] дає СБУ 
достатні повноваження не тільки для участі 
в НСКБ, а й для того, щоб бути її системоут-
ворюючим елементом. Так, Служба безпеки 
України є правоохоронним органом, голов-
ним органом у загальнодержавній системі 
боротьби з терористичною діяльністю, вико-
нує завдання із захисту не тільки державного 
суверенітету, конституційного ладу, терито-
ріальної цілісності, а й економічного, науко-
во-технічного та оборонного потенціалу, ін-
тересів держави та прав громадян. Крім того, 
на СБ України покладені завдання із захисту 
інформаційного потенціалу та національної 
системи зв’язку. Зазначений державний ор-
ган також є спеціально уповноваженим орга-
ном у сфері контррозвідувальної діяльності, 
а завданням і метою такої діяльності є, в тому 
числі, розроблення та реалізація заходів 
щодо запобігання, усунення та нейтралізації 
загроз інтересам держави, суспільства та 
правам громадян. Такі законодавчі рамки 
вже зараз дозволяють СБУ вживати комп-
лексні заходи у сфері забезпечення кіберне-
тичної безпеки держави.
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Щодо формування національної системи кібербезпеки України

Немає сумнівів, що нині відбуваються 
формування та інституалізація Національної 
системи кібербезпеки, створюється її норма-
тивно-правове забезпечення. Важливим кро-
ком у цьому напрямку має стати ухвалення 
Стратегії кібернетичної безпеки, презентова-
ної під час цьогорічних експертних консуль-
тацій Україна-НАТО з питань кіберзахис-

ту [16]. Водночас на Україну чекає процес 
перегляду та ревізії власних можливостей 
у сфері забезпечення кібернетичної безпеки, 
насамперед ідеться про сектор національної 
безпеки та оборони. У цьому контексті може 
бути корисним досвід оборонного огляду, 
проведеного свого часу Міністерством обо-
рони України.
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