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З’ясовано роль і місце РФ у глобальному суперництві геополітичних гравців, дана оцінка 
пріоритетів Росії у сфері міжнародної інформаційної безпеки. Зазначено, що РФ побудувала 
«інформаційно закриту» модель суспільства та продовжує агресивні дії в кіберпросторі. 
Зроблено висновок, що зусилля Росії щодо впорядкування на міжнародному рівні питань 
«міжнародної інформаційної безпеки» мають на меті легітимацію власної рестриктивної по-
літики.
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Агресія РФ проти України в межах «гібрид-
ної війни», розв’язаної на cході України, а також 
фактична спроба Росії за рахунок цього проти-
стояння демонтувати чинну міжнародну систе-
му безпеки, зумовлює зростання уваги до всіх 
елементів безпекової політики РФ з боку інших 
гравців. Не є винятком і політика Росії щодо на-
ціонального та міжнародного кіберпростору, во-
на намагається використати його у власних ін-
тересах, формуючи при цьому інформаційно-за-
криту модель суспільства і намагаючись 
нав’язати таку ж модель усьому світу.

При цьому, незважаючи на очевидне непри-
йняття на термінологічному рівні Росією поняття 
«кіберпростір» чи «кібербезпека» (замінюючи йо-
го більш традиційними «інформаційний простір», 
«інформаційна безпека» та «міжнародна інфор-
маційна безпека»), вона все більшу увагу починає 
приділяти саме цьому технічному складнику.

Зважаючи на те, що політичні амбіції росій-
ського керівництва виходять за межі регіональ-
них протиборств і зростають до глобальних гео-
політичних протистоянь, цікавим і важливим є  
визначення тієї ролі, яку Росія відіграє саме в 
глобальному геполітичному суперництві, яке 
нині сформоване навколо двох найбільших грав-
ців – США та КНР.

Мета даної статті – з’ясувати роль та місце 
РФ у глобальному суперництві геополітичних 
гравців та оцінити пріоритети Росії у сфері між-
народної інформаційної безпеки.

Росія та її військовий потенціал завжди були 
у фокусі уваги значної кількості дослідників-без-
пекознавців. Кіберскладник цього потенціалу ви-
вчали як західні фахівці Г. Раттрей [5], К. Байлон 
[3], В. Ешмор [9], Дж. Катон [8], так і російські 
дослідники та експерти - О. Демидов [7], О. Чер-
ненко [33], А. Лукацький [16], А. Куликова [17].

В Україні ж російські можливості викорис-
тання кіберпростору залишаються, зазвичай, по-
за межами кібербезпекових досліджень.

Поточний стан військово-політичної ситуа-
ції у світі, пов’язаний із агресією Росії проти 
Украї ни та загальним міжнародним загострен-
ням відносин на цьому тлі, безумовно, актуалі-
зує і питання політики Ф щодо кібербезпекової 
теми. 

Однак слід зазначити, що, на нашу думку, на-
віть незважаючи на глобальну занепокоєність 
діями РФ та її спробами тотально демонтувати 
систему міжнародної безпеки, у глобальному ге-
ополітичному сенсі це не вивело Росію в число 
реальних геополітичних гравців. Показово, що 
навіть після подій в Україні, наприклад, амери-
канська військова думка майже не відреагувала1 

на цю ситуацію та не збільшила кількості реф-
лексій ситуації, що склалась.

Сам факт того, що РФ розпочала збройну 
агресію з використанням методів середини ХХ 
ст., її виключення з боку міжнародних гравців 
із низки світових економічних процесів (вве-
дення санкцій), свідчить про те, що Росія на-
стільки слабо інтегрована до глобальної систе-
ми міжнародних відносин, що її виключення з 
цієї системи хоч і створює певні складнощі, од-
нак не є критичним. Малоймовірно, що анало-
гічні дії можливі стосовно інших геополітичних 
гравців (передусім США та КНР). Відповідно, 
РФ, незважаючи на своє бажання відігравати 
істотнішу роль на міжнародній арені, все ще за-
лишається другорядним гравцем, який лише 
створює тло для реального стратегічного супер-
ництва інших учасників міжнародного процесу. 
Майже аналогічною є ситуація й з роллю Росії 
у глобальному кібербезпековому суперництві – 
вона залишається гравцем «другого ешелону», 
дедалі частіше виступаючи сателітом Китаю, 
однак не його повноцінним партнером. Це 

                                   1Відповідну тенденцію засвідчує моніторинг авто-
ром дослідження профільних американських журналів 
та наукових баз за травень 2014 – лютий 2015 рр. 
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спричинює і поступове збільшення ступеня за-
лежності РФ від КНР в економічному сенсі.

У своїй політиці щодо майбутнього кібер-
простору РФ, так само як і КНР, робить істот-
ний акцент не стільки на технічний, скільки на 
контентний складник. Формуючи, вочевидь, за-
криту інформаційну систему у своїй країні, ро-
сійське керівництво намагається встановити 
пріоритетний контроль за внутрішніми інфор-
маційними потоками. В тих аспектах власної по-
літики у сфері інформаційної безпеки, де потріб-
ні лише дії уряду для вирішення тих чи інших 
завдань (посилення відповідальності за публіка-
ції в мережі Інтернет, глобальний моніторинг 
національного сегменту Мережі, можливість 
відключати сайти, що знаходяться в російсько-
му сегменті Інтернету тощо) РФ досягла досить 
істотних результатів.

Розбудова сучасної російської 
інформаційної моделі та її кіберспроможності 

Власне, чинну російську інформаційну мо-
дель було побудовано завдяки зусиллям В. Сур-
кова (високопосадовця Адміністрації Президен-
та РФ з 1999 по 2011 рр.), якому, на думку екс-
пертів [30], «завдячує» своїм існуванням той ро-
сійський інформаційний простір, який ми може-
мо спостерігати останні 10 років із тотальною 
пропагандою, знищенням опозиційних видань, 
контрольованою опозицією та підтримкою (як 
проплаченою, так і щирою) будь яких дій влади 
з боку населення.

Після часткового усунення у 2011 р. В. Сур-
кова від питань інформаційної політики росій-
ські ініціативи у сфері «захисту інформаційного 
простору» стали більш жорсткими та прямолі-
нійними. Починаючи з 2012 р. можна однознач-
но говорити про перехід від м’яких (непрямих) 
методів контролю за інформпростором до зна-
чно жорсткіших (прямих). І левова частка з них 
була спрямована на посилення контролю держа-
ви за мережею Інтернет.

Лише у 2013–2014 рр. було проголошено при-
наймні декілька ініціатив, які сприяють сегмен-
туванню глобальної Мережі та збільшенню 
контрольованості російського сегменту росій-
ською владою. Наприклад, це створення «націо-
нального інтернету» – ця ідея з’являється все 
частіше, починаючи від заяви сенатора Ради Фе-
дерації М. Кавджарадзе про створення «Чебу-
рашки» і до ідеї «більш патріотичного інтернету», 
озвученої вже у 2015 р. в офіційній заяві Росій-
ського військово-історичного товариства [26]. 
Сюди ж можна додати діяльність з обмеження 
розповсюдження в Мережі певних видів контен-
ту (передусім – опозиційного характеру чи тако-
го, що не вписується до панівної пропагандист-
ської державної парадигми) державною структу-
рою «Роскомнадзор», впровадження обмежень на 
анонімний доступ до публічних точок Wi-Fi, ви-
падки переслідування людей за розповсюдження 

в Інтернеті ідей, які дисонують із панівною ідео-
логічною концепцією РФ (наприклад щодо анек-
сії Криму чи агресії РФ проти України) [32].

Тобто тренд до побудови масштабного ін-
формаційного (а разом із ним і цифрового) му-
ру є більш ніж однозначним.

Однак якщо в сенсі «закриття» власного ін-
формаційного простору від викликів панівній 
політичній системі та її очільникам з боку опо-
зиційного контенту зусилля російської влади 
більш-менш очевидні, то кіберскладник залиша-
ється все ще не завжди структурованим.

Водночас не можна сказати, що РФ ставить-
ся до питань кібербезпеки неуважно. До остан-
нього часу загрозами в цій сфері опікувалися пе-
реважно Міністерство внутрішніх справ РФ 
(Управління «К»), Федеральна служба безпеки 
РФ (Центр інформаційної безпеки), а також у 
межах окремих завдань – Федеральна служба 
охорони та Міністерство інформації РФ. Однак, 
як зазначають російські експерти [7], все ще спо-
стерігається величезний розрив між США та Ро-
сією у можливостях здійснювати кібератаки, а 
відтак – і в їх кіберпотенціалах. Хоча, на думку 
тих самих експертів, цей розрив поступово змен-
шується.

У 2014 р. на тлі посилення західних санкцій 
проти РФ за агресію щодо України в РФ було 
проведено одразу декілька заходів, що можна 
назвати «кібернавчаннями». Один блок був при-
свячений сценарію можливості відключення 
РФ від глобальної Мережі. З цією метою в лип-
ні 2014 р. на базі Міністерства зв’язку та масо-
вих комунікацій було проведено навчання за 
участі Міністерства оборони, Федеральної 
служби безпеки, Федеральної служби охорони, 
Міністерства внутрішніх справ, ОАО «Ростеле-
ком», Координаційного центру національного 
домену мережі «Інтернет», Технічного центру 
«Інтернет» (MSK–IX) [25]. 

Крім того, були заявлені плани і про військо-
ві кібернавчання в межах комплексних навчань 
Колективних сил оперативного реагування 
ОДКБ «Взаємодія–2014» [14]. На них планува-
лося відпрацювати питання забезпечення кібер-
нетичної безпеки власних інформаційних сис-
тем, а також технічної взаємодії при реагуванні 
на дії інформаційних систем супротивників 
ОДКБ. Відомості про результати таких навчань 
відсутні.

Також у 2014 р. було заявлено про створення 
у структурі Міністерства оборони РФ військ ін-
формаційних операцій [21]. Їх основне завдан-
ня – захист російських воєнних систем управ-
ління та зв’язку від кібертероризму та надійне 
закриття інформації, що в них циркулює, від 
імовірного супротивника. Передбачається, що 
до складу цих військ увійдуть частини у військо-
вих округах і на флотах, які забезпечені висо-
кокваліфікованими спеціалістами: математика-
ми, програмістами, інженерами, криптографами, 
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зв’язківцями, офіцерами радіоелектронного 
протиборства, перекладачами та іншими. 

Слід зазначити, що ще всередині 2013 р. були 
створені т. зв. наукові роти у складі ЗС РФ. Їх 
формальне завдання – виконання конкретних 
науково-прикладних задач відповідно до наказів 
та в інтересах органів воєнного управління [28]. 
Завдання цим військовослужбовцям ставляться, 
виходячи з потреб і профілю військових частин, 
на базі яких вони знаходяться, та підприємств 
ВПК [27]. Однак принаймні частина таких рот 
уже працює за напрямом «нові інформаційні 
технології», причому, як наголосив очільник 
Мін оборони РФ С. Шойгу, міністерство розпо-
чинає велику програму пошуку програмістів, 
оскільки «обсяги програмного продукту, який 
нам необхідний у найближчі 5 років, ми переве-
демо в конкретні, осяжні обсяги та цифри» [27]. 
Фактично ж, наукові роти мають стати осно-
вною науково-технічною базою для військ ін-
формаційних операцій.

Занепокоєність РФ кібербезпековим склад-
ником зрозуміла. Виступаючи 7 квітня 2014 р. пе-
ред співробітниками ФСБ, В. Путін зазначив, що 
істотний акцент має бути зроблено на захисті ін-
формаційної інфраструктури, оскільки лише у 
2013 р. було попереджено більш ніж 9 млн спря-
мованих впливів на сайти та інформаційні систе-
ми російських органів державної влади [13]. 

У 2013 р. указом президента РФ [36] ФСБ 
було поставлено завдання створити державну 
систему виявлення, попередження та ліквідації 
наслідків комп’ютерних атак на інформаційні 
ресурси Росії.

За даними окремих російських фахівців, за-
вдяки цій системі вже було виявлено три кібер-
агентурні мережі, що дало змогу попередити 
крадіжку 2 млн сторінок секретної інформації 
[35]. Так само РФ опікується проблемою вияв-
лення та знешкодження «закладок» у програм-
них і технічних складниках інформаційних тех-
нологій, що використовуються державою.

Незважаючи на увагу російської держави до 
зазначеної теми, на рівні стратегічних докумен-
тів питання кібербезпеки все ще залишається 
неузгодженим і принципово не вирішеним. Ще 
в січні 2014 р. для публічного обговорення був 
запропонований проект концепції Стратегії кі-
бербезпеки Російської Федерації [24], однак до 
її прийняття справа так і не дійшла2. Фактично і 
нині в цьому сенсі РФ користується прийнятою 
ще в 2000 р. Доктриною інформаційної безпеки 
РФ [19], де в розділі «Види загроз інформацій-
ній безпеці Російській Федерації» прописано 
блоки проблем, що традиційно відносяться до 
кібербезпекових (блок питань, що винесено в 
підпункт «Загрози безпеці інформаційних і те-
лекомунікаційних засобів та систем, як уже роз-
горнутих, так і створюваних на території Росії»). 

2 Станом на лютий 2015 р.

Ставлення країн Заходу 
до потенційних російських кіберзагроз

Загалом РФ залишається досить впливовим 
гравцем у світовому кіберпросторі, на що захід-
ні посадовці та експерти регулярно звертають 
увагу. Однак слід зазначити, що в західних кра-
їнах не існує чіткого та зрозумілого відношення 
до кіберзагроз, що виходять саме з Росії. На про-
тивагу ситуації з КНР, яка майже в усіх доку-
ментах та звітах ідентифікується як потужний 
самостійний гравець у кіберпросторі, потенціал 
РФ оцінюється неоднозначно.

Переважно небезпека Росії в кіберпросторі 
визнається виходячи з двох факторів. По-перше, 
це досвід двох відомих кіберпротистоянь – в Ес-
тонії 2007 р. та у Грузії 2008 р.. З точку зору ре-
альної небезпеки (особливо для об’єктів критич-
ної інфраструктури) частково небезпечною була 
лише атака на Естонію. Здебільшого це були кла-
сичні DDoS-атаки, які не можуть спричинити ре-
альної загрози інформаційним системам. По-
друге, це висока активність російських хакерів 
саме як кіберзлочинців, що ставлять за мету осо-
бисте збагачення. Виходячи переважно з цього, 
західні експерти [4] вказують, що кіберзагрози з 
боку Росії можуть бути досить істотними. Крім 
того, часто Росія називається однією з 5 країн 
(поряд із США, Китаєм, Великою Британією та 
Францією), яка володіє найвищим потенціалом 
кібермогутності та кіберспроможності у світі.

Двозначним є відношення США до потенцій-
ної російської кіберзагрози. З одного боку, майже 
всі кібербезпекові документи (особливо, матеріа-
ли слухань, дослідження чи позиційні документи 
силових відомств) містять згадування про події в 
Естонії та Грузії, зазначаючи роль Росії в них, тим 
самим вказуючи на кіберпротенціал РФ. Однак на 
рівні офіційних документів (передусім стратегіч-
ного характеру) США не розглядають Росію як 
потужне джерело кібернебезпек. Принаймні тако-
го рівня, що це заслуговувало б на спеціальну ува-
гу при формування механізмів кіберстримування. 
Наприклад, в оновленій Стратегії національної 
безпеки США від 6-го лютого 2015 р. [11], незва-
жаючи на широке висвітлення кібербезпекової те-
матики (включно з окремим пунктом щодо кібер-
безпеки), Росія (на відміну від КНР) не згадуєть-
ся як потенційна кіберзагроза для США.

У червні 2013 р. міністр оборони США 
Ч. Хейгел у ґрунтовному виступі з питань страте-
гічних викликів безпеці США та її стратегічних 
інтересів у цій царині фактично не згадував про 
кіберзагрози з боку Росії безпеці США, зазнача-
ючи при цьому, що є об’єктивна необхідність по-
силити увагу до нових викликів у сфері інформа-
ційних технологій в Азійсько-Тихоокеанському 
регіоні [2]. Часткове пояснення такої позиції 
США можна побачити у заявах очільників роз-
відувальних відомств. Так, наприкінці 2013 р. го-
лова Національної розвідки Дж. Клеппер зазна-
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чив, що хоча США і визнають Китай і Росію 
«просунутими кіберакторами», однак не очіку-
ють з їх боку будь-яких «руйнівних» атак [10].

Однак на рівні прогнозних документів, а тим 
більше досить регулярних парламентських і ко-
мітетських слухань з кібербезпекової тематики 
у США, Росія постійно фігурує як одна із загроз 
кібербезпеці Сполучених Штатів. 

При цьому в межах окремих слухань чи до-
слідницьких матеріалів вказується на те, що ро-
сійські агресивні зусилля в кіберпросторі мають 
певний результат і впливають на американську 
систему кібербезпеки вже зараз. Зокрема, у звіті 
[6] про слухання в Комітеті з розвідки (U.S. House 
permanent select committee on intelligence) вказуєть-
ся, що троянські віруси, ідентифіковані як росій-
ські, дали змогу хакерам отримати доступ до сис-
тем управління деяких об’єктів критичної інфра-
структури США, а самі віруси вповні могли бути 
використані для відключення житттєво важливої 
інфраструктури, пов’язаної з нафтою та газом, 
електромережами чи водопостачанням.

В інтерв’ю у лютому 2014 р., присвяченому 
сучасним технологіям та кібербезпеці, прези-
дент США Б. Обама зазначив, що вважає Китай 
і Росію одними із загроз кібербезпеці США, а 
потенціал цих країн у даній сфері він розглядає 
як досить потужний [12]. 

Незважаючи все це, навіть у тих випадках, ко-
ли США активно визнають Росію як помітного 
гравця у світовому кіберпросторі, це визнання 
тісно пов’язане з КНР. Досить показово, що і Мі-
ністерство оборони США розглядає російську 
кібербезпекову тему не окремо, а виключно в 
контексті китайської. Зокрема в межах таких до-
кументів, як Annual Report to Congress: Military 
and Security Developments Involving the People’s 
Republic of China. У звіті за 2014 р. кібербезпеко-
вий складник китайської міці та зусиль КНР що-
до глобального кіберпростору розглядається са-
ме разом із Росією. Серед іншого вказується, що 
Китай підтримує ініціативи Росії зі встановлен-
ня більшого контролю урядів за кіберпростором. 

Слід визнати, що такий підхід американ-
ських аналітиків багато в чому виправданий, 
особливо із сьогоднішніх позицій. Зокрема, 
більшість зовнішньополітичних ініціатив РФ не 
реалізується без участі КНР, при цьому очевид-
но, що більшою мірою саме від КНР залежить, 
наскільки успішно (та чи взагалі буде) розвива-
тися та чи інша ініціатива. Такий рівень двосто-
ронньої співпраці планується закріпити через 
підписання китайсько-російської угоди щодо 
співробітництва у сфері міжнародної інформа-
ційної безпеки [33]. Предметом угоди має стати 
посилення заходів довіри та попередження пере-
творення кіберінцидентів у повномасштабний 
конфлікт, співробітництво у сфері забезпечення 
національних сегментів Інтернету й посилення 
взаємодії двох країн на міжнародних майданчи-
ках з даної тематики.

Цей договір має стати і своєрідною відповід-
дю на заморожування відносин між РФ і США 
та стрімкою переорієнтацією Росії на східний 
вектор співробітництва. Фактично ж ця угода 
замінить (неформально) підписані в 2013 р. уго-
ди між США та РФ з того ж питання, які були 
фактично призупинені в 2014 р. після агресії Ро-
сії проти України. 

Заходи РФ щодо розбудови 
власної кібермогутності

Зважаючи на істотний рівень закритості ін-
формації безпекового характеру в РФ (в т.ч. – у 
сфері кібербезпеки), оцінити реальні можливості 
РФ здійснювати масштабні заходи в кіберпросто-
рі досить складно. Однак, судячи з окремих пу-
блічних дискусій, РФ дійсно зацікавлена у розбу-
дові власної кібермогутності, а відтак – у спро-
можності використовувати кіберпростір у своїх 
інтересах (в т.ч. – військових). Зокрема, це мож-
на побачити з широкої публічної дискусії в РФ із 
проблеми утвердження «цифрового сувереніте-
ту» держави в сучасному світі. Причому як взі-
рець власника такого суверенітету обрано КНР. 

Загалом обговорення триває, вочевидь, від-
штовхуючись від ідей «інформаційного суверені-
тету» І. Ашманова [20], який вважає необхідним 
зосередити увагу на налагодженні власного ви-
робництва як технологічного, так і контентного 
(програмного) складника кіберпростору. Однак 
зусилля в цьому напрямі все ще розфокусовані та 
нескоординовані, а результати – неоднозначні.

Наприклад, малоймовірно, що нині РФ дій-
сно готова для розробки повноцінної власної 
операційної системи, хоча такі завдання і став-
ляться. Кращі результати РФ спостерігаються у 
сфері побудови власних мікропроцесорів (у 
квітні 2014 р. було заявлено про готовність за-
пустити у серію виробництво мікропроцесорів 
«Ельбрус-4» компанії МЦСТ), однак це швидше 
епізодичні здобутки. Особливо яскраво це про-
являється на фоні розробок різноманітних наці-
ональних «планшетів», «телефонів» тощо. Піс-
ля презентацій подібних продуктів часто става-
ло очевидним, що «національними» вони мо-
жуть вважатися досить умовно – вони або виро-
блені в інших країнах (оскільки РФ не має необ-
хідних ресурсів), або використовують традицій-
ні програмні платформи, що робить їх звичайни-
ми «не національними» продуктами.

Низка роздумів як експертів, так і політиків 
з приводу «цифрового суверенітету в Росії» дає 
змогу зробити висновок, що ними не врахову-
ється (або не акцентується увага) об’єктивна 
різниця у показниках розвитку двох суспільств 
(РФ та КНР), різних ціннісних характеристи-
ках. Наприклад, розвинутий «цифровий» (кі-
бернетичний) складник майже неможливий без 
істотних вкладень у науку, дослідження та інно-
вації. Однак у 2014 р. ці показники розділилися 
наступним чином: США залишаються недосяж-
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ним лідером – більше 465 млрд дол. [1], тоді  як 
ЄС загалом – 351 млрд, КНР – 284, Російська 
Федерація – 40 млрд. Тобто РФ відстає від КНР 
щонайменше у 6 разів. До цього ж можна додати 
очевидну неефективність чинної економічної 
моделі РФ (її залежність від цін на енергоносії), 
а також неможливість «імпортувати» східно-
азійський тип відносин між державою та грома-
дянами, що багато в чому є запорукою успішнос-
ті реалізації Китаєм власної політики в інформа-
ційному та кіберпросторі.

Слід зазначити, що ідея якнайшвидшого вста-
новлення «цифрового суверенітету» переважно 
дискутується наближеними до владних структур 
експертами, або чиновниками та політиками. І ця 
дискусія багато в чому є тенденційною та не під-
кріпленою реальними можливостями країни. Як 
слушно зауважує знаний російський експерт з ін-
формаційної безпеки А. Лукатський, запропоно-
вані підходи до побудови «цифрового сувереніте-
ту» є малоперспективними, а подекуди і шкідли-
вими для держави, оскільки більшою мірою є де-
магогічними, ніж реальними [16]. Остання думка 
підтверджується й тими заходами фіктивного 
«імпортозаміщення» у сфері ІТ, які відбувалися 
в РФ протягом 2014 р. Наприклад, за даними 
журналістів, в Мінобороні РФ це набуло вигляду 
класичного «потьомкінського села»: логотипи 
іноземних торгових марок на службових телефо-
нах закрили наліпками «Воєнтелекому» на вимо-
гу міністра С. Шойгу [34].

На нашу думку, Російська Федерація стає за-
ручницею власного малоперспективного підхо-
ду до проблеми – вона намагається реалізувати 
концепцію «цифрового суверенітету» через пе-
реліки об’єктів (продуктів) імпортозаміщення, а 
не через створення механізмів. А саме останнім 
шляхом і йде КНР, хоча на перший погляд вида-
ється, що стратегії КНР та РФ однакові. Напри-
клад, у той час, як уряд РФ ставить завдання 
створити «національний планшет», КНР стиму-
лює розвиток транснаціональних китайських 
ІТ-ТНК, які змогли б подібну ідею реалізувати. 
І цей підхід є значно перспективнішим і страте-
гічно правильним. І це стосується майже всього 
спектра згаданого цифрового суверенітету.

Позиція РФ на міжнародній арені

Однак якщо внутрішні зусилля РФ, спрямова-
ні на убезпечення від загроз з кіберпростору (тех-
нічних і політичних) мають дещо фрагментарний  
вигляд, а подекуди є надмірними, то позиція на 
міжнародній арені є більш цілісною й продуманою.

Своє загальне бачення зовнішніх інформа-
ційних загроз і стратегічних пріоритетів РФ ви-
клала у двох базових документах: оновлена «Во-
єнна доктрина Російської Федерації» (від груд-
ня 2014 р.) [15] та в «Основах державної політи-
ки Російської Федерації у сфері міжнародної ін-
формаційної безпеки на період до 2020 року» 
(2013 р.) [29].

Воєнна доктрина у п. 12 серед зовнішніх загроз 
виділяє використання інформаційних і комуніка-
ційних технологій у воєнно-політичних цілях для  
нейтралізації дій, що суперечать міжнародному 
праву, спрямованих проти суверенітету, політич-
ної незалежності, територіальної цілісності дер-
жав та  становлять загрозу міжнародному миру, 
безпеці, глобальній та регіональній стабільності. 
Відповідно симетричною відповіддю на цю загро-
зу є п. 21(у), у якому планується створювати умо-
ви, спрямовані на недопущення реалізації зазна-
чених загроз. Крім того, п. 46(в) прямо вказує на 
те, що РФ не збирається обмежуватися виключно 
оборонними заходами, а планує розвивати сили 
та засоби інформаційного протиборства.

Другий документ («Основи державної політи-
ки…») концептуально викладає розуміння РФ то-
го, якою взагалі має бути міжнародна політика 
стосовно глобального інформаційного простору 
й міжнародної інформаційної безпеки. Під остан-
ньою мається на увазі «такий стан глобального 
інформаційного простору, при якому виключені 
можливості порушення прав особи, суспільства 
та прав держав в інформаційній сфері, а також де-
структивного та протиправного впливу на еле-
менти національної критичної інформаційної 
інфраструктури». Серед пріоритетних завдань, 
які цей документ визначає як ключові, варто 
звернути увагу на два з них, які й формують 
принципову відмінність у позиціях США та кра-
їн Заходу, з одного боку, та альянсу РФ-КНР – з 
іншого: створення умов для протидії загрозам ви-
користання інформаційно-комунікативних тех-
нологій з метою втручання у внутрішні справи 
суверенних держав і створення умов для забезпе-
чення технологічного суверенітету держав у сфе-
рі інформаційно-комунікаційних технологій та 
подолання інформаційної нерівності між розви-
неними країнами й тими, що розвиваються. 

Перше – це постійна занепокоєність РФ що-
до можливості організації на її території інозем-
ними спецслужбами «кольорової революції» (а 
російське як військове, так і політичне керівни-
цтво держави повністю впевнене, що всі «кольо-
рові революції» інспіровані іноземними спец-
службами). 

Друге – приховане звинувачення країн Захо-
ду в тому, що вони штучно стримують техноло-
гічний розвиток інших країн, не даючи їм набу-
ти необхідної «технологічної суверенності» 
(цифрового суверенітету). Щоправда, тут пози-
ції РФ виглядають продуманішими та підкрі-
плені прикладами реальних кроків розвинутих 
країн у дусі сучасного неоколоніалізму.

Метою ж «Основ державної політики Росій-
ської Федерації у сфері міжнародної інформа-
ційної безпеки на період до 2020 року» є, пере-
дусім, просування на міжнародній арені росій-
ської ініціативи розробки та прийняття держа-
вами-членами ООН Конвенції із забезпечення 
міжнародної інформаційної безпеки.
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Варто зазначити, що РФ досить послідовно об-
стоює більшість із цих тез на міжнародному рівні й 
почала це робити ще на початку 90-х років. Зокре-
ма, перша цілісна спроба ініціювати міжнародний 
договір (конвенцію) з протидії використання ін-
формаційного простору з ворожими цілями нале-
жить саме РФ: у 1993 р. для розгляду у структурах 
ООН було підготовлено проект «Конвенції про за-
борону воєнного чи іншого ворожого використан-
ня методів та засобів впливу на інфосферу» [22]. 
Цей перший проект складався всього з 10 статей, з 
яких 5 були взагалі технічними [18]. 

Перші спроби були, вочевидь, невдалими і за-
лишалися такими принаймні до 2009 р., коли РФ 
запропонувала одразу кілька нових документів.

Перший – Конвенція про забезпечення між-
народної інформаційної безпеки (КЗМІБ) [23], 
концепцію якої було представлено російською 
стороною під час Другої міжнародної зустрічі 
високих представників, що курують питання 
безпеки (20–21 вересня 2011 р., Єкатеринбург)3, 
є значно більшою за обсягом, ніж Правила, і 
ґрунтовніше висвітлює те, що було лише кон-
турно й частково окреслено китайсько-росій-
ським документом. Зокрема, в КЗМІБ, так само, 
як і у Правилах, акцентовано увагу на тому, що 
всі питання, пов’язані з державною політикою 
щодо мережі Інтернет, є суверенним правом дер-
жав. Крім того, з-поміж загроз у сфері міжнарод-
ної інформаційної безпеки виокремлені:

• неправомірне використання інформаційних 
ресурсів іншої держави без узгодження з держа-
вою, в інформаційному просторі якої ці ресурси 
розміщені;

• діяльність в інформаційному просторі з 
метою підриву політичної, економічної та соціа-
льної системи іншої держави, психологічний 
вплив на населення, що дестабілізує суспільство;

• маніпулювання інформаційними потоками в 
інформаційному просторі інших держав, дезін-
формація та приховування інформації з метою 
викривлення психологічного та духовного середо-
вища суспільства, ерозія традиційних культурних, 
моральних, етичних та естетичних цінностей;

• протидія доступу до новітніх інформацій-
но-комунікативних технологій, створення умов 
технологічної залежності у сфері інформатизації 
на шкоду іншим державам4;

3 Учасниками є 52 країни. Рівень представництва – 
вищі особи, які відповідають за координування діяль-
ності правоохоронних структур.

4Хоча цей пункт кореспондує з тезами американської 
Стратегії кіберпростору, він має у російській вер сії прин-
ципово інший зміст. США, заперечуючи «обме ження до-
ступу до технологій», мають на увазі обмеження урядами 
доступу до ІКТ для населення, тоді як РФ, вочевидь, має 
на увазі формальні та неформальні міждержавні обме-
ження. Зокрема обмеження, пов’язані із сумнозвісною по-
правкою Джексона-Веніка чи правилами, встановленими 
за років «холодної війни» (1949 р.) Координаційним комі-
тетом з експортного контролю (Coordinating Committee for 
Multilateral Export Controls, CoCom), які згодом трансформу-
валися на Вассенарські домовленості (1996 р.) 

• інформаційна експансія, набуття контролю 
над національними інформаційними ресурсами 
іншої держави.

Документ, запропонований РФ для розгляду 
та обговорення ООН, не суперечить китайським 
підходам до інформаційної та кібербезпеки та 
відверто опонує аналогічним американським до-
кументам і підходам. Можна припустити, що 
Росія та Китай активно консультувалися щодо 
своїх позицій, погоджували їх. Але, незважаючи 
на досить потужний супровід зазначеної ініціа-
тиви російським зовнішньополітичним відом-
ством, вона так і не перетворилася на базу до-
мовленостей між основними геополітичними 
гравцями, включно зі США та їх союзниками.

Другий – спільна ініціатива 4-х країн з утвер-
дження на міжнародному рівні «правил для Ін-
тернету»: «Правила поведінки у сфері забезпечен-
ня міжнародної інформаційної безпеки». Базовий 
варіант Правил було внесено у вересні 2011 р., а 
оновлений варіант (цього разу до країн, що вноси-
ли документ, додалися Казахстан і Киргизстан) – 
13-го січня 2015 р. [31].

Оновлений варіант майже не містить прин-
ципових змін щодо до першого. Частково допо-
внено преамбулу документа, де з’явилися відси-
лання до звітів Групи урядових експертів (ство-
реної на основі Резолюції 66/24 у 2012 р.), зо-
крема від 2013 р.

Загалом документ став більш предметним і 
жорстким щодо бажань його ініціаторів. Замість 
розмитих формулювань попередньої редакції, 
нові тези не залишають двозначних розумінь 
кінцевої мети авторів. Так, замість загальних 
формулювань про необхідність не використову-
вати ІКТ для актів агресії, загроз міжнародному 
миру, розповсюдження інформаційної зброї та 
іншого, чітко вказано, що одним із зобов’язань 
підписантів є невикористання «інформаційно-
комунікаційних технологій та інформаційно-ко-
мунікаційних мереж для втручання в справи ін-
ших держав і з метою підриву політичної, еконо-
мічної та соціальної стабільності», а також мож-
ливість держав обмежувати права громадян на 
інформацію. Причому останній пункт (незважа-
ючи на наявні уточнення причин таких обме-
жень) сформульований достатньо широко, що 
дасть змогу включити туди майже будь-що. 

Цікавим є й уточнення норми щодо управ-
ління Інтернетом. Якщо в проекті документа від 
2011 р. ця теза була прописана ширше, то в но-
вій редакції прямо вказується на те, що вирі-
шальну роль в управлінні мережею мають віді-
гравати виключно держави. Це, вочевидь, супер-
ечить т.зв. мультистейкхолдерському підходу, 
якого дотримується США та пов’язані з ним 
гравці (як державні, так і недержавні), а отже, є 
ще однією з причин відсутності компромісу з 
цього питання.

Загалом логіка і суть оновленого проекту 
Правил не лише не змінилися порівняно з попе-
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реднім, однак стали чіткішими та зрозумілішими 
щодо основних світоглядних позицій його ініці-
аторів. Крім того, цей документ очікувано розро-
блений у руслі російських «Основ державної по-
літики Російської Федерації у сфері міжнародної 
інформаційної безпеки на період до 2020 року» 
та є для РФ проміжним етапом підготовки до 
внесення на обговорення проекту Конвенції про 
забезпечення міжнародної інформаційної безпе-
ки (швидше за все – також оновленої версії).

Однак малоймовірно, що консенсус із цього 
питання буде знайдено і російські ініціативи 
зможуть просунутися далі проектів документів 
(на що звертають увагу і російські експерти 
[17]). Як слушно зазначають дослідники [3], 
принципова незгода Заходу із російським підхо-
дом до розуміння поняття «інформаційна безпе-
ка» та «міжнародна інформаційна безпека», ко-
ли в них включаються, крім технічних питань, 
ще й «контентні» (використання соцмереж, за-
ходи з обмеження інформаційних прав людини, 
питання політичної та соціальної стабільності 
тощо), робить досягнення консенсусу неможли-
вим. Однак схоже на те, що РФ і не ставить пе-
ред собою реальної мети досягти такого консен-
сусу, а завданням як самих ініціатив, так і низки 
внутрішніх документів у сфері регулювання 
внутрішньоросійського інформаційного просто-
ру є своєрідна легітимація власної рестриктив-

ної політики з посиланням на те, що країни За-
ходу не бажають чути російські аргументи щодо 
актуальних загроз, які походять з кіберпростору.

Висновки для України

Подібний стратегічний вектор політики РФ 
щодо глобального кіберпростору (легітимація 
рестриктивної політики, а потенційно – вико-
ристання кіберпростору у воєнних цілях) безпо-
середньо стосується і України, яка може стати 
своєрідним полігоном використання Росією 
власних кіберозброєнь та оновлених кіберпо-
тужностей. Відповідно, Україна не може собі до-
зволити сприймати озвучені РФ плани нарощу-
вання свого кіберпотенціалу виключно у форма-
ті «спостереження» та «констатації» – Україна 
має чітко визначитися з власною стратегією як 
щодо національного, так і глобального кібер-
простору, своїх можливостей використання йо-
го у власних інтересах та протидії спробам сто-
ронніх гравців використати його проти націо-
нальних інтересів України. Це, своєю чергою, 
буде неможливим без дієвої системи кіберне-
тичної безпеки держави, взаємоузгодженої ді-
яльності всіх основних відомств сектору безпе-
ки та оборони, формування нового типу взаємо-
відносин між державою та приватним сектором, 
а також нормативно-правового унормування пи-
тань, пов’язаних із кібербезпекою України.
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