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Сучасний стан розвитку суспільства демон-
струє, що інформація стала критично важливим 
ресурсом, який дедалі більше впливає на націо-
нальну та глобальну безпеку. Зростаюча актив-
ність злочинних і терористичних угруповань у 
комунікаційних мережах, поширення кібертеро-
ризму, розповсюдження матеріалів загрозливо-
го та аморального характеру, залежність усіх 
сфер життєдіяльності держави від інформації 
зумовлюють необхідність активної взаємодії 
правоохоронних органів із провайдерами інфор-
маційно-комунікативних послуг. 

Питання взаємодії держави та ІКТ-провай-
дерів у сфері протидії інформаційній злочиннос-
ті нині перебуває у фокусі досліджень вітчизня-
них і зарубіжних науковців. Поміж теоретично 
вагомих розробок варто виділити дослідження 
В. М. Бутузова [1], П. Д. Біленчука [2], Н. С. Ко-
зак [3], Б. В. Кузьменко [4]. Також корисними ви-
явилися наукові напрацювання Є. В. Зозулі [5], 
О. Г. Ширової-Мурараш [6], присвячені розгля-
ду міжнародно-правових заходів боротьби зі 
злочинністю в інформаційній сфері. Разом з тим 
у роботах дослідників недостатньо детально роз-
глядається досвід співпраці безпекових огранів 
провідних держав світу із приватним сектором, 
що є необхідним для вироблення ефективних 
стратегій протидії інформаційній злочинності 
для держав, які таких стратегій не мають.

Саме тому метою статті є аналіз діяльності 
Сполученого Королівства у сфері протидії ін-
формаційній злочинності для можливої адапта-
ції британських досягнень і законодавства до ре-
алій інших держав.

Законодавча база відносин правоохороннних 
органів Великої Британії 
з телекомунікаційними провайдерами

Правоохоронні органи Великої Британії на-
ділені широкими повноваженнями для викорис-
тання даних комунікації під час розслідування. 
Головним законодавчим документом тут є Акт 

про регулювання слідчих повноважень 2000 р. 
(Regulation of Investigatory Powers Act 2000, 
RIPA) [7], а з-поміж інших передусім необхідно 
назвати окремі кодекси поведінки правоохорон-
них органів при реалізації положень підрозділів 
1 і 2 розділу 1 згаданого Закону (Кодекс пове-
дінки при перехопленні комунікації, Interception 
of Communications Code of Practice [8] і Кодекс 
поведінки при отриманні доступу та розкритті 
даних комунікації, Acquisition and Disclosure of 
Communications Data Code of Practice [9]). 

Згідно з підрозділом 1 розділу 1 RIPA та від-
повідним Кодексом право на перехоплення має 
обмежене коло суб’єктів: генеральний директор 
Служби безпеки (MI5), голова Служби зовніш-
ньої розвідки (MI6), директор Центру урядового 
зв’язку (Government Communica tions Headquarters, 
GCHQ), генеральний директор Національного 
агентства з розслідування злочинів (National 
Crime Agency), голова Служби столичної поліції 
(Metropolitan Police Service, MPS), голова Служби 
контррозвідки у складі Міністерства оборони 
(Defence Intelligence), керівник Податкової та 
митної служби (Her Majesty’s Revenue and 
Customs), голови відповідних поліцейських 
служб Шотландії та Північної Ірландії. Перера-
ховані суб’єкти мають право отримати ордер на 
перехоплення комунікації, який виписується мі-
ністром (Secretary of State, а саме маються на ува-
зі такі міністри: міністр внутрішніх справ, міністр 
зовнішніх справ, міністр оборони, міністр у спра-
вах Північної Ірландії, міністр юстиції Шотлан-
дії) або, в термінових випадках, іншим вищим по-
садовцем з відома міністра. Перед тим, як випи-
сувати ордер, міністр має переконатися, що дії з 
перехоплення необхідні для забезпечення націо-
нальної безпеки, виявлення чи запобігання тяж-
ким злочинам, забезпечення економічного благо-
получчя держави. Ордери діють лише на терито-
ріях під юрисдикцією Сполученого Королівства 
протягом трьох місяців з можливістю подовжен-
ня до трьох (для питань, що стосуються тяжких 
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злочинів) чи шести місяців (для питань націо-
нальної та економічної безпеки) [7, 8].

Телекомунікаційні оператори мають сприяти 
реалізації ордера на перехоплення, однак у меж-
ах, що є дійсно розумними та необхідними. Ці 
межі мають бути визначені домовленістю між 
урядом та оператором. Якщо такої домовленос-
ті досягти не вдалося, міністр вирішує, чи буде 
притягнений певний оператор до цивільної або 
кримінальної (після схвалення Генеральним 
прокурором) відповідальності. Перехоплення 
може здійснюватися і без ордера в таких випад-
ках: за згодою обох сторін, між якими ведеться 
комунікація; за згодою однієї зі сторін (тобто з 
використанням розвідувальних заходів, про які 
йдеться в частині 2 акта RIPA та відповідних ко-
дексів поведінки правоохоронних органів [7]); з 
ініціативи телекомунікаційного оператора.

Стосовно отримання доступу та розкриття да-
них комунікації (не самого змісту повідомлення, 
а того, хто, кому, коли й де це повідомлення пере-
давав), то підрозділ 2 розділу 1 RIPA та відповід-
ний Кодекс визначають таких суб’єктів: поліцію, 
Національне агентство з розслідування злочинів, 
MI5, MI6, Податкова та митна служба, GCHQ. 
Крім того, право на отримання доступу також ма-
ють державні установи, перераховані в Постано-
ві про регулювання слідчих повноважень, щодо 
даних комунікації (Regulation of Investigatory 
Powers (Commu  nications Data Order 2010), а також 
ті установи, дозвіл яким надано міністром. 

Існує два способи отримання доступу до да-
них комунікації перерахованими суб’єктами: 
доз віл уповноваженій особі з відповідного орга-
ну на отримання доступу до даних комунікації 
та попередження, що направляється телекомуні-
каційному провайдеру з вимогою надати такий 
доступ. Перший варіант використовується, як-
що провайдер не має змоги отримати чи розкри-
ти необхідні дані або якщо між уповноваженим 
органом і провайдером є домовленість стосовно 
доцільних механізмів розкриття даних. Попе-
редження направляється провайдеру, якщо він 
має доступ до даних і сам їх зберігає. Термін дії 
дозволів та попереджень – один місяць із мож-
ливістю подовжити до трьох. Державні органи 
можуть допомагати провайдерам своєчасно 
(протягом десяти робочих днів) розкривати не-
обхідні дані у спосіб покриття витрат з боку про-
вайдера [7, 9].

Вимога на надання доступу та розкриття да-
них комунікації має бути обґрунтована вагомими 
причинами, поміж яких такі: загроза національній 
безпеці, запобігання чи виявлення злочинів, за-
грози економічній стабільності держави, підтри-
мання громадської безпеки, захист здоров’я гро-
мадян, збирання податків чи інших платежів дер-
жаві, запобігання смерті, шкоді фізичному чи мо-
ральному здоров’ю особи в надзвичайних ситуа-
ціях, у будь-яких інших ситуаціях за вимогою мі-
ністра.

Якщо подібний запит надходить від суду чи 
іншого правоохоронного органу з-за кордону, 
міністр згідно з Актом про міжнародне співро-
бітництво в розслідуванні злочинів (Crime 
(International Co-operation) Act 2003) має розгля-
нути цей запит, передати його до британського 
суду, який, своєю чергою, може вимагати від 
провайдера надати необхідну інформацію про 
комунікаційні дані та передати її відповідній за-
кордонній установі. Подібні запити можуть над-
ходити також від інших закордонних державних 
установ. У цьому випадку британська установа 
має розглянути запит, переконатися, що він об-
ґрунтований і не суперечить законодавству про 
права людини. Якщо такий обмін даними відбу-
вається в межах Європейського Союзу, регулю-
вання відбувається відповідно до Директиви ЄС 
про захист даних European Data Protection 
Directive (95/#6/EC) та законодавства сторони, 
що надсилає запит [9]. 

У межах ЄС також діють акти, спрямовані на 
сприяння взаємній правовій допомозі при роз-
слідуванні злочинів: Європейська конвенція про 
взаємну правову допомогу в кримінальних спра-
вах 1959, прийнята Радою Європи та ратифіко-
вана усіма 47 її членами, та Конвенція про вза-
ємну правову допомогу в кримінальних справах 
між державами-членами Європейського Союзу 
2000 р., а також додаткові протоколи до них. Ці 
документи регулюють процедури обміну доку-
ментами, судовими матеріалами, спільні й таєм-
ні розслідування та перехоплення комунікацій. 
Загалом, будь-які дії мають виконуватися з ура-
хуванням національного законодавства обох 
сторін. Крім того, існує Договір про взаємну 
правову допомогу між ЄС і США (до 2010 р. був 
чинним Договір між Великою Британією та 
США про правову допомогу від 1994 р.), Норве-
гією, Ісландією, Швейцарією та Японією [10]. 

Важливу роль для міжнародного співробіт-
ництва з питань розкриття та протидії злочинам 
у комп’ютерних мережах відіграє Конвенція з кі-
берзлочинності, прийнята Радою Європи 23 лис-
топада 2001 р., яку нині підписали 50 і ратифіку-
вали 44 держави світу, зокрема і США [11]. У 
ній є положення щодо надання сторонами мак-
симальної взаємної допомоги при розслідуванні 
кримінальних правопорушень, пов’я заних із 
комп’ютерними системами й даними; обміну 
між відповідними органами сторін необхідною 
інформацією; необхідності адаптації внутріш-
нього законодавства до згаданих вимог [12]. Ве-
лика Британія підписала Конвенцію відразу, од-
нак ратифікувала лише у травні 2011 р., після 
прийняття спільного комюніке зі США з приво-
ду кіберзлочинності. Конвенція набула чиннос-
ті з 1 вересня того самого року. Таке затягуван-
ня пояснювалося вже наявним у державі законо-
давством, зокрема Актом про комп’ютерні зло-
чини 1990 р. (Computer Misuse Act 1990), а також 
суперечностями в парламенті щодо відповідаль-
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ності приватного сектору – телекомунікаційних 
провайдерів [13]. Крім того, Велика Британія 
не підписала й не ратифікувала Додатковий 
протокол до Конвенції, що стосується криміна-
лізації дій расистського та ксенофобного харак-
теру, вчинених через комп’ютерні системи від 
28 січня 2003 р. [14].

Варто зазначити, що як і у випадку з антите-
рористичними актами Великої Британії, якими 
вводиться посада незалежного оглядача антите-
рористичного законодавства, аналогічна посада 
є і для сфери перехоплення комунікацій: стаття 
57 RIPA передбачає призначення Незалежного 
комісара з перехоплення комунікацій (Interception 
of Communications Commissioner). Комісар готує 
щорічний звіт прем’єр-міністру про перехоплен-
ня та отримання доступу до комунікації розвід-
увальними службами, поліцією та державними 
органами. Згідно зі звітом за 2013 р. усього було 
видано 2760 ордерів на перехоплення комуніка-
ції, що на 19 % менше, ніж у попередньому році. 
Щодо запитів на одержання доступу та розкрит-
тя комунікаційних даних, у 2013 р. усього було 
надіслано та задоволено 514608 таких запитів; 
214 державних органів отримали необхідні дані; 
87,7 % запитів було зроблено поліцією, 11,5 % – 
розвідувальними установами та менше ніж 
1 % – іншими державними та місцевими устано-
вами; 76,9 % запитів стосувалися питань запобі-
гання та попередження злочинів і безпорядків, 
11,4 % – національної безпеки, 11,3 % – запобі-
гання смертей та шкоди в надзвичайних ситуа-
ціях, решта 0,4 % – інших питань (економічна 
безпека, податки, громадська безпека тощо) [15]. 

Крім того, законом RIPA створюється Трибу-
нал зі слідчих повноважень (Investigatory Powers 
Tribunal), що є незалежним від уряду та склада-
ється з провідних діячів юриспруденції, які при-
значаються Королевою на п’ятирічний термін з 
можливим подальшим повторним призначен-
ням. Трибунал має право розглядати скарги сто-
совно перехоплення та отримання доступу до 
комунікації та проводити самостійні розсліду-
вання, а також публікувати звіти [7]. У відкри-
тому доступі, однак, наявний звіт лише за 
2010 р., з якого видно, що всього було подано 
210 скарг, з яких було задоволено лише 6. На 
сайті Трибуналу стверджується, що наступний 
звіт буде доступний на початку 2015 р. та публі-
куватиметься щорічно [16].

Поміж законодавчих ініціатив щодо розши-
рення можливостей держави отримувати доступ 
до комунікації однією з найсуперечливіших бу-
ла спроба прийняття Законопроекту про дані 
комунікації (Communications Data Bill 2012), 
який намагалася просувати в парламенті міністр 
внутрішніх справ, консерватор Тереза Мей і який 
не був підтриманий частиною урядової ко аліції, 
представленої ліберальними демократами. Зако-
нопроектом мали бути внесені зміни до RIPA 
стосовно збирання та зберігання телекомуніка-

ційними провайдерами інформації про користу-
вачів на вимогу державних органів, навіть якщо 
це не є доцільним для діяльності провайдера; та-
кож передбачалося обов’язкове використання 
провайдерами технології Deep Packet Inspection 
(технології накопичення статистичних даних, 
перевірки та фільтрації мережевих пакетів за їх 
вмістом: аналізуються не лише заголовки, а й 
повний вміст трафіку; за допомогою DPI можна 
виявляти і блокувати віруси, фільтрувати ін-
формацію, що не відповідає заданим критеріям 
[17]); значно розширювалися повноваження по-
ліції стосовно запитів на отримання даних про 
комунікацію: вона могла раз на місяць отриму-
вати дозвіл від вищих державних службовців на 
надсилання таких запитів провайдерам) [18]. 

Необхідність таких широких повноважень 
для правоохоронних і розвідувальних органів 
була обґрунтована в доповіді «Доступ розвіду-
вальних і безпекових органів до даних комуніка-
ції» парламентської Комісії з розвідки та безпе-
ки (Intelligence and Security Committee). У допові-
ді зазначалося, що останнім часом взаємодія з 
телекомунікаційними провайдерами на добро-
вільній основі значно ускладнилася, що стало 
причиною 25-відсоткової «прірви» між необхід-
ним і фактичним доступом державних органів 
до потрібних даних. Комісія дійшла висновку 
про необхідність більш жорсткого законодавчо-
го регулювання відносин із провайдерами [19]. 

Оскільки зазначений законопроект не отри-
мав необхідної підтримки в парламенті й викли-
кав неоднозначну реакцію у британському сус-
пільстві та світового інтернет-співтовариства, 
державі довелося шукати інші способи закрі-
плення більш широких повноважень. 

Так, важливою подією, що стосується розши-
рення державою доступу до комунікації, стало 
прийняття 17 липня 2014 р. Акта про утримання 
даних та слідчі повноваження (Data Retention 
and Investigatory Powers Act 2014, DRIPA [20]). 
Згідно із цим законом міністр (той самий 
Secretary of State) може своїм запитом (retention 
notice) вимагати утримання телекомунікацій-
ним оператором(ами) даних про комунікацію 
(знову ж таки, без доступу до змісту повідо-
млень), стосовно зазначених у RIPA питань, на 
строк до 12 місяців. Оператор має надавати до-
ступ на підставі підрозділу 2 розділу 1 RIPA, або 
в іншому випадку – за судовим ордером. Деякі 
положення RIPA підлягають доповненню, на-
самперед ті, що стосуються його екстериторіаль-
ної дії – комунікаційні оператори, розташовані 
поза межами Великої Британії, але надають бри-
танським користувачам послуги, також мають 
відповідати на запити. 

Цей закон діятиме до 31 грудня 2016 р., тоб-
то політичній силі, що прийде на зміну консер-
вативно-ліберальній коаліції у 2015 р., необхід-
но буде розробляти новий закон чи продовжува-
ти дію чинного [20]. 
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Поспішне прийняття DRIPA (перше слухан-
ня відбулося 14 липня 2014 р.) було, зокрема, 
обґрунтоване тим, що Директива Європейсько-
го парламенту та Ради ЄС 2006/24/ЕС від 15 бе-
резня 2006 р. «Про збереження даних, створених 
або оброблених при наданні загальнодоступних 
засобів комунікації чи комунікаційних мереж і 
доповнення Директиви 2002/58/ЕС» [21] 
08 квітня 2014 р. була визнана Судом Європей-
ського Союзу недійсною через те, що вона, за ви-
сновком суду, порушує фундаментальні права 
на особисте життя й захист персональних даних. 
Ініціатива прийняття Директиви була подана 
Великою Британією під час її головування в Єв-
ропейській Раді в липні-грудні 2005 р. та при-
йнята в березні 2006 р. під головуванням Ав-
стрії. У національне британське законодавство 
вона була імплементована в 2009 р. відповідною 
Постановою (Data Retention (EC Directive) 
Regulations 2009). У ній період утримання даних 
був фіксованим – 12 місяців і стосувався лише 
операторів у межах Великої Британії, крім того, 
не передбачав судового ордеру на доступ до да-
них [22]. Тобто на сьогодні DRIPA, по суті, су-
перечить законодавству ЄС. А вимога Великої 
Британії до закордонних провайдерів надавати 
доступ до даних комунікації виглядає доволі 
зухвало, з огляду на те, що такі провайдери ді-
ють передусім відповідно до національного за-
конодавства.

Взаємодія держави, приватного сектору 
та неурядових організацій

Державні структури, попри суворі законо-
давчі заходи, намагаються взаємодіяти з провай-
дерами за можливості на основі добровільних 
домовленостей. Головною структурою, що взає-
модіє з комунікаційними операторами, насампе-
ред з питань дозволеного контенту й фільтрації 
інформації, є Офіс з комунікацій (Ofcom, утво-
рений у 2003 р. Актом про комунікації – 
Communications Act 2003), установа, що фор-
мально має статус державної корпорації, підзвіт-
на парламенту, фінансується з надходжень від 
учасників телекомунікаційного ринку та урядо-
вих грантів [23]. 

Ofcom визначає перелік фільтрів, які провай-
дери мають «добровільно» встановлювати для 
забезпечення онлайн-безпеки користувачів, а 
саме фільтрів, що блокують матеріали порногра-
фічного характеру, матеріалів, що зображують 
жорстокість, наркотики, ненависть, суїцид, 
сприяють поширенню шкідливих звичок, заохо-
чують хакерство й незаконний обмін файлами. 
Згідно зі щорічною доповіддю Ofcom на кінець 
2013 р. чотири головні ІКТ-провайдери (British 
Telecom, TalkTalk, Sky, Virgin Media), що покрива-
ють 95 % британських домогосподарств, встано-
вили фільтрування за замовчуванням, тобто ко-
ристувачі не можуть відключити його за бажан-
ням [24]. Звичайно, це не забезпечує цілковитої 

ліквідації в інтернеті небажаних матеріалів, 
оскільки є чимало способів обходити такі фільт-
ри. Крім того, наразі у Великій Британії існує 
проблема надмірного або помилкового блоку-
вання матеріалів веб-сайтів, що є причиною 
зростаючої активності організацій, які борються 
за свободу слова та відкритість інтернету, зокре-
ма Open Rights Group [25].

Однією з важливих структур для взаємодії 
державних органів та ІКТ-провайдерів є Internet 
Watch Foundation – незалежна неурядова благо-
дійна саморегульована організація, створена в 
1996 р. для виявлення та ліквідації законних ма-
теріалів в інтернеті. Вона керується спільно 
ІКТ-провайдерами, представниками уряду та 
правоохоронних установ, представниками бла-
годійних організацій, громадського сектору. 
Найбільша увага приділяється видаленню мате-
ріалів, пов’язаних із дитячою порнографією, але 
також розглядаються випадки ліквідації іншого 
злочинного контенту, що порушує чинне зако-
нодавство. 

IWF самостійно шукає неправомірний мате-
ріал, а також розглядає скарги від користувачів. 
У разі оцінки матеріалу як неправомірного IWF 
з’ясовує, хто є провайдером, що надає доступ до 
такого матеріалу. Якщо провайдер діє на терито-
рії Великої Британії, фонд надсилає йому попе-
редження з вимогою видалити матеріал чи за-
крити до нього доступ; якщо провайдер відмов-
ляється задовольнити вимогу, IWF має право пе-
редати справу на розгляд правоохоронних орга-
нів [26]. Так, у 2010 р. між IWF та Асоціацією на-
чальників поліції (Association of Chief Police 
Officers, ACPO) було підписано спеціальну Уго-
ду про співробітництво з метою сприяння обмі-
ну інформацією та пришвидшення процедур ви-
явлення й видалення контенту [27]). Нині чле-
нами IWF є більшість ІКТ-провайдерів, що ді-
ють у Великій Британії, а також провідні інтер-
нет-компанії, зокрема такі, як Google, Facebook, 
Twitter, Yahoo!, на які поширюється дія Кодексу 
поведінки членів IWF [26].

Представляти й просувати інтереси провай-
дерів перед британським урядом має Асоціація 
провайдерів інтернет-послуг (Internet Service 
Providers Association, ISPA), створена у 1995 р., 
яка наразі нараховує 200 членів. Асоціація не 
зай мається переслідуванням і вилученням неза-
конного контенту поміж своїх членів, однак 
зобов’язує їх діяти відповідно до Кодексу пове-
дінки – законно, пристойно та чесно. У жовтні 
2014 р. ISPA представила принципи, які, за її 
вис новком, мають ураховуватися під час рефор-
мування законодавства у сфері перехоплення, 
отримання доступу та використання інформації: 
мінімізація даних (зберігатися має обмежений 
та обґрунтовано необхідний обсяг даних); мак-
симальна відкритість діяльності державних ор-
ганів; прозорість (правоохоронні органи мають 
надавати громадськості регулярні звіти про 
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кількість запитів до провайдерів); повага юрис-
дикції (зберігання даних не має суперечити реа-
лізації повноважень обох сторін); конкуренто-
спроможність (будь-які заходи, пов’язані зі збе-
реженням даних комунікації, не мають шкодити 
ІКТ-бізнесу) [28]. 

ІКТ-провайдери позиціонують себе як до-
сить незалежні й відкриті до взаємодії з урядом 
суб’єкти. Про це можуть свідчити нещодавні 
зая ви з боку провідних британських провайде-
рів на брифінгу ВВС про готовність встановлен-
ня фільтрів для екстремістських і терористич-
них матеріалів, а також розміщення на сайтах 
спеціальної кнопки для повідомлення користу-
вачами про виявлення таких матеріалів (на зра-
зок застосовуваної для матеріалів порнографіч-
ного характеру) [29]. 

Щодо провайдерів і компаній поза межами 
Великої Британії, насамперед Facebook, Google і 
Twitter, то процедура отримання доступу та ви-
лучення незаконних матеріалів тут значно 
складніша. Так, Facebook на своєму сайті зазна-
чає, що дані користувачів надаються урядовим 
органам інших держав на основі договорів між 
США та цією державою про правову взаємодо-
помогу. Кожен запит перевіряється на правову 
обґрунтованість і відповідність правилам діяль-
ності компанії. Якщо уповноважений орган у 
США надасть Facebook (відповідно до Закону 
США про збереження повідомлень, Stored 
Communications Act) судовий запит (надає право 
розкривати основні дані користувача – ім’я, 
адресу електронної пошти, ІР-адресу, дані кре-
дитних карток), судове рішення (дозволяє отри-
мати доступ до певних записів та іншої інформа-
ції з аккаунта) або судовий ордер (можна роз-
крити матеріали включно з повідомленнями, 
фотографіями, відеозаписами, записами на сті-
ні, інформацію про місцезнаходження), такі да-
ні можуть бути передані за рішенням Міністер-
ства юстиції США іншій державі [30]. 

Подібні можливості перераховує на своєму 
сайті й Google, додаючи, що у випадку, якщо пев-
не розпорядження видається безпосередньо за-
кордонним органом, то йому можуть бути нада-
ні лише реєстраційні дані аккаунта Google чи 
YouTube (ім’я, адреса електронної пошти, ІР-
адреса, позначки часу) [31]. Аналогічно діє і 
Twitter [32].

Кожна із цих провідних компаній щороку 
публікує відповідний звіт (transparency report). 
За 2013 р. Facebook отримав 2619 запитів від Ве-
ликої Британії на отримання інформації про ко-
ристувачів та аккаунти, 71,68 % запитів було за-
доволено; також було обмежено доступ до 9 ма-
теріалів [33]. Google у 2013 р. отримав 46 запи-
тів від судів на видалення контенту, 63 % яких 
було задоволено, та 71 запит від інших органів, 
задоволено 52 % запитів; 1535 запитів було здій-
снено на отримання інформації про користува-
чів, 72 % частково задоволено [34]. До Twitter із 

січня по червень 2014 р. було надіслано 78 за-
питів на отримання інформації стосовно 
220 аккаунтів, 46 % задоволено; також було на-
діслано 17 запитів на видалення контенту (3 – 
від судів, 14 – від поліції й інших державних 
установ), з яких задоволено 6 % (видалено 
усього 2 твіти) [32].

Питання відповідальності безпосередньо 
компаній, що надають послуги соціальних ме-
реж, є досить складним, оскільки ці провідні 
компанії не підпорядковані британському зако-
нодавству (Google, Facebook і Twitter не мають 
дата-центрів на території Великої Британії). До 
того ж, вони схильні позиціонувати себе не як 
суб’єкти, що мають поставати перед законом, а 
як спільноти, що діють за власними правилами 
та процедурами, зокрема щодо усунення заборо-
неного контенту [35]. Тому не дивною видаєть-
ся нещодавня опальна стаття голови GCHQ Ро-
берта Ханнігана у Financial Times, де він ствер-
джує про те, що американські ІКТ-гіганти ство-
рюють для терористів «мережу для командуван-
ня та управління» [36]. Однак, з огляду на те, 
що, крім взаємовигідного співробітництва з ци-
ми компаніями, у Великої Британії особливих 
альтернатив немає, такий підхід не можна назва-
ти продуктивним.

Висновки

Законодавство Великої Британії у сфері пе-
рехоплення, отримання доступу та використан-
ня даних є ретельно розробленим, всеохопним і 
надає державним органам широкі повноважен-
ня, зумовлені необхідністю швидкого й ефек-
тивного розкриття злочинів і ліквідації загроз 
безпеці держави та її громадян. Прогресивною 
можна назвати наявність незалежного оглядача 
діяльності держави у цій сфері. Однак питання 
межі, до якої держава може втручатися в особис-
ті дані користувачів, а також проблема строку 
утримання провайдерами даних комунікації й 
досі залишаються недостатньо доопрацьовани-
ми. Вочевидь, уже в найближчій перспективі Ве-
лика Британія може постати і перед проблемою 
урегулювання прірви, що виникла між націо-
нальним законодавством і законами ЄС після 
прийняття нею Акта про утримання даних і 
слідчі повноваження.

Незважаючи на досить розгалужену норма-
тивно-правову базу, держава активно взаємодіє 
з ІКТ-провайдерами через неурядові організа-
ції та об’єднання на засадах співробітництва. 
Хоча повноцінні «добровільність» та «рівно-
правність» такого співробітництва іноді викли-
кають обґрунтовані сумніви, останнє слово, зо-
крема з питання розумних меж застосування 
фільтрів для веб-сайтів, залишається за держа-
вою. 

Відкритим залишається питання застосуван-
ня санкцій до закордонних ІКТ-компаній, що 
надають послуги соціальних медіа, які нині по-
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ліпшують координацію дій усіх без винятку осіб, 
включно зі злочинцями й терористами. Ця проб-
лема вже стала інтернаціональною та потребує 
реальної міжнародної співпраці. Це змушує 
звернутися до ідей створення окремих міжна-

родних договорів для регулювання взаємодії 
держав з питання відповідальності соціальних 
медіа, що доповнюватиме чинні договори про 
міжнародно-правову допомогу та Європейську 
конвенцію з кіберзлочинності.
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