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У статті розглянуто принципи побудови та процеси системи управління безпекою 
ланцюгів постачання (СУБ), наведено вигоди від її упровадження.

В ступ України до Світової орга-
нізації торгівлі корисний для 

вітчизняних підприємців з точки зо-
ру просування своїх товарів на сві-
тові ринки та участі в міжнародно-
му розподілі праці. Але можливос-
тями єдиного торгового простору 
користуються і злочинні організації, 
що призводить до збільшення неле-
гального обігу наркотиків, зброї, 
контрафактної продукції, нелегаль-
ної міграції, зростання обсягів кра-
діжок і псування перевезених то-
варів, сировини та комплектуючих 
при транспортуванні.

Таким чином, ланцюг постачання (починаючи 
від виробника продукції й закінчуючи споживачем, 

включаючи транспортні компанії, дистриб’юторів, 
склади, оптових і роздрібних продавців) як особливо 
складний об’єкт управління є досить вразливим, 
і збій на одній ділянці може призвести до тяжких 
наслідків для всіх учасників процесу.
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Серія стандартів ISO 28000 (2007 року) спрямована 
на допомогу підприємцям у зменшенні ризиків для 
людей і товарів у ланцюзі постачання. Загальні 
вимоги щодо безпеки викладено у стандартах [1, 2], 
загальні керівні настанови — [3, 4].

Об’єктами сертифікації в [1—4] може бути без-
посередньо СУБ, що відповідає вимогам [1], та орга-
нізація процесу убезпечення міжнародних ланцюгів 
постачання відповідно до [3].

Враховуючи, що базовим стандартом серії є [1], 
у процесі розробляння та упровадження СУБ доціль-
но залучити суттєві елементи з [3].

Стандарт [1] досить органічно вписується в інте-
гровану систему менеджменту організації, бо засно-
ваний на підході [5], що базується на аналізі ризи-
ків та методології Демінга-Шухарта: «плануй — ви-
конуй — перевіряй — дій».

У [1] передбачено п’ять ключових елементів 
СУБ:

 � Політика управління безпекою ланцюга 
постачання;

 � Планування убезпечення ланцюга постачання;
 � Упровадження та функціонування системи 

управління;
 � Перевірка і коригувальні дії;
 � Аналіз та постійне удосконалення.

Реалізуючи ці елементи, треба визначити сфе-
ру поширення СУБ системи з урахуванням залуче-
них сторонніх організацій. Вимоги щодо формулю-
вання Політики СУБ містять стандартний набір ви-
мог: узгодженість з політикою організації в інших 
сферах; узгодженість із загальною організаційною 
структурою управління загрозами та ризиками; 
зобов’язання відповідності чинному законодавству 
і постійному вдосконаленню, документальне оформ-
лення; доведення до співробітників і всіх зацікавле-
них сторін, доступності, можливості перегляду. Але 
у [1] є примітки, що організації можуть обрати де-
тальну політику для внутрішнього користування 
з конфіденційною частиною і мати зведений некон-
фіденційний варіант для розповсюдження серед за-
цікавлених сторін.

Розробивши Політику, потрібно планувати дії 
щодо реалізації. На першому етапі потрібно вивчи-
ти ділове середовище, визначити законодавчі, нор-
мативні та інші обов’язкові вимоги. За аналізом ді-
лового середовища ідентифікуються загрози безпе-
ки ланцюга постачання, оцінюються ризики їхньої 
реалізації. Для цього, маючи визначену сферу роз-
повсюдження СУБ, необхідно в ланцюгах постачань 
конкретної організації виділити типові сегменти ві-
рогідного виникнення та реалізації загрози, напри-
клад, місця виготовлення, обробляння або перероб-
ляння продукції перед завантаженням; зберігання; 
транспортування; завантаження, перевантаження, 

відвантаження; передача контролю за продукцією 
від однієї організації до іншої; формування, оброб-
ляння і доступ до документації та інформації сто-
совно перевезення продукції; транспортні маршру-
ти; засоби перевезення та перевізники.

Для ідентифікації загроз та оцінювання ризиків 
безпеки ланцюга постачання використовуються да-
ні, отримані з різних джерел: правові та інші вимоги 
до безпеки; політика в галузі безпеки; записи при-
год; невідповідності; результати перевірок СУБ; пе-
редання інформації від співробітників та інших за-
цікавлених сторін; інформація, надана співробітни-
ками з питань безпеки, перегляду та вдосконалення 
діяльності на робочих місцях (ці дії за своїм харак-
тером можуть бути як наслідковими, так і попе-
реджувальними); інформація щодо кращої практи-
ки, типових ризиків, пов’язаних з безпекою, приго-
дами і надзвичайними ситуаціями, що мають місце 
в аналогічних організаціях; промислові стандарти; 
застереження уряду; інформація стосовно технічних 
засобів, процесів і діяльності організації (зокрема: 
докладний опис процедур управління змінами; си-
туаційні плани; інструкції з процесів і робочі про-
цедури; дані з безпеки; дані моніторингу).

Оцінюючи ризики, потрібно розглядати правдо-
подібність подій та їхні наслідки:

 � фізичні загрози та ризики виходу з ладу, на-
приклад, функціональні відмови, випадкові збитки, 
зловмисне заподіяння шкоди, кримінальні дії;

 � загрози та ризики, що виникають в процесі 
діяльності, враховуючи управління убезпеченням, 
людський фактор та дії, що впливають на роботу, 
стан і безпеку організації;

 � природні явища (шторм, повінь тощо), які 
можуть призвести до того, що заходи із убез-
печення і зберігання устатковання виявляться 
неефективними;

 � фактори, неконтрольовані організацією, на-
приклад, дефекти устатковання і недоліки сервісу;

 � загрози та ризики з боку зацікавлених сторін, 
наприклад, невиконання обов’язкових вимог або на-
несення збитку репутації; 

 � конструкцію та розміщення обладнання з убез-
печення, включаючи заміну, технічне обслуговуван-
ня тощо;

 � управління інформацією та даними, а також 
систему зв’язку;

 � загрози безперервності операцій.
Приклади загроз безпеки і можливі наслідки на-

ведено у таблиці.
Після визначення переліку загроз, притаманних 

даному виду діяльності в ланцюзі постачання, оці-
нюються наслідки для конкретного бізнесу, визна-
чається ймовірність їх реалізації, визначається рі-
вень ризику. Таку відповідальну роботу повинна ви-
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конувати група фахівців, задокументувати підсумки 
аналізу та оцінювання ризиків, наприклад, у формі 
бланка або звіту з оцінювання ризиків [6].

Для кожного сегмента ланцюга постачання, 
в якому бере участь організація, визначаються за-
грози, наслідки, ймовірність і рівень ризику — ви-
сокий, середній, низький. За високого потрібно не-
гайно прийняти контрзаходи:

 � перегляд організаційної структури, обов’язків 
і відповідальності;

 � перегляд політики, цілей, планів або програм 
з управління безпекою;

 � перегляд процесів і процедур;
 � упровадження нової інфраструктури, облад-

нання чи технологій, пов’язаних із убезпеченням, 
які можуть містити апаратні засоби та / або про-
грамне забезпечення;

 � залучення нових підрядників, постачальників 
або персоналу;

 � перенесення ризику шляхом страхування, за-
лучення субпідряду, фізичного перенесення в ін-
ші місця, на інший час, зміни маршруту постачан-
ня тощо.

За неможливості знизити високий рівень ризику, 
необхідно розглянути доцільність дій у цьому сег-
менті ланцюга постачання. За середнього рівня ри-
зику розглядаються шляхи його зниження до низь-
кого або формуються цілі, завдання і програма для 
його подальшого зниження.

Усі ризики записуються у бланк [6] і перебува-
ють під управлінням задля недопущення зростання 
їх рівня. У процесі ідентифікації загроз та оціню-
вання ризиків розглядаються нормальні, періодич-
но або рідко виконувані операції та процедури все-
редині організації та, крім того, можливі надзвичай-
ні ситуації.

Здійснюючи моніторинг процесу ланцюга поста-
чання, фахівці постійно тримають у полі зору ри-
зики за бланком [6], їхні оцінки, щоб не допусти-
ти зростання їх рівня, і ведуть роботу з додаткового 
виявлення загроз.

Оцінивши та виділивши ризики, можна сформулю-
вати вимірні цілі, конкретні завдання у розвиток цих 
цілей і оформити Програму СУБ. До Програми запи-
суються цілі, завдання, терміни виконання, відповід-
ні ресурси, що виділяються, відмітки про виконання.

Приклади загроз безпеки і можливі наслідки

Загрози безпеки Можливі наслідки від реалізації загроз

1. Вторгнення в активи та / 
або взяття їх під контроль 
(включаючи транспортні засоби) 
у ланцюзі поставок

Завдання збитку / ліквідація активів. Нанесення збитку / ліквідація 
зовнішнього ланцюга з використанням активів або товарів. 
Ініціювання громадянських заворушень чи нанесення економічних 
втрат. Взяття заручників / позбавлення життя людей

2. Використання ланцюга 
поставок як засіб контрабанди

Незаконне ввезення зброї в країну / економічну зону або вивезення 
зброї з країни / економічної зони. Сприяння терористам в країні / 
економічній зоні

3. Фальсифікація інформації Локальне або дистанційне отримання доступу до систем інформації / 
документації ланцюга постачання з метою порушення операцій або 
полегшення незаконної діяльності

4. Цілісність вантажів Фальсифікація, саботаж і / або крадіжка з метою тероризму

5. Несанкціоноване використання Проведення операцій у міжнародному ланцюзі постачання 
для полегшення виконання терористичних актів, включаючи 
використання різних видів транспортних засобів як зброю

6. Витік конфіденційної 
інформації щодо вантажу або 
клієнтів

Економічні втрати, зниження кількості клієнтів 

7. Пошкодження продукції або 
втрата вантажу

8. Зрив термінів доставки, 
недоставляння вантажу

9. Втрата особистих речей або 
документів клієнтів 

10. Травми і каліцтва при 
транспортуванні людей

Економічні втрати, зниження кількості клієнтів, загроза здоров’ю
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Основа етапу впровадження СУБ — формування 
організаційної структури, розподіл ролей, відпові-
дальності та повноважень відповідно до виробленої 
політики, цілей, завдань і програм у галузі безпеки 
ланцюга постачання, що спираються на фундамент 
виділених ризиків.

Аналогічно ISO 14001, необхідне призначення 
представника вищого керівництва, проведення всіх 
дій з підтримання компетентності, навчання та по-
інформованості персоналу. У частині передачі не-
обхідної інформації відповідним працівникам, під-
рядникам та іншим зацікавленим сторонам і отри-
мання інформації від них, слід враховувати рівень її 
секретності. Також потрібно вживати необхідні кро-
ки для запобігання несанкціонованого доступу до 
секретної інформації, що належить до безпеки лан-
цюга постачання.

За наявності в організації системи управління від-
повідно до [5, 7, 8] завдання упровадження елемен-
тів «Упровадження та функціонування», «Перевірка 
і коригувальні дії», «Аналіз менеджменту та постій-
не удосконалення» в основному зводиться до дода-
вання до наявних процедур специфіки безпеки лан-
цюга постачання на основі проведеного аналізу та 
оцінювання ризиків. Додаткові документи відповідно 
до [3]: заява щодо застосування вимог стандарту до 
частини ланцюга постачання, в якій бере участь ор-
ганізація; декларація щодо безпеки учасника ланцю-
га постачання, яку заповнюють партнери; лист оці-
нювання ефективності безпеки ланцюга постачання; 
план убезпечення ланцюга постачання.

Можливі вигоди від упровадження СУБ:
1. Відповідність стандарту [1] однозначно 

демонструє, що підприємство дбає не лише про свою 
безпеку, але й убезпечує збереження товарів своїх 
клієнтів.

2. Стандарт [1] стає міжнародним орієнтиром 
для підприємств-учасників ланцюга постачання, 
позитивно впливаючи на формування іміджу 
підприємства.

3. Ефективно діюча СУБ дозволяє утримати 
клієнтів і збільшує частку підприємства на ринку 
послуг.

4. Управління ризиками стає активним засобом 
ефективного управління, бо ключові рішення, 
пов’язані з виділенням ресурсів, приймаються на 
основі оцінки ризиків.

5. Підвищується організаційна стійкість 
підприємства, тобто знижується ризик, що йому 
буде завдано непоправної шкоди від інцидентів, що 
впливають на діяльність, його фінансове здоров’я 
і репутацію.

6. Чіткий розподіл відповідальності та 
підзвітності дозволяє раціонально управляти 
наявними ресурсами.

7. Захист активів підприємства та клієнтів 
є доказом ефективного корпоративного управління, 
що підвищує його ринкову вартість.

8. Упровадження [1] СУБ у рамках організа-
ції має прямий вплив на рівень безпеки та захисту 
персоналу, що позитивно впливає на задоволеність 
співробітників, а через їхню діяльність і на задово-
леність клієнтів.

9. СУБ, за своєю структурою, ідентичною [1], 
цілком органічно вписується в інтегровану систему 
менеджменту підприємства на основі [5, 7, 8].

10. Стандарт [1] визнаний Європейським 
співтовариством і може бути базою для реєстрації 
підприємства в ЄС як «Уповноваженого економічного 
оператора».

11. Упровадження СУБ сприяє мінімізації 
страхових внесків і позитивно впливає на кредитний 
рейтинг підприємства. 
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