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ФОРМУВАННЯ ФОРМУВАННЯ 
ІНФОРМАЦІЙНОЇ ІНФОРМАЦІЙНОЇ 
БЕЗПЕКИ БЕЗПЕКИ 

НА ОСНОВІ СТАНДАРТУНА ОСНОВІ СТАНДАРТУ
ISO/IЕС 27001:2005ISO/IЕС 27001:2005

Д октрина інформаційної без-
пеки України, затверджена 

Указом Президента від 08.07.2009 
№ 514/2009, на найвищому держав-
ному рівні підкреслює її значимість 
в умовах глобальної інтеграції та 
жорсткої міжнародної конкуренції.

Дійсно, інформація є найважливі-
шим стратегічним ресурсом не лише 
будь-якої країни, але й будь-якого 
бізнесу чи особи.

Інформаційна безпека стає серйоз-
ним викликом сьогодення, і цілком зро-
зуміло, що такі міжнародні організа-
ції як ISO (Міжнародна організація зі 
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СИСТЕМИ УПРАВЛІННЯ

У статті розглянуто особливості упровадження в організаціях систем управ-
ління інформаційною безпекою (СУІБ) відповідно до вимог стандартів серії 
ISO/IЕС 27000 [1]: ISO/IEC 27001:2005 [2] з використанням рекомендацій стандар-
тів ISO/IEC 27002:2005 [3] та ISO/IEC 27005:2008 [4].
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стандартизації) та IEC (Міжнародна електротехнічна ко-
місія) з метою допомоги суспільству у зменшенні нега-
тивного впливу означеного фактора розробили й розви-
вають міжнародні стандарти із СУІБ серії ISO/IЕС 27000.

Сформована на даний час серія стандартів сто-
совно управління інформаційною безпекою пред-

ставлена на рис. 1. Спільним технічним комітетом 
ISO/IEC JТС 1 опубліковано стандарти серії 
ISO/IEC 27000 [1—5]. Решта готуються до публікації. 
На жаль, жоден з них в Україні не опублікований.

Головною метою СУІБ є забезпечення сталого 
функціонування підприємства, запобігання загрозам 

ISO/IЕС 27002:2005.
Інформаційні технології.
Методи безпеки. Кодекс
правил для управління

інформаційною безпекою [3]

ISO/IEC CD 27007. Інформаційні
технології. Методи безпеки.

Настанова з аудиту СУІБ
(проект) [6]

ISO/IЕС 27005:2008. Інформаційні
технології. Методи безпеки.

Управління ризиками
інформаційної безпеки [4]

ISO/IEC 27000:2009. Інформаційні технології.
Методи безпеки. Системи управління

інформаційною безпекою. Огляд і словник [1]
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ISO/IEC 27011:2008. Інформаційні технології.
Методи безпеки. Настанови з управління

інформаційною безпекою для телекомунікаційних
компаній, базовані на ISO/IEC 27002 [9]

ISO/IEC 27001:2005. Інформаційні
технології. Методи безпеки.

Системи управління інформаційною
безпекою. Вимоги [2]

ISO/IЕС 27006:2007. Інформаційні
технології. Методи безпеки.

Рекомендації органам аудиту 
й сертифікації систем управління

інформаційною безпекою [5]

ISO/IEC 27004:2009. Інформаційні технології.
Методи безпеки. Управління

інформаційною безпекою.
Вимірювання [8]

ISO/IEC 27003:2010.
Інформаційні технології.

Методи безпеки.
Керівництво з упровадження

СУІБ [7]
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ISO/IEC 27799:2008. Інформатика в охороні
здоров’я. Управління інформаційною

безпекою в охороні здоров’я з використанням
ISO/IEC 27002 [10]

Рис. 1. Стандарти серії ISO/IEC 27000 стосовно СУІБ
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безпеки, захист його законних інтересів від проти-
правних посягань, недопущення розкрадання фінан-
сових коштів, розголошення, втрати, витоку, пере-
кручування та знищення службової інформації, за-
безпечення нормальної виробничої діяльності усіх 
підрозділів. Іншою метою СУІБ є підвищення якості 
надаваних послуг і гарантій безпеки майнових прав 
та інтересів клієнтів.

Досягнення заданих цілей можливе за умови до-
тримання основних принципів [1]:

 усвідомлення необхідності захисту інформації;
 визначення відповідальності за захист інфор-

мації;
 об’єднання зобов’язань стосовно управління та 

інтересів акціонерів;
 підвищення соціальних цінностей;
 оцінення ризику, яке визначає застосування 

відповідних засобів управління для досягнення при-
йнятних рівнів ризику;

 акцент на безпеку, що є істотним елементом 
інформаційних мереж і систем;

 активне запобігання та виявлення порушень 
захисту інформації;

 забезпечення всебічного підходу до управлін-
ня захистом інформації;

 постійне переоцінення захисту інформації та 
внесення необхідних змін.

Стандарт [5] грунтується на вимогах стандарту 
[11] з урахуванням специфіки вимог до СУІБ за стан-
дартом [2]. Крім того, він ураховує принципи прове-
дення аудиту за [12].

Стандарт [2] підготовлено спільним технічним 
комітетом ISO/IEC JTC 1 «Інформаційні техноло-
гії» і природно, що, приймаючи модель Шухарта — 
Демінга ПВПД (Плануй — Виконуй — Перевіряй — 
Дій) (рис. 2), стандарт має оригінальний порядок 
викладення вимог, а взаємозв’язок між його розділа-
ми та стандартами [13] і [14] наведено у табл. С 1 
стандарту [2].

Одна з особливостей стандарту [2] полягає у то-
му, що про нього можна сказати «два в одному», 
оскільки крім загальносистемних вимог, які міс-

тяться в основній частині, у стандарті є Додаток А 
(обов’язковий), присвячений цілям і засобам управ-
ління інформаційною безпекою і, по суті, є викладом 
вимог стандарту [3].

Відповідно, впровадження стандарту [2] знач-
но складніше від упровадження інших через йо-
го комплектність, тобто поєднання системних та 
організаційно-технічних вимог, що, у свою чергу, 
наприклад, визначає обсяг й особливості проведен-
ня внутрішнього аудиту за збереження стандартної 
методології його підготовки та оформлення резуль-
татів.

Розробляння й упровадження СУІБ аналогічно до 
інших систем починається з визначення сфери за-
стосування та меж у термінах характеристик бізне-
су організації, її місцезнаходження, активів і техно-
логій, враховуючи подробиці та обгрунтування будь-
яких винятків зі сфери застосування.

Політика відносно СУІБ у стандарті [2] розгляда-
ється як розширена версія політики у сфері захисту 
інформації, тобто як документ внутрішнього корис-
тування вона розробляється більше як звід правил, 
ніж заява стосовно намірів.

Наприклад, наведена у мережі Інтернет Типова 
політика інформаційної безпеки компанії, що має 
вихід в Інтернет і володіє ресурсами, до яких необ-
хідний доступ з Інтернет, містить розділи, що стосу-
ються: мережевої безпеки (головний файрвол, світч, 
електронна пошта, система виявлення атак, протоко-
лювання і регулярний моніторинг доступу); локаль-
ної безпеки (антивірусний контроль, захист від не-
санкціонованого доступу, криптографічний захист 
даних, захист персональних даних файрволом, ре-
зервування даних, протоколювання доступу); фізич-
ної безпеки.

Далі подано фрагмент цієї політики.
«Резервування даних»
Обов’язковим є резервування користувачами 

важливих даних на персональних комп’ютерах на 
внутрішньому сервері даних компанії.

Обов’язкова наявність бекап-диску для сервера 
даних. Бекап виконується або щотижня, або після 
серйозних змін у системі. Необхідно зберігати три 
цикли генерації бекапа.

«Протоколювання доступу»
При локальному доступі користувача до робо-

чої станції ведеться лог-файл його відвідин (запи-
суються усі вдалі та невдалі спроби входу до сис-
теми).

При локальному доступі адміністратора до сер-
верів ведеться лог-файл його відвідин (записуються 
всі вдалі і невдалі спроби входу до системи).

Для зовнішнього користування можна включити 
до загальної корпоративної політики заяву про полі-
тику, що належить до СУІБ, наприклад:
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сторони
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Рис. 2. Модель ПВПД, застосовувана до процесів СУІБ
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«Заява про політику щодо СУІБ»
Захист інформаційних активів і збереження 

власних інформаційних ресурсів з урахуванням ін-
тересів наших клієнтів і партнерів.

Підтримання належним чином програми інфор-
маційної безпеки, управління та контролю інфор-
маційних активів.

Побудова своїх внутрішніх правил, процедур і по-
ложень відповідно до заявленої політикою у сфері 
інформаційної безпеки на основі аналізу та оцінен-
ня значущості ризиків за критеріями ймовірності 
реалізації загроз безпеки та наслідків для бізнесу.

Постійна підготовка персоналу для підтримки 
інформаційної безпеки.

Упровадження людського, організаційного й тех-
нологічного контролю безпеки для захисту своїх ін-
формаційних активів від несанкціонованого досту-
пу, витоку, зміни, крадіжки, втрати, відмови в об-
слуговуванні, нападу або будь-якої іншої загрози.

Докладання зусиль до швидкого знаходження 
причини інциденту, зведення до мінімального збит-
ку й уникнення повторення загроз, що належать до 
інформаційної безпеки.

Дотримання законів, правил, норм і договірних 
зобов’язань, що належать до інформаційної безпеки.

Постійний аналіз та вдосконалення діяльності 
з покращання інформаційної безпеки.

Повага, захист і збереження прав інтелектуаль-
ної власності.

Використання особистої інформації лише відпо-
відно до чинного законодавства, застосування від-
повідних заходів безпеки щодо розкриття, витоку 
такої інформації та завдання будь-якої шкоди.

Забезпечення конфіденційності інформації.
Використання передових технологій для забез-

печення інформаційної безпеки.
Відзначимо, що упровадження СУІБ дає значні ко-

мерційні вигоди:
 Інформаційні активи стають зрозумілими для 

керівництва підприємства.
 Виявляються основні загрози безпеці для існу-

ючих бізнес-процесів (видів діяльності).
 Розраховуються ризики та ухвалюються рішен-

ня на основі стратегічних і поточних бізнес-цілей 
підприємства.

 Забезпечується ефективне управління підпри-
ємством у критичних ситуаціях, у тому числі за на-
явності загрози рейдерських атак.

 Постійно здійснюється процес реалізації по-
літики безпеки, тобто знаходяться і виправляються 
слабкі місця у системі інформаційної безпеки.

 Чітко визначаються обов’язки та особиста від-
повідальність.

 Досягається зниження й оптимізація вартості 
системи інформаційної безпеки.

 Легко здійснюється інтеграція з діючими сис-
темами управління якістю, екологією, охороною пра-
ці, безпекою ланцюга постачань.

 Підприємство демонструє клієнтам, партнерам, 
власникам свою прихильність до інформаційної без-
пеки.

 Підвищується імідж підприємства на ринку 
послуг.

 Завдяки відповідності міжнародному стандарту 
з інформаційної безпеки підкреслюються прозорість 
і чистота бізнесу перед законом.

 Постійна готовність щодо забезпечення безпе-
рервності бізнесу підвищує капіталізацію та кредит-
ний рейтинг підприємства.

Згідно з останніми даними, опублікованими 
ISO [15], на кінець 2008 року в світі на відповідність 
стандарту [2] видано 9246 сертифікатів у 82 країнах, 
що на 20 % більше порівняно з 2007 роком, коли бу-
ло видано 7732 сертифікати у 70 країнах.

Цікаво, що 94 % сертифікованих у 2008 році орга-
нізацій належать до сектору послуг (у 2007 — 90 %).

Україна не може похвалитися успіхами у сфе-
рі впровадження СУІБ, але є підстави вважати, що 
через об’єктивні обставини інтерес до цих систем 
стрімко зростатиме.

Рекомендації щодо розробляння й упровад-
ження СУІБ

Найважливішим етапом розробляння й упровад-
ження СУІБ є визначення методології оцінювання 
ризиків, яка підходить для конкретної СУІБ, розроб-
ляння критеріїв прийняття ризиків, визначення при-
йнятних рівнів ризику.

Для цього доцільно скористатися рекомендація-
ми, наведеними у стандарті [4].

У зв’язку з тим, що оцінення ризиків інформа-

Головною метою СУІБ 
є забезпечення сталого 
функціонування підприємства, 
запобігання загрозам безпеки, 
захист його законних інтересів 
від протиправних посягань, 
недопущення розкрадання 
фінансових коштів, розголошення, 
втрати, витоку, перекручування 
та знищення службової інформації, 
забезпечення нормальної 
виробничої діяльності усіх 
підрозділів
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ційної безпеки здійснюється стосовно до активів, 
пов’язаних із засобами, які опрацьовують інформа-
цію, перш за все, треба виявити всі активи, що нале-
жать до СУІБ, і відібрати найважливіші з них, вплив 
на які може завдати відчутної шкоди діяльності кон-
кретної організації.

Згідно із визначенням [2], «актив (asset) — що-
небудь, що має цінність для організації». Отже, 
у контексті захисту інформації ми повинні розгляда-
ти цінність активів з точки зору збереження їх влас-
тивостей: конфіденційності, цілісності й доступнос-
ті інформації, до того ж, можуть бути включені інші 
властивості: автентичність, підзвітність, надійність.

Інформаційні активи поділяються на два типи: 
основні й допоміжні.

Основні активи:
 бізнес-процеси, порушення яких робить не-

можливим діяльність організації, процеси, необхід-
ні для виконання організацією контрактних і зако-
нодавчих вимог;

 інформація (у тому числі життєво важлива для 
здійснення діяльності організації, персональна, стра-
тегічна, дорога), збирання, зберігання, опрацюван-
ня і передавання якої вимагає великої витрати часу 
та / або великих первісних витрат.

Допоміжні активи, від яких залежать основні:
 апаратне забезпечення;
 програмне забезпечення;
 мережа;
 персонал;
 місце розташування;
 організаційні структури.

Усі важливі активи, наприклад файлові сервери, 
поштовий сервер, бази даних тощо, вносяться до ре-
єстру важливих активів із зазначенням власників 
цих активів і, за можливості, вартості їх порушення. 
Це не повинно бути разовою компанією, оскільки ре-
єстр важливих активів має постійно актуалізуватися.

Після визначення і ранжування інформаційних 
активів необхідно визначити загрози порушення їх 
властивостей, перерахованих вище, ймовірність реа-
лізації цих погроз і тяжкість наслідків для організації.

Для ідентифікації загроз та оцінення ризиків ін-
формаційної безпеки використовуються дані, отри-
мані з різних джерел:

 правові та інші вимоги до інформаційної без-
пеки;

 політика у сфері СУІБ;
 записи різних подій у СУІБ;
 невідповідності, виявлені в СУІБ;
 результати аудиту СУІБ;
 передавання інформації від співробітників та 

інших зацікавлених сторін;
 інформація стосовно найкращої практики, ти-

пових ризиків організації, пов’язаних з інформацій-
ною безпекою, пригод і надзвичайних ситуацій;

 промислові стандарти;
 застереження уряду;
 інформація стосовно технічних засобів, вироб-

ничих процесів та діяльності організації, включа-
ючи:

 ситуаційний план (плани);
 інструкції щодо процесів та робочі процедури;
 дані моніторингу.

У процесі ідентифікації загроз та оцінювання ри-
зиків розглядаються нормальні та анормальні дії 
(періодичні або рідко виконувані операції або про-
цедури) всередині організації та можливі надзвичай-
ні ситуації.

Загрозу для інформаційної безпеки становлять:
 фізичні пошкодження (забруднення, аварії, по-

жежа, волога, корозія, пил тощо);
 природні явища (кліматичні, сейсмічні, метео-

рологічні, повені тощо);
 обслуговуючі системи (кондиціонування, во-

допостачання, енергопостачання, комунікації тощо);
 завади, обумовлені випроміненням (електро-

магнітним, тепловим, імпульсні завади тощо);
 компромат інформації (дистанційне шпигун-

ство, підслуховування, викрадення документації чи 
обладнання, злочинне використання програмного 
забезпечення тощо);

 технічні несправності (пошкодження облад-
нання, неправильна робота обладнання або програм-
ного забезпечення, порушення ремонтопридатності 
інформаційної системи тощо);

 несанкціоновані дії (несанкціоноване викорис-
тання обладнання, використання підроблених або 
сканованих програм та перекручування даних, неле-
гальне опрацювання даних тощо);

 похибки функціонування (помилки під час 
використання, порушення прав, підроблення прав, 
проб леми з персоналом тощо).

Зауважимо, що перераховані загрози можуть ви-
никати через навмисні дії, випадковий збіг обста-
вин або об’єктивні, незалежні ні від кого природні 
явища.

Широкий спектр загроз визначається «людським 
фактором»:

 хакерство, кракерство;
 комп’ютерний кримінал;
 тероризм;

Іншою метою СУІБ є підвищення 
якості надаваних послуг і гарантій 
безпеки майнових прав та інтересів 
клієнтів
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 промислове шпигунство;
 дії погано навчених, незадоволених, нещирих, 

недбалих, нечесних або звільнених не за взаємною 
згодою співробітників.

Наведений вище далеко неповний перелік дозво-
ляє сформувати попередній реальний для конкрет-
ної організації перелік загроз.

Уточнений підсумковий перелік загроз для інфор-
маційної безпеки формується з урахуванням уразли-
вості виділених інформаційних активів. Наприклад, 
як уразливості апаратного забезпечення можна на-
звати недостатню ремонтопридатність, недолік або 
відсутність періодично замінних мікросхем, чутли-
вість до перепадів напруги тощо.

До уразливостей можна віднести:
 стосовно проваджуваних дій — відсутність або 

недостатнє тестування програм, неправильний роз-
поділ прав доступу, неправильні параметри нала-
штування, незахищені таблиці паролів тощо.

 стосовно мережі — відсутність підтверджен-
ня відправлення або отримання повідомлень, неза-
хищені інформаційні потоки, незахищена архітекту-
ра мережі, передавання пароля у незашифрованому 
вигляді тощо.

 стосовно персоналу — відсутність кваліфікова-
ного персоналу, неналежна процедура набору, необіз-
наність у питаннях безпеки, неконтрольована робо-
та стороннього персоналу або прибиральників тощо.

 стосовно місцезнаходження інформаційних ак-
тивів — неналежне або недбале використання засо-
бів контролю фізичного доступу до приміщень, роз-
міщення у місці, де можливе підтоплення, відсут-
ність фізичного захисту будівлі, дверей і вікон тощо.

 стосовно організації діяльності щодо забезпе-
чення інформаційної безпеки — відсутність фор-
мальної процедури реєстрації та припинення реє-
страції користувачів, процедур моніторингу засобів 
опрацювання інформації, регулярних аудитів; нена-
лежне реагування служби сервісу; відсутність полі-
тики використання електронної пошти, записів в ад-
міністративних і робочих протоколах, процедур зві-
ту про недоліки системи захисту тощо.

Досить докладний перелік загроз і вразливостей 
наведено в [4].

Далі для визначення ризиків інформаційної без-
пеки ми повинні визначити ймовірність реалізації за-
гроз у нашій системі управління та наслідки для біз-
несу нашої організації, якщо ці загрози реалізуються.

Для якісного оцінення ймовірності можна прий-
няти оцінки: «дуже висока», «висока», «середня», 
«низька», «дуже низька» з відповідними значення-
ми від 5 до 1.

Для якісного оцінення наслідків для бізнесу: 
«критичні», «значні», «середні», «малі», «незначні» 
з відповідними значеннями від 5 до 1.

Стосовно кількісних оцінок ймовірності та наслід-
ків для бізнесу для більш точного визначення треба 
відзначити, що це доля кожної організації, оскільки 
вони є специфічними і належать до конфіденційної 
інформації, відсутньої у відкритих джерелах.

За наявності оцінок ймовірності та наслідків для 
бізнесу значення ризику визначається як їх добу-
ток і може становити від 1 до 25 з подальшим зна-
ченнями рівня ризику: низький — 1—3, середній — 
4—12, високий — 15—25.

Доцільне проведення такої роботи командою фа-
хівців у формі бланка оцінення ризиків, у якому вка-

зуються учасники оцінювання, використовувані дже-
рела інформації та дата проведення.

У першу колонку бланка заноситься інформацій-
ний актив та його власник із реєстру важливих ак-
тивів. У наступній записується порушувана влас-
тивість інформаційного активу: конфіденційність, 
доступність, цілісність. Далі — загрози, пов’язані 
із цим активом, та джерело цих загроз. У наступ-
них трьох колонках — результати оцінення ризи-
ку до прийняття запобіжних заходів: ймовірність, 
тяжкість наслідків і значення ризику. Далі запису-
ються прийняті захисні заходи — організаційно-
технічні засоби управління, керуючись, у першу 
чергу, Додатком А стандарту [2] або стандартом [3]. 
У наступних трьох колонках відзначається відповід-
но ймовірність, тяжкість наслідків і значення ризи-
ку після прийняття захисних заходів. В останній ко-
лонці вказуються перспективні заходи щодо знижен-
ня остаточного ризику.

Високий рівень ризику (15—25) вимагає негай-
ного ухвалення захисних заходів шляхом вибору 
відповідних засобів управління або розгляду того, 
як можна уникнути даного ризику, чи можна пере-
нести ризик шляхом страхування, залучення субпід-
ряду, фізичного перенесення в інші місця, на інший 
час тощо.

У разі неможливості знизити високий рівень ри-
зику необхідно розглянути доцільність використан-
ня відповідних інформаційних активів.

Кропітка та об’ємна робота з оцінення ризиків 
ведеться до тих пір, поки за кожним інформаційним 
активом не доб’ємося прийнятних рівнів ризиків, які 
обов’язково мають бути затверджені керівниц твом 
організації. У такий спосіб дається старт роботі СУІБ.

Україна не може похвалитися 
успіхами у сфері впровадження 
СУІБ, але є підстави вважати, що 
через об’єктивні обставини інтерес 
до цих систем стрімко зростатиме
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Для подальшої експлуатації СУІБ необхідно 
сформувати план опрацювання ризиків, до якого за-
писуються інформаційні активи, пов’язані з ним ри-
зики, плановані засоби управління, ресурси, терміни 
реалізації засобів управління, відповідальні за реа-
лізацію.

Із документів, специфічних для СУІБ, слід зупи-
нитися на Заяві про застосовність (Заява), яку має 
підготувати будь-яка організація, яка експлуатує 
СУІБ відповідно до вимог стандарту [2].

Основу Заяви складає текст Додатка A стандарту [2] 
з додаванням колонок «застосовується», «планується» 
або «не застосовується» той чи інший засіб управлін-
ня з Додатку А та колонки, де вказується підтверд-
жуючий документ або дія, а в разі незастосування да-
ного засобу управління вказується, з якої причини.

Додатково у Заяві можна вказати причину засто-
сування того чи іншого засобу управління: законо-
давчі (правові) вимоги; контрактні зобов’язання; 
бізнес-вимоги, прийняті передовою практикою, а та-
кож за результатами оцінення ризиків відповідно до 
корпоративної культури організації.

Слід також відзначити необхідність розробляння 
і актуалізації через тестування та оновлення Планів 
забезпечення безперервності бізнесу.

За збереження загальної методології процедура 
внутрішнього аудиту в стандарті [2] більш об’ємна, 
оскільки має охоплювати всі використовувані за 
Додатком А засоби управління.

Далі, як вже зазначалося вище, підтримання ефек-
тивності функціонування упровадженої СУІБ здій-
снюється відповідно до методології ПВПД. 




