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У стані підвищеної готовності.У стані підвищеної готовності.
Управлінські рішення Управлінські рішення 
з питань ризиків з питань ризиків 
у безпеціу безпеці

Проблеми безпеки або, точніше, відсутності 
безпеки, стосуються різних сфер та призво-

дять до невизначеності під час досягнення соціаль-
них та організаційних цілей. Термін «безпека» вка-
зує на те, що існує певна загроза ризику, наприклад, 
тероризм, кібернебезпека або загроза особистості, 
і мають бути вжиті відповідні заходи з ме-
тою убезпечення суспільства. 

Після публікації стандарту 
ISO 31000:2009 «Управління 
ризиками. Принципи і на-
станови» акцент управ-
ління ризиками пере-
містився на фінансові, 
операційні, ринкові, 
страхові ризики, ри-
зики у сфері зайня-
тості та репутації, 
а також розширився 
підхід до управління 
ризиками, який засно-
вується на впливі не-
визначеностей на досяг-
нення цілей організації.

Наслідком зосереджен-
ня уваги на впливі невизна-
ченостей на досягнення цілей ор-
ганізації стало те, що управління ри-
зиками безпеки перетворилося з другорядної 
на основну проблему управління. Підхід до безпе-
ки, заснований на оціненні ризику, привертає ува-
гу правління організацій та їхнього вищого керів-
ництва, що сприяє прозорості процесу прийняття рі-
шень з питань ризиків, які загрожують існуючій ста-
лості та життєздатності організації. Зазначений під-
хід вимагає, щоб відповідні обов’язки покладалися 
на кожного працівника на кожному етапі процесу 
управління безпекою.
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Участь вищого керівництва в управлінні ризи-
ками безпеки, який охоплює контроль та розумін-
ня наслідків, часто виходить за межі досвіду орга-
нізації. Кінцевою метою є забезпечення найкращих 
умов для досягнення організацією поставлених ці-
лей. Управління ризиком безпеки виявляється, оці-

нюється та розглядається як частина за-
гального управління організаційни-

ми ризиками, а це викликає по-
требу більш глибокого розу-

міння необхідності інвес-
тицій організації у пи-

тання, пов’язані із засо-
бами безпеки.

Формальне визнан-
ня загрози безпеки 
є життєво важливою 
частиною ефектив-
ного організаційного 
підходу до управлін-

ня ризиками, яке по-
винно точно відпові-

дати системі управління 
організацією. Він вводить 

новий елемент: концепція 
навмисного введення ризику 

для створення потенційної загро-
зи активного обходу наявних заходів 

контролю. Потенційні наслідки загрози безпе-
ки також мають бути розглянуті в планах організа-
ції з управління ризиком для забезпечення доступу 
до необхідних можливостей, ресурсів і знань, потріб-
них для досягнення головних цілей організації.

Ефективність системи управління ризиками під-
приємства (ERM) забезпечить взаємозв’язок ризиків 
безпеки з усіма іншими ризиками, пов’язаними з ді-
яльністю організації (наприклад, екологічними, мар-
кетинговими, тими, що пов’язані з репутацією, регу-
люванням, фінансами тощо). Потрібно чітко розумі-
ти, що різниця в підходах стосується лише поряд-
ку застосування конкретних знань та навичок, які 

© Кевін В. Кнайг, 2013

Кевін В. Кнайг1

За матеріалами міжнародних видань



12 1’2013 СТАНДАРТИЗАЦІЯ СЕРТИФІКАЦІЯ ЯКІСТЬ

ДІЯЛЬНІСТЬ ISO

належать до певної сфери ризиків, а загальні прин-
ципи, засади і процеси залишаються колишніми.

Хоча існують деякі види ризиків, управління яки-
ми належить до спеціальних сфер, все ж таки біль-
шість з них розглядається як частина системи управ-
ління ризиками інших організаційних підрозділів 
(наприклад, управління ризиками, пов’язаними з пи-
таннями зайнятості, має бути підзвітним основно-
му підрозділу з управління людськими ресурсами, 
а управління ризиками, пов’язаними з інформацій-
ними технологіями (IT), повинно підпорядковувати-
ся управлінню IT).

Управління ризиками має вирішальне значення 
для ефективного прийняття рішень, що забезпечує 
досконалу реалізацію стратегії та управління. Воно 
забезпечує зв’язок між прийняттям рішень та здій-
сненням основних функцій, а також між процесами 
та інфраструктурою, які необхідні для досягнення 
цілей організації.

Управління ризиками безпеки вимагає від пра-
цівників глибокого розуміння, у першу чергу, прин-

ципів управління, а також структури та процесів. 
Це має бути доповнено глибоким розумінням кон-
кретних дисциплін безпеки. У нинішніх умовах без-
пека суспільства або організації не може розгля-
датися ізольовано від усіх інших процесів і систем 
управління.

Безпека повинна охоплювати такі питання, 
як стратегія, управління, етичні норми поведін-
ки, безпека та ефективність діяльності організа-
ції. Для успішної інтеграції в структуру суспільства 
і організації управління ризиками безпеки має ста-
ти невід’ємною частиною роботи та основною заса-
дою як фінансових, так і людських відносин у сфе-
рі управління, спілкування та навичок прийняття 
рішень.

Стандарт ISO 31000 є обов’язковим для вирішен-
ня зазначених проблем у всіх типах організацій 
і в усьому суспільстві. Він забезпечує краще прак-
тичне керівництво для ефективного управління ри-
зиками безпеки, і у такий спосіб збільшує можливос-
ті та зводить до мінімуму загрози.

Максимальна безпека. Максимальна безпека. 
Мінімальний ризикМінімальний ризик

Ч ерез посилення тероризму та шахрайства, пі-
ратства та крадіжок безпека стала одним з го-

ловних пріоритетних напрямків роботи урядів, діло-
вих кіл та широкої громадськості. 2

Незалежно від того, що викликає стурбованість — 
безпека аеропорту або витік даних, як у випадку 
з WikiLeaks, — загрози безпеки не знають кордо-
нів, впливають на торгівлю та суспільство в цілому 
на різних рівнях і торкаються інтересів різних осіб, 
процесів та організацій. Результати можуть вияви-
тись катастрофічними, призвести до загибелі людей, 
серйозних збитків та банкрутства, появи компроме-
туючих даних та загроз національній безпеці.

ISO пропонує рішення, які допоможуть усунути 
проблеми безпеки шляхом прогнозування та управ-
ління можливими загрозами.

З ростом міжнародної торгівлі для будь-якої окре-
мо взятої країни стає все складніше забезпечувати 
собі належний рівень безпеки. Міжнародні стандар-
ти ISO серії 28000 на системи управління безпекою 
ланцюга постачання, що поєднали глобальні зусил-
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ля, спрямовані на допомогу організаціям, що працю-
ють у таких галузях, як виробництво, обслуговуван-
ня, зберігання і транспортування, у зменшенні ризи-
ків для людей і вантажів.

Вантажні контейнери особливо вразливі, оскільки 
вони завжди в русі та регулярно перетинають кор-
дони. Міжнародні стандарти на контейнерні пломби 
допомагають владі боротися зі злочинами та полег-
шують роботу фахівців у галузях повітряного, мор-
ського, автомобільного або залізничного транспорту.

Землетруси, повені, вулканічний попіл і руйну-
вання — це деякі приклади ризиків, якими займа-
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