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ISO та менеджмент ISO та менеджмент 
безперервності бізнесубезперервності бізнесу

Керівник вищої ланки повинен проголосити на майбутнє політику: зберігати 
бізнес, забезпечувати співробітників роботою й створювати нові робочі місця.

Демінг Е. Передмова до книги «Вихід із кризи»

Як видно із епіграфа, збереження бізнесу та йо-
го безперервності завжди було, є й буде ак-

туальним завданням, бо у навколишньому бізнес-
просторі існує безліч загроз для успішної діяльнос-
ті підприємства, з різним рівнем ризику та наслідка-
ми від їх реалізації. 

Ефективним методом боротьби із загрозами є сис-
темний підхід, реалізований через упроваджені в ор-
ганізації системи менеджменту (СМ) різної спрямо-
ваності. У табл. 1 наведено приклади усунення ри-
зиків за допомогою відомих СМ. Насправді, ризиків 
дуже багато й деякі з них виходять за рамки сфери 
діяльності зазначених СМ.

У табл. 2 подано неповну класифікацію перерив-
ників (ризиків) бізнесу [1].

Зрозуміло, що ці переривники виникли не сьо-
годні, але їхня дія стає все хворобливішою для біз-

несу. Дослідження, проведене Техаським університе-
том, виявило наступну статистику [2]:

 85 % організацій сильно або повністю зале-
жать від обчислювальних систем;

 у середньому на 6-й день перерви у робо-
ті компанія втрачає 25 % щоденного доходу, а на 
25-й день — 40 %;

 після перерви у роботі спостерігається швид-
ке зростання фінансових втрат і погіршення функ-
ціонування;

 через два тижні після припинення роботи об-
числювальних систем у 75 % компаній втрата функ-
ціонування стає критичною або повною;

 43 % компаній, що не мають плану безперебій-
ного функціонування, у разі виникнення переривни-
ка не відновляють свою діяльність, а через два роки 
продовжує функціонувати лише 10 % компаній.
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Дослідження показало, що організації, які склали 
план дій у непередбачених обставинах, мали суттє-
во менші, у 2,5 рази втрати доходів. У зв’язку із цим, 
увага до питань менеджменту безперервності бізне-
су постійно підсилюється. Суттєво посилилась ува-
га до безперервності бізнесу у зв`язку з «проблемою 
2000 року», коли напередодні цієї дати багато ком-
паній почали ряд попереджувальних заходів у сфе-
рі інформаційної безпеки, логістики, енергозаощад-
ження. Вважається, що збиток багатьох компаній 
США від теракту 11 вересня 2001 року був значною 
мірою сдемпфірований саме попереджувальними за-
ходами [1]. Ряд країн і міжнародних організацій роз-
робили й застосовують у себе стандарти безперерв-
ності бізнесу (табл. 3).

Згодом цією проблемою почала опікуватися 
ISO та створила програму розробляння цілого ря-
ду стандартів з менеджменту безперервності бізне-
су (табл. 4).

Основний стандарт серії ISO 22301 «Соціальна 
безпека. Системи менеджменту безперервності біз-
несу. Вимоги» [3] опублікований 15.06.2012. У ньо-
му наведено вимоги до розробляння й керування 
ефективною СМ безперервності бізнесу (Business 
Сontinuity Management System — BCMS). Відповідно 
до методології, прийнятої ISO, стандарт ISO 22301 
за формою, структурою та основним підходом іден-
тичний раніше розробленим стандартам на СМ, на-
приклад ISO 14001, ISO 50001 тощо.

BCMS, як і всі інші СМ, має ключові компоненти:
а) політика;
б) співробітники, що несуть певну відпові-

дальність;
в) процеси керування, спрямовані на:
 1) політику;
 2) планування;
 3) упровадження й роботу;
 4) оцінювання роботи;

 5) аналіз з боку керівництва;
 6) поліпшення;
г) документація, на якій засновано аудит;
д) усі процеси управління безперервністю бізне-

су, що ставляться до організації.
Стандарт використовує відому модель PDCA — 

«plan — do—check — act»  (ПВПД  — «плануй — 
виконуй — перевіряй — дій») стосовно процесів 
BCMS  (рисунок). 

Використання моделі PDCA у системі BCMS, діє 
у рамках моделі PDCA (табл. 5)

Терміни, використовувані у стандарті, здебіль-
шого взяті з раніше опублікованих стандартів, але 
є й свої специфічні терміни, наприклад:

 Менеджмент безперервності бізнесу 
(business continuity management). Глобальний про-
цес менеджменту, який ідентифікує потенційні за-
грози для організації та вплив на бізнес у випад-
ку їх реалізації, створює інфраструктуру для забез-
печення швидкого відновлення організації з можли-
вістю ефективного реагування для захисту інтересів 
основних акціонерів, репутації, бренда й фінансових 
операцій.

 Мінімальні завдання безперервнос-
ті бізнесу (minimum business continuity objective). 
Мінімальний рівень послуг і/або продукції, при-
йнятний для організації з метою виконання завдань, 
що стосуються бізнесу, у період деструкції.

 Максимальний прийнятний час простою 
(maximum acceptable outage) або максимальний 
припустимий час деструкції (maximum tolerable 
period of disruption). Час, необхідний на нейтралі-
зування шкідливого впливу, який може виникнути 
в результаті припинення виробництва, надання по-
слуг або проведення заходів.

 Час відновлення (recovery time objective). 
Період часу, що випливає за інцидентом, під час 
якого:

Таблиця 1. Ризики, які розглядають у СМ

Система управління якістю (СУЯ) Втрата клієнтів через незадовільну якість, невиконання 
нормативних вимог, невиконання строків з вини постачальників
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Система управління навколишнім 
середовищем (СУНС)

Можливі зупинки виробництва й фінансові втрати через 
невиконання екологічних вимог

Система управління безпекою 
праці (СУБП)

Можливі збої у виробництві й керуванні через травми 
й хвороби, необхідність залучення менш компетентних фахівців

Система менеджменту безпеки 
ланцюга постачання  (СМБЛП)

Втрата клієнтів через зрив поставок, стосовно яких домовлялися 
зазделегідь

Система менеджменту 
інформаційної безпеки (СМІБ) 

Збої у керуванні виробництвом через інформаційні крадіжки 
та інформаційні атаки

Система менеджменту 
енергозаощадження (СМЕ)

Фінансові втрати та збої у виробництві через енергетичні 
проблеми
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Таблиця 2. Класифікація переривників (ризиків) бізнесу (не вичерпна)

Тип 
переривника 

бізнесу

Англійська назва 
переривника

Українська назва переривника

П
ід

пр
иє

м
ни

ць
ки

й

Business Relocation Переїзд підприємства або організації в інше приміщення або офіс

Espionage Промислове шпигунство

Loss of Records Втрата архіву

Mergers & 
Acquisitions

Злиття / придбання підприємств / організацій

Negative Publicity Негативна інформація про компанію в пресі

IS swop Перехід із ручної на автоматизовану інформаційну систему або 
з однієї автоматизованої системи на іншу

Mask Show «Наїзд» кримінальних, комерційних або державних структур 
(рейдерство)

Л
ю

дс
ьк

ий

Labor Disputes Трудовий конфлікт (страйк, локаут тощо)

Loss of Workforce Організований відхід співробітників або їх втрата у результаті, 
наприклад, нещасного випадку

Staffing Issues Неможливість набрати співробітників

Succession Planning Відсутність планування заміщення посад

The Human Factor Людський фактор, тероризм у будь-якій формі та із застосуванням 
будь-якої зброї

Unauthorized Access Несанкціонований доступ 

White Collar Crime Злочини «білих комірців» 

Workplace Violence Силові конфлікти на робочих місцях 

Те
хн

ог
ен

ни
й

Blackouts Віялове відключення електроенергії 

Computer Failure Відмови комп'ютерів 

Computer Harking Атаки хакерів 

Computer Viruses Комп'ютерні віруси 

Environmental 
Hazards

Аварії систем життєзабезпечення (прорив каналізації, трубопроводів 
гарячої й холодної води, відмова повітряводів тощо) 

Multi-Tenant Sites Проблеми, зумовлені розміщенням в одному будинку декількох 
компаній 

Power Outages Перебої в електропостачанні 

Sick Building 
Syndrome

Синдром, зумовлений наявністю у матеріалах, з яких побудований 
будинок, шкідливих для здоров'я домішок 

Transportation 
Disruptions

Порушення роботи суспільного транспорту 

П
ри

ро
дн

ий

Blizzards Снігова буря 

Earthquakes Землетрус 

Electrical Storms Електромагнітні бурі 

Hurricanes Урагани 

Tornadoes Торнадо 

П
ри

ро
дн

о-
те

хн
ог

ен
ни

й

Winter Weather Зимова погода 

Biological Hazards Епідемії 

Fine Пожежа 

Flooding Повінь 

Artificial and 
natural objects 

landing

Падіння штучних (наприклад, літаків) і природних (наприклад, 
метеоритів) об'єктів із неба 
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• продукція або послуги повинні бути віднов-
лені;

• діяльність повинна бути відновлена;
• ресурси повинні бути відновлені.

Примітка. Для продукції, послуг і діяльності час 
відновлення повинний бути менше часу, витрачено-
го на шкідливий вплив, який може виникнути в ре-
зультаті припинення виробництва, припинення на-
дання послуг або проведення заходів.

 Точка відновлення (recovery point objective). 
Точка, у якій інформація, використана для діяльнос-
ті, повинна бути збережена для того, щоб ця діяль-
ність була відновлена. 

Перший етап розробляння, упровадження й ви-
користання BCMS «Планування» необхідно починати 
з усвідомлення та розуміння контексту (суті) кон-
кретної організації. Для цього треба під час аналі-
зування визначити її та обов’язково документувати, 
щоб виключити суб’єктивне тлумачення:

 свою діяльність, функції, послуги, продукцію, 
партнерство, ланцюги постачання, взаємини із заці-
кавленими сторонами й потенційний вплив у випад-
ку деструктивних ситуацій;

 зв’язок між політикою безперервності бізнесу 
й завданнями організації, а також з іншими напрям-
ками політики, у тому числі стратегією керування 
ризиками в цілому;

 відношення організації до ризиків.
Це необхідно для того, щоб визначити: яка про-

дукція або послуги, надавані організацією, є ключо-
вими для її благополуччя; процеси й дії, які підтри-
мують випуск цієї ключової продукції або надання 
ключових послуг. Необхідно позначити всі залеж-
ності ключових параметрів від третіх сторін.

Нарешті, треба визначити та оцінити кількісно, 
який вплив на діяльність організації може мати пе-
реривання критичних процесів або критичних ак-
тивностей як через внутрішні, так і зовнішні, неза-
лежні від організації, причини. Таким чином, маємо 
досить докладний і глибокий аналіз впливу різних 
чинників на бізнес конкретного підприємства.

Природно, що для формування документова-
ної інформаційної основи для прийняття рішень 
із забезпечення безперервності бізнесу, слід провес-
ти ідентифікацію та оцінку ризиків. Тут дуже важливо 
не заплутати в широкому полі різних ризиків — від 

Таблиця 3. Чинні стандарти у сфері безперервності бізнесу 

Австралія НВ 221:2004. Менеджмент безперервності бізнесу
НВ 292-2006. Практичний посібник з менеджменту безперервності бізнесу

AGN 232.1. Оцінка ризику й менеджмент безперервності бізнесу

Великобританія ВS 25999-1:2006. Менеджмент безперервності бізнесу — Ч.1: Практична настанова

ВS 25999-2:2007. Менеджмент безперервності бізнесу — Частина 2: Вимоги

ВS 25777:2008.  Менеджмент безперервності бізнесу у сфері інформаційних 
технологій. Практична настанова

BIP2142:2007. Менеджмент безперервності бізнесу. Посібник із упровадження 
відповідно до вимог ВS серії 25999

BIP  2151:2008. Аудит планів у сфері безперервності бізнесу

Практичний посібник з менеджменту безперервності бізнесу, 2006 (FSA, Bank 
of England and HM Treasury)

Ізраїль SI 24001. Системи менеджменту безпеки й безперервність. Вимоги й посібник 
із застосування

США NFPA 1600:2007. Керування в аварійних / надзвичайних ситуаціях і програми 
безперервності бізнесу

ANSI/ASIS/BSI BCM.01-2010. Системи менеджменту безперервності бізнесу. Вимоги 
й посібник із застосування

Сінгапур SS 540:2008. Менеджмент безперервності бізнесу 

Міжнародна 
організація 

зі стандартизації 
(ISO)

ISO/PAS  22399:2007. Соціальна безпека — провідні вказівки для менеджменту 
безперервності операцій та готовності до інцидентів

IWA  5:2006. Готовність до аварійних ситуацій
Проект  ISO/IEC WD 27031. Готовність ІТ до безперервності бізнесу

Японія Вказівки щодо складання плану безперервності бізнесу. Міністерство економіки, 
торгівлі й промисловості Японії (2005 рік).

Посібник з безперервності бізнесу. Центральна Рада з менеджменту надзвичайних 
ситуацій. Урядовий кабінет Японії (2005 рік)
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техногенних, інформаційних до особистісних — 
і виявити максимум знань, об’єктивності, тверезос-
ті у виділенні саме тих ризиків, які характерні са-
ме для цієї організації та цього регіону. Наприклад, 
компанії «КПМГ у Росії й СНД» і «Linxdatacenter» 
у липні—серпні 2010 року провели дослідження 
у сфері забезпечення безперервності й відновлення 
діяльності у компаніях фінансового сектору [4]. 

За результатами опрацювання анкет, отриманих 
від російських і закордонних компаній фінансового 
сектору, з’ясувалося, що спочатку компанії основною 
ціллю вважали захист бізнес-процесів та ІТ-сервісів 

від ризиків, пов’язаних з порушеннями телекомуні-
каційних та інженерних систем, а також від природ-
них і кліматичних аномалій. На практиці виявилося, 
що основні ризики  — це не збої інженерних сис-
тем та порушення телекомунікацій, а виходи з ладу 
або некоректна робота ІТ-устаткування й відключен-
ня електроенергії. Сильно переоціненими також ви-
явилися ризики виникнення катаклізмів як природ-
ного характеру (повені / землетрусу), так і антропо-
генного (тероризм / вандалізм) характеру.

На наш погляд, у процесі розробляння СМ без-
перервності бізнесу, фахівці підприємства повинні 
ближче познайомитися зі стандартами у сфері ін-
формаційної безпеки [5], стандартами у сфері енер-
гоменеджменту [6] і, за необхідності, стандартами 
з безпеки ланцюга постачання [7].

З ділової практики відомо, що вихід із кризо-
вих ситуацій за заздалегідь розробленим планом ко-
штує дешевше, ніж вирішення проблем у міру їх ви-
никнення. Тому після визначення й виділення всіх 
значних ризиків виникнення несприятливих інци-
дентів і, у першу чергу, інцидентів, причини яких 
не залежать від організації або від її впливу, роз-
робляється план(и) безперервності бізнесу й реагу-
вання на інцидент(и). Істотна деталь полягає в то-
му, що ці плани повинні охоплювати всі фази від-
новлення діяльності, наприклад, первинне реагуван-
ня, управління безперервністю бізнесу й повернення 
в штатний режим роботи.

Природно, що плани повинні містити опис ін-
циденту, необхідні дії, відповідальних виконавців, 
ресурси, осіб, що ухвалюють розв’язання з акти-
вації тих або інших дій у випадку, якщо відпові-
дальні виконавці не наділені такими повноважен-
нями. Необхідно відобразити усі внутрішні й зо-
внішні комунікації, залучення зовнішніх організа-
цій тощо.

Необхідність опису в планах усіх перерахованих 
даних визначається складністю та серйозністю само-
го інциденту, а також кваліфікацією та рівнем підго-
товленості виконавців. Усі виконавці або групи ви-
конавців повинні бути добре навчені й натреновані. 

Таблиця 4. Стандарти ISO з менеджменту безперервності 

бізнесу

ISO 22300 Соціальна безпека. Основні положення 
й словники 

ISO 22301 Соціальна безпека. Системи 
менеджменту безперервності бізнесу. 

Вимоги

ISO 22311 Соціальна безпека. 
Відеоспостереження

ISO 22312 Соціальна безпека. Технологічні 
можливості

ISO 22313 Соціальна безпека. Система 
менеджменту безперервності бізнесу. 

Управління

ISO 22320 Соціальна безпека. Надзвичайний 
менеджмент. Вимоги до реагування 

на інцидент

ISO 22322 Соціальна безпека. Надзвичайний 
менеджмент. Публічне оповіщення

ISO 22323 Соціальна безпека. Системи 
менеджменту організаційною 
стійкістю. Вимоги й посібник 

із застосування

ISO 22324 Соціальна безпека. Надзвичайний 
менеджмент. Колірне кодування 

попередження

ISO 22351 Соціальна безпека. Надзвичайний 
менеджмент. Загальна ситуаційна 

поінформованість

ISO 22397 Соціальна безпека. Державно-приватне 
партнерство. Посібник зі створення 

партнерських угод

ISO 22398 Соціальна безпека. Керівні принципи 
для навчань і випробувань

ISO 22399 Соціальна безпека. Посібник 
з підготовки до інциденту 

й менеджмент безперервності роботи

Постійне поліпшення системи
управління безперервністю бізнесу

(BCMS)

Плануй
(Установлюй)

Перевіряй
(Моніторинг
і перевірка)

Роби
(Упроваджуй

і працюй)

Дій
(Підтримуй

та покращуй)

ЗацікавR
лені

сторони

ЗацікавR
лені

сторони

Вимоги
до

безпереR
рвності
бізнесу

Керована
безпеR

рервність
бізнесу

Модель PDCA для BCMS
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Плани повинні обов’язково обновлятися за результа-
тами перевірок і реагування на інциденти.

Неспецифічні системні вимоги подібні вимогам 
відомих СМ:

 облік законодавчих вимог;
 моніторинг, виміри, аналіз та оцінювання ре-

зультатів моніторингу й вимірювання;
 оцінка процедур безперервності бізнесу з ме-

тою забезпечення їх постійної адекватності й ефек-
тивності;

 внутрішній аудит;
 аналіз із боку керівництва;
 ідентифікація невідповідностей і проведення 

необхідних коригувальних дій;
  безперервне поліпшення.

Комерційні вигоди від упровадження BCMS 
за ISO 22301 [3]
1. Забезпечення безперервності бізнесу робить 

зрозумілішою для керівництва підприємства зна-
чимість упровадження СУЯ, екології, охорони пра-
ці, інформаційної безпеки, безпеки ланцюга поста-
чання, енергоменеджменту, які мінімізують ризики 
підприємства за різних напрямків і тим самим зміц-
нюють упевненість у виживанні за несподіваних ка-
тастроф.

2. Виявляються основні загрози безпеці для існу-
ючих бізнес-процесів (видів діяльності).

3. Розраховуються ризики та ухвалюють-
ся розв’язання на основі стратегічних і поточних 
бізнес-цілей підприємства.

4. Забезпечується ефективне управління підпри-
ємством у критичних ситуаціях, враховуючи загрози 
рейдерських атак.

5. Постійно здійснюється реалізація політики 
безпеки, тобто перебувають і виправляються слабкі 
місця у системі інформаційної безпеки.

6. Забезпечується інтеграція менеджменту орга-
нізації та діяльності із забезпечення безперервності 
бізнесу.

7. Управління ризиками стає активним засо-
бом ефективного управління, адже ключові рішен-
ня, пов’язані з виділенням ресурсів, ухвалюються 
на основі оцінювання ризиків.

8. Забезпечується поліпшення порівняльного 
аналізу, вимірювання, документування та звітності 
з підвищення стійкості підприємства й прогнозуван-
ня впливу різних ризиків на безперервність бізнесу.

9. Забезпечується прозорість та взаємодія з ме-
неджментом постачальників енергоресурсів, матеріа-
лів, що комплектують, інформації.

10. Оцінюються нові технології у сфері інформа-
ційної безпеки й вибір пріоритетів у їхнім застосу-
ванні.

11. Поширюється ідеологія забезпечення без-
перервності бізнесу на весь ланцюг забезпечення 
енергоресурсами, матеріалами, що комплектують, ін-
формацією.

12. Чітко визначаються обов’язки й особиста від-
повідальність.

13. Чіткий поділ відповідальності й підзвітності 
дозволяє раціонально управляти всіма наявними ре-
сурсами.

14. Без труднощів здійснюється інтеграція з дію-
чими СУЯ, екології, охорони праці, безпеки ланцюга 
постачання інформаційної безпеки.

15. Ґрунтуючись на циклі PDCA, система менедж-
менту з ISO 22301 цілком органічно вписується 
в інтегровану СМ підприємства на основі ISO 9001, 
ISO 14001, OHSAS 18001.

16. Постійна готовність щодо забезпечення безпе-
рервності бізнесу підвищує капіталізацію й кредит-
ний рейтинг підприємства.

17. Раннє попередження й своєчасні коригуваль-
ні заходи збільшують потенціал поліпшення витрат 
на страхування та їх покриття.

18. Підвищується організаційна стійкість підприєм-
ства та здатність відповідати очікуванням зацікавле-
них сторін за найнесподіваніших обставин, тобто зни-
жується ризик, що підприємству буде нанесено непо-

Таблиця 5. Дії у рамках моделі PDCA

Плануй Розробляння політики безперервності бізнесу, мети, засобів керування, процесів та процедур 
поліпшення безперервності для отримання результатів, що узгодяться з політикою й цілями 

всієї організації

Виконуй Упровадження й функціонування політики безперервності бізнесу, засобів управління, 
процесів і процедур

Перевіряй Моніторинг і перевірка відповідності роботи цілям безперервності, надання керівництву 
результатів для аналізу, визначення повноважних дій для виправлень і поліпшення

Дій Підтримка та поліпшення ВСМS шляхом виконання коригувальних дій, заснованих 
на результатах аналізу з боку керівництва й перегляду галузі застосування ВСМS, політики 

й цілей безперервності бізнесу
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правний збиток від різних інцидентів, що впливають 
на його діяльність, фінансове здоров’я чи репутацію.

19. Забезпечується відповідність критеріям інвес-
торів і одержання доступу до фінансування за раху-
нок конкурентних переваг у швидкому й ефективно-
му реагуванні на інциденти. 

20. Завдяки відповідності міжнародному стандарту 
підкреслюється прозорість і чистота бізнесу перед зако-
ном, у т.ч. дотримання правових і нормативних вимог.

21. Гарантується демонстрація всім зацікавленим 
сторонам, і у тому числі, суспільству, надійність біз-
несу, що сприяє міжнародному визнанню й зрос-
танню авторитету компанії як на внутрішньому, так 
і на зовнішньому ринках.

Системи менеджменту безперервності бізнесу че-
рез інтегральний характер можна віднести до най-
ефективніших інструментів виживання у сьогодніш-
ніх кризових нестабільних умовах.
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 Підготовка спеціалістів і магістрів (друга вища освіта).
 Підготовка кандидатів в аудитори із сертифікації:

 продукції та послуг;
 систем управління якістю за ДСТУ ISO 9001:2000;
 систем управління навколишнім середовищем за ДСТУ ISO 14001;
 систем управління безпечністю харчових продуктів за ДСТУ 4161—2003.

 Підготовка кандидатів в аудитори з метрології та лабораторій.
 Підготовка органів з сертифікації до акредитації.
 Підготовка фахівців за напрямками:

 підготовка асесорів (аудиторів з акредитації лабораторій за ДСТУ ISO/ІЕС 17025);
 повірка та калібрування засобів вимірювальної техніки;
 метрологічне забезпечення вимірювань та виробництва;
 розробка та внутрішній аудит систем управління.
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 Кафедра оцінки відповідності, стандартизації та управління якістю.
 Кафедра метрологічного забезпечення виробництва, 

електричних та радіотехнічних вимірювань.
 Кафедра екологічного контролю, теплотехнічних 

та фізико-хімічних вимірювань.
 Кафедра управління якістю та випробування 

харчових продуктів.
 Кафедра споживчої політики.
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