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Ðàçðàáîòàí ñòåãàíîãðàôè÷åñêèé ìåòîä, ïîçâîëÿþùèé îäíîâðåìåííî ðåøàòü
çàäà÷è ñêðûòîé ïåðåäà÷è èíôîðìàöèè è ïðîâåðêè öåëîñòíîñòè êîíòåéíåðà.
Ïðèâåäåíû ðåçóëüòàòû âû÷èñëèòåëüíîãî ýêñïåðèìåíòà.

Êëþ÷åâûå ñëîâà: ñòåãàíîãðàôè÷åñêèé àëãîðèòì, êîíòåéíåð, ñòåãàíîñî-
îáùåíèå, àóòåíòèôèêàöèÿ.

Ðîçðîáëåíî ñòåãàíîãðàô³÷íèé ìåòîä, ùî äîçâîëÿº îäíî÷àñíî âèð³øóâàòè çàäà÷³
ïðèõîâàíî¿ ïåðåäà÷³ ³íôîðìàö³¿ é ïåðåâ³ðêè ö³ë³ñíîñò³ êîíòåéíåðà. Íàâåäåíî ðå-
çóëüòàòè îá÷èñëþâàëüíîãî åêñïåðèìåíòó.

Êëþ÷îâ³ ñëîâà: ñòåãàíîãðàô³÷íèé àëãîðèòì, êîíòåéíåð, ñòåãàíîïîâ³äîìëåííÿ,
àóòåíòèô³êàö³ÿ.

Steganographic method for the solving of two problems - secure communication
and authentication of the cover- is worked out. The results of computer experiments are
stated.

Keywords: steganographic algorithm, cover, stego message, authentication.

Â íàñòîÿùåå âðåìÿ îáùåñòâî âñòóïàåò â òàêîé ïåðèîä ñâîåãî ðàçâèòèÿ, êî-
òîðûé ïî ïðàâó ìîæíî íàçâàòü èíôîðìàöèîííûì. Èíôîðìàöèÿ ñòàíîâèòñÿ îäíèì
èç îñíîâíûõ è ñàìûõ äîðîãèõ òîâàðîâ [1]. Â ñèëó ýòîãî áîëüøîå âíèìàíèå äîëæíî
óäåëÿòüñÿ åå çàùèòå, â ÷àñòíîñòè, ðåàëèçàöèè ïîëîæåíèé çàêîíîäàòåëüñòâà Óêðàè-
íû îá àâòîðñêîì ïðàâå.

Áëàãîäàðÿ ñîâðåìåííûì ìåòîäàì ñòåãàíîãðàôèè [2–6] áûëî ñôîðìèðîâàíî
îäíî èç ïåðñïåêòèâíûõ íàïðàâëåíèé çàùèòû èíôîðìàöèè, êîòîðîå ïîçâîëÿåò â
ðàìêàõ òðàäèöèîííî ñóùåñòâóþùèõ èíôîðìàöèîííûõ ïîòîêîâ èëè èíôîðìàöèîí-
íîé ñðåäû ðåøàòü íåêîòîðûå âàæíûå çàäà÷è èíôîðìàöèîííîé áåçîïàñíîñòè ðÿäà
ïðèêëàäíûõ îáëàñòåé [6–9].

Ñòåãàíîãðàôèðîâàíèå îñóùåñòâëÿåòñÿ ðàçëè÷íûìè ñïîñîáàìè [1, 4, 6].
Îáùåé ÷åðòîé ýòèõ ñïîñîáîâ ÿâëÿåòñÿ òî, ÷òî ñêðûâàåìîå ñîîáùåíèå èëè äîïîëíè-
òåëüíàÿ èíôîðìàöèÿ (ÄÈ), âñòðàèâàåòñÿ â íåêîòîðûé íå ïðèâëåêàþùèé âíèìàíèå
îáúåêò èëè êîíòåéíåð. Ïðîöåññ ïîãðóæåíèÿ ÄÈ â êîíòåéíåð, èëè îñíîâíîå
ñîîáùåíèå (ÎÑ), áóäåì íàçûâàòü ñòåãàíîïðåîáðàçîâàíèåì (ÑÏ), à ðåçóëüòàò
ÑÏ – ñòåãàíîñîîáùåíèåì (ÑÑ). Ïîëó÷åííîå ÑÑ çàòåì ïåðåñûëàåòñÿ àäðåñàòó
ïî îòêðûòîìó êàíàëó ñâÿçè èëè õðàíèòñÿ â òàêîì âèäå [6, 7].

Â íàñòîÿùåå âðåìÿ àêòèâèçèðîâàëèñü èññëåäîâàíèÿ êàê â îáëàñòè “êëàñ-
ñè÷åñêîé” ñòåãàíîãðàôèè (ïðîáëåìû, ñâÿçàííûå ñ îðãàíèçàöèåé ñåêðåòíîãî êàíàëà
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ІЇâíóòðè îòêðûòîãî êàíàëà ñâÿçè), òàê è â îáëàñòè òàê íàçûâàåìûõ öèôðîâûõ âî-
äÿíûõ çíàêîâ (ÖÂÇ) – ñïåöèàëüíûõ “ìåòîê”, âíåäðÿåìûõ â èçîáðàæåíèå èëè
äðóãîé ñèãíàë ñ öåëüþ òåì èëè èíûì îáðàçîì êîíòðîëèðîâàòü åãî èñïîëüçîâà-
íèå [7].

Òåõíîëîãèÿ ÖÂÇ âûñòóïàåò â êà÷åñòâå ýôôåêòèâíîãî ðåøåíèÿ ïðîáëåìû
çàùèòû àâòîðñêîãî ïðàâà, ïîçâîëÿÿ èäåíòèôèöèðîâàòü èñòî÷íèê, àâòîðà, âëàäåëüöà,
äèñòðèáüþòîðà èëè óïîëíîìî÷åííîãî ïîòðåáèòåëÿ öèôðîâûõ èçîáðàæåíèé (ÖÈ),
âèäåî- èëè çâóêîçàïèñåé, èñïîëüçóåòñÿ â îñíîâíîì äëÿ ðåøåíèÿ çàäà÷è àóòåíòèôè-
êàöèè, äîêàçàòåëüñòâà öåëîñòíîñòè êîíòåíòà (â êà÷åñòâå ÖÂÇ çäåñü ÷àñòî âûñòó-
ïàþò ñëó÷àéíî ñôîðìèðîâàííûå áèíàðíûå ïîñëåäîâàòåëüíîñòè). Ïðè âíåäðåíèè
ÖÂÇ â èíôîðìàöèîííûé êîíòåíò íå âñåãäà âûäâèãàåòñÿ òðåáîâàíèå îáåñïå÷åíèÿ
íàäåæíîñòè âîñïðèÿòèÿ ïîëó÷àåìîãî ÑÑ [10]. Ïðè îïðåäåëåííûõ óñëîâèÿõ âíåä-
ðåííûé çíàê ìîæåò (èëè äîëæåí) áûòü çàìåòåí. Ýòî çàìå÷àíèå ñóùåñòâåííî îò-
ëè÷àåò ìåòîäû, êîòîðûå ìîãóò èñïîëüçîâàòüñÿ ïðè ðåøåíèè çàäà÷è àóòåíòèôè-
êàöèè, öåëîñòíîñòè, îò ìåòîäîâ ðåøåíèÿ äðóãîé ñòåãàíîãðàôè÷åñêîé çàäà÷è –
ñêðûòîé ïåðåäà÷è äàííûõ. Îäíàêî åñëè çàäà÷à îáåñïå÷åíèÿ íàäåæíîñòè âîñ-
ïðèÿòèÿ ïðè âíåäðåíèè ÖÂÇ âñå-òàêè ñòàâèòñÿ, òî ïðèíöèïèàëüíîãî ïðîòèâîðå÷èÿ
äëÿ îäíîâðåìåííîãî ðåøåíèÿ äâóõ îñíîâíûõ çàäà÷ ñòåãàíîãðàôèè – àóòåíòè-
ôèêàöèè è îðãàíèçàöèè ñêðûòîé ïåðåäà÷è èíôîðìàöèè – íå âîçíèêàåò.

Ïðîáëåìà ñîçäàíèÿ ñòåãàíîãðàôè÷åñêèõ ìåòîäîâ äëÿ îäíîâðåìåííîãî ðå-
øåíèÿ äâóõ óïîìÿíóòûõ âûøå çàäà÷ óæå ðàññìàòðèâàëàñü â îòêðûòîé ïå÷àòè,
íàïðèìåð, â [11, 12], îäíàêî ïðåäëàãàåìûå çäåñü ðàçðàáîòêè èìåþò ðÿä ñóùåñò-
âåííûõ íåäîñòàòêîâ. Òàê àëãîðèòì â [11] ïðèíöèïèàëüíî íå ìîæåò, åñëè ðóêî-
âîäñòâîâàòüñÿ óêàçàííûìè â ðàáîòå ôîðìóëàìè äëÿ ÑÏ, îáåñïå÷èòü íàäåæíîñòü
âîñïðèÿòèÿ ÑÑ äëÿ ïðîèçâîëüíîãî ÖÈ-êîíòåéíåðà, õîòÿ òàêàÿ öåëü ïðåñëåäóåòñÿ
àâòîðàìè, åñëè èñïîëüçóåìûé ïðè ÑÏ êîýôôèöèåíò êâàíòîâàíèÿ q  áóäåò áîëüøå
åäèíèöû (÷òî ïðåäïîëàãàåòñÿ àâòîðàìè). Òàêæå òðåáóåò óòî÷íåíèé è îáÿçàòåëüíîé
êîððåêòèðîâêè, ïðåäëîæåííûé â [11] àëãîðèòì äåêîäèðîâàíèÿ ÄÈ.

Â ðàáîòå [12] èíäèéñêèìè ó÷åíûìè ðàçðàáîòàí ñòåãàíîãðàôè÷åñêèé àëãîðèòì
äëÿ àóòåíòèôèêàöèè è ñêðûòîé ïåðåäà÷è äàííûõ, îñíîâàííûé íà äèñêðåòíîì
ïðåîáðàçîâàíèè Ôóðüå. Íî ïðåäëîæåííûé ïîäõîä ïîçâîëÿåò ïðîâîäèòü àóòåíòèôè-
êàöèþ òîëüêî èçîáðàæåíèé â ãðàäàöèÿõ ñåðîãî, õðàíÿùèõñÿ â ôîðìàòàõ TIFF è
PNG, à ñåêðåòíîå ñîîáùåíèå îãðàíè÷åíî â ðàçìåðå, ÷òî ñóæàåò îáëàñòü ïðèìåíåíèÿ
àëãîðèòìà.

Öåëüþ èññëåäîâàíèÿ ÿâëÿåòñÿ ðàçðàáîòêà íîâîãî ñòåãàíîãðàôè÷åñêîãî ìåòîäà,
îäíîâðåìåííî îáåñïå÷èâàþùåãî àóòåíòèôèêàöèþ ñèãíàëà-êîíòåéíåðà ñ ñîáëþäå-
íèåì íàäåæíîñòè âîñïðèÿòèÿ ÑÑ è ñêðûòóþ ïåðåäà÷ó ïðîèçâîëüíîé èíôîðìà-
öèîííîé ïîñëåäîâàòåëüíîñòè, óñòîé÷èâîãî ê âîçìóùàþùèì âîçäåéñòâèÿì, ÷òî
ïîçâîëèò óâåëè÷èòü ýôôåêòèâíîñòü çàùèòû ñåêðåòíîé èíôîðìàöèè, ïåðåäàâàåìîé
ïî îòêðûòîìó êàíàëó ñâÿçè.

Äëÿ äîñòèæåíèÿ ïîñòàâëåííîé öåëè â ðàáîòå ðåøàþòñÿ çàäà÷è:
1) ðàçðàáîòêè ñïîñîáà ôîðìèðîâàíèÿ ÄÈ òàêèì îáðàçîì, ÷òîáû íåïîñðåä-

ñòâåííî ïîãðóæàåìîå â ÎÑ ñîîáùåíèå íåñëî â ñåáå íàðÿäó ñ ïåðåäàâàåìîé ñåêðåò-
íîé èíôîðìàöèåé èíôîðìàöèþ äëÿ ðåøåíèÿ çàäà÷è àóòåíòèôèêàöèè êîíòåéíåðà;

2) âûáîðà ðàçìåðà ñåêðåòíîãî êëþ÷à, èñïîëüçóåìîãî äëÿ ôîðìèðîâàíèÿ ÄÈ,
íåïîñðåäñòâåííî ïîãðóæàåìîé â ÎÑ;

3) àíàëèçà ðàáîòû è àäàïòàöèè ðàçðàáîòàííîãî ñòåãàíîãðàôè÷åñêîãî ìåòîäà
ïóòåì îáåñïå÷åíèÿ óñòîé÷èâîñòè ñîîòâåòñòâóþùèõ àëãîðèòìîâ ê âîçìóùàþùèì
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ІЇ âîçäåéñòâèÿì äëÿ âîçìîæíîñòè äåêîäèðîâàíèÿ ïåðåäàâàåìîé ÄÈ â ñëó÷àå íà-
ðóøåíèÿ öåëîñòíîñòè ñèãíàëà, ïðîèñõîäÿùåãî â ðåçóëüòàòå ïðèìåíåíèÿ àòàê (â
÷àñòíîñòè, àòàêè ñæàòèåì).

Çàìåòèì, ÷òî ìîäåëèðîâàíèå íåèäåàëüíîãî êàíàëà ñâÿçè â ñèëó ñïåöèôèêè
ðàññìàòðèâàåìîé çàäà÷è èìååò ñìûñë ïðîâîäèòü ïðè ïîìîùè ìàëûõ âîçìóùàþ-
ùèõ âîçäåéñòâèé [13], ïîñêîëüêó â ðåçóëüòàòå ëþáûõ àòàêóþùèõ âîçäåéñòâèé
íà ÑÑ äîëæíà ñîõðàíÿòüñÿ åãî íàäåæíîñòü âîñïðèÿòèÿ, èíà÷å äåéñòâèÿ ïðîòèâ-
íèêà áóäóò áåç òðóäà îáíàðóæåíû ñòîðîíàìè, îðãàíèçóþùèìè ñåêðåòíûé êàíàë
ñâÿçè.

Â êà÷åñòâå êîíòåéíåðà äëÿ ïðîñòîòû èçëîæåíèÿ â äàííîé ÷àñòè ðàáîòû
èñïîëüçóåòñÿ ìîíîõðîìíîå ÖÈ, 

 

NN  – ìàòðèöó êîòîðîãî îáîçíà÷èì ².
Äàëåå áóäåì ðàçëè÷àòü ÄÈ è ñåêðåòíîå ñîîáùåíèå (ÑPÑ): ïîä ÑPÑ áóäåì

ïîíèìàòü èíôîðìàöèîííîå ñîîáùåíèå, ïåðåäàâàåìîå àäðåñàòó, äî ïðîöåññà ïðåä-
âàðèòåëüíîãî êîäèðîâàíèÿ (ðèñ. 2); ïîä ÄÈ, êàê è ðàíåå, ïîíèìàåòñÿ ñîîáùåíèå,
êîòîðîå íåïîñðåäñòâåííî ïîãðóæàåòñÿ â êîíòåéíåð. ÄÈ ôîðìèðóåòñÿ íà îñíîâàíèè
ÑPÑ ïðè ïîìîùè ñåêðåòíîãî êëþ÷à (ðèñ. 2). Â êà÷åñòâå ÑÐÑ äàëåå ðàññìàòðè-
âàåòñÿ ñëó÷àéíî ñôîðìèðîâàííàÿ áèíàðíàÿ ìàòðèöà ñîîòâåòñòâóþùåãî ðàçìåðà.

Ïóñòü Ê – áèíàðíàÿ  LL -ìàòðèöà êëþ÷à, èñïîëüçóåìîãî â ïðîöåññå
ïðåäâàðèòåëüíîãî êîäèðîâàíèÿ, L – ëèíåéíûé ðàçìåð êâàäðàòíîãî áëîêà ìàòðèöû
èçîáðàæåíèÿ-êîíòåéíåðà, â êîòîðûé âñòðàèâàåòñÿ 1 áèò ÄÈ; W

b
 –  ]/[]/[ LNLN

ìàòðèöà ÑÐÑ,  bW  –   NN -ìàòðèöà ÄÈ,  'I  –  NN -ìàòðèöà ÑÑ.
Èñïîëüçîâàíèå êëþ÷à ïðè ôîðìèðîâàíèè ÄÈ èç ÑÐÑ îáåñïå÷èò ðåøåíèå

çàäà÷è 1 â ïåðå÷íå çàäà÷, ïðèâåäåííîì âûøå.

Ðèñ. 2. Îñíîâíûå ýëåìåíòû èñïîëüçóåìîé ñòåãàíîñèñòåìû

Ðàáîòà ïðåêîäåðà (ðèñ. 2) îñóùåñòâëÿåòñÿ â ñîîòâåòñòâèè ñ ôîðìóëîé:
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 – îïåðàöèÿ îêðóãëåíèÿ äî ìåíüøåãî öåëîãî,    – 0  îñòàòîê îò äåëåíèÿ,

 – îïåðàöèÿ ëîãè÷åñêîãî èñêëþ÷àþùåãî ÈËÈ.
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ІЇÏðîöåññ ÑÏ ïðîèñõîäèò ñëåäóþùèì îáðàçîì:
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ãäå q  – ÷åòíîå ÷èñëî. Äëÿ äîñòèæåíèÿ ïîñòàâëåííîé öåëè è ðåøåíèÿ çàäà÷è 3
â ïåðå÷íå çàäà÷ ïðèâåäåííîì âûøå, âûáîð êîýôôèöèåíòà q äîëæåí óäîâëåòâîðÿòü
äâóì óñëîâèÿì: îáåñïå÷èâàòü íàäåæíîñòü âîñïðèÿòèÿ ÑÑ è óñòîé÷èâîñòü ðàç-
ðàáàòûâàåìîãî ñòåãàíîìåòîäà (è ñîîòâåòñòâóþùèõ ñòåãàíîàëãîðèòìîâ) ê ìàëûì
âîçìóùàþùèì q âîçäåéñòâèÿì. Äëÿ ãàðàíòèðîâàííîãî îáåñïå÷åíèÿ ïåðâîãî
(âòîðîãî) óñëîâèÿ q äîëæíî èìåòü êàê ìîæíî ìåíüøåå (áîëüøåå) çíà÷åíèå,
õîòÿ íàäåæíîñòü âîñïðèÿòèÿ ÑÑ, êàê ïîêàçûâàåò âû÷èñëèòåëüíûé ýêñïåðèìåíò,
äëÿ áîëüøîãî ÷èñëà òåñòèðóåìûõ ÖÈ îáåñïå÷èâàëàñü ïðè ïðåäëîæåííîì ñïîñîáå
ÑÏ (1) è äëÿ çíà÷èòåëüíûõ q ( 20q ). Îêîí÷àòåëüíûé âûáîð ðåêîìåíäóåìûõ
êîìïðîìèññíûõ çíà÷åíèé äëÿ ïàðàìåòðà q äåëàåòñÿ íà îñíîâàíèè ïðåäñòàâè-
òåëüíîãî âû÷èñëèòåëüíîãî ýêñïåðèìåíòà, ðåçóëüòàòû êîòîðîãî ïðèâåäåíû íèæå.

Ïðîöåññ äåêîäèðîâàíèÿ ÑÐÑ âûïîëíÿþòñÿ ñëåäóþùèì îáðàçîì.
Îáîçíà÷èì  '

bW  – ÄÈ, ïîëó÷åííóþ èç ÑÑ,  '
bW  – ÑÐÑ, ïîëó÷åííîå èç ÄÈ.

Âûäåëåíèå ÄÈ ïðîèçâîäèòñÿ â ñîîòâåòñòâèè ñ ôîðìóëîé:
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Ïðåäïîëîæèì, ÷òî äåêîäèðîâàíèå ñîãëàñíî (2) çàâåðøèëîñü îïðåäåëåíèåì
âñåõ áèò ÄÈ. Ýòî âîçìîæíî â äâóõ ñëó÷àÿõ: öåëîñòíîñòü ÎÑ â õîäå ïåðåñûëêè
ÑÑ íàðóøåíà íå áûëà; öåëîñòíîñòü áûëà íàðóøåíà àêòèâíûì (çëîóìûøëåííûì)
íàðóøèòåëåì òàêèì îáðàçîì, ÷òî çíà÷åíèÿ ÿðêîñòè âñåõ ïèêñåëåé â ÑÑ áûëè

îñòàâëåíû ëèáî êðàòíûìè q, ëèáî ïðè äåëåíèè íà q äàâàëè îñòàòîê 
 
2
q

, íî ïðè

ýòîì ïîðÿäîê ðàñïîëîæåíèÿ ïèêñåëåé ñ òàêèìè ñâîéñòâàìè â ÑÑ íàðóøèòåëåì
áûë èçìåíåí.

Äëÿ ïðîâåðêè àóòåíòè÷íîñòè ÎÑ è âûäåëåíèÿ èç ÄÈ ÑÐÑ íåîáõîäèìî
ïðîèçâåñòè ñëåäóþùèå äåéñòâèÿ. Äëÿ äåêîäèðîâàíèÿ ýëåìåíòà ìàòðèöû ÑÐÑ

 ),(' jiWb
, ãäå 

 
L
Nji ,...,1, , âûäåëÿåòñÿ ñîîòâåòñòâóþùèé  LL -áëîê ìàòðèöû  '
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ÄÈ, îáîçíà÷àåìûé äàëåå B, ýëåìåíòû êîòîðîãî îïðåäåëÿþòñÿ â ñîîòâåòñòâèè ñ
ôîðìóëîé:

                       .,...,1,,)1(,)1('),( LlmlLjmLiWlmB b                  (3)

Äåêîäèðîâàíèå áèòà ÑÐÑ ïðîèçâîäèòñÿ ñëåäóþùèì îáðàçîì:

 

,,...,1,,,0
,,1

),('

L
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jiWb

ãäå  K  – ìàòðèöà, ïîëó÷åííàÿ èç ìàòðèöû êëþ÷à K ïóòåì èíâåðòèðîâàíèÿ.
Åñëè ïðè äåêîäèðîâàíèè ÑÐÑ âñå áèòû îäíîçíà÷íî îïðåäåëåíû, òî

öåëîñòíîñòü êîíòåéíåðà íàðóøåíà íå áûëà. Íåîïðåäåëåííîñòü õîòÿ áû îäíîãî
áèòà  ),(' jiWb  ãîâîðèò î íàðóøåíèè öåëîñòíîñòè, ïðè÷åì ýòî íàðóøåíèå,
ïðàêòè÷åñêè äîñòîâåðíî, ïðîâåäåíî àêòèâíûì (çëîíàìåðåííûì) íàðóøèòåëåì.
Ïðîäîëæåíèå äåêîäèðîâàíèÿ ÑÐÑ â ýòîì ñëó÷àå íå èìååò ñìûñëà.

Åñëè ïðè äåêîäèðîâàíèè ÄÈ â ñîîòâåòñòâèè ñ ôîðìóëîé (2) êàêîé-ëèáî
áèò íå îïðåäåëèòñÿ, òî óæå íà ýòîì ýòàïå î÷åâèäíî íàðóøåíèå öåëîñòíîñòè. Â
ñèëó òîãî, ÷òî íàðóøåíèå öåëîñòíîñòè ìîãëî ïðîèçîéòè âñëåäñòâèå âîçìóùàþùèõ
âîçäåéñòâèé, êîòîðûå íå ÿâëÿþòñÿ äåéñòâèÿìè àêòèâíîãî (çëîíàìåðåííîãî)
íàðóøèòåëÿ, äåêîäèðîâàíèå ÄÈ ìîæíî ïðîäîëæèòü â ñîîòâåòñòâèè ñ ôîðìóëîé:
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Åñëè öåëîñòíîñòü áûëà (íåïðåäíàìåðåííî) íàðóøåíà, ïîëó÷åíèå ÑÐÑ
âûïîëíÿåòñÿ ñëåäóþùèì îáðàçîì:
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ãäå B îïðåäåëÿåòñÿ äëÿ ýëåìåíòà 
 

L
NjijiWb ,...,1,),,('  â ñîîòâåòñòâèè ñ ôîðìó-

ëîé (3).
Çàìå÷àíèå 1. Ýôôåêòèâíîñòü çàùèòû ïåðåäàâàåìîé èíôîðìàöèè â

ïðåäëîæåííîì ìåòîäå ìîæíî ïîâûñèòü. Âûáîð ïîñëåäîâàòåëüíîñòè áëîêîâ ÎÑ,
â êîòîðûå áóäåò ïðîèñõîäèòü ïîãðóæåíèå ïîñëåäîâàòåëüíûõ áèò ÄÈ, ìîæíî
ïðîèçâîäèòü â ñîîòâåòñòâèè ñ äîïîëíèòåëüíûì ñåêðåòíûì êëþ÷îì (ðèñ. 2). Â
êà÷åñòâå òàêîãî êëþ÷à ìîæíî èñïîëüçîâàòü, íàïðèìåð, ñëó÷àéíóþ ïåðåñòàíîâêó
íàòóðàëüíûõ ÷èñåë îò 1 äî  ]/[]/[ LNLN , ãäå  ]/[]/[ LNLN  – ýòî îáùåå êîëè÷å-
ñòâî ïîëó÷àåìûõ àëãîðèòìîì ïðè ÑÏ áëîêîâ ìàòðèöû êîíòåéíåðà, â ðåçóëüòàòå
÷åãî ñêðûòàÿ ïðîïóñêíàÿ ñïîñîáíîñòü [7] îðãàíèçîâàííîãî êàíàëà ñâÿçè íèêàê
íå ïîñòðàäàåò.

Ðåçóëüòàòû âû÷èñëèòåëüíîãî ýêñïåðèìåíòà
Äëÿ îðãàíèçàöèè âû÷èñëèòåëüíîãî ýêñïåðèìåíòà íåîáõîäèìî îïðåäåëèòü

ëèíåéíûé ðàçìåð L êâàäðàòíîé ìàòðèöû ñåêðåòíîãî êëþ÷à K. Ñëîæíîñòü âûáîðà
çàêëþ÷àåòñÿ â òîì, ÷òî, ñ îäíîé ñòîðîíû, ÷åì áîëüøå L, òåì âûøå çàùèùåííîñòü
ïåðåäàâàåìîé ñåêðåòíîé èíôîðìàöèè; ñ äðóãîé ñòîðîíû, ÷åì áîëüøå L, òåì ìåíüøå

ñêðûòàÿ ïðîïóñêíàÿ ñïîñîáíîñòü îðãàíèçóåìîãî êàíàëà ñâÿçè, ïîñêîëüêó  LL -
áëîê ìàòðèöû ÎÑ èñïîëüçóåòñÿ äëÿ ïåðåäà÷è îäíîãî áèòà ÄÈ. Ðàçóìíûé
êîìïðîìèññ, êàê ïîêàçûâàåò ïðàêòèêà, äîñòèãàåòñÿ ïðè L=8.

Âû÷èñëèòåëüíûé ýêñïåðèìåíò, â êîòîðîì ó÷àñòâîâàëî 200 ÖÈ ðàçìåðîì
800x800 ïèêñåëåé, õðàíèìûõ â ðàçëè÷íûõ ôîðìàòàõ (ñ ïîòåðÿìè, áåç ïîòåðü), ïðîâî-

äèëñÿ â ñðåäå Matlab. ÑÐÑ ïðåäñòàâëÿëîñü áèíàðíîé  100100 -ìàòðèöåé, â êà÷åñòâå
êëþ÷à èñïîëüçîâàëàñü ñëó÷àéíî ñôîðìèðîâàííàÿ áèíàðíàÿ  88 -ìàòðèöà K. Â
ýòîé ÷àñòè ýêñïåðèìåíòà ÑÑ ñîõðàíÿëîñü â ôîðìàòå áåç ïîòåðü äëÿ èñêëþ÷åíèÿ
äîïîëíèòåëüíûõ âîçìóùàþùèõ âîçäåéñòâèé.

Íàäåæíîñòü âîñïðèÿòèÿ ôîðìèðóåìîãî ÑÑ, îöåíèâàåìàÿ ïóòåì ñóáúåêòèâíî-
ãî ðàíæèðîâàíèÿ, îáåñïå÷èâàëàñü âñåãäà ïðè  8,6,4,2q ; äëÿ   12,10q  îáåñïå÷è-
âàëàñü äëÿ ïîäàâëÿþùåãî áîëüøèíñòâà ïðîòåñòèðîâàííûõ ÖÈ.

Ýôôåêòèâíîñòü äåêîäèðîâàíèÿ ÑÐÑ ïðè òåñòèðîâàíèè ðàáîòû ïðåäëîæåííî-
ãî ñòåãàíîãðàôè÷åñêîãî àëãîðèòìà îïðåäåëÿëàñü âåëè÷èíîé îáúåìà âîññòàíîâëåí-
íîé èíôîðìàöèè (ÎÂÈ), êîòîðûé âû÷èñëÿëñÿ â ñîîòâåòñòâèè ñ ôîðìóëîé:
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Â óñëîâèÿõ îòñóòñòâèÿ âîçìóùàþùèõ âîçäåéñòâèé íà ÑÑ åãî àóòåíòè÷íîñòü
áûëà ïîäòâåðæäåíà â 100 % òåñòèðóåìûõ ÑÑ. ÎÂÈ â ýòèõ óñëîâèÿõ ñîñòàâèë
100 %.

Â óñëîâèÿõ äåéñòâèé àêòèâíîãî (çëîíàìåðåííîãî) íàðóøèòåëÿ, êîãäà äåêîäè-
ðîâàíèå ñîãëàñíî (2) çàâåðøàëîñü îïðåäåëåíèåì âñåõ áèò ÄÈ, ôèêñàöèÿ íàðó-
øåíèÿ àóòåíòè÷íîñòè ïðîèñõîäèëà â 100 % ðàññìîòðåííûõ ÖÈ.
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ІЇ Äëÿ äàëüíåéøåé ïðîâåðêè ýôôåêòèâíîñòè äåêîäèðîâàíèÿ â óñëîâèÿõ
äåéñòâèé àêòèâíîãî íàðóøèòåëÿ èñêóññòâåííî ñîçäàâàëàñü ñèòóàöèÿ íàðóøåíèÿ
öåëîñòíîñòè ÑÑ: îíî ïîäâåðãàëîñü âîçìóùàþùåìó âîçäåéñòâèþ, êîòîðîå ìîäåëè-
ðîâàëîñü ïóòåì íàëîæåíèÿ íà ÑÑ ãàóññîâñêîãî øóìà ñ íóëåâûì ìàòåìàòè÷åñêèì
îæèäàíèåì è ðàçëè÷íûìè çíà÷åíèÿìè äèñïåðñèè d (òàêîé ñïîñîá ìîäåëèðîâàíèÿ
àêòèâíûõ àòàêóþùèõ äåéñòâèé, íàïðàâëåííûõ íà ÑÑ, ÿâëÿåòñÿ îäíèì èç
òðàäèöèîííûõ [14]), à òàêæå ìóëüòèïëèêàòèâíîãî øóìà, äëÿ ÷åãî â ñðåäå Matlab
áûëà èñïîëüçîâàíà ïðîöåäóðà imnoise. Ðåçóëüòàòû ýêñïåðèìåíòîâ ïðèâåäåíû â
òàáëèöàõ 1, 2 ñîîòâåòñòâåííî. Ôèêñàöèÿ íàðóøåíèÿ àóòåíòè÷íîñòè ïðîèñõîäèëà
â 100 % òåñòèðóåìûõ ÑÑ.

Â ðåçóëüòàòå ïðîâåäåííîãî ýêñïåðèìåíòà áûëî óñòàíîâëåíî, ÷òî â êà÷åñòâå
êîìïðîìèññíûõ çíà÷åíèé ïàðàìåòðà  q äëÿ óäîâëåòâîðåíèÿ òðåáîâàíèé îáåñïå-
÷åíèÿ óñòîé÷èâîñòè ðàçðàáîòàííîãî àëãîðèòìà ê âîçìóùàþùèì âîçäåéñòâèÿì
íàðÿäó ñ íàäåæíîñòüþ âîñïðèÿòèÿ ôîðìèðóåìîãî èì ÑÑ ìîãóò áûòü èñïîëüçî-
âàíû  12,10,8q  (òàáë. 1, 2).

Òàáëèöà 1

Îáúåì âîññòàíîâëåííîé èíôîðìàöèè èç âîçìóùåííîãî
ïóòåì íàëîæåíèÿ ãàóññîâñêîãî øóìà ñòåãàíîñîîáùåíèÿ

     200   
    d  (%) 

 0005.0d  0001.0d  00005.0d  00001.0d  000001.0d  

 
 
 

 
4q  47,5  47,7 53,7 99,8 99,7 + 
6q  48,9 60,7 95,2 99,8 99,8 + 

8q  48,9 92,0 99,7 99,8 99,8 + 
10q  50,0 98,7 99,8 99,9 99,8  
12q  53,6 98,7 99,9 99,9 99,9  
14q  63,7 99,1 99,9 99,9 99,9  
30q  99,2 99,5 99,9 99,9 99,9 – 
50q  99,3 99,5 99,9 100,0 100,0 – 

Òàáëèöà 2

Îáúåì âîññòàíîâëåííîé èíôîðìàöèè èç âîçìóùåííîãî
ïóòåì íàëîæåíèÿ ìóëüòèïëèêàòèâíîãî øóìà ñòåãàíîñîîáùåíèÿ

     200    
    d  (%) 

 005.0d  0005.0d  0001.0d  000001.0d  0000001.0d  

 
 
 

 
4q  42,8 52,9 60,2 63,4 99,8 + 
6q  51,9 58,6 85,7 85,7 99,8 + 
8q  54,2 56,5 91,7 97,4 99,7 + 

10q  53,0 66,5 98,7 99,8 99,8  
12q  55,5 77,8 99,8 99,8 99,9  
14q  55,2 87,4 99,6 99,2 99,9  
30q  77,1 99,9 99,3 99,6 99,6 – 
50q  91,7 99,3 99,6 99,4 99,5 – 
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Òàáëèöà 3

Îáúåì âîññòàíîâëåííîé èíôîðìàöèè èç âîçìóùåííîãî
ïóòåì íàëîæåíèÿ ãàóññîâñêîãî øóìà ñòåãàíîñîîáùåíèÿ,

ñôîðìèðîâàííîãî íà îñíîâå RGB-êîíòåéíåðà

Çàìå÷àíèå 2. Â ñèëó âûñîêîé ýôôåêòèâíîñòè äåêîäèðîâàíèÿ àëãîðèòìà â
óñëîâèÿõ âîçìóùàþùèõ âîçäåéñòâèé äëÿ áîëüøèõ çíà÷åíèé q (òàáë. 1, 2) ïðè
ÑÏ ìîæíî èñïîëüçîâàòü  10q  ñ ïîñëåäóþùèì íàëîæåíèåì øóìà íà ÑÑ äëÿ
ìàñêèðîâêè âîçìîæíûõ íàðóøåíèé íàäåæíîñòè âîñïðèÿòèÿ.

Äëÿ ïîâûøåíèÿ óñòîé÷èâîñòè ïðåäëîæåííîãî ñòåãàíîãðàôè÷åñêîãî ìåòîäà
ê âîçìóùàþùèì âîçäåéñòâèÿì â êà÷åñòâå êîíòåéíåðà èñïîëüçîâàëèñü öâåòíûå
RGB-èçîáðàæåíèÿ [15]. Ïîãðóæåíèå îäíîé è òîé æå ÄÈ ïðîèñõîäèëî â êàæäóþ
(R, G è B) ìàòðèöó ÎÑ. Ïðè ýòîì äëÿ äåêîäèðîâàíèè î÷åðåäíîãî áèòà ÑÐÑ ýòî
çíà÷åíèå âûäåëÿëîñü òðèæäû (èç êàæäîé ñîñòàâëÿþùåé R, G, B ÑÑ). Èç ïî-
ëó÷åííîé áèíàðíîé òðèàäû âûáèðàëîñü â êà÷åñòâå èòîãîâîãî çíà÷åíèÿ òî, êîòîðîå
âñòðå÷àëîñü ÷àùå. Ðåçóëüòàòû, ñðàâíåíèå êîòîðûõ ñ àíàëîãè÷íûìè ðåçóëüòàòàìè
äëÿ ìîíîõðîìíûõ ÖÈ-êîíòåéíåðîâ (òàáë. 1), ïðèâåäåííûå â òàáëèöå 3, ïîä-
òâåðæäàþò ïîâûøåíèå óñòîé÷èâîñòè ðàçðàáîòàííîãî ìåòîäà ê âîçìóùàþùèì
âîçäåéñòâèÿì.

    200   
    d  (%) 

 0005.0d  0001.0d  00005.0d  00001.0d  000001.0d  

 
 
 

 
4q  63,9 71,4 53,7 86,6 99,6 + 
6q  67,1 76,4 95,2 99,3 99,9 + 
8q  69,6 89,0 99,7 99,5 99,5 + 

10q  68,3 99,7 99,8 98,7 99,8  
12q  66,8 100,0 99,9 99,5 100,0  
14q  76,5 98,6 99,9 100,0 98,9  
30q  99,8 99,8 99,9 98,5 99,8 – 
50q  98,5 98,4 99,9 99,3 98,6 – 

Èñïîëüçîâàíèå RGB-êîíòåéíåðîâ òàêæå ïîçâîëÿåò ïðàêòè÷åñêè â òðè ðàçà
ïîâûñèòü ïðîïóñêíóþ ñïîñîáíîñòü îðãàíèçóåìîãî ïðè ïîìîùè ïðåäëîæåííîãî
ñòåãàíîãðàôè÷åñêîãî ìåòîäà êàíàëà ñêðûòîé ñâÿçè [7]: ïîãðóæåíèå ÄÈ ïðîèñõî-
äèò ïîñëåäîâàòåëüíî â êàæäóþ èç ìàòðèöû R, G è B ÎÑ (ïðè ýòîì âûáîð ïî-
ðÿäêà ìàòðèö R, G, B ìîæåò áûòü ÷àñòüþ ñåêðåòíîãî êëþ÷à).

Ñëåäóþùèì ýòàïîì âû÷èñëèòåëüíîãî ýêñïåðèìåíòà áûë àíàëèç ýôôåê-
òèâíîñòè ðàçðàáîòàííîãî ìåòîäà ïî îòíîøåíèþ ê àòàêå ñæàòèåì, ÿâëÿþùåéñÿ â
íàñòîÿùèé ìîìåíò îäíîé èç íàèáîëåå ÷àñòî èñïîëüçóåìûõ â ñòåãàíîãðàôèè [4,
7]. Ýêñïåðèìåíò áûë ïîñòðîåí ñëåäóþùèì îáðàçîì. Èñïîëüçîâàëñÿ íàèáîëåå
óñòîé÷èâûé ê âîçìóùàþùèì âîçäåéñòâèÿì âàðèàíò ðàçðàáîòàííîãî ìåòîäà: â
êàæäóþ èç ìàòðèö RGB-êîíòåéíåðà ïîãðóæàëàñü îäíà è òà æå ÄÈ, ïîñëå ÷åãî
ÑÑ ñîõðàíÿëîñü â ôîðìàòå áåç ïîòåðü (íàïðèìåð, TIFF). Äàëåå â ñðåäå Photoshop
ïîëó÷åííîå ÑÑ ïåðåñîõðàíÿëîñü â ôîðìàòå JPEG, ñ ðàçëè÷íûìè êîýôôèöèåíòàìè
êà÷åñòâà Q, ïîñëå ÷åãî ïðîèñõîäèëî äåêîäèðîâàíèå ÑÐÑ òàê, êàê îïèñàíî âûøå.
Ðåçóëüòàòû ýêñïåðèìåíòà ïðèâåäåíû â òàáëèöå 4. Îòìåòèì, ÷òî õîòÿ â òàáëèöå
4 äëÿ ïîëíîòû ýêñïåðèìåíòà ïðèâåäåíû ðåçóëüòàòû äëÿ Q=4.6, òàêèå àòàêè íà
ÑÑ íå ðàññìàòðèâàþòñÿ êàê âîçìîæíûå íà ïðàêòèêå, ïîñêîëüêó íå ñîõðàíÿþò
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ІЇ íàäåæíîñòü âîñïðèÿòèÿ ÑÑ [16]. Ñ ó÷åòîì ýòîãî, ïîëó÷åííûå ðåçóëüòàòû

ïðèâîäÿò ê òàêèì âûâîäàì: äëÿ  16q  ðàçðàáîòàííûé ñòåãàíîàëãîðèòì ÿâëÿåòñÿ

óñòîé÷èâûì ê àòàêå ñæàòèåì ( 8Q ), ïðè÷åì ïðè q=16 â ïîäàâëÿþùåì
áîëüøèíñòâå òåñòèðóåìûõ ÖÈ íàäåæíîñòü âîñïðèÿòèÿ çà ñ÷åò íàëè÷èÿ ñæàòèÿ
áûëà îáåñïå÷åíà.

Òàáëèöà 4

Îáúåì âîññòàíîâëåííîé èíôîðìàöèè èç ñòåãàíîñîîáùåíèÿ,
ñôîðìèðîâàííîãî â ôîðìàòå JPEG

     200  ,   JPEG   
   Q  (%) 

 12Q  10Q  8Q  6Q  4Q  
4q  98,87 64,53 61,32 61,81 61,50 
6q  100,00 63,11 46,60 48,69 47,10 
8q  100,00 80,73 60,35 56,97 54,30 

10q  100,00 88,75 62,34 56,23 49,01 
16q  100,00 99,61 84,60 75,45 60,04 
30q  100,00 100,00 100,00 93,01 82,49 
50q  99,42 99,39 99,04 99,04 93,42 
60q  100,00 100,00 100,00 98,88 97,03 
70q  100,00 100,00 100,00 99,47 98,77 

Âûâîäû
Â ïðîöåññå ðàáîòû áûë ðàçðàáîòàí íîâûé ñòåãàíîãðàôè÷åñêèé ìåòîä,

ïîçâîëÿþùèé îäíîâðåìåííî ðåøàòü çàäà÷è ñêðûòîé ïåðåäà÷è ïðîèçâîëüíîé
èíôîðìàöèîííîé ïîñëåäîâàòåëüíîñòè è àóòåíòèôèêàöèè êîíòåéíåðà, äîïóñêàþ-
ùèé èñïîëüçîâàíèå â êà÷åñòâå îñíîâíîãî ñîîáùåíèÿ öèôðîâîãî èçîáðàæåíèÿ,
õðàíèìîãî â ïðîèçâîëüíîì ôîðìàòå.

Ïðè îòñóòñòâèè âîçìóùàþùèõ âîçäåéñòâèé ïîäòâåðæäåíèå àóòåíòè÷íîñòè
êîíòåéíåðà ÿâëÿåòñÿ äîñòîâåðíûì ñîáûòèåì. Ïðè íàëè÷èè àòàêóþùèõ äåéñòâèé,
íàïðàâëåííûõ íà ñòåãàíîñîîáùåíèå, íàðóøåíèå àóòåíòè÷íîñòè áûëî çàôèêñè-
ðîâàíî â 100 % òåñòèðóåìûõ èíôîðìàöèîííûõ êîíòåíòîâ.

Âûáîð ïàðàìåòðà q, èñïîëüçóåìîãî ïðè ÑÏ, ïîçâîëÿåò:
– ãàðàíòèðîâàíî îáåñïå÷èòü íàäåæíîñòü âîñïðèÿòèÿ ñòåãàíîñîîáùåíèÿ,

îïðåäåëÿåìóþ ïóòåì ñóáúåêòèâíîãî ðàíæèðîâàíèÿ, ïðè q=2,4,6,8;
– îáåñïå÷èòü ÎÂÈ áîëåå 90 % ïðè  6q  â óñëîâèÿõ âîçìóùàþùèõ âîçäåé-

ñòâèé (íàðóøåíèÿ öåëîñòíîñòè), ÷òî ãîâîðèò îá óñòîé÷èâîñòè ðàçðàáîòàííîãî
ñòåãàíîãðàôè÷åñêîãî ìåòîäà, â òîì ÷èñëå è ê àòàêå ñæàòèåì.

Âíåäðåíèå ÄÈ â ÎÑ ïðè ïîìîùè (1) ïðèâîäèò ê òîìó, ÷òî çíà÷åíèÿ ÿðêîñòè
êàæäîãî ïèêñåëÿ ÑÑ áóäåò ëèáî êðàòíî q, ëèáî ïðè äåëåíèè íà q äàâàòü îñòàòîê

 
2
q . Ïðè  2q  òàêàÿ îñîáåííîñòü áóäåò çàôèêñèðîâàíà ïðàêòè÷åñêè äîñòîâåðíî

ëþáûì ïàññèâíûì íàðóøèòåëåì [7] äàæå áåç èñïîëüçîâàíèÿ ñòåãàíîàíàëè-
òè÷åñêèõ ñðåäñòâ. Â ñèëó ýòîãî, ìîæíî ïîðåêîìåíäîâàòü âîñïîëüçîâàòüñÿ ïðåä-
ëîæåíèåì, âûñêàçàííûì â çàìå÷àíèè 2, ò.å. íàëîæèòü íà ïîëó÷åííîå ÑÑ øóì.
Îäíàêî åñëè îðãàíèçîâàííûé êàíàë ñêðûòîé ïåðåäà÷è äàííûõ ïîäâåðãàåòñÿ
ñòåãàíîàíàëèòè÷åñêèì ïðîâåðêàì, òî íàëîæåíèå øóìà íå ñïàñàåò îò åãî âûÿâëåíèÿ
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ІЇìåòîäîì, ïðåäëîæåííûì â [17, 18]: 95 %–98 % ÑÑ äåòåêòèðîâàëèñü êàê ÖÈ,
ïðåòåðïåâøèå ÑÏ. Òàêèì îáðàçîì, óñòîé÷èâîñòü ðàçðàáîòàííîãî ñòåãàíîãðà-
ôè÷åñêîãî ìåòîäà ê ñòåãàíîàíàëèçó îñòàåòñÿ ïîêà íåðåøåííîé ïðîáëåìîé, íàä
êîòîðîé ïðîäîëæàþò ðàáîòàòü àâòîðû.
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