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ÒÀ Â²ÄÅÎÇÀÏÈÑÓ

Ñèñòåìàòèçîâàíî ìåòîäè òà çàñîáè çàõèñòó â³ä íåãëàñíîãî àóä³î- òà â³äåî-
çàïèñó, ðîçãëÿíóòî îñîáëèâîñò³ ¿õ âèêîðèñòàííÿ.

Êëþ÷îâ³ ñëîâà: äèêòîôîí, â³äåîêàìåðà, äåòåêòîð äèêòîôîí³â, äåòåêòîð
â³äåîêàìåð, ïîäàâëþâà÷ äèêòîôîí³â, îïåðàòèâíî-ðîçøóêîâà ä³ÿëüí³ñòü.

Ñèñòåìàòèçèðîâàíû ñóùåñòâóþùèå ìåòîäû è ñðåäñòâà çàùèòû îò íåãëàñíîé
àóäèî- è âèäåîçàïèñè, ðàññìîòðåíû îñîáåííîñòè èõ ïðèìåíåíèÿ.

Êëþ÷åâûå ñëîâà: äèêòîôîí, âèäåîêàìåðà, äåòåêòîð äèêòîôîíîâ, äåòåêòîð
âèäåîêàìåð, ïîäàâèòåëü äèêòîôîíîâ, îïåðàòèâíî-ðîçûñêíàÿ äåÿòåëüíîñòü.

Methods and means for the protection from non-official audio- and video record-
ing are systemized; pecularities of its application are considered.

Keywords: voice recorder, video camera, voice recorders detector, video camera
detector, voice recorders suppressor, operatively-search activity.

Äîñÿãíåííÿ ñó÷àñíî¿ ðàä³îåëåêòðîí³êè, çîêðåìà ì³í³àòþðèçàö³ÿ òà çàñòîñó-
âàííÿ öèôðîâî¿ îáðîáêè ñèãíàë³â, ñïðèÿëè ïîøèðåííþ ð³çíîìàí³òíèõ çàñîá³â
íåãëàñíîãî (ïðèõîâàíîãî) îòðèìàííÿ ³íôîðìàö³¿, ñåðåä ÿêèõ – ñêðèòèé àóä³î-
çàïèñ íà äèêòîôîíè (Ä) ÿê ñïîñ³á äîêóìåíòóâàííÿ ìîâíî¿ ³íôîðìàö³¿, à òàêîæ
ïåðåõîïëåííÿ ³ ô³êñàö³ÿ â³äåîçîáðàæåííÿ îá’ºêòà ñïîñòåðåæåííÿ çà äîïîìîãîþ
ì³í³àòþðíèõ â³äåîêàìåð (ÂÊ) [1–3].

Âêàçàí³ çàñîáè (Ä ³ ÂÊ), ÿê ïðàâèëî, íå â³äíîñÿòü äî “àòàêóþ÷î¿ òåõí³êè”
(ñïåö³àëüíèõ òåõí³÷íèõ çàñîá³â), ïðèäáàííÿ ÿêî¿ ïåðåäáà÷àº íàÿâí³ñòü ó ñóá’ºêòà
ïðàâ (ë³öåíç³¿) íà çä³éñíåííÿ îïåðàòèâíî-ðîçøóêîâî¿ ä³ÿëüíîñò³ (ÎÐÄ), àäæå
âîíè ïåðåáóâàþòü ó â³ëüíîìó ïðîäàæ³ ³ ìîæóòü çàñòîñîâóâàòèñÿ äëÿ íåãëàñíîãî
çí³ìàííÿ ³íôîðìàö³¿ ç âèä³ëåíèõ ïðèì³ùåíü îá’ºêòà òåõí³÷íîþ (àãåíòóðíîþ)
ðîçâ³äêîþ ³íîçåìíèõ êðà¿í, çëî÷èííèìè óãðóïîâàííÿìè, îêðåìèìè ïðàâîïîðóø-
íèêàìè òà ñóá’ºêòàìè ÎÐÄ.

Òîìó äîñèòü àêòóàëüíîþ ïðîáëåìîþ º äîñë³äæåííÿ ñó÷àñíèõ ìåòîä³â òà
çàñîá³â ïðîòèä³¿ íåãëàñíîìó çí³ìàííÿ àóä³î- òà â³äåî³íôîðìàö³¿.

Çàãàëüí³ ïèòàííÿ, íàñàìïåðåä òåõí³÷íîãî çàõèñòó ìîâíî¿ òà â³äåî³íôîðìàö³¿
â³ä âèòîêó òåõí³÷íèìè êàíàëàìè, ó òîìó ÷èñë³ øòó÷íî còâîðåíèìè çà äîïîìîãîþ
ñó÷àñíèõ çàñîá³â ñêðèòîãî àóä³î- òà â³äåîçàïèñó (ÇÑÀÂ), ðîçãëÿäàëèñü ðî-
ñ³éñüêèìè [1–2; 4] òà â³ò÷èçíÿíèìè [5; 6] íàóêîâöÿìè.

Òàê, ó íèçö³ îñòàíí³õ äîñë³äæåíü òà ïóáë³êàö³é àíàë³çóâàëèñÿ ïðîáëåìí³
àñïåêòè âèÿâëåííÿ òà ïîäàâëåííÿ ñó÷àñíèõ Ä [7–10] òà ÂÊ [11], à òàêîæ ïðàâîâ³
àñïåêòè âèêîðèñòàííÿ ÇÑÀÂ [12; 13].
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Íîðìàòèâíî âèçíà÷åíî [14, Ñò. 1], ùî çàõèñò ³íôîðìàö³¿ – öå ñóêóïí³ñòü
ïðàâîâèõ, àäì³í³ñòðàòèâíèõ, îðãàí³çàö³éíèõ, òåõí³÷íèõ òà ³íøèõ çàõîä³â, ùî çàáåç-
ïå÷óþòü çáåðåæåííÿ, ö³ë³ñí³ñòü ³íôîðìàö³¿ òà íàëåæíèé ïîðÿäîê äîñòóïó äî íå¿.

Òîìó ðàí³øå íå âèð³øåíîþ ÷àñòèíîþ ïðîáëåìè º ñèñòåìàòèçàö³ÿ òà
ïîð³âíÿëüíèé àíàë³ç óñ³õ ìîæëèâèõ ìåòîä³â òà çàñîá³â ïðîòèä³¿ ÇÑÀÂ.

Ìåòîþ ñòàòò³ º ñèñòåìàòèçàö³ÿ ñó÷àñíèõ ìåòîä³â òà çàñîá³â ïðîòèä³¿ ÇÑÀÂ
òà âèñâ³òëåííÿ  îñîáëèâîñòåé ¿õ âèêîðèñòàííÿ.

Íà íàøó äóìêó, óñ³ íàÿâí³ ìåòîäè òà çàñîáè ïðîòèä³¿ ÇÑÀÂ äîö³ëüíî ðîç-
ä³ëèòè íà ÷îòèðè âåëèê³ ãðóïè, ùî óòâîðþþòü îêðåì³ (ñàìîñò³éí³) íàïðÿìè çà-
õèñòó (ðèñ. 1).

Ïåðøà ãðóïà ñïðÿìîâàíà íà ïåðåøêîäæàííÿ ñïðîá³ âíåñåííÿ ÇÑÀÂ ó
âèä³ëåí³ ïðèì³ùåííÿ, ÿêà çàñíîâàíà íà çàñòîñóâàíí³ îðãàí³çàö³éíî-ðåæèìíèõ
çàõîä³â (çàáîðîíà, êîíòðîëü ìàðøðóò³â ïåðåñóâàííÿ â³äâ³äóâà÷³â, äîãëÿä îñîáèñòèõ
ðå÷åé, â³çóàëüíå ñïîñòåðåæåííÿ çà â³äâ³äóâà÷àìè òà ³í.), à òàêîæ íà âèêîðèñòàíí³
óí³âåðñàëüíèõ ìåòîä³â ³ çàñîá³â âèÿâëåííÿ ÇÑÀÂ (â³çóàëüíèé îãëÿä, ìåòàëîäåòåê-
òóâàííÿ, íåë³í³éíà ëîêàö³ÿ, ðåíòãåíîñêîï³ÿ òà ³í.).

Ö³ ìåòîäè òà çàñîáè äîáðå â³äîì³ [1–2; 4–6] òà º ñï³ëüíèìè äëÿ âèÿâëåííÿ
áóäü-ÿêèõ åëåêòðîííèõ çàñîá³â íåãëàñíîãî îòðèìàííÿ ³íôîðìàö³¿.
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Ðèñ. 1. Êëàñèô³êàö³ÿ ìåòîä³â òà çàñîá³â ïðîòèä³¿ ÇÑÀÂ
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Çàçíà÷èìî, ùî ð³øåííÿ çàäà÷³ çàõèñòó â³ä íåñàíêö³îíîâàíîãî çí³ìàííÿ àóä³î-,
â³äåî³íôîðìàö³¿ øëÿõîì ïåðåøêîäæàííÿ ñïðîá³ âíåñåííÿ öèõ çàñîá³â â ïðè-
ì³ùåííÿ, ùî çàõèùàþòüñÿ, íà îñíîâ³ óí³âåðñàëüíèõ (äîñèòü äîðîãèõ) çàñîá³â
ïîâ’ÿçàíå ç ³ñòîòíèìè òðóäíîùàìè, çóìîâëåíèìè ÿê ì³í³àòþðíèìè ðîçì³ðàìè
ñó÷àñíèõ öèôðîâèõ íàêîïè÷óâà÷³â, ìîæëèâ³ñòþ ¿õ êàìóôëÿæó ï³ä îñîáèñò³ ðå÷³,
òàê ³ þðèäè÷íèìè ³ ìîðàëüíî-ïñèõîëîã³÷íèìè íþàíñàìè îãëÿäó ïîêëàæ³ ³
îñîáèñòèõ ðå÷åé â³äâ³äóâà÷³â.

Äðóãà ãðóïà ìåòîä³â òà çàñîá³â (ðèñ. 1) çàñíîâàíà íà âèÿâëåíí³ ïðèõîâàíèõ
Ä ³ ÂÊ çà ¿õ äåìàñêóþ÷èìè îçíàêàìè, ùî âèíèêàþòü áåçïîñåðåäíüî â ïðîöåñ³
ðîáîòè öèõ ÇÑÀÂ  â ïðèì³ùåíí³, ùî çàõèùàºòüñÿ.

Àíàëîãîâ³ (ê³íåìàòè÷í³) Ä ìàëè ñóòòºâ³ äåìàñêóþ÷³ îçíàêè – âèïðîì³íþ-
âàííÿ åëåêòðîäâèãóíà (ÅÄ) òà ãåíåðàòîðà ñòèðàííÿ òà ï³äìàãí³÷óâàííÿ (ÃÑÏ),
ÿêå é âèêîðèñòîâóâàëè ïåðø³ ïîðòàòèâí³ äåòåêòîðè äèêòîôîí³â (ÄÄ) òèïó TRD–
800 (REI, ÑØÀ) àáî RM–100 (Ðîñ³ÿ). Äàëüí³ñòü âèÿâëåííÿ àíàëîãîâèõ Ä íå
ïåðåâèùóâàëà äåê³ëüêîõ ìåòð³â.

Ïðîòå ñó÷àñíà ìàëîãàáàðèòíà àïàðàòóðà öèôðîâîãî çâóêîçàïèñó, ó òîìó
÷èñë³ ³ç çàïèñîì îöèôðîâàíîãî àóä³îñèãíàëó â íàï³âïðîâ³äíèêîâ³é ïàì’ÿò³, íå
ì³ñòèòü ó ñêëàä³ ÅÄ òà ÃÑÏ. Àëå é âîíà ìàº ñâî¿ äåìàñêóþ÷³ åëåêòðîìàãí³òí³
âèïðîì³íþâàííÿ, äæåðåëîì ÿêèõ â çàãàëüíîìó âèïàäêó ìîæóòü áóòè (çàëåæíî
â³ä òèïó öèôðîâîãî Ä): ³ìïóëüñíèé ïåðåòâîðþâà÷ íàïðóãè; äðîòÿíèé øëåéô
çí³ìíî¿ ôëåø-ïàì’ÿò³; ñïåö³àë³çîâàíèé ñèãíàëüíèé ïðîöåñîð; ð³äêîêðèñòàë³÷íèé
äèñïëåé; ñïîëó÷í³ êàáåë³ äîäàòêîâèõ àêñåñóàð³â òîùî.

Àëå âèÿâëåííÿ òàêèõ ñëàáêèõ Í× – âèïðîì³íþâàíü öèôðîâèõ Ä íà ôîí³
ïàðàçèòíèõ øóì³â â³ä ìàãí³òíèõ ïîë³â ñòðóìó ïðîìèñëîâî¿ ÷àñòîòè (220 Â, 50
Ãö) ³ ¿¿ ãàðìîí³ê, à òàêîæ ïîá³÷íèõ åëåêòðîìàãí³òíèõ âèïðîì³íþâàíü ³ íàâåäåíü
(ÏÅÌÂ²Í) â³ä ïðàöþþ÷î¿ îðãòåõí³êè (ÏÊ, òåëåôîíè, òåëåôàêñè, êîï³þâàëüíà
òåõí³êà, ð³çí³ åëåêòðîïîáóòîâ³ ïðèëàäè òîùî), âèÿâèëîñÿ äîñèòü ñêëàäíèì íàó-
êîâî-òåõí³÷íèì çàâäàííÿì [6,7].

Òîìó çàðàç ÄÄ (PTRD-018, ST-0110 òîùî) ÿâëÿþòü ñîáîþ ñêëàäí³ àïàðàòíî-
ïðîãðàìí³ êîìïëåêñè, ÿê³ âèêîðèñòîâóþòü ñóêóïí³ñòü ñó÷àñíèõ òåõíîëîã³é
öèôðîâî¿ îáðîáêè, çîêðåìà: ñïåêòðàëüíèé àíàë³ç ñèãíàë³â â N-ì³ðíîìó ïðîñòîð³;
àäàïòàö³þ äî ñêëàäíî¿ åëåêòðîìàãí³òíî¿ îáñòàíîâêè (ÅÌÎ); ðîçï³çíàâàííÿ ïîä³é
(âêëþ÷åííÿ Ä) çà øàáëîíàìè ÅÌÎ; áàãàòîêàíàëüíó àäàïòèâíó ô³ëüòðàö³þ
ñèãíàë³â íà ôîí³ ïåðåøêîä òîùî.

Ïðîòå óñòàíîâêà òàêî¿ àïàðàòóðè ³ ðîáîòà ç íåþ – äîñèòü ñêëàäíå çàâäàííÿ.
Åôåêòèâí³ñòü ðîáîòè òàêèõ ÄÄ áàãàòî â ÷îìó çàëåæèòü â³ä êîíêðåòíî¿ ÅÌÎ
îá’ºêòà, ùî çàõèùàºòüñÿ. Îêð³ì öüîãî, â³ðîã³äí³ñòü âèÿâëåííÿ äèêòîôîí³â çàëèøàº
áàæàòè êðàùîãî, à âàðò³ñòü ïðèëàä³â ñÿãàº 4000 äîë. ÑØÀ. Òàêèì ÷èíîì, ñïå-
ö³àëüí³ ÄÄ ïðè óñ³õ ñâî¿õ ïåðåâàãàõ ìàþòü îäèí ³ñòîòíèé íåäîë³ê – íåâåëèêó
äàëüí³ñòü âèÿâëåííÿ Ä. Ðåàëüíà â³äñòàíü, íà ÿê³é ìîæíà âèÿâèòè òèïîâ³ öèôðîâ³
Ä, äëÿ òàêèõ ïðèñòðî¿â áëèçüêî 30–50 ñì äëÿ Ä ó ïëàñòìàñîâèõ êîðïóñàõ ³ 2–10 ñì
äëÿ Ä ó ìåòàëåâîìó êîðïóñ³ [17].

Îñíîâí³ ñïîñîáè âèÿâëåííÿ ÂÊ ó ïðîöåñ³ ¿õ ðîáîòè â ïðèì³ùåíí³, ùî çàõè-
ùàºòüñÿ (ðèñ. 1):

– ïðèéîì â³äáëèñêó ñïåö³àëüíî ñôîðìîâàíîãî ëàçåðíîãî ïðîìåíÿ â³ä îïòè÷-
íî¿ ÷àñòèíè ÂÊ;

– ïðèéîì ÏÅÌÂ²Í â³ä ãåíåðàòîð³â ñèíõðî(òàêòîâèõ) ³ìïóëüñ³â êàìåðíî¿
ãîë³âêè ÂÊ;
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– âèÿâëåíí³ Â×-âèïðîì³íþâàííÿ ðàä³îêàíàëó ïåðåäà÷³ äàíèõ â³ä ÂÊ (ÿêùî
òàêèé âèêîðèñòîâóºòüñÿ ó ñèñòåì³ â³äåîñïîñòåðåæåííÿ [18]).

Îïòè÷í³ äåòåêòîðè ÂÊ, ùî ðåàë³çóþòü ïåðøèé ç âêàçàíèõ ñïîñîá³â,
ïðàöþþòü íà îñíîâ³ îïòè÷íî¿ ëîêàö³¿ (åôåêò³ ñâ³òëîâ³äáèòòÿ). Îñê³ëüêè óñ³ îïòè÷í³
ïðèëàäè ñïîñòåðåæåííÿ ì³ñòÿòü ñâ³òëî÷óòëèâèé åëåìåíò (íàïðèêëàä, ÏÇÑ-ìàòðè-
öþ), ïðîì³íü, ñïðÿìîâàíèé íà öåé åëåìåíò, â³ä³á’ºòüñÿ â³ä íüîãî ³ ïîâåðíåòüñÿ
íàçàä äî äæåðåëà, òîáòî äî äåòåêòîðà ÂÊ. Ïðè÷îìó â³äáèòå âèïðîì³íþâàííÿ ïî-
øèðþºòüñÿ ó âóçüêîìó êóò³ ³ òî÷íî â íàïðÿì³ íà çîíäóþ÷èé âèïðîì³íþâà÷ (ïðè
îäíîïîçèö³éí³é ëîêàö³¿).

Ñë³ä çàóâàæèòè, ùî ðåàëüíà äàëüí³ñòü âèÿâëåííÿ ÂÊ  (çàõîâàíèõ â îäÿç³,
ñóìêàõ, ð³çíèõ óïàêîâêàõ, ñòåëÿõ, ñò³íàõ, óñåðåäèí³ åëåêòðîìàãí³òíîãî åêðàíà òà
³í.) çàëåæèòü â³ä òèïó ï³äñâ³÷óâàííÿ (³ìïóëüñíèé àáî áåçïåðåðâíèé), íàÿâíîñò³
àáî â³äñóòíîñò³ ï³äñòðîþâàííÿ ïî ä³îïòð³ÿõ, ãîñòðîòè çîðó îïåðàòîðà, îñâ³òëåíîñò³
ïðèì³ùåííÿ, â ÿêîìó ïðîâîäèòüñÿ îãëÿä, ðÿäó ³íøèõ ÷èííèê³â ³ ìîæå ñêëàäàòè
â³ä 2 äî 10 ì [11].

Áåçïåðå÷íîþ ïåðåâàãîþ òàêèõ äåòåêòîð³â, îêð³ì ïðîñòîòè çàñòîñóâàííÿ,
â³äíîñíî¿ äåøåâèçíè º ìîæëèâ³ñòü âèÿâëåííÿ áóäü-ÿêèõ òèï³â ÂÊ (ïðîâîäîâèõ
³ áåçïðîâ³äíèõ, çàêàìóôëüîâàíèõ, ç âèíåñåíîþ ç³íèöåþ âõîäó, âèìêíåíèõ â äàíèé
ìîìåíò ³ òàê äàë³), ùî âèò³êàº ç ñóò³ öüîãî ñïîñîáó âèÿâëåííÿ.

Ç ³íøîãî áîêó – âæå ïðèäóìàí³ çàñîáè ïðîòèä³¿ îïòè÷íèì äåòåêòîðàì –
ñïåö³àëüí³ ñâ³òëîô³ëüòðè äëÿ â³äñ³þâàííÿ ñâ³òëîâèõ õâèëü, ùî ìàþòü ïåâíó
äîâæèíó. Ñë³ä âðàõóâàòè òàêîæ, ùî îïòè÷í³ äåòåêòîðè ÂÊ íå çäàòí³ âåñòè ïðèõî-
âàíèé (íåïîì³òíèé äëÿ îòî÷åííÿ) ïîøóê.

Äðóãèé ñïîñ³á âèÿâëåííÿ ïðàöþþ÷èõ ÂÊ çàñíîâàíèé íà ïðèéîì³ é àíàë³ç³
âèïðîì³íþâàíü îñöèëÿòîðà, ùî âõîäèòü äî ñêëàäó ïðîöåñîðà, ÿêèé îïèòóº ðåã³ñòðè
ÏÇÑ-ìàòðèö³, ³, â³äïîâ³äíî, âèïðîì³íþº íà ÿê³éñü ô³êñîâàí³é ÷àñòîò³ òà ¿¿ ãàð-
ìîí³êàõ. Äàëüí³ñòü ä³¿ åëåêòðîìàãí³òíèõ äåòåêòîð³â ÂÊ çàëåæèòü â îñíîâíîìó
â³ä òèïó êàìåðè ³ â³ä òîãî, ÿê êàìåðà âèïðîì³íþº,  òà ñêëàäàº ó ñåðåäíüîìó 7–
10 ì. ×àñ ïîøóêó äëÿ åëåêòðîìàãí³òíèõ Ä á³ëüøîþ ì³ðîþ çàëåæèòü â³ä ê³ëüêîñò³
òèï³â ÂÊ (øàáëîí³â), âíåñåíèõ äî ïàì’ÿò³ Ä. Ñó÷àñí³ åëåêòðîìàãí³òí³ Ä çäàòí³
âåñòè ïîøóê ÂÊ ïðàêòè÷íî íåïîì³òíî äëÿ îòî÷åííÿ: â á³ëüøîñò³ ç íèõ ³ñíóº
ñâ³òëîâà, çâóêîâà ³ â³áðàö³éíà ³íäèêàö³ÿ. ª òàêîæ ïðèëàäè, îñíàùåí³ àíòåíîþ
ïðèõîâàíîãî íîñ³ííÿ, ùî äîçâîëÿº âåñòè ïîøóê ìàêñèìàëüíî íåïîì³òíî.

 Ó ðàç³ íàÿâíîñò³ ó ÂÊ ðàä³îêàíàëó ïåðåäà÷³ äàíèõ ìîæëèâèé òðåò³é ñïîñ³á
âèÿâëåííÿ ïðàöþþ÷èõ ÂÊ íà îñíîâ³ ïðèéîìó ðàä³îâèïðîì³íþâàíü ïåðåäàâà÷à,
ùî ëåæàòü â ä³àïàçîí³ 0,8–2,4 ÃÃö. Éîãî ðåàë³çàö³ÿ ïîâ’ÿçàíà ³ç çàñòîñóâàííÿì
äåòåêòîð³â (³íäèêàòîð³â) ïîëÿ, à òàêîæ  ìîá³ëüíèõ àáî ñòàö³îíàðíèõ ñêàíóþ÷èõ
ïðèéìà÷³â, îñîáëèâîñò³ ïîáóäîâè ³ ðîáîòè ÿêèõ ðîçãëÿíóòî ó [4–6; 18].

Òðåòÿ ãðóïà ìåòîä³â ïðîòèä³¿ ÇÑÀÂ (ðèñ. 1) çàñíîâàíà íà ïåðåøêîäæàíí³
çàïèñó ìîâíî¿ òà â³äåî³íôîðìàö³¿ íà ïåâí³ íîñ³¿.

Òàê, ó ÷àñè çàñòîñóâàííÿ ó ÇÑÀÂ ìàãí³òíèõ ñòð³÷îê, íà ÿêèõ çàïèñóâàëàñÿ
àóä³î- òà â³äåî³íôîðìàö³ÿ, âèêîðèñòîâóâàëàñÿ ðîçìàãí³÷óâàëüíà àðêà, ÿêà âñòà-
íîâëþâàëàñÿ â ïðîð³ç³ äâåðåé ³ ñòâîðþâàëà ïîòóæíå çì³ííå ìàãí³òíå ïîëå (çà-
çâè÷àé ç ÷àñòîòîþ ìåðåæ³ àáî ¿é êðàòíîþ).

Òàê³ ïðèñòðî¿ õàðàêòåðèçóþòüñÿ âèñîêèì åíåðãîñïîæèâàííÿì ³ äîñèòü íåáåç-
ïå÷í³ äëÿ çäîðîâ’ÿ. Òîìó îðãàí³çàö³ÿ, ùî çàñòîñîâóº òàê³ ñèñòåìè, çîáîâ’ÿçàíà
³íôîðìóâàòè â³äâ³äóâà÷³â ïðî íàÿâí³ñòü íåáåçïåêè, ùî º äåìàñêóþ÷èì ÷èííèêîì
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äëÿ çàõèñòó [16]. Êð³ì òîãî, ñó÷àñí³ öèôðîâ³ ÇÑÀÂ íå ì³ñòÿòü ìàãí³òíî¿ ñòð³÷êè
(ïë³âêè), òîìó çàðàç öåé ñïîñ³á ïðîòèä³¿ ìàëîåôåêòèâíèé.

Á³ëüø åôåêòèâíèì º ñòâîðåííÿ â ïðèì³ùåíí³ àêòèâíèõ ïåðåøêîä, ùî áåç-
ïîñåðåäíüî âïëèâàþòü íà ì³êðîôîíí³ ïðèñòðî¿ ÇÑÀÂ, â àêóñòè÷íîìó àáî óëüò-
ðàçâóêîâîìó ä³àïàçîí³ õâèëü (ðèñ. 1) [18; 19].

Ïåðåâàãè àêóñòè÷íèõ ãåíåðàòîð³â ïîëÿãàþòü â òîìó, ùî âîíè ïîäàâëþþòü
áóäü-ÿêó ï³äñëóõîâóþ÷ó àïàðàòóðó, ó ñêëàä³ ÿêî¿ º ì³êðîôîí. Íåäîë³ê – àêóñòè÷í³
ïåðåøêîäè ÷óòí³, çàâàæàþòü ðîçìîâ³ ³ äåìàñêóþòü ðîáîòó àïàðàòóðè çàõèñòó.
Ïðè óñ³õ ñâî¿õ íåäîë³êàõ öåé ñïîñ³á º íàáàãàòî ìåíø âèòðàòíèì, áåçïå÷í³øèì ³
íàä³éí³øèì ñïîñîáîì çáåðåæåííÿ êîíô³äåíö³éíîñò³ ïåðåãîâîð³â ó ïîð³âíÿíí³ ³ç
çàñîáàìè âèÿâëåííÿ äèêòîôîí³â. Äîö³ëüíî éîãî çàñòîñîâóâàòè îáìåæåíî, ó âèïàä-
êàõ, êîëè âèìàãàºòüñÿ ìàêñèìàëüíà çàõèùåí³ñòü ìîâíî¿ ³íôîðìàö³¿.

Ñèñòåìè óëüòðàçâóêîâîãî ïîäàâëåííÿ (íàïðèêëàä, ïðèëàä “Çàâ³ñà”) âèïðîì³-
íþþòü ïîòóæí³, íå÷óòí³ ëþäñüêèì âóõîì óëüòðàçâóêîâ³ êîëèâàííÿ (çàçâè÷àé
÷àñòîòà âèïðîì³íþâàííÿ áëèçüêî 20 êÃö), ùî âïëèâàþòü áåçïîñåðåäíüî ³ íà
ì³êðîôîíè äèêòîôîí³â, ³ íà àêóñòè÷í³ çàêëàäêè, ùî º ¿õ áåçïåðå÷íîþ ïåðåâàãîþ.
Öÿ óëüòðàçâóêîâà ä³ÿ ïðèçâîäèòü äî çíà÷íèõ ñïîòâîðåíü çàïèñóâàíèõ (ïåðåäàâàëü-
íèõ) àóä³îñèãíàë³â, ÷àñòî äî ð³âíÿ, êîëè âîíè íå ï³ääàþòüñÿ ïîäàëüøîìó äåøèô-
ðóâàííþ.

Õî÷à ñïðîáè ñòâîðèòè åôåêòèâí³ ïåðåøêîäè â óëüòðàçâóêîâîìó ä³àïàçîí³
÷àñòîò òðèâàþòü, ó áàãàòüîõ äîñë³äíèõ çðàçêàõ ïîä³áíèõ ñèñòåì ³íòåíñèâí³ñòü
óëüòðàçâóêîâîãî ñèãíàëó âèÿâëÿºòüñÿ âèùå çà äîïóñòèì³ ìåäè÷í³ íîðìè ä³¿ íà
ëþäèíó. Ïðè çíèæåíí³ ³íòåíñèâíîñò³ óëüòðàçâóêó íåìîæëèâî íàä³éíî ïîäàâèòè
çàïèñóâàëüíó àïàðàòóðó. Òîìó â³äì³ííèìè ðèñàìè òàêèõ ñèñòåì ïîäàâëåííÿ º:
íåîáõ³äí³ñòü ðîáîòè â çàìêíåíîìê ïðîñòîð³, øê³äëèâ³ñòü äëÿ çäîðîâ’ÿ ëþäèíè,
âè-ñîêà âàðò³ñòü.

Îñòàíí³ìè ðîêàìè òàêîæ áóëè ðîçðîáëåí³ ñïåö³àëüí³ ïîäàâëþâà÷³ äèêòî-
ôîí³â (ÏÄ), àêòèâí³ ìàñêóâàëüí³ ïåðåøêîäè â³ä ÿêèõ âïëèâàþòü áåçïîñåðåäíüî
íà çâóêîçàïèñóâàëüí³ ëàíöþãè ÇÑÀÂ (“Ñàïô³ð”, “Áóðàí”, “Ðàìçåñ-Äóáëü”, “Øó-
ìîòðîí“ òîùî).

Ñó÷àñíèé ÏÄ º ãåíåðàòîðîì åëåêòðîìàãí³òíîãî âèïðîì³íþâàííÿ äîñèòü
âèñîêî¿ ïîòóæíîñò³, ùî ïðàöþº â ä³àïàçîí³ ÍÂ×. ßê ïðàâèëî, òàê³ ãåíåðàòîðè
ðàä³îïåðåøêîä ìàþòü â³äíîñíî âóçüêó ñìóãó âèïðîì³íþâàííÿ, ùî ì³í³ì³çóº âëèâ
ñòâîðþâàíèõ ïåðåøêîä ðàä³îïðèéìàëüí³é àïàðàòóð³ ð³çíîãî ïðèçíà÷åííÿ ³ âîäíî-
÷àñ ìàêñèìàëüíî çá³ëüøóº ñïåêòðàëüíó ù³ëüí³ñòü ïåðåøêîäè. ×àñòîòè, íà ÿêèõ
ïðàöþþòü òàê³ ÏÄ, ñêëàäàþòü áëèçüêî 1 ÃÃö, à  ¿õ ñåðåäíÿ ïîòóæí³ñòü – á³ëÿ 10
Âò.

Îñê³ëüêè øóìîâèé ñèãíàë íàâîäèòüñÿ áåçïîñåðåäíüî ó âõ³äíèõ ëàíöþãàõ,
òî îäíàêîâî äîáðå ïîäàâëþºòüñÿ ³ ³íøà ï³äñëóõîâóþ÷à àïàðàòóðà, ùî ìàº ó ñâîº-
ìó ñêëàä³ ì³êðîôîíè. ßê ³ äëÿ ÄÄ, âàæëèâó ðîëü â³ä³ãðàº ð³âåíü åêðàíóâàííÿ
äèêòîôîíà àáî ³íøîãî ï³äñëóõîâóþ÷îãî ïðèñòðîþ. ßêùî äèêòîôîíè â ïëàñòìàñî-
âèõ êîðïóñàõ ïîäàâëþþòüñÿ íà â³äñòàí³ äî 5 ì, òî â ìåòàëåâèõ – äî 2-õ ì.

Ïðîòå ðîçãëÿíóò³ ÏÄ ìàþòü ïåâí³ íåäîë³êè.
Ïî-ïåðøå, íåñïðèÿòëèâà ä³ÿ íà îðãàí³çì ëþäèíè. Áàãàòî ïðèëàä³â öüîãî

êëàñó ìàþòü ìåäè÷í³ ñåðòèô³êàòè. ßê ïðàâèëî, â íèõ âêàçàíî, íà ÿê³é â³äñòàí³ ³
âïðîäîâæ ÿêîãî ÷àñó ëþäèíà ìîæå áåçïå÷íî ïåðåáóâàòè â çîí³ îñíîâíî¿ ïåëþñòêè.
Íàïðèêëàä, äëÿ îäíîãî ç âèðîá³â íà â³äñòàí³ 1,5 ì öåé ÷àñ ñêëàäàº äî 40 õâ. â
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äåíü, íà â³äñòàí³ 2,0 ì – äî 1 ãîäèíè, à â çîí³ çàäíüî¿ é á³÷íèõ ïåëþñòîê ÷àñ
ïåðåáóâàííÿ íå îáìåæåíî.

Ïî-äðóãå, äæåðåëî øóìîâîãî åëåêòðîìàãí³òíîãî âèïðîì³íþâàííÿ íàâîäèòü
ïåðåøêîäè â çâè÷àéí³é ðàä³îåëåêòðîíí³é àïàðàòóð³. Ï³ä íàéá³ëüøèé âïëèâ
ïîòðàïëÿþòü ðàä³îïðèéìà÷³, àêòèâí³ àêóñòè÷í³ êîëîíêè, çâè÷àéí³ òåëåôîíí³
àïàðàòè, îô³ñí³ ðàä³îòåëåôîíè ç àíàëîãîâèìè ðàä³îêàíàëàìè, àóä³î- ³ â³äåîäî-
ìîôîíè, ïîáóòîâ³ òåëåâ³çîðè, ìîí³òîðè êîìï’þòåð³â. Íåâäàëå ðîçòàøóâàííÿ ÏÄ
ìîæå ñïðè÷èíèòè ïîìèëêîâ³ ñïðàöüîâóâàííÿ îõîðîííî¿ ³ ïîæåæíî¿ ñèãíàë³çàö³¿
òà ³í.

×åòâåðòà ãðóïà ìåòîä³â ïðîòèä³¿ ÇÑÀÂ (ðèñ. 1) ìàº ñóòî þðèäè÷íèé
õàðàêòåð òà çàñíîâàíà íà îáìåæåííÿõ ó ïðàâîì³ðíîñò³ ¿õ ëåãàëüíîãî âèêîðèñòàííÿ.

Òàê, îñíîâíîþ óìîâîþ ïðàâîì³ðíîñò³ çàñòîñóâàííÿ ÇÑÀÂ ç ìåòîþ îïåðàòèâ-
íî-ðîçøóêîâî¿ ä³ÿëüíîñò³ º âèêîðèñòàííÿ êîæíîãî âèäó ìåòîä³â ³ çàñîá³â íåãëàñ-
íîãî äîáóâàííÿ ³íôîðìàö³¿ â ñòðîã³é â³äïîâ³äíîñò³ ³ç çàêîíàìè Óêðà¿íè ³ âèìîãàìè
â³äîì÷èõ íîðìàòèâíèõ àêò³â óïîâíîâàæåíèìè íà öå ñóá’ºêòàìè [20; 21].

Ïðîòå çàñòîñóâàííÿ òàêèõ ìåòîä³â ³ çàñîá³â [20, Ñò. 9], ïî-ïåðøå, íå ïîâèííî
ïðèíèæóâàòè ÷åñòü ³ ã³äí³ñòü ãðîìàäÿí, ïðèçâîäèòè äî ô³çè÷íèõ ñòðàæäàíü àáî
çàâäàâàòè çáèòêó ¿õ çäîðîâ’þ àáî äîâê³ëëþ.

Ïî-äðóãå, çàñòîñóâàííÿ ÇÑÀÂ ïîâèííî çä³éñíþâàòèñÿ ò³ëüêè çà íàÿâíîñò³
äîñòàòíüî¿ ³íôîðìàö³¿ ïðî ï³äãîòîâêó àáî ñêîºííÿ çëî÷èíó; äëÿ ðîçøóêó îñ³á,
ïðè÷åòíèõ äî çëî÷èííî¿ ä³ÿëüíîñò³. Ð³øåííÿ ïðî çàñòîñóâàííÿ ïîä³áíèõ ìåòîä³â
³ çàñîá³â ïðèéìàº ïîñàäîâåöü àáî îïåðàòèâíèé ïðàö³âíèê ÿê âèíÿòêîâèé ñïîñ³á
ò³ëüêè òîä³, êîëè ³íøèì øëÿõîì îòðèìàòè â³äïîâ³äíó ³íôîðìàö³þ íåìîæëèâî ³
çà íàÿâíîñò³ äîñòîâ³ðíèõ, ïåðåâ³ðåíèõ äàíèõ ïðî ôàêò ï³äãîòîâêè àáî ñêîºííÿ
çëî÷èíó. Ïî-òðåòº, äîçâ³ë íà çàñòîñóâàííÿ ÇÑÀÂ, ôàêò ³ ðåçóëüòàòè ¿õ
çàñòîñóâàííÿ  ìàþòü áóòè äîêóìåíòàëüíî îôîðìëåíèé (ð³øåííÿ ñóäîâî¿ ³íñòàíö³¿,
ïëàí îïåðàòèâíî-ðîçøóêîâèõ çàõîä³â, àêò çà ðåçóëüòàòàìè çàñòîñóâàííÿ òîùî).

Îñîáëèâèé ³íòåðåñ âèêëèêàº ïèòàííÿ ïðî â³äïîâ³äàëüí³ñòü çà íåçàêîííå
çàñòîñóâàííÿ ÇÑÀÂ [22]. Â³í º äîñèòü ñï³ðíèì, îñê³ëüêè ñüîãîäí³ â ÷èííîìó
çàêîíîäàâñòâ³ ïîíÿòòÿ ñïåö³àëüíèõ òåõí³÷íèõ çàñîá³â ³ ÷³òêîãî âèçíà÷åííÿ ÇÑÀÂ
íå ³ñíóº. Öå º îäí³ºþ ç ïðîáëåì ñóäîâî¿ ïðàêòèêè ïðè ðîçãëÿä³ êðèì³íàëüíèõ
ñïðàâ, çáóäæåíèõ çà ñò. 359 ÊÊ Óêðà¿íè  [23], â³äïîâ³äíî äî ÿêî¿ êðèì³íàë³çîâàíî
“Íåçàêîíí³ ïðèäáàííÿ, çáóò àáî âèêîðèñòàííÿ  ñïåö³àëüíèõ òåõí³÷íèõ çàñîá³â
îòðèìàííÿ ³íôîðìàö³¿ “.

Çîêðåìà, ïðàêòèêà ñèëîâèõ ñòðóêòóð [24] ñâ³ä÷èòü ïðî â³äíåñåííÿ äî êàòå-
ãîð³¿ ñïåö³àëüíèõ òåõí³÷íèõ çàñîá³â íåãëàñíîãî îòðèìàííÿ ³íôîðìàö³¿ äåÿêèõ
ìîäåëåé Ä ³ ÂÊ, âèêîíàíèõ, íàïðèêëàä, â ðó÷êàõ;  ÂÊ, âìîíòîâàíèõ â äàò÷èêè
îõîðîííî-ïîæåæíî¿ ñèãíàë³çàö³¿; á³ëüøîñò³ ÂÊ, ó ÿêèõ ÷óòëèâ³ñòü âèùà í³æ 0,01
ëê; áóäü-ÿêèõ â³äåîñèñòåì, ùî âèêîðèñòîâóþòü àíàëîãîâ³ ÂÊ ç ïåðåäà÷åþ ïî
“âèò³é ïàð³”; ÂÊ, ùî âèêîðèñòîâóþòüñÿ â îõîðîííîìó â³äåîñïîñòåðåæåíí³, îñê³ëüêè
âîíè ïîºäíàí³ ³ç çàñîáîì ïåðåäàâàííÿ â³äåîñèãíàëó (ñåðâåð); ðàä³îêàíàëüíèõ
â³äåîñèñòåì (“â³äåîíÿí³”); ì³í³àòþðíèõ ÂÊ ç îá’ºêòèâîì òèïó “pin-hole”, íàâ³òü
çà â³äñóòíîñò³ âèíåñåííÿ ç³íèö³ (â³äñòàíü â³ä ì³ñöÿ, äå ìîæíà âñòàíîâèòè
ä³àôðàãìó ç ì³í³ìàëüíèì îòâîðîì, ä³àìåòð ÿêîãî ìåíøå ä³àìåòðó âõ³äíî¿ ç³íèö³
îá’ºêòèâà, äî ïåðåäíüî¿ êðîìêè îá’ºêòèâà) òîùî. Âî÷åâèäü, ùî âêàçàí³ îçíàêè
ìàþòü äîñèòü ñï³ðíèé òà íåîäíîçíà÷íèé õàðàêòåð, ùî óñêëàäíþº ïðàâîçàñòîñîâ÷ó
ïðàêòèêó ïðîòèä³¿ ÇÑÀÂ.
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Âèñíîâêè. Òàêèì ÷èíîì, ïðîáëåìà äîñë³äæåííÿ ñó÷àñíèõ ìåòîä³â òà çàñîá³â
ïðîòèä³¿ ÇÑÀÂ º äîñèòü àêòóàëüíîþ. Âèçíà÷åí³ òà ïðîàíàë³çîâàí³  ÷îòèðè ãðóïè
ìåòîä³â òà çàñîá³â ïðîòèä³¿ ÇÑÀÂ, ÿê³ â³äð³çíÿþòüñÿ ô³çè÷íèìè ïðèíöèïàìè
ïðîòèä³¿ òà îñîáëèâîñòÿìè ¿õ ðåàë³çàö³¿. Ëèøå êîìïëåêñíå ïîºäíàííÿ ð³çíîìàí³ò-
íèõ ìåòîä³â òà çàñîá³â áîðîòüáè ìîæå åôåêòèâíî ïðîòèä³ÿòè ñó÷àñíèì âèñîêîòåõ-
íîëîã³÷íèì ÇÑÀÂ.
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