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Ó ñòàòò³ ðîçãëÿíóòî îñíîâí³ çàõîäè, ÿê³ äîö³ëüíî âèêîíàòè ïåðåä ïî÷àòêîì
ïðîâåäåííÿ ïîøóêîâèõ ðîá³ò ç âèÿâëåííÿ ïðèñòðî¿â âèòîêó ³íôîðìàö³¿.

Êëþ÷îâ³ ñëîâà: òåõí³÷í³ êàíàëè âèòîêó ³íôîðìàö³¿, íåãëàñíèé âèò³ê ³íôîðìàö³¿,
ñóïðîòèâíèê.

Â ñòàòüå ðàññìîòðåíû îñíîâíûå ìåðîïðèÿòèÿ, êîòîðûå öåëåñîîáðàçíî âûïîëíèòü
ïåðåä íà÷àëîì ïðîâåäåíèÿ ïîèñêîâûõ ðàáîò ïî âûÿâëåíèþ óñòðîéñòâ óòå÷êè èíôîð-
ìàöèè.

Êëþ÷åâûå ñëîâà: òåõíè÷åñêèå êàíàëû óòå÷êè èíôîðìàöèè, íåãëàñíàÿ óòå÷êà
èíôîðìàöèè, ïðîòèâíèê.

The paper describes the main activities, which it is advisable to perform before the start
of the search activities of the identification leak devices.

Keywords: technical channels of information leakage, confidential data leakage, op-
ponent.

Ðîçâèòîê ó ñóñï³ëüñòâ³ ðèíêîâèõ â³äíîñèí íåìèíó÷å ñóïðîâîäæóºòüñÿ çàãî-
ñòðåííÿì êîíêóðåíòíî¿ áîðîòüáè ì³æ âèðîáíèêàìè òîâàð³â ³ ïîñëóã, çîêðåìà çà
äîñòóï äî ³íôîðìàö³¿. Äëÿ ¿¿ äîáóâàííÿ âèêîðèñòîâóþòüñÿ íàéð³çíîìàí³òí³ø³ ìåòîäè.
Îñîáëèâå ì³ñöå ñåðåä íèõ çàéìàº çí³ìàííÿ ³íôîðìàö³¿ çà äîïîìîãîþ âñàíîâëåííÿ ó
ïðèì³ùåííÿ, ï³äêëþ÷åíèõ äî çàñîá³â îáðîáêè ³íôîðìàö³¿ àáî êàíàë³â çâ’ÿçêó ñïåö³àëü-
íèõ òåõí³÷íèõ çàñîá³â íåãëàñíîãî âèòîêó ³íôîðìàö³¿ (äàë³ – ÍÂ²).

Îäíèì ç âèä³â àáî åëåìåíòîì çàñîá³â (ñèñòåì) ÍÂ² º çàêëàäí³ ïðèñòðî¿, òàºìíî
âïðîâàäæåí³ (çàêëàäàþòüñÿ àáî âíîñÿòüñÿ) ó ì³ñöÿ ìîæëèâîãî çíÿòòÿ ³íôîðìàö³¿.
Íîìåíêëàòóðà òàêèõ ïðèñòðî¿â íèí³ íàäçâè÷àéíî âåëèêà.

Òåõí³÷í³ êàíàëè âèòîêó ³íôîðìàö³¿ (äàë³ – ÒÊÂ²), ÿê³ çà íàÿâíîñò³ ïåâíèõ
óìîâ òà ñïåö³àëüíèõ òåõí³÷íèõ çàñîá³â ðîçâ³äêè ìîæóòü áóòè îðãàí³çîâàí³ çëîâìèñ-
íèêàìè, íàçèâàþòü ïîòåíö³éíèìè. Ó õîä³ êîìïëåêñíèõ ñïåö³àëüíèõ ïåðåâ³ðîê ïðè-
ì³ùåíü ïîâèíí³ áóòè âèÿâëåí³ ïîòåíö³éí³ ÒÊÂ² òà âèðîáëåí³ ðåêîìåíäàö³¿ ùîäî ¿õ
çàêðèòòÿ (ë³êâ³äàö³¿).

Êîìïëåêñí³ ñïåö³àëüí³ ïåðåâ³ðêè ïðèì³ùåíü çàéìàþòü ïîì³òíå ì³ñöå ó çàãàëüí³é
ñèñòåì³ çàõîä³â ùîäî çàõèñòó ³íôîðìàö³¿.

1. Ï³äãîòîâ÷èé åòàï ïðîâåäåííÿ êîìïëåêñíèõ ñïåö³àëüíèõ ïåðåâ³ðîê
ïðèì³ùåíü

Çàðóá³æíèé òà â³ò÷èçíÿíèé äîñâ³ä ïðîâåäåííÿ ðîá³ò ³ç âèÿâëåííÿ äæåðåë ÍÂ²
âêàçóº, ùî ä³¿ ç ï³äãîòîâêè é ïðîâåäåííÿ êîìïëåêñíèõ ñïåö³àëüíèõ ïåðåâ³ðîê
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ІЇ ïðèì³ùåíü äîö³ëüíî óìîâíî ïîä³ëèòè íà òðè åòàïè: ï³äãîòîâ÷èé, åòàï áåçïîñåðåä-
íüîãî ïðîâåäåííÿ ñïåö³àëüíî¿ ïåðåâ³ðêè ïðèì³ùåíü ³ çàêëþ÷íèé åòàï.

Ðîáîòè ï³äãîòîâ÷îãî åòàïó.
1. Óòî÷íåííÿ ïåðåë³êó â³äîìîñòåé, ùî îõîðîíÿþòüñÿ, òà ñòóïåíÿ âàæëèâîñò³

³íôîðìàö³¿.
2. Âèçíà÷åííÿ éìîâ³ðíîãî ñóïðîòèâíèêà, îö³íêà éîãî ìîæëèâîñòåé, òàêòèêè

âïðîâàäæåííÿ çàñîá³â ÍÂ² òà ¿õ âèêîðèñòàííÿ.
3. Ðîçðîáêà çàäóìó ïðîâåäåííÿ êîìïëåêñíî¿ ñïåö³àëüíî¿ ïåðåâ³ðêè ïðèì³-

ùåíü:
3.1. Âèðîáëåííÿ ö³ëüîâî¿ ïîñòàíîâêè: ñòîñîâíî ÿêîãî ñóïðîòèâíèêà ñë³ä

ïðîâåñòè ïîøóêîâ³ çàõîäè;
3.2. Âèçíà÷åííÿ ìàñøòàáó òà ì³ñöÿ ïðîâåäåííÿ ïîøóêîâèõ çàõîä³â;
3.3. Âèá³ð ÷àñó ïðîâåäåííÿ ïåðåâ³ðêè;
3.4. Ðîçðîáëåííÿ ëåãåíäè, ï³ä ïðèêðèòòÿì ÿêî¿ áóäå ïðîâîäèòèñü ñïåö³àëüíà

ïåðåâ³ðêà;
3.5. Âèðîáëåííÿ çàäóìó àêòèâàö³¿ âïðîâàäæåíèõ äæåðåë ÍÂ²;
3.6. Ðîçðîáëåííÿ âàð³àíò³â ä³é ó ðàç³ âèÿâëåííÿ äæåðåë ÍÂ².
4. Âèâ÷åííÿ ïëàí³â ïðèì³ùåíü, ñõåì òåõí³÷íèõ êîìóí³êàö³é, çâ’ÿçêó,

îðãàí³çàö³¿ îõîðîíè, äîñòóïó òà ³íøèõ íåîáõ³äíèõ äîêóìåíò³â.
5. Ïîïåðåäí³é îãëÿä ïðèì³ùåíü.
6. Ðîçðîáêà ïåðåë³êó àïàðàòóðè, íåîáõ³äíî¿ äëÿ ïðîâåäåííÿ ñïåö³àëüíî¿

ïåðåâ³ðêè ïðèì³ùåíü.
7. Ðîçðîáêà äîäàòêîâèõ çàõîä³â ùîäî àêòèâ³çàö³¿ âïðîâàäæåíèõ äæåðåë ÍÂ²

íà ÷àñ ïðîâåäåííÿ ïîøóêó ç ð³çíèìè òèïàìè àïàðàòóðè.
8. Ðîçïîä³ë çàëó÷åíèõ ñèë òà çàñîá³â íà îá’ºêò³ òà âèä³â ðîá³ò.
9. Óòî÷íåííÿ â³äïîâ³äíîñò³ ìåòîäèê âèêîðèñòàííÿ çàëó÷åíî¿ àïàðàòóðè äî

êîíêðåòíèõ óìîâ ìàéáóòíüî¿ ïåðåâ³ðêè.
10. Îôîðìëåííÿ ïëàíó ïðîâåäåííÿ êîìïëåêñíî¿ ñïåö³àëüíî¿ ïåðåâ³ðêè

ïðèì³ùåíü òà çàòâåðäæåííÿ éîãî ó êåð³âíèêà îðãàí³çàö³¿.
11. Ï³äãîòîâêà àïàðàòóðè äëÿ ïðîâåäåííÿ ïîøóêîâèõ òà äîñë³äíèöüêèõ ðîá³ò.
12. Ïîïåðåäí³é çá³ð äàíèõ òà àíàë³ç ðàä³îåëåêòðîííî¿ îáñòàíîâêè â ðàéîí³

îáñòåæåííÿ ïðèì³ùåíü.
13. Ï³äãîòîâêà äîêóìåíò³â ïðèêðèòòÿ ðîá³ò ç³ ñïåö³àëüíî¿ ïåðåâ³ðêè

ïðèì³ùåíü â³äïîâ³äíî äî îáðàíî¿ ëåãåíäè ïðèêðèòòÿ.
14. Ï³äãîòîâêà áëàíê³â, ñõåì, ³íøèõ äîêóìåíò³â, íåîáõ³äíèõ äëÿ ïðîâåäåííÿ

ðîá³ò íà ïîäàëüøèõ åòàïàõ.
Ï³äãîòîâ÷èé åòàï º âèíÿòêîâî âàæëèâèì, îñê³ëüêè ÿê³ñòü ïîïåðåäí³õ ðîá³ò

çóìîâëþº íàä³éí³ñòü ðåçóëüòàò³â ïåðåâ³ðêè. ×àñòèíà ðîá³ò ïåðåäáà÷àº ó÷àñòü ó
íèõ êåð³âíèê³â îðãàí³çàö³¿, ó ÿê³é ìàº áóòè ïðîâåäåíà ïåðåâ³ðêà ïðèì³ùåíü.
Òîìó â³ä òîãî, ÷è âäàñòüñÿ â³ä ñàìîãî ïî÷àòêó äîñÿãòè âçàºìîðîçóì³ííÿ ì³æ êå-
ð³âíèöòâîì îðãàí³çàö³¿ òà ôàõ³âöÿìè ïîøóêîâèõ ðîá³ò, çíà÷íîþ ì³ðîþ çàëåæèòü
åôåêòèâí³ñòü âñ³õ ïîøóêîâèõ çàõîä³â.

Ñë³ä ïåðåêîíàòè êåð³âíèêà ìàêñèìàëüíî îáìåæèòè êîëî îñ³á, ÿê³ çàëó÷àþòüñÿ
äî ï³äãîòîâêè ïåðåâ³ðêè, ùîá çàáåçïå÷èòè ïðèõîâàíå ïðîâåäåííÿ âñ³õ ï³äãîòîâ÷èõ
ðîá³ò. Íåîáõ³äíî ïàì’ÿòàòè, ùî â ³íòåðåñàõ ñóïðîòèâíèêà ìîæå ïðàöþâàòè  õòîñü
³ç ïðàö³âíèê³â. Âèïàäêîâèé âèò³ê ³íôîðìàö³¿ ïðî çàïëàíîâàíó ïåðåâ³ðêó ìîæå
çâåñòè ¿¿ ðåçóëüòàòèâí³ñòü íàí³âåöü. Ïðè÷èíîþ ìîæå áóòè íå ò³ëüêè ìîæëèâå
âèëó÷åííÿ àáî âèìêíåííÿ çàñîá³â ÍÂ² íà ïåð³îä ïåðåâ³ðêè, àëå é âèñîêà
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éìîâ³ðí³ñòü âñòàíîâëåííÿ òàêèõ äæåðåë îäðàçó ï³ñëÿ çàê³í÷åííÿ ïåðåâ³ðêè, êîëè
êåð³âíèöòâî òà ñëóæáà áåçïåêè îðãàí³çàö³¿ çàñïîêîÿòüñÿ òà áóäóòü ââàæàòè ïðè-
ì³ùåííÿ “÷èñòèìè”. Òîìó âñ³ óçãîäæåííÿ ïèòàíü ìàéáóòíüî¿ ïåðåâ³ðêè äîö³ëüíî
ïðîâîäèòè ïîçà ñò³íàìè îðãàí³çàö³¿.

1.1. Óòî÷íåííÿ ïåðåë³êó â³äîìîñòåé, ÿê³ îõîðîíÿþòüñÿ, òà ñòóï³íü
âàæëèâîñò³ ³íôîðìàö³¿, ùî çàõèùàºòüñÿ

Î÷åâèäíî, ùî ³íôîðìàö³ÿ, ÿêà çàõèùàºòüñÿ, ìàº ð³çíèé õàðàêòåð, à ¿¿ âèò³ê
ìîæå ïðèçâåñòè äî ð³çíèõ íàñë³äê³â. Òîìó íåîáõ³äíî çíàòè íå ò³ëüêè, ùî ³ íàâ³ùî
òðåáà çàõèùàòè, à é íàñê³ëüêè ñë³ä çàõèñòèòè êîíêðåòíèé âèä â³äîìîñòåé, ÿê³
îõîðîíÿþòüñÿ. Öå äîçâîëèòü äèôåðåíö³þâàòè çàõîäè ùîäî çàáåçïå÷åííÿ áåçïåêè
³íôîðìàö³¿ òà ñêîðîòèòè òèì ñàìèì âèòðàòè íà ¿õ ïðîâåäåííÿ.

Ñòóï³íü çàõèñòó ³íôîðìàö³¿ îáìåæåíîãî äîñòóïó âèçíà÷àº ¿¿ âëàñíèê. Â³ä-
ïîâ³äàëüí³ñòü çà âèêîíàííÿ çàõîä³â çàõèñòó, âñòàíîâëåíèõ âëàñíèêîì ³íôîðìàö³¿,
çàêîí ïîêëàäàº íå ò³ëüêè íà âëàñíèêà, à é íà êîðèñòóâà÷³â ö³º¿ ³íôîðìàö³¿. Òîìó
âàæëèâî ÷³òêî óñâ³äîìëþâàòè, ùî ³íôîðìàö³ÿ îáìåæåíîãî äîñòóïó, âëàñíèêîì
ÿêî¿ âè ìîæåòå íå áóòè, âèêîðèñòîâóºòüñÿ íà ï³äïðèºìñòâ³, áî öÿ ³íôîðìàö³ÿ
ïîâèííà áóòè çàõèùåíà íåçàëåæíî â³ä âàøîãî áàæàííÿ.

Äîö³ëüíèé íàñòóïíèé ïîðÿäîê ä³é ³ç âèçíà÷åííÿ âèä³â, îáñÿãó òà ñòóïåíÿ
âàæëèâîñò³ ³íôîðìàö³¿, ÿêó âè ïîâèíí³ çàõèùàòè â³ä ìîæëèâîãî âèòîêó òà ³íøèõ
çàãðîç.

Óòî÷íþºòüñÿ ïåðåë³ê â³äîìîñòåé, ÿê³ íåîáõ³äíî çàõèùàòè â³äïîâ³äíî äî çà-
êîíîäàâñòâà. Äî íèõ íàëåæàòü â³äîìîñò³, ùî ñòàíîâëÿòü äåðæàâíó òàºìíèöþ, à
òàêîæ ³íø³ â³äîìîñò³, ÿê³ â³äíåñåí³ ¿õ âëàñíèêàìè äî êàòåãîð³¿ êîíô³äåíö³éíèõ.
Âè ìîæåòå áóòè êîðèñòóâà÷åì àáî íàâ³òü âëàñíèêîì öèõ â³äîìîñòåé, àëå çîáî-
â’ÿçàí³ çàáåçïå÷èòè òàêèé ñòóï³íü ¿õ çàõèñòó, ÿêèé âèìàãàº â³ä âàñ çàêîíîäàâñòâî.

Ñêëàäàºòüñÿ ïåðåë³ê â³äîìîñòåé, ùî º âëàñí³ñòþ îðãàí³çàö³¿, ÿê³ äîö³ëüíî
â³äíåñòè äî êàòåãîð³¿ çàõèùåíèõ. Çàçâè÷àé ó öåé ïåðåë³ê âêëþ÷àþòü:

– â³äîìîñò³, ùî ñòàíîâëÿòü ðåçóëüòàòè òâîð÷î¿ ä³ÿëüíîñò³ é ñêëàäîâ³
³íòåëåêòóàëüíî¿ âëàñíîñò³ îðãàí³çàö³¿: íåîïóáë³êîâàí³ íàóêîâî-òåõí³÷í³ ðåçóëüòàòè,
òåõí³÷í³ ð³øåííÿ, ìåòîäè, ñïîñîáè âèêîðèñòàííÿ òåõíîëîã³÷íèõ ïðîöåñ³â òà ïðè-
ñòðî¿â, íå çàáåçïå÷åí³ ïàòåíòíèì çàõèñòîì; â³äîìîñò³ ïðî âèêîðèñòàííÿ ïðîãðàì-
íèõ ïðîäóêò³â, ìàòåð³àë³â, åëåìåíòíî¿ áàçè, êîìïëåêòóþ÷èõ âèðîá³â òà ñïîñîáè
âèðîáíèöòâà íîâî¿ ïðîäóêö³¿, ñòàí òà îñîáëèâîñò³ ïåðñïåêòèâíèõ ðîçðîáîê; çì³ñò
êîìåðö³éíèõ, ìåòîäè÷íèõ òà îðãàí³çàö³éíî-óïðàâë³íñüêèõ ³äåé ³ ð³øåíü: ïëàí³â
ðåîðãàí³çàö³¿, ðîçâèòêó òà ìîäåðí³çàö³¿ âèðîáíèöòâà, ðîçøèðåííÿ ðèíê³â çáóòó
òîâàð³â ³ ïîñëóã, çàäóì³â ÷åðãîâèõ ðåêëàìíèõ êîìïàí³é òà ³í.; ðåçóëüòàòè ìàðêå-
òèíãîâèõ äîñë³äæåíü, àíàë³çó êîí’þíêòóðè ðèíêó, åôåêòèâíîñò³ ðåêëàìè, â³äîìîñò³
ïðî íàéá³ëüø âèã³äí³ ôîðìè âèêîðèñòàííÿ ô³íàíñîâèõ äæåðåë, ö³ííèõ ïàïåð³â,
àêö³é òîùî;

– â³äîìîñò³, ùî ñòàíîâëÿòü ä³ëîâó ³íôîðìàö³þ ùîäî ä³ÿëüíîñò³ îðãàí³çàö³¿,
ïàðòíåð³â;

– â³äîìîñò³ ïðî ñèñòåìó áåçïåêè îðãàí³çàö³¿: ñèñòåìè îõîðîíè, ñèãíàë³çàö³¿,
êîíòðîëþ ëîÿëüíîñò³ ñï³âðîá³òíèê³â, ñïîñîáè çàñòîñîâóâàííÿ òà òåõí³÷í³ çàñîáè
çàõèñòó ³íôîðìàö³¿ òà ³í.

Äëÿ êîæíîãî ç ïóíêò³â ïåðåë³êó çàõèùåíèõ â³äîìîñòåé âèçíà÷àºòüñÿ ìîæ-
ëèâèé åêîíîì³÷íèé çáèòîê â³ä ¿õ âèòîêó, ùî õàðàêòåðèçóº ñîáîþ ö³íí³ñòü ³í-
ôîðìàö³¿. Äëÿ îö³íêè ìîæëèâîãî çáèòêó ìîæóòü áóòè âèêîðèñòàí³ ìàòåìàòè÷í³
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ІЇ ìåòîäè àáî ìåòîäè åêñïåðòíèõ îö³íîê, ïðè öüîìó ïîâèíí³ áóòè âðàõîâàí³ ÿê
áåçïîñåðåäí³, òàê ³ íåïðÿì³ âòðàòè.

Çä³éñíþºòüñÿ ñîðòóâàííÿ ïóíêò³â ïåðåë³êó çàõèùåíèõ â³äîìîñòåé çà ö³í-
í³ñòþ, ùî çàõèùàºòüñÿ, åêâ³âàëåíòó ìîæëèâîãî çáèòêó â³ä âèòîêó ³íôîðìàö³¿. Ó
ðåçóëüòàò³ ö³º¿ îïåðàö³¿ ïóíêòè ïåðåë³êó ïîâèíí³ áóòè ðîçïîä³ëåí³ çà ê³ëüêîìà
ð³çíèìè ãðóïàìè (êàòåãîð³ÿìè), ùî âêëþ÷àþòü â³äîìîñò³ ïðèáëèçíî îäíàêîâî¿
ö³ííîñò³.

Îáðàíà ê³ëüê³ñòü òàêèõ ãðóï (êàòåãîð³é) âèçíà÷èòü ÷èñëî ãðàäàö³é ñòóïåíÿ
çàõèñòó ³íôîðìàö³¿ â ñèñòåì³ çàõèñòó ³íôîðìàö³¿, ÿêà âàìè ñòâîðþºòüñÿ. Ö³íí³ñòü
â³äîìîñòåé, âêëþ÷åíèõ äî êîíêðåòíî¿ ãðóïè (êàòåãîð³¿), äîçâîëèòü îá´ðóíòîâàíî
îáìåæèòè íîìåíêëàòóðó çàõèñíèõ çàõîä³â òà çàñîá³â çàõèñòó äëÿ êîæíî¿ ãðóïè
â³äîìîñòåé, äèôåðåíö³þþ÷è ³ ñêîðîòèâøè òèì ñàìèì çàãàëüí³ âèòðàòè íà çàõèñò
³íôîðìàö³¿.

1.2. Âèçíà÷åííÿ éìîâ³ðíîãî ñóïðîòèâíèêà òà òàêòèêè éîãî ä³é
Íàéâàæëèâ³øå ì³ñöå ñåðåä ðîá³ò ï³äãîòîâ÷îãî åòàïó êîìïëåêñíî¿ ñïåö³àëüíî¿

ïåðåâ³ðêè ïðèì³ùåíü çàéìàº âèÿâëåííÿ àáî óòî÷íåííÿ éìîâ³ðíîãî ñóïðîòèâíèêà,
ÿêèé çä³éñíþº ïåðåõîïëåííÿ ³íôîðìàö³¿ çà äîïîìîãîþ çàñîá³â ÍÂ².

Íèçêà îðãàí³çàö³éíî-ìåòîäè÷íèõ äîêóìåíò³â ³ç çàõèñòó ³íôîðìàö³¿ â³ä íå-
ñàíêö³îíîâàíîãî äîñòóïó òà òåõí³÷íî¿ ðîçâ³äêè ðåêîìåíäóþòü ó ÿêîñò³ ñóïðîòèâ-
íèêà àáî ïîðóøíèêà ðîçãëÿäàòè ñóá’ºêò, ùî ìàº äîñòóï äî ðîáîòè â îðãàí³çàö³¿,
ÿêèé º ôàõ³âöåì âèùî¿ êâàë³ô³êàö³¿ ³ çíàº âñå ïðî ôóíêö³îíóâàííÿ ñèñòåìè áåç-
ïåêè, âêëþ÷àþ÷è ïîâí³ â³äîìîñò³ ïðî ñèñòåìó òà çàñîáè çàõèñòó ³íôîðìàö³¿.

Äîö³ëüíèì º äèôåðåíö³éîâàíèé ï³äõ³ä ³ç âèçíà÷åííÿ éìîâ³ðíîãî ñóïðîòèâ-
íèêà. Ð³çíîìàí³òòÿ âèõ³äíèõ ñèòóàö³é äëÿ ïðîãíîçóâàííÿ ïðîòèâíèêà, ùî çä³éñíþº
çíÿòòÿ ³íôîðìàö³¿ ç âèêîðèñòàííÿì çàñîá³â ÍÂ², ìîæå áóòè, çâåäåíî äî îñíîâíèõ
òðüîõ êàòåãîð³é.

Ïåðøà. Ïðàãíåííÿ çàñòðàõóâàòè ñåáå â³ä âèòîêó ö³ëêîì êîíêðåòíèõ â³äî-
ìîñòåé, ÿê³ ñòàíîâëÿòü äëÿ âàñ íàéá³ëüøó ö³íí³ñòü. Ó ö³é ñèòóàö³¿ ñë³ä, çà ìîæ-
ëèâîñò³, íàéá³ëüø ïîâíî óÿâèòè ñîá³ ó âèãëÿä³ ïåðåë³êó, ÿê³ îðãàí³çàö³¿ òà ïðèâàòí³
îñîáè ìîæóòü áóòè çàö³êàâëåí³ â îòðèìàíí³ òàêî¿ ³íôîðìàö³¿. Â³äòàê ñë³ä ïðîàíà-
ë³çóâàòè ñêëàäåíèé ñïèñîê òà ñïðîáóâàòè âèä³ëèòè â íüîìó îðãàí³çàö³¿ é ñòðóê-
òóðè, ÿê³ âîëîä³þòü íàéá³ëüøèìè ô³íàíñîâèìè ³ òåõí³÷íèìè ìîæëèâîñòÿìè. Íà
çàçíà÷åí³ îðãàí³çàö³¿ ñë³ä îð³ºíòóâàòèñÿ ïðè ñêëàäàíí³ ìîäåë³ ä³é éìîâ³ðíîãî
ñóïðîòèâíèêà.

Äðóãà. Âèò³ê ³íôîðìàö³¿, ÿêà çàõèùàºòüñÿ, âæå çàâäàâ øêîäè âàø³é îðãàí³çàö³¿
àáî ô³çè÷íèì îñîáàì, ³ âè áàæàºòå éîãî ïðèïèíèòè. Ó ö³é ñèòóàö³¿ êîëî îðãàí³çàö³é
òà ô³çè÷íèõ îñ³á, ÿêèõ âè â³äíåñëè äî éìîâ³ðíèõ ñóïðîòèâíèê³â, ìîæå áóòè ãðà-
íè÷íî çâóæåíå. Ïåðø çà âñå, íåîáõ³äíî ïðîàíàë³çóâàòè, êîëè, â ÿêîìó îáñÿç³ òà
â ÿê³é ôîðì³ ì³ã â³äáóòèñÿ âèò³ê ³íôîðìàö³¿, êèì ³ ÿêèì ÷èíîì âîíà áóëà âè-
êîðèñòàíà. Öå òîé ñàìèé âèïàäîê, êîëè ïîâíîþ ì³ðîþ ìîæå âèêîðèñòîâóâàòèñÿ
þðèäè÷íà ôîðìóëà, âèñõ³äíà äî ðèìñüêîãî ïðàâà: çðîáèâ òîé, êîìó âèã³äíî.

Òðåòÿ. Ïðîâåäåííÿ ïðîô³ëàêòè÷íî¿ ñïåö³àëüíî¿ ïåðåâ³ðêè ïðèì³ùåíü, ùîá
âèêëþ÷èòè ìîæëèâ³ñòü âèòîêó ÷åðåç çàñîáè ÍÂ². Öåé âèïàäîê ìîæíà ââàæàòè
íàéá³ëüø ñêëàäíèì, îñê³ëüêè â³í ïðèïóñêàº ÿê éìîâ³ðíîãî ñóïðîòèâíèêà íå
ò³ëüêè êîíêóðóþ÷³ ï³äïðèºìñòâà, ð³çíîãî ðîäó êðèì³íàëüí³ åëåìåíòè òà ñòðóêòóðè,
à é íåðîçá³ðëèâèõ ó çàñîáàõ ïðåäñòàâíèê³â îðãàí³â ìàñîâî¿ ³íôîðìàö³¿, ñòðóêòóð,
ùî çàéìàþòüñÿ çáîðîì êîìïðîìàòó íà çàìîâëåííÿ çàö³êàâëåíèõ îñ³á.
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Ïðîòèâíèêîì ìîæóòü âèÿâèòèñü îðãàí³çàö³¿, ùî ï³äòðèìóþòü ç âàìè ä³ëîâ³, îêðåì³
îñîáè. Ïðè âèçíà÷åíí³ êîëà éìîâ³ðíèõ ñóïðîòèâíèê³â ñë³ä ïàì’ÿòàòè, ùî âîíè
ìîæóòü ìàòè íàéð³çíîìàí³òí³ø³ ñïîíóêàëüí³ ìîòèâè äëÿ âñòàíîâëåííÿ ó
îðãàí³çàö³¿ äæåðåë ÍÂ².

Ó ïåðåâàæí³é á³ëüøîñò³ âèïàäê³â âèçíà÷åííÿ éìîâ³ðíîãî ñóïðîòèâíèêà –
ïðåðîãàòèâà êåð³âíèêà ï³äïðèºìñòâà, îñê³ëüêè â³í êðàùå çà ³íøèõ óÿâëÿº ñîá³
ñòðàòåã³÷í³ çàâäàííÿ ï³äïðèºìñòâà, ìàº íåîáìåæåíèé äîñòóï äî ³íôîðìàö³¿ ùîäî
ïàðòíåð³â, êë³ºíò³â, êîíêóðåíò³â ³ ñï³âðîá³òíèê³â òà ìîæå îðãàí³çóâàòè äîáóâàííÿ
³íôîðìàö³¿, ÿêî¿ áðàêóº, ÿê â³äêðèòèì, òàê ³ ïðèõîâàíèì øëÿõîì. Ó îö³íö³
îïåðàòèâíèõ òà òåõí³÷íèõ ìîæëèâîñòåé éìîâ³ðíîãî ñóïðîòèâíèêà ³ç âèêîðèñòàííÿ
äæåðåë ÍÂ² é ïðîãíîçóâàííÿ òàêòèêè éîãî ä³é ïîâèíí³ äîïîìîãòè òåõí³÷í³ ôàõ³âö³
ñëóæáè áåçïåêè.

1.3 Ðîçðîáêà çàäóìó ïðîâåäåííÿ ñïåö³àëüíî¿ ïåðåâ³ðêè ïðèì³ùåíü
Ðîçðîáêó çàäóìó ïðîâåäåííÿ ñïåö³àëüíî¿ ïåðåâ³ðêè ïðèì³ùåíü ìîæíà

ââàæàòè íàéá³ëüø âàæëèâèì åëåìåíòîì ðîá³ò ï³äãîòîâ÷îãî åòàïó.
Ó çàäóì³ âèçíà÷åíî:
• ö³ëüîâå ïðèçíà÷åííÿ: äëÿ ïðîòèä³¿ ÿêîìó ñóïðîòèâíèêó ñë³ä ïðîâåñòè

ïîøóêîâ³ çàõîäè;
• ìàñøòàá òà ì³ñöå ïðîâåäåííÿ ïîøóêîâèõ çàõîä³â;
• ÷àñ ïðîâåäåííÿ ïåðåâ³ðêè;
• ëåãåíäà, ï³ä ïðèêðèòòÿì ÿêî¿ ìàº áóòè ïðîâåäåíà ñïåö³àëüíà ïåðåâ³ðêà;
• çàäóì àêòèâàö³¿ âïðîâàäæåíèõ äæåðåë ÍÂ²;
• âàð³àíòè ä³é ó ðàç³ âèÿâëåííÿ äæåðåë ÍÂ².
Ö³ëüîâå ïðèçíà÷åííÿ áåçïîñåðåäíüî âèïëèâàº ç ðåçóëüòàò³â ðîáîòè (ç óòî÷-

íåííÿ àáî âèÿâëåííÿ éìîâ³ðíîãî ïðîòèâíèêà). Ðåçóëüòàòè îö³íêè, îïåðàòèâíèõ
òà òåõí³÷íèõ ìîæëèâîñòåé ñóïðîòèâíèêà çóìîâëþþòü ìàñøòàá ïðîâåäåííÿ ïîøó-
êîâèõ çàõîä³â.

Âèá³ð ÷àñó ïðîâåäåííÿ ïåðåâ³ðêè (ó ðîáî÷èé ÷è âèõ³äíèé äåíü, âäåíü àáî
âíî÷³, ó ðîáî÷èé ÷àñ, äî ïî÷àòêó ðîáî÷îãî ÷àñó àáî â³äðàçó ï³ñëÿ çàê³í÷åííÿ ðî-
áî÷îãî äíÿ) áåçïîñåðåäíüî ïîâ’ÿçàíèé ç ðîçðîáêîþ ëåãåíäè, ï³ä ïðèêðèòòÿì
ÿêî¿ áóäå ïðàöþâàòè ïîøóêîâà áðèãàäà.

Îäíèì ç îñíîâîïîëîæíèõ ïðèíöèï³â ïðîâåäåííÿ êîìïëåêñíèõ ñïåö³àëüíèõ
ïåðåâ³ðîê ïðèì³ùåíü º ñêðèòí³ñòü âèêîíàííÿ îñíîâíèõ ðîá³ò. Ç öüîãî âèïëèâàº
íåîáõ³äí³ñòü ðîçðîáêè äëÿ ïåðñîíàëó ï³äïðèºìñòâà ³ â³äâ³äóâà÷³â, ó òîìó ÷èñë³
îñ³á, ùî éìîâ³ðíî ïðàöþþòü íà ñóïðîòèâíèêà, ïðàâäîïîä³áíî¿ âåðñ³¿ (ëåãåíäè
ïðèêðèòòÿ) ïîÿâè íà ï³äïðèºìñòâ³ ôàõ³âö³â, ùî çàéìàþòüñÿ ïðîâåäåííÿì
âèì³ðþâàëüíèõ òà ïîøóêîâèõ ðîá³ò ç âèêîðèñòàííÿì ñêëàäíîãî òà äîñèòü ñïå-
öèô³÷íîãî îáëàäíàííÿ.

Ðîçðîáëåíà ëåãåíäà ïðèêðèòòÿ ìàº óçãîäæóâàòèñü ç ä³ÿëüí³ñòþ ï³äïðèºìñòâà
é ìàòè ì³í³ìàëüíèé äåñòðóêòèâíèé âïëèâ íà éîãî ïîâñÿêäåííèé ðîçïîðÿäîê.
Äîñèòü ³ìîâ³ðíî, ùî äîâåäåòüñÿ ðîçðîáëÿòè íå îäíó, à â³äðàçó ê³ëüêà ëåãåíä
ïðèêðèòòÿ, ó òîìó ÷èñë³ äëÿ ïîÿâè íà ï³äïðèºìñòâ³ îäíîãî àáî ê³ëüêîõ ÷ëåí³â
ïîøóêîâî¿ áðèãàäè, ÿê³ ìàþòü çàâäàííÿ ïðîâåñòè ïîïåðåäí³é îãëÿä ïðèì³ùåíü.
Äëÿ êîæíî¿ ç ëåãåíä ïîâèíí³ áóòè ðîçðîáëåí³ ñïîñîáè òà âèçíà÷åíî ÷àñ ¿õ äî-
âåäåííÿ äî ïåðñîíàëó ï³äïðèºìñòâà, ñêëàäåíèé ïåðåë³ê íåîáõ³äíèõ äëÿ ï³äòâåðä-
æåííÿ ëåãåíäè îáëàäíàííÿ, ïðèëàä³â ³ äîêóìåíò³â. Çàãàëüíèìè âèìîãàìè äî
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ІЇ ëåãåíä  ïðèêðèòòÿ º ¿õ ïðàâäèâ³ñòü, ïðèðîäí³ñòü, íàä³éí³ñòü òà â³äïîâ³äí³ñòü
ñòâîðþâàíî¿ ñèòóàö³¿ çì³ñòó ðîá³ò ÷ëåí³â ïîøóêîâî¿ áðèãàäè.

ßê ëåãåíäè ïðèêðèòòÿ ïîøóêîâèõ ðîá³ò ìîæíà ðåêîìåíäóâàòè:
• ïåðåâ³ðêó ôàõ³âöÿìè ñòàíó òåëåôîííèõ ë³í³é òà óñòàòêóâàííÿ;
• ïåðåâ³ðêó ñòàíó îïàëþâàëüíî¿ ñèñòåìè, âîäîïðîâ³äíèõ òà ³íøèõ ³íæå-

íåðíî-òåõí³÷íèõ êîìóí³êàö³é, ïðîâåäåííÿ íà íèõ ðåìîíòíèõ ðîá³ò;
• ïëàíîâó ïåðåâ³ðêó ôóíêö³îíóâàííÿ ñèñòåì îõîðîííî¿ òà ïîæåæíî¿

ñèãíàë³çàö³¿;
• ïðîâåäåííÿ ðåãëàìåíòíèõ ðîá³ò íà åëåìåíòàõ ñèñòåìè âíóòð³øíüîãî

çâ’ÿçêó ï³äïðèºìñòâà;
• ïåðåâ³ðêó ñèñòåìè çàçåìëåííÿ, ñòàíó åëåêòðî³çîëÿö³¿ ïðîâîä³â ñèñòåìè

îñâ³òëåííÿ, åëåìåíò³â ñèñòåìè åëåêòðîæèâëåííÿ;
• ïîøóê ³ñêð³ííÿ êîíòàêò³â ïðèõîâàíî¿ åëåêòðîïðîâîäêè äëÿ óñóíåííÿ

ïåðåøêîä ÏÅÎÌ;
• ñàí³òàðíó ïåðåâ³ðêó ðîáî÷èõ ì³ñöü (îñâ³òëåí³ñòü, ð³âåíü ðàä³àö³¿ é åëåêòðî-

ìàãí³òíèõ âèïðîì³íþâàíü, ñêëàä ïîâ³òðÿ òîùî);
• ï³äãîòîâêó òà ïðîâåäåííÿ ðåìîíòó ïðèì³ùåíü.
Ï³ä ÷àñ âèáîðó ÷àñó ïðîâåäåííÿ ïåðåâ³ðêè ñë³ä âðàõîâóâàòè, ùî â íåðîáî÷èé

÷àñ äèñòàíö³éíî êåðîâàí³ çàñîáè ÍÂ² ìîæóòü âèÿâèòèñÿ âèìêíåíèìè. Öå ïîì³òíî
çíèçèòü éìîâ³ðí³ñòü ¿õ âèÿâëåííÿ ïîøóêîâîþ àïàðàòóðîþ, äëÿ öüîãî íåîáõ³äíî
çàçäàëåã³äü ïðîäóìàòè çàõîäè ç àêòèâàö³¿ äæåðåë ÍÂ². Ìîæíà, íàïðèêëàä,
çàçäàëåã³äü ïîøèðèòè ñåðåä ïðàö³âíèê³â ï³äïðèºìñòâà ³íôîðìàö³þ ïðî í³áèòî
íàì³÷åíó íà îáðàíèé äëÿ ïåðåâ³ðêè ÷àñ âàæëèâó íàðàäó ³ç çàïðîøåííÿì îñ³á ç³
³íøèõ îðãàí³çàö³é. Ùå êðàùå, ÿêùî êåð³âíèöòâî îðãàí³çàö³¿ ïðîâåäå ô³êòèâíó,
àëå “ïðàâäèâó” íàðàäó, ÿêà çäàòíà íàñò³ëüêè çàö³êàâèòè ñóïðîòèâíèêà, ùî â³í
àêòèâóº âñ³ äèñòàíö³éíî êåðîâàí³ çàñîáè ÍÂ². Î÷åâèäíî, ùî îáðàíèé ñöåíàð³é
çàõîä³â ùîäî àêòèâàö³¿ âïðîâàäæåíèõ äæåðåë ÍÂ² íå ïîâèíåí ñóïåðå÷èòè ëåãåíä³
ïðèêðèòòÿ ïîøóêîâèõ çàõîä³â.

Âàæëèâ³ñòü óñ³õ öèõ ïèòàíü äëÿ óñï³õó ïåðåâ³ðêè, ¿õ ò³ñíèé âçàºìîçâ’ÿçîê,
âïëèâ íà çâè÷àéíèé ïîðÿäîê ðîáîòè ï³äïðèºìñòâà é íåîáõ³äí³ñòü îïðàöþâàííÿ
â ºäèíîìó ïàêåò³ âèìàãàþòü ð³øåíü, ïðèéìàòè ÿê³ ïîâèíåí êåð³âíèê ï³äïðèºì-
ñòâà.

Çàçâè÷àé, êåð³âíèê ï³äïðèºìñòâà áóäå ïðàãíóòè ïåðåêëàñòè âèð³øåííÿ
ïèòàíü çàäóìó íà êåð³âíèêà ñëóæáè áåçïåêè. Âîäíî÷àñ ñàìå êåð³âíèê ï³ä-
ïðèºìñòâà ðîçóì³º, çâ³äêè ìîæå íàäõîäèòè çàãðîçà éîãî ñåêðåòàì, ÿêà ëåãåíäà
ïðèêðèòòÿ ðîá³ò ç ïåðåâ³ðêè ïðèì³ùåíü íàéá³ëüø îðãàí³÷íà äî ä³ÿëüíîñò³
ï³äïðèºìñòâà, ùî, íå ñóïåðå÷èòü ñöåíàð³þ çàõîä³â ç àêòèâàö³¿ çàñîá³â ÍÂ².

Îäíàê íåîáõ³äíî çàçíà÷èòè, ùî ñêàçàíå âèùå ñòîñóºòüñÿ ãîëîâíèì ÷èíîì
êåð³âíèêà íå äóæå âåëèêî¿ îðãàí³çàö³¿, ùî ìàº ìîæëèâ³ñòü ñàìîñò³éíî âíèêàòè
â óñ³ íþàíñè ¿¿ ðîáîòè. Ó âåëèê³é îðãàí³çàö³¿, äå êîæåí âåëèêèé â³ää³ë, ñëóæáà
çâè÷àéíî ðîçðîáëÿþòü âëàñí³ ïëàíè çàõèñòó ³íôîðìàö³¿, çàäóì ïðîâåäåííÿ ñïå-
ö³àëüíî¿ ïåðåâ³ðêè ïðèì³ùåíü â³ää³ëó àáî ñëóæáè ìîæå áóòè ðîçðîáëåíèé
êåð³âíèêîì öüîãî ï³äðîçä³ëó.

Ó áóäü-ÿêîìó âèïàäêó ôàõ³âö³ ñëóæáè áåçïåêè ïîâèíí³ äîïîìîãòè êåð³âíèêó
îðãàí³çàö³¿ ïðèéíÿòè äîö³ëüí³ ð³øåííÿ ç ïèòàíü çàäóìó ñïåö³àëüíî¿ ïåðåâ³ðêè
ïðèì³ùåíü. Ó õîä³ îáãîâîðåííÿ ïèòàíü, ùî â³äíîñÿòüñÿ äî çàäóìó, ôàõ³âö³ ïîâèí-
í³ äîïîìîãòè êåð³âíèêó óñâ³äîìèòè ò³ñíèé âçàºìîçâ’ÿçîê âèáîðó ÷àñó ïðîâåäåííÿ
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ïåðåâ³ðêè, ëåãåíäè ïðèêðèòòÿ â³äïîâ³äíèõ ðîá³ò ³ çàõîä³â ç àêòèâàö³¿ âïðîâàäæåíèõ
äæåðåë ÍÂ². Ñë³ä ïåðåêîíàòè êåð³âíèêà ó äîö³ëüíîñò³ âèáîðó òàêî¿ ëåãåíäè
ïðèêðèòòÿ, ÿêà äîçâîëÿëà á âèêîðèñòîâóâàòè ïðè ïåðåâ³ðö³ ïðèì³ùåíü, çà
ìîæëèâîñò³, âåñü àðñåíàë ïîøóêîâèõ çàñîá³â.

Ïðèïóñòèìî, ùî ëåãåíäîþ ïðèêðèòòÿ ïîøóêîâèõ ðîá³ò ïðèì³ùåíü îáðàíà
ïåðåâ³ðêà ôóíêö³îíóâàííÿ ïîæåæíî¿ òà îõîðîííî¿ ñèãíàë³çàö³¿ ï³äïðèºìñòâà.
Öÿ ëåãåíäà äîïóñêàº âèêîðèñòàííÿ ïîøóêîâîþ áðèãàäîþ äîñèòü øèðîêîãî
ñïåêòðó ñïåö³àëüíî¿ òåõí³êè. Âîäíî÷àñ ïîÿâà ñï³âðîá³òíèêà ³ç ïðèëàäîì íåë³í³éíî¿
ëîêàö³¿, ÿêèé îáñòåæóº ñò³íè òà ñòåë³ ïðèì³ùåíü, íå âïèñóºòüñÿ ó çì³ñò ëåãåíäè.
Òàêà ëåãåíäà, ÿêùî âîíà îáðàíà ÿê ºäèíà, øâèäøå çà âñå, çìóñèòü â³äìîâèòèñÿ
â³ä âèêîðèñòàííÿ ïðèëàäó íåë³í³éíî¿ ëîêàö³¿, à éîãî â³äñóòí³ñòü, õî÷à á ÷àñòêîâî,
êîìïåíñóâàòè á³ëüø ðåòåëüíèì â³çóàëüíèì îãëÿäîì ³ íàïîëåãëèâîþ ðåêîìåí-
äàö³ºþ êåð³âíèêó ï³äïðèºìñòâà âñòàíîâèòè ó ïðèì³ùåíí³ ñèñòåìó àêòèâíîãî
çàõèñòó ³íôîðìàö³¿.

Ö³ëêîì ó êîìïåòåíö³¿ êåð³âíèêà îðãàí³çàö³¿ ïåðåáóâàº òàêîæ âèçíà÷åííÿ
âàð³àíò³â ïîäàëüøèõ ä³é. Çàçâè÷àé, îáèðàºòüñÿ îäèí ç âàð³àíò³â:

• âèëó÷åííÿ äæåðåë;
• íåéòðàë³çàö³ÿ äæåðåë ÍÂ² áåç éîãî âèäàëåííÿ ç ì³ñöÿ óñòàíîâêè;
• çáåðåæåííÿ äæåðåë ÍÂ² â ðîáî÷îìó ñòàí³ íà ì³ñö³ âèÿâëåííÿ äëÿ ïîäàëü-

øîãî éîãî âèêîðèñòàííÿ ç ìåòîþ äåç³íôîðìàö³¿ ñóïðîòèâíèêà.
Ïðè âèáîð³ âàð³àíòó ä³é íåîáõ³äíî ïàì’ÿòàòè, ùî âèëó÷åííÿ ÍÂ² ìîæå

ñïîíóêàòè ñóïðîòèâíèêà äî âïðîâàäæåííÿ ³íøèõ äæåðåë ÍÂ², äëÿ âèÿâëåííÿ
ÿêîãî äîâåäåòüñÿ çíîâó ïðîâîäèòè ïîøóêîâ³ çàõîäè.

Íåéòðàë³çàö³ÿ äæåðåë ÍÂ² ïîëÿãàº ó ìîäèô³êàö³¿ éîãî ðîáîòè, ïðè ÿê³é
á³ëüø³ñòü ôóíêö³é çàñîáó çáåð³ãàþòüñÿ, êð³ì íàéãîëîâí³øîãî: âîíî ïåðåñòàº ïåðå-
äàâàòè ³íôîðìàö³þ. Íàïðèêëàä, íåéòðàë³çàö³ÿ ðàä³îì³êðîôîíà ìîæå áóòè çä³é-
ñíåíà øëÿõîì çàêëåþâàííÿ ëèïêîþ ñòð³÷êîþ àáî çàêëàäåííÿ øìàòî÷êîì ïëà-
ñòèë³íó îòâîð³â (äëÿ âáóäîâàíîãî ì³êðîôîíà).

1.4. Âèâ÷åííÿ òà ïîïåðåäí³é îãëÿä îá’ºêò³â ïåðåâ³ðêè
Âèâ÷åííÿ òà ïîïåðåäí³é îãëÿä îá’ºêò³â ïåðåâ³ðêè º äîñòàòí³ìè óìîâàìè

ïðàâèëüíîãî âèçíà÷åííÿ îáñÿãó ìàéáóòí³õ ðîá³ò òà âèáîðó íåîáõ³äíîãî óñòàòêó-
âàííÿ. Âèâ÷åííÿ îá’ºêòà ïåðåâ³ðêè âêëþ÷àº â ñåáå:

• çíàéîìñòâî ç ïðîô³ëåì ï³äïðèºìñòâà, îñîáëèâîñòÿìè éîãî ôóíêö³îíóâàííÿ,
ïðèçíà÷åííÿì âèêîðèñòàííÿ ïðèì³ùåííÿ (ùî ï³äëÿãàº ïåðåâ³ðö³);

• âèâ÷åííÿ íàÿâíèõ ïëàí³â òåðèòîð³¿ ï³äïðèºìñòâà, íàâêîëèøíüî¿ çàáóäîâè,
ðîçì³ùåííÿ íà òåðèòîð³¿ ï³äïðèºìñòâà áóä³âåëü òà ñïîðóä, ðîçì³ùåííÿ â áóä³âëÿõ
ïðèì³ùåíü, ùî ï³äëÿãàþòü ïåðåâ³ðö³, ó ò.÷. ñóì³æíèõ;

• âèâ÷åííÿ íàÿâíèõ â îðãàí³çàö³¿ ïëàí³â ³ áóä³âåëüíèõ êðåñëåíü ïðèì³ùåíü,
ùî ï³äëÿãàþòü ïåðåâ³ðö³, ³íøî¿ áóä³âåëüíî¿ òà ðåìîíòíî¿ äîêóìåíòàö³¿ íà ö³ ïðèì³-
ùåííÿ;

• çíàéîìñòâî ç îðãàí³çàö³ºþ îõîðîíè òåðèòîð³¿, áóä³âåëü é ïðèì³ùåíü, âè-
â÷åííÿ ïîðÿäêó ³ ñèñòåìè êîíòðîëþ äîñòóïó íà òåðèòîð³þ îðãàí³çàö³¿ (ÿê³ ï³äëÿ-
ãàþòü ïåðåâ³ðö³) òà ñóì³æí³ ç íèìè ïðèì³ùåííÿ;

• âèâ÷åííÿ ñõåì ³íæåíåðíî-òåõí³÷íèõ êîìóí³êàö³é, åíåðãîïîñòà÷àííÿ,
çâ’ÿçêó, îõîðîííî¿, ïîæåæíî¿ ñèãíàë³çàö³¿, ³íøèõ äîêóìåíò³â ùîäî ðîá³ò ç
ïðîêëàäàííÿ, ðåìîíòó é äåìîíòàæó ïðîâîäîâèõ ³ ³íæåíåðíî-òåõí³÷íèõ êîìó-
í³êàö³é;
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• çíàéîìñòâî ³ç îðãàí³çàö³ºþ ñèñòåìè çàõèñòó ³íôîðìàö³¿, çàñîáàìè ÒÇ² òà
çàõîäàìè, ÿê³ çàñòîñîâóþòü äëÿ çàïîá³ãàííÿ âèòîêó ³íôîðìàö³¿ ç ïðèì³ùåíü, ùî
ï³äëÿãàþòü ïåðåâ³ðö³.

Âèâ÷åííÿ îá’ºêòà ïåðåâ³ðêè çä³éñíþºòüñÿ øëÿõîì éîãî â³äâ³äóâàííÿ, áåñ³ä
ç êåð³âíèêîì îðãàí³çàö³¿, êåð³âíèêîì ñëóæáè áåçïåêè, ³íøèìè êîìïåòåíòíèìè
îñîáàìè, à òàêîæ âèâ÷åííÿ íàÿâíî¿ íà ï³äïðèºìñòâ³ äîêóìåíòàö³¿. Ó ðÿä³ âèïàäê³â,
îñîáëèâî êîëè â îðãàí³çàö³¿ íåìàº íåîáõ³äíî¿ ïðîåêòíî¿ òà åêñïëóàòàö³éíî¿ äîêó-
ìåíòàö³¿, âîíà çàñòàð³ëà àáî ¿¿ ÿê³ñòü íå çàäîâîëüíÿº çàâäàííÿì ïåðåâ³ðêè é ìî-
æå âèíèêíóòè íåîáõ³äí³ñòü çàëó÷èòè äî ñï³âáåñ³äè òåõí³÷íèõ ôàõ³âö³â ç åêñïëóà-
òàö³¿ áóä³âåëü òà òåõí³÷íèõ ñèñòåì: åíåðãîñèñòåì, ñèñòåì öåíòðàëüíîãî îïàëåííÿ,
ñèñòåì çâ’ÿçêó, ðàä³îòðàíñëÿö³¿.

Ñë³ä ïàì’ÿòàòè, ùî âñ³ êîíñóëüòàö³¿ ç êîìïåòåíòíèìè îñîáàìè ïîâèíí³ ïðîâî-
äèòèñÿ â ðàìêàõ îáðàíèõ çàçäàëåã³äü ëåãåíä ïðèêðèòòÿ (íàïðèêëàä, ïðî ìàéáóòí³é
ðåìîíò ïðèì³ùåíü àáî âñòàíîâëåííÿ ó íèõ íîâîãî îáëàäíàííÿ), ùîá íå âèêëèêàòè
ó ñï³âðîçìîâíèê³â ï³äîçð ñòîñîâíî ï³äãîòîâêè äî ïðîâåäåííÿ ñïåö³àëüíî¿ ïåðåâ³ðêè
ïðèì³ùåíü.

Ó ðåçóëüòàò³ ñï³âáåñ³ä òà âèâ÷åííÿ äîêóìåíò³â ó ôàõ³âö³â ïîøóêîâî¿ áðèãàäè
ìàº ñêëàñòèñü ÷³òêå óÿâëåííÿ ùîäî õàðàêòåðó íàâêîëèøíüî¿ çàáóäîâè òà ïðèëåãëî¿
ì³ñöåâîñò³, êîíñòðóêòèâíèõ òà ³íøèõ îñîáëèâîñòåé áóä³âë³, ðîçì³ùåíîãî â í³é
îáëàäíàííÿ, ïðîâîäîâèõ òà ³íæåíåðíî-òåõí³÷íèõ êîìóí³êàö³é, äîñòóïíîñò³ ïðèì³-
ùåíü äëÿ â³äâ³äóâà÷³â òà ïåðñîíàëó ï³äïðèºìñòâà, ñèñòåìè îõîðîíè, êîíòðîëþ
äîñòóïó é çàõèñòó ³íôîðìàö³¿. Ö³º¿ ³íôîðìàö³¿ ïîâèííî áóòè äîñòàòíüî äëÿ ñêëà-
äàííÿ ïåðåë³êó ïîøóêîâèõ òà äîñë³äíèöüêèõ ðîá³ò, ïåðåë³êó íåîáõ³äíî¿ äëÿ öèõ
ðîá³ò àïàðàòóðè, îð³ºíòîâíî¿ îö³íêè î÷³êóâàíèõ òðóäîâèòðàò íà ¿õ âèêîíàííÿ.

Äëÿ ñêîðî÷åííÿ òà ïðèñêîðåííÿ ïîäàëüøèõ ðîá³ò äîö³ëüíî âæå íà öüîìó
åòàï³ ñêëàñòè ñõåìó ïðèëåãëî¿ äî îá’ºêò³â ïåðåâ³ðêè ì³ñöåâîñò³ ç çàçíà÷åííÿì
îñîáëèâîñòåé ñóñ³äí³õ áóä³âåëü, ïëàí³â ïîâåðõ³â áóä³âë³, â ÿê³é ðîçòàøîâàíå
ïðèì³ùåííÿ, ùî ïîòðåáóº ïåðåâ³ðêè.

Íà êîæíå ïðèì³ùåííÿ, ùî ïåðåâ³ðÿºòüñÿ, ïîâèííà áóòè ñêëàäåíà éîãî
õàðàêòåðèñòèêà, ÿêà âêëþ÷àº â³äîìîñò³ ïðî éîãî ïðèçíà÷åííÿ, ðîçì³ðè, îñîáëèâîñò³
êîíñòðóêö³é îãîðîäæåííÿ, ìåáëþâàííÿ é ³í. ïðåäìåòè îáñòàíîâêè, âèäè âñòàíîâ-
ëåíîãî îáëàäíàííÿ, ïðîâîäîâ³ òà ³íæåíåðíî-òåõí³÷í³ êîìóí³êàö³¿ òà ³í. íåîáõ³ä-
í³ â³äîìîñò³. Àíàëîã³÷í³ äàí³ äîö³ëüíî ï³äãîòóâàòè íà ñóì³æíèõ ïðèì³ùåííÿ.

Äîêóìåíòàëüíå âèâ÷åííÿ îá’ºêò³â ïåðåâ³ðêè ìàº îáîâ’ÿçêîâî äîïîâíþâàòèñÿ
ïðîâåäåííÿì ¿õ îãëÿäó ôàõ³âöÿìè ïîøóêîâèõ ðîá³ò. Âèêëþ÷àòè ïîïåðåäí³é îãëÿä
îá’ºêò³â ïåðåâ³ðêè ç ðîá³ò ïîïåðåäíüîãî åòàïó íåäîö³ëüíî íàâ³òü â òèõ âèïàäêàõ,
êîëè â îðãàí³çàö³¿ º ïîâíèé êîìïëåêò ïëàí³â ïðèì³ùåíü òà ñõåì, ùî äîçâîëÿº
ñêëàñòè îá’ºêòèâíó êàðòèíó ìàéáóòíüî¿ ïåðåâ³ðêè. Ç ÿêîþ á ñòàðàíí³ñòþ íå áó-
ëè ñêëàäåí³ é âèâ÷åí³ íàÿâí³ ó îðãàí³çàö³¿ ïëàíè ïðèì³ùåíü, ñõåìè êîìóí³êàö³é
òà ³í. äîêóìåíòè, âîíè íå ìîæóòü çàì³íèòè ³íôîðìàö³þ, ùî îäåðæóº ôàõ³âöåì ç
ïîøóêó ïðè â³çóàëüíîìó îãëÿä³ ïðèì³ùåíü.

Ó õîä³ ïîïåðåäíüîãî îãëÿäó îñîáëèâó óâàãó íåîáõ³äíî çâåðíóòè íà:
• âïëèâ ì³ñöåâîñò³ òà íàâêîëèøíüî¿ çàáóäîâè íà ïðîõîäæåííÿ ðàä³îõâèëü

óëüòðàêîðîòêîõâèëüîâîãî ä³àïàçîíó é îïòè÷íîãî âèïðîì³íþâàííÿ ²×-ä³àïàçîíó
äëÿ âèçíà÷åííÿ ìîæëèâèõ ì³ñöü ðîçì³ùåííÿ ñóïðîòèâíèêîì ïóíêò³â ïðèéîìó
ðàä³îñèãíàë³â àáî ²×-âèïðîì³íþâàíü äæåðåë ÍÂ², à òàêîæ ïóíêò³â ïåðåõîïëåííÿ
ÏÅÌÂ çàñîá³â îðãòåõí³êè ç ïðèì³ùåíü, ùî ïåðåâ³ðÿþòüñÿ;
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• ìîæëèâ³ñòü äîñòóïó ñòîðîíí³õ îñ³á äî çîíè åëåêòðîìàãí³òíî¿ äîñòóïíîñò³
ÏÅÌÂ çàñîá³â îðãòåõí³êè òà âèïðîì³íþâàíü äæåðåë ÍÂ²;

• ìîæëèâ³ñòü ðîçì³ùåííÿ äæåðåë âèòîêó â³áðîàêóñòè÷íèõ ñèãíàë³â íà
çîâí³øí³õ ïîâåðõíÿõ êîíñòðóêö³é, ùî îáãîðîäæåíî ïðèì³ùåííÿ (ÿê³ ï³äëÿãàþòü
ïåðåâ³ðö³);

• êîíñòðóêòèâí³ îñîáëèâîñò³ ïðèì³ùåíü (ÿê³ ïåðåâ³ðÿþòüñÿ) òà ³íæåíåðíî-
òåõí³÷í³ êîìóí³êàö³¿, ùî íå â³äîáðàæåí³ ó ïîïåðåäíüî âèâ÷åíèõ äîêóìåíòàõ
(ï³äøèâí³ àáî ï³äâ³ñí³ ñòåë³, ã³ïñîêàðòîíí³ ñò³íè, ôàëüøï³äëîãà, íàÿâí³ñòü
ï³äï³ëüíèõ êàíàë³â, ïë³íòóñ³â, çí³ìíèõ ïàíåëåé, çîâí³øí³õ ³ ïðèõîâàíèõ êàáåëüíèõ
êàíàë³â, òðóáîïðîâîä³â, çàõèñíèõ åêðàí³â òà ³í.);

• ì³ñöÿ ìîæëèâîãî äîñòóïó ñòîðîíí³õ îñ³á äî åëåìåíò³â êîíñòðóêö³é îãîðîä-
æåííÿ ïðèì³ùåíü, òåõíîëîã³÷íèõ é ïðîâ³äíèõ êîìóí³êàö³é, ÿê³ ïðîõîäÿòü ÷åðåç
ïðèì³ùåííÿ;

• ñë³äè íåùîäàâíî ïðîâåäåíîãî ðåìîíòó, ðåêîíñòðóêö³¿ àáî âòîðãíåííÿ äî
åëåìåíò³â êîíñòðóêö³é îãîðîäæåííÿ, ³íæåíåðíî-òåõí³÷íèõ òà ïðîâîäîâèõ êîìó-
í³êàö³é;

• îñîáëèâîñò³ ïðîêëàäêè ïðîâîäîâèõ êîìóí³êàö³é, íàÿâí³ñòü òðàíçèòíèõ
ë³í³é, ÿê³ ïðîõîäÿòü ÷åðåç ïðèì³ùåííÿ;

• îñîáëèâîñò³ âíóòð³øíüîãî îçäîáëåííÿ òà îáñòàíîâêè ïðèì³ùåíü (õàðàêòåð
îçäîáëåííÿ ñò³í, íàÿâí³ñòü ï³äëîãîâèõ ïîêðèòò³â, ê³ëüê³ñòü ìåáë³â, ê³ëüê³ñòü ³
ñêëàäí³ñòü ñêëàäîâèõ ³íòåð’ºðó òîùî).

Ó õîä³ îãëÿäó ñë³ä ìàòè íà óâàç³, ùî â óìîâàõ íåù³ëüíî¿ ì³ñüêî¿ çàáóäîâè
â³äñòàíü ïðèéîìó ñèãíàë³â ðàä³îçàêëàäíîãî ïðèñòðîþ ïîòóæí³ñòþ 20 ìÂò, ùî
ïðàöþº â íàéá³ëüø çðó÷í³é ç òî÷êè çîðó ìàêñèìàëüíî¿ äàëüíîñò³ ïîøèðåííÿ
ñèãíàë³â ïîçèö³¿ ó ä³àïàçîí³ 200 .. 500 ÌÃö, çàçâè÷àé íå ïåðåâèùóº 300... 400 ì.
Â óìîâàõ ñóö³ëüíî¿ çàáóäîâè ïðè ï³äâèùåíí³ ðîáî÷î¿ ÷àñòîòè ðàä³îçàêëàäíîãî
ïðèñòðîþ, â³äñòàíü ïðèéîìó ¿¿ ñèãíàë³â ³ñòîòíî çíèæóºòüñÿ. Íàòîì³ñòü â óìîâàõ
ïðÿìî¿ âèäèìîñò³ ì³æ ðàä³îçàêëàäíèì ïðèñòðîºì òà àíòåíîþ ðàä³îïðèéìàëüíîãî
ïóíêòó â³äñòàíü ïðèéîìó ¿¿ ñèãíàë³â çðîñòàº â äâà-òðè ðàçè. Â³äñòàíü ïåðåõîïëåííÿ
ÏÅÌÂ äèñïëå¿â (ÅÏ) ÏÅÎÌ â óìîâàõ ïðÿìî¿ âèäèìîñò³ ³ç çàñòîñóâàííÿì
ãîñòðîñïðÿìîâàíèõ àíòåí, òåîðåòè÷íî ìîæå äîñÿãàòè 400 ì äëÿ äèñïëå¿â ç ìåòà-
ëåâèì êîæóõîì ³ 1200 ì äëÿ äèñïëå¿â ç ïëàñòìàñîâèì êîæóõîì, ïðîòå çàçâè÷àé
âîíà ìàéæå íå ïåðåâèùóº 10 ... 30 ìåòð³â.

Çíà÷íèì ï³ä´ðóíòÿì ó õîä³ ïîäàëüøèõ ðîá³ò ìîæóòü ñòàòè ôîòîãðàô³¿, ÿê³
ìîæíà çðîáèòè ï³ä ÷àñ ïîïåðåäíüîãî îãëÿäó. Áàæàíî çðîáèòè ôîòîãðàô³¿ â³êîí ³
çîâí³øí³õ ñò³í ïðèì³ùåíü (ùî ï³äëÿãàþòü ïåðåâ³ðö³) òà ó êîæíîìó ç íèõ çðîáèòè
ê³ëüêà çí³ìê³â ¿õ çàãàëüíîãî âèãëÿäó ç ð³çíèõ òî÷îê çéîìêè, à òàêîæ ôîòîãðàô³¿,
ÿê³ ô³êñóþòü ðîçì³ùåííÿ ìåáë³â òà ³íøèõ ïðåäìåò³â ³íòåð’ºðó â ïðèì³ùåíí³,
ïðåäìåò³â íà ñòîëàõ, ïîëèöÿõ ³ â øàôàõ. Íå çàâàäÿòü é çí³ìêè åëåìåíò³â áóä³âåëü-
íèõ êîíñòðóêö³é òà êîìóí³êàö³é, ÿê³ Âàñ çàö³êàâèëè ñâîºþ íåçâè÷í³ñòþ. Ðå-
çóëüòàòè ïîïåðåäíüîãî îãëÿäó òà âèâ÷åííÿ çðîáëåíèõ ôîòîãðàô³é ìîæóòü ïîì³òíî
âïëèíóòè íà âèá³ð ïîøóêîâî¿ òà äîñë³äíèöüêî¿ àïàðàòóðè, íîìåíêëàòóðè, çì³ñò
³ òàêòèêó ïîøóêîâèõ ðîá³ò*.

Îòðèìàíî 17.12.2012

* Ïðîäîâæåííÿ ó íàñòóïíîìó íîìåð³.
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