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Â ðàáîòå ïðîâåäåíî èññëåäîâàíèå âîçìîæíîñòè ðåøåíèÿ â ãðàíèöàõ ïðîñòðàíñò-
âåííîé îáëàñòè èçîáðàæåíèÿ âîïðîñà îòäåëåíèÿ öèôðîâûõ èçîáðàæåíèé, ñîõðàíåííûõ
â ôîðìàòàõ áåç ïîòåðü ïåðâîíà÷àëüíî, îò ïåðåñîõðàíåííûõ â ôîðìàò áåç ïîòåðü
ïîñëå ñæàòèÿ çà ñ÷åò àíàëèçà âîçìóùåíèé çíà÷åíèé ÿðêîñòè ïèêñåëåé â ðåçóëüòàòå
ïåðåñîõðàíåíèÿ. Ðåàëèçàöèÿ òàêîé âîçìîæíîñòè ïðè åå íàëè÷èè ìîæåò áûòü èñïîëü-
çîâàíà êàê ñîñòàâíàÿ ÷àñòü ñòåãàíîàíàëèçà, â ÷àñòíîñòè äëÿ äåòåêòèðîâàíèÿ ìå-
òîäà ìîäèôèêàöèè íàèìåíüøåãî çíà÷àùåãî áèòà.

Êëþ÷åâûå ñëîâà: ñòåãàíîàíàëèç, öèôðîâîå èçîáðàæåíèå, ôîðìàò ñ ïîòåðÿìè,
ôîðìàò áåç ïîòåðü, ìåòîä ìîäèôèêàöèè íàèìåíüøåãî çíà÷àùåãî áèòà.
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ôîðìàò áåç âòðàò, ìåòîä ìîäèô³êàö³¿ íàéìåíøîãî çíà÷óùîãî á³òà.

The paper focuses on the solution of the problem of separation digital images, originally
stored in lossless format from images which are resaved to lossless from lossy format by
analyzing perturbation of the pixel brightness values as a result of re-saving. Implementation
of such a possibility can be used as a part steganalysis, particularly for the detecting least
significant bit method.

Keywords: steganalysis, digital image, lossy format, lossless format, least significant
bit method.

Ìåòîä ìîäèôèêàöèè íàèìåíüøåãî çíà÷àùåãî áèòà (LSB) [1,2] áûë è îñòàåòñÿ íà
ñåãîäíÿøíèé äåíü îäíèì èç ñàìûõ ðàñïðîñòðàíåííûõ ñòåãàíîãðàôè÷åñêèõ ìåòîäîâ,
ïðèâîäÿ ê àêòóàëüíîñòè çàäà÷è ñòåãàíîàíàëèçà åãî ìíîãî÷èñëåííûõ ðåàëèçàöèé [2].

Ñïåöèôèêà LSB òàêîâà (íåóñòîé÷èâîñòü ê ëþáûì âîçìóùàþùèì âîçäåéñòâèÿì,
íàïðàâëåííûì íà ñòåãàíîñîîáùåíèå), ÷òî ïîñëå ïîãðóæåíèÿ äîïîëíèòåëüíîé

Ó ðîáîò³ ïðîâåäåíå äîñë³äæåííÿ ìîæëèâîñò³ ð³øåííÿ â ìåæàõ ïðîñòîðîâî¿ îáëàñò³
çîáðàæåííÿ ïèòàííÿ â³äîêðåìëåííÿ öèôðîâèõ çîáðàæåíü, çáåðåæåíèõ ó ôîðìàòàõ áåç
âòðàò ñïî÷àòêó, â³ä ïåðåçáåðåæåíèõ ó ôîðìàò áåç âòðàò ï³ñëÿ ñòèñíåííÿ çà ðàõóíîê
àíàë³çó çáóðåíü çíà÷åíü ÿñêðàâîñò³ ï³êñåë³â ó ðåçóëüòàò³ ïåðåçáåðåæåííÿ. Ðåàë³çàö³ÿ
òàêî¿ ìîæëèâîñò³ ïðè ¿¿ íàÿâíîñò³ ìîæå áóòè âèêîðèñòàíà ÿê ñêëàäîâà ÷àñòèíà
ñòåãàíîàíàë³çó, çîêðåìà äëÿ äåòåêòóâàííÿ ìåòîäó ìîäèô³êàö³¿ íàéìåíøîãî çíà÷óùîãî
á³òà.
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ІЇèíôîðìàöèè â êîíòåéíåð, â êà÷åñòâå êîòîðîãî ÷àñòî èñïîëüçóåòñÿ öèôðîâîå
èçîáðàæåíèå (ÖÈ), ðåçóëüòèðóþùåå ñòåãàíîñîîáùåíèå (ÑÑ), ñîõðàíÿåòñÿ â ôîðìàòå
áåç ïîòåðü (ÔÁÏ). Â íàñòîÿùåå âðåìÿ õðàíåíèå è ïåðåäà÷à ÖÈ ïî êàíàëàì
òåëåêîììóíèêàöèé â ñâÿçè ñî çíà÷èòåëüíûì óâåëè÷åíèåì îáúåìîâ èíôîðìàöèè
îñóùåñòâëÿåòñÿ â ñæàòîì ñîñòîÿíèè. Ýòîò íåìàëîâàæíûé ôàêò íå ìîæåò íå
ó÷èòûâàòüñÿ ïðè ðàçðàáîòêå ïîäõîäà ê ðåøåíèþ çàäà÷è ñòåãàíîàíàëèçà [3, 4], â
òîì ÷èñëå ìåòîäà LSB, â ñèëó ÷åãî â êà÷åñòâå êîíòåéíåðà èìååò ñìûñë ðàññìàòðèâàòü
ÖÈ â ôîðìàòå ñ ïîòåðÿìè (ÔÑÏ), ÷òî ïðèâîäèò ê öåëåñîîáðàçíîñòè è æåëàòåëü-
íîñòè èñïîëüçîâàíèÿ â êà÷åñòâå ñîñòàâíîé ÷àñòè ñòåãàíîàíàëèçà âîçìîæíîñòè (ïðè
íàëè÷èè òàêîâîé) ðàçëè÷àòü ìåæäó ñîáîé ÖÈ, êîòîðûå ñîõðàíåíû â ÔÁÏ ïåð-
âîíà÷àëüíî è ïåðåñîõðàíåíû â ÔÁÏ ïîñëå ñæàòèÿ. Äåéñòâèòåëüíî, ñàìî ïî ñåáå
ïåðåñîõðàíåíèå èç ÔÑÏ â ôîðìàò áåç ïîòåðü íèêîèì îáðàçîì íå óëó÷øàåò êà÷åñòâî
ÖÈ, ïîñêîëüêó íå ìåíÿåò åãî ìàòðèöó, îäíàêî çíà÷èòåëüíî óâåëè÷èâàåò ðàçìåð
õðàíèìîãî ÖÈ, â ðåçóëüòàòå ÷åãî ÿâëÿåòñÿ êîñâåííûì ïîêàçàòåëåì íåñàíêöèîíèðî-
âàííûõ äåéñòâèé, ïðîâåäåííûõ íàä èçîáðàæåíèåì (â ÷àñòíîñòè, ñòåãàíîïðåîáðà-
çîâàíèÿ).

Àíàëèç ÖÈ â îáùåì ñëó÷àå ìîæåò ïðîâîäèòüñÿ êàê â ïðîñòðàíñòâåííîé, òàê
è â îáëàñòè ïðåîáðàçîâàíèÿ (â ÷àñòíîñòè, â ÷àñòîòíîé). Îäíàêî ïðîñòðàíñòâåííàÿ
îáëàñòü, íå òðåáóþùàÿ äîïîëíèòåëüíûõ âû÷èñëèòåëüíûõ çàòðàò íà ðàçëè÷íûå
ïðåîáðàçîâàíèÿ äëÿ âû÷èñëåíèÿ àíàëèçèðóåìûõ â õîäå èññëåäîâàíèÿ ïàðàìåòðîâ,
î÷åâèäíî ÿâëÿåòñÿ áîëåå ïðåäïî÷òèòåëüíîé.

Öåëüþ íàñòîÿùåé ðàáîòû ÿâëÿåòñÿ èññëåäîâàíèå âîçìîæíîñòè ðåøåíèÿ âîïðîñà
îòäåëåíèÿ ÖÈ, ñîõðàíåííûõ â ÔÁÏ ïåðâîíà÷àëüíî, îò ïåðåñîõðàíåííûõ â ÔÁÏ
ïîñëå ñæàòèÿ â ïðîñòðàíñòâåííîé îáëàñòè ÖÈ çà ñ÷åò àíàëèçà âîçìóùåíèé çíà÷åíèé
ÿðêîñòè ïèêñåëåé â ðåçóëüòàòå ïåðåñîõðàíåíèÿ ÖÈ â ÔÑÏ.

Ïðè íàëè÷èè òàêîé âîçìîæíîñòè åå ðåàëèçàöèÿ ìîæåò áûòü èñïîëüçîâàíà
êàê ñîñòàâíàÿ ÷àñòü ñòåãàíîàíàëèçà.

Äëÿ äîñòèæåíèÿ ïîñòàâëåííîé öåëè â ðàáîòå íåîáõîäèìî ðåøèòü ðÿä çàäà÷.
1. Èññëåäîâàòü âîçìóùåíèÿ çíà÷åíèé ÿðêîñòè ïèêñåëåé ÖÈ ïðè ñîõðàíåíèè

â ÔÑÏ â ñëó÷àå, êîãäà èñõîäíîå èçîáðàæåíèå áûëî ñîõðàíåíî â ÔÁÏ.
2. Èññëåäîâàòü âîçìóùåíèÿ çíà÷åíèé ÿðêîñòè ïèêñåëåé ÖÈ ïðè ñîõðàíåíèè

â ÔÑÏ â ñëó÷àå, êîãäà èñõîäíîå èçîáðàæåíèå áûëî ïåðåñîõðàíåíî â ÔÁÏ èç
ÔÑÏ.

3. Èññëåäîâàòü çàâèñèìîñòü/íåçàâèñèìîñòü ðåçóëüòàòîâ ðåøåíèÿ çàäà÷ 1,2 îò
çíà÷åíèé ýëåìåíòîâ ìàòðèöû êâàíòîâàíèÿ, èñïîëüçóåìîé ïðè ñîõðàíåíèè ÖÈ â
ÔÑÏ.

Íåçàâèñèìî îò êîíêðåòèêè íåïîñðåäñòâåííîé ðåàëèçàöèè ñæàòèÿ â ñèëó
ñïåöèôèêè ÷åëîâå÷åñêîãî çðåíèÿ ñæàòèå ïðîèñõîäèò òàêèì îáðàçîì, ÷òî åãî
ðåçóëüòàò ïðèâîäèò ê èñêëþ÷åíèþ èç ñèãíàëà åãî âûñîêî÷àñòîòíûõ (à âîçìîæíî,
è ñðåäíå÷àñòîòíûõ) ñîñòàâëÿþùèõ çà ñ÷åò îáíóëåíèÿ ñîîòâåòñòâóþùèõ
êîýôôèöèåíòîâ [5]. Â ñèëó ýòîãî ìàòðèöû ÖÈ â ÔÁÏ (äàëåå îáîçíà÷àåìûå F

T
) è

â ÔÑÏ (äàëåå îáîçíà÷àåìûå F
J
) ðàçëè÷íû. Êðîìå òîãî, ìàòðèöà èçîáðàæåíèÿ,

ñîõðàíåííîãî â ÔÁÏ ïåðâîíà÷àëüíî (F
T
) è ïåðåñîõðàíåííîãî â ÔÁÏ ïîñëå ñæàòèÿ

(îáîçíà÷èì ïîñëåäíþþ  TJF , îíà íå îòëè÷àåòñÿ îò F
J
) êà÷åñòâåííî îòëè÷àþòñÿ

äðóã îò äðóãà ïî ñâîèì õàðàêòåðèñòèêàì [6]. Äåéñòâèòåëüíî, F
T
 îòâå÷àåò ïðåä-

ñòàâëåíèþ ñèãíàëà, ó êîòîðîãî âñå ÷àñòîòíûå êîýôôèöèåíòû â íåâîçìóùåííîì

(íåêâàíòîâàííîì) âèäå, â òî âðåìÿ êàê  TJF  ñîîòâåòñòâóåò ïðåäñòàâëåíèþ ñèãíàëà,
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ó êîòîðîãî óæå ïðàêòè÷åñêè “îòñóòñòâóþò” âûñîêî÷àñòîòíûå (âîçìîæíî, ñðåäíå-
÷àñòîòíûå) ñîñòàâëÿþùèå – êîýôôèöèåíòû ïðè íèõ åñëè è íåíóëåâûå, òî ìàëûå.
Ýòî ïðèâåäåò ê òîìó, ÷òî èçîáðàæåíèÿ ñ ìàòðèöàìè F

T
 è F

J
 ïî-ðàçíîìó îòðåàãèðóþò

íà ïåðåñîõðàíåíèå ÖÈ â ÔÑÏ. Ñóùåñòâîâàíèå âîçìîæíîñòè âûÿâëåíèÿ îòëè÷èé
â âîçìóùåíèÿõ F

T
 è F

J
 ïðè ïåðåñîõðàíåíèè â ÔÑÏ äàñò âîçìîæíîñòü äëÿ îòäåëåíèÿ

ÖÈ, ñîõðàíåííîãî ïåðâîíà÷àëüíî â ÔÁÏ, îò ïåðåñîõðàíåííîãî â ÔÁÏ èç ÔÑÏ.
Ïóñêàé ñæàòèå ïðîèñõîäèò ñ äîñòàòî÷íî âûñîêèì êà÷åñòâîì (çäåñü è íèæå â

êà÷åñòâå ÔÑÏ, íå îãðàíè÷èâàÿ îáùíîñòè ðàññóæäåíèé, äëÿ îïðåäåëåííîñòè
ðàññìàòðèâàåòñÿ ñàìûé ðàñïðîñòðàíåííûé â íàñòîÿùèé ìîìåíò ôîðìàò – JPEG,
îñíîâàííûé íà äèñêðåòíîì êîñèíóñíîì ïðåîáðàçîâàíèè (ÄÊÏ)). Ýòî òðåáîâàíèå
îáóñëîâëåíî òðåáîâàíèåì ñîõðàíåíèÿ íàäåæíîñòè âîñïðèÿòèÿ ÑÑ. Ñæàòèå äëÿ
F

T
 – ïåðâîå (ìàòðèöó ðåçóëüòàòà îáîçíà÷èì  TJF ), ñâîéñòâà  TJF  î÷åâèäíî àíàëî-

ãè÷íû F
J
. Ïðè âûñîêîì êà÷åñòâå ñæàòèÿ îæèäàåìûì ðåçóëüòàòîì çäåñü ÿâëÿåòñÿ

íåçíà÷èòåëüíûå âîçìóùåíèÿ çíà÷åíèé ÿðêîñòè áîëüøèíñòâà ïèêñåëåé èçîáðàæåíèÿ
(çà ñ÷åò îáíóëåíèÿ ïðè êâàíòîâàíèè âûñîêî÷àñòîòíûõ êîýôôèöèåíòîâ ÄÊÏ). Äëÿ
 TJF (F

J
) î÷åðåäíîå ñæàòèå ÿâëÿåòñÿ âòîðûì (ìàòðèöó ðåçóëüòàòà îáîçíà÷èì  JTJF

(èëè, ÷òî ïî ñóòè òî æå ñàìîå,  JJF )), ïðè÷åì åãî õàðàêòåðèñòèêè ìîãóò êàê
ñîâïàäàòü, òàê è íå ñîâïàäàòü ñ õàðàêòåðèñòèêàìè ïåðâîãî ñæàòèÿ, â ñèëó ÷åãî
ðåçóëüòàò âîçìóùåíèé çíà÷åíèé ÿðêîñòè ïèêñåëåé  TJF  ïðè ïåðåõîäå ê  JTJF  â
îáùåì ñëó÷àå ïðèíöèïèàëüíî ïðåäñêàçàòü íåâîçìîæíî.

Äåéñòâèòåëüíî, ïóñòü u – íåêîòîðûé ïðîèçâîëüíûé êîýôôèöèåíò ÄÊÏ ÖÈ

â ÔÁÏ ñ ìàòðèöåé F
T
,  u  – ñîîòâåòñòâóþùèé åìó êîýôôèöèåíò ÄÊÏ òîãî æå ÖÈ

â ÔÑÏ (ñ ìàòðèöåé  JTF  (èëè, ïî ñóòè, òî æå ñàìîå F
J
, èëè  TJF )), ïîëó÷åííûé

ïîñëå êâàíòîâàíèÿ u ñ êîýôôèöèåíòîì êâàíòîâàíèÿ [5] q
1
:

 
uq

q
u

1
1

,

à  u  – çíà÷åíèå u ïîñëå ïîâòîðíîãî ïåðåñîõðàíåíèÿ ÖÈ â ÔÁÏ â ÔÑÏ ñ êîýôôè-

öèåíòîì êâàíòîâàíèÿ q
2
 (ñ ìàòðèöåé  JTJF ):

 
2

2

1

1
2

2

q
q
q

q
uq

q
uu ,
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Ïðè îêðóãëåíèè äî öåëîãî çíà÷åíèÿ [7] èìååò ìåñòî ñîîòíîøåíèå:
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Ïðè ýòîì 
 

uq
q
u

1
1

 – âîññòàíîâëåííûé êîýôôèöèåíò ÄÊÏ u  ïîñëå ïåðâîãî

êâàíòîâàíèÿ, óäîâëåòâîðÿþùèé àíàëîãè÷íîìó (1) ñîîòíîøåíèþ:
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Èç (1) è (2) ïîëó÷àåì:
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(1)

(2)

(3)

(4)

Èç (3) è (4) âûòåêàåò, ÷òî ñîîòíîøåíèå âîçìóùåíèé, êîòîðûå ïðåòåðïåâàþò êîýô-
ôèöèåíòû ÄÊÏ (à âñëåäñòâèå ýòîãî è ìàòðèöû ÖÈ â öåëîì) ïðè ïåðåñîõðàíåíèè
â ÔÑÏ èçîáðàæåíèÿ, õðàíèìîãî ïåðâîíà÷àëüíî â ÔÁÏ, è èçîáðàæåíèÿ, õðàíèìîãî
ïåðâîíà÷àëüíî â ÔÑÏ, áóäåò âûòåêàòü èç ñîîòíîøåíèÿ êîýôôèöèåíòîâ êâàíòîâàíèÿ
q1, q2. Â îáùåì ñëó÷àå âèä ìàòðèöû êâàíòîâàíèÿ, çíà÷åíèÿ êîýôôèöèåíòîâ êâàí-
òîâàíèÿ q

1
, q

2
 çàâèñèò îò òåõíè÷åñêèõ õàðàêòåðèñòèê ôîòîêàìåð, ïðè ïîìîùè

êîòîðûõ äåëàåòñÿ ÖÈ. Íåîáõîäèìî îòìåòèòü, ÷òî îöåíêè (3) è (4) – ýòî îöåíêè
ñâåðõó äëÿ âîçìóùåíèé ñîîòâåòñòâóþùèõ êîýôôèöèåíòîâ ÄÊÏ. Â ðåàëèÿõ ýòè
âîçìóùåíèÿ â îáîèõ ñëó÷àÿõ ìîãóò è íå äîñòèãàòü âåðõíèõ ãðàíèö, à â ñëó÷àå
q1=q2 äàæå ìàêñèìàëüíûå àáñîëþòíûå ïîãðåøíîñòè íå ñìîãóò îòäåëèòü ÖÈ,
ïåðâîíà÷àëüíî íàõîäÿùèåñÿ â ÔÑÏ îò ÔÁÏ. Òàêèì îáðàçîì, â îáùåì ñëó÷àå ïðè
ïîìîùè ïðîäåëàííîãî àíàëèçà ïðèíöèïèàëüíî íåâîçìîæíî ñäåëàòü âûâîä î òîì,
êîãäà ìàòðèöà ÖÈ ïðåòåðïåâàåò áîëüøåå âîçìóùåíèå: ïðè ïåðåõîäå èç F

T
 â  JTF

(èëè, ÷òî òî æå ñàìîå, â F
J
) èëè ïðè ïåðåõîäå F

J
 ( TJF ) â  JJF  JTJF .

Èç (1) è (2) òàêæå âûòåêàåò, ÷òî

 

222222
212

1
1

2
1

1
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q
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q
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îòêóäà âèäíî, ÷òî åñëè

 
22

21 qqu ,

òî ïðèíöèïèàëüíî âîçìîæíà ñèòóàöèÿ, êîãäà ïîâòîðíîå êâàíòîâàíèå ïðèâåäåò ê

îáíóëåíèþ (ñðàâíèìîñòè ñ íóëåì)  u , äàæå â ñëó÷àå, êîãäà 
 

0
1q

u
. Òàêàÿ ñèòóàöèÿ

ìîæåò âîçíèêíóòü äëÿ ñðåäíå÷àñòîòíûõ êîýôôèöèåíòîâ ÄÊÏ. Êîýôôèöèåíòû
êâàíòîâàíèÿ äëÿ ñðåäíå÷àñòîòíûõ êîýôôèöèåíòîâ ÄÊÏ çíà÷èòåëüíû [5]. Ýòî
çíà÷èò, ÷òî êâàíòîâàíèå ñðåäíå÷àñòîòíûõ êîýôôèöèåíòîâ (èìåþùèõ íåìàëîå ïî
ìîäóëþ çíà÷åíèå), îñóùåñòâëÿåìîå äâàæäû, ìîæåò ïðèâåñòè ê èõ çíà÷èòåëüíîìó
âîçìóùåíèþ è îáíóëåíèþ, ò.å. â ÖÈ ñ ìàòðèöåé  TJF  (F

J
) ýòè ñðåäíå÷àñòîòíûå

ñîñòàâëÿþùèå åùå ïðèñóòñòâóþò, à â  JTJF  èõ óæå íåò (çàìåòèì, ÷òî ïîâòîðíîå
êâàíòîâàíèå íà âûñîêî÷àñòîòíûõ êîýôôèöèåíòàõ ÄÊÏ, êîòîðûå ïîñëå ïåðâîãî
óæå èìåëè íóëåâûå (ìàëûå ïî ìîäóëþ çà ñ÷åò îêðóãëåíèé) çíà÷åíèÿ, ñíîâà îáíóëèò
èõ). Ñðåäíå÷àñòîòíûå êîýôôèöèåíòû ÄÊÏ èìåþò ïî ìîäóëþ, â áîëüøèíñòâå
ñâîåì, áîëüøèå çíà÷åíèÿ, ÷åì âûñîêî÷àñòîòíûå, ïîýòîìó èõ âîçìîæíîå îáíóëåíèå
ïðè ïîâòîðíîì êâàíòîâàíèè ìîæåò ïðèâåñòè ê âîçíèêíîâåíèþ áîëåå ñèëüíûõ
âîçìóùåíèé ïðè ïåðåõîäå îò  TJF  ê  JTJF , ÷åì ïðè ïåðåõîäå îò F

T
 ê  JTF .

Â õîäå ïðîâåäåíèÿ èññëåäîâàíèé òåñòèðîâàëèñü äâà ìíîæåñòâà I
1
, I

2
, êàæäîå

èç êîòîðûõ ñîñòîÿëî èç 200 ÖÈ ðàçìåðîì 1024×1024 ïèêñåëåé, ñãåíåðèðîâàííûõ
ðàçëè÷íûìè ôîòîàïïàðàòàìè (èñïîëüçóþùèìè ðàçíûå ìàòðèöû êâàíòîâàíèÿ).
Ðåçóëüòàòû òåñòèðîâàíèÿ ñëåäóþùèå.

Îáîçíà÷èì:

                                       JTT FFabsR ,                                   (5)

                                     JTJTJ FFabsR                                 (6)

êàê ìàòðèöû àáñîëþòíûõ çíà÷åíèé ðàçíîñòåé ñîîòâåòñòâóþùèõ ýëåìåíòîâ F
T
 è

 JTF ,  TJF  è  JTJF  ñîîòâåòñòâåííî.
Ïóñòü Ì(À)– çíà÷åíèå, êîòîðîå âñòðå÷àåòñÿ ñðåäè ýëåìåíòîâ ïðîèçâîëüíîé

ìàòðèöû À ñ ìàêñèìàëüíîé ÷àñòîòîé, max(A) – ìàêñèìàëüíîå çíà÷åíèå ñðåäè
ýëåìåíòîâ ìàòðèöû A. Ðàññìàòðèâàåòñÿ ïåðâàÿ ãðóïïà ÖÈ – ìíîæåñòâî I

1
.

Ñ ó÷åòîì ïîñòàâëåííûõ çàäà÷ â êà÷åñòâå ïðåäìåòà èññëåäîâàíèÿ
ðàññìàòðèâàëèñü ãèñòîãðàììû çíà÷åíèé ìàòðèö R,  R .

Ïðè ïðîâåäåíèè âû÷èñëèòåëüíûõ ýêñïåðèìåíòîâ äëÿ îïðåäåëåííîñòè íà ýòîé
ñòàäèè èññëåäîâàíèé â êà÷åñòâå ÔÁÏ èñïîëüçîâàëñÿ TIF, à êàê ÔÑÏ – JPEG, îñ-
íîâàííûé íà ÄÊÏ.

Íà ïåðâîì ýòàïå ýêñïåðèìåíòà óñòàíàâëèâàëèñü õàðàêòåðíûå îñîáåííîñòè
âîçìóùåíèé ýëåìåíòîâ ìàòðèöû èçîáðàæåíèÿ â ïðîñòðàíñòâåííîé îáëàñòè ïðè
ïåðåõîäå îò F

T
 ê  JTF . Â ðåçóëüòàòå âû÷èñëèòåëüíîãî ýêñïåðèìåíòà áûëî ïîëó÷åíî,

÷òî äëÿ ðàçëè÷íûõ ÖÈ

 }32,...,9,8,7{max R
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ïðè÷åì äëÿ ïîäàâëÿþùåãî áîëüøèíñòâà èçîáðàæåíèé  }24,...,19,18{)max(R .
Äëÿ èçîáðàæåíèé èç I1:

 1)(RM .

Áîëüøèíñòâî ïèêñåëåé ÖÈ ïðè ïåðåõîäå îò F
T
 ê  JTF , êàê è ïðåäïîëàãàëîñü,

ïðåòåðïåâàþò íåçíà÷èòåëüíûå âîçìóùåíèÿ èëè íå âîçìóùàþòñÿ âîâñå.
Âî âòîðîé ÷àñòè âû÷èñëèòåëüíîãî ýêñïåðèìåíòà óñòàíàâëèâàëèñü õàðàêòåðíûå

îñîáåííîñòè âîçìóùåíèé ýëåìåíòîâ ìàòðèöû èçîáðàæåíèÿ ïðè ïåðåõîäå îò  TJF
ê  JTJF . Â ðåçóëüòàòå âû÷èñëèòåëüíîãî ýêñïåðèìåíòà áûëî óñòàíîâëåíî, ÷òî

 }47,...,37,36{max R

äëÿ ðàçíûõ ÖÈ, ïðè÷åì äëÿ ïîäàâëÿþùåãî áîëüøèíñòâà èçîáðàæåíèé
 }44,...,40{max R . Äëÿ âñåõ ïðîòåñòèðîâàííûõ ÖÈ  1)(RM , ïðè÷åì äëÿ
àáñîëþòíîãî áîëüøèíñòâà èçîáðàæåíèé

 1)(RM .

Òàêèì îáðàçîì, ïðè òåñòèðîâàíèè ÖÈ èç I1 äëÿ ìàòðèö (5), (6) áûëè óñòà-
íîâëåíû ñëåäóþùèå ñîîòíîøåíèÿ:

 RR max)(max ,

 )()( RMRM .

(7)

(8)

Òåñòèðîâàíèå ÖÈ èç ãðóïïû I
2
, ïîëó÷åííîé äðóãèì òåõíè÷åñêèì ñðåäñòâîì,

ñ îòëè÷íîé îò ïåðâîé ìàòðèöåé êâàíòîâàíèÿ, äàëè ïðîòèâîïîëîæíóþ êà÷åñòâåííóþ
êàðòèíó:

 RR max)(max ,

 )()( RMRM .

(9)

(10)

Îäíàêî, ó÷èòûâàÿ ñóùåñòâîâàíèå êîíå÷íîãî ìíîæåñòâà ìàòðèö êâàíòîâàíèÿ
è áàçû òàêèõ ìàòðèö, ñóùåñòâóåò ïðèíöèïèàëüíàÿ âîçìîæíîñòü ïîñòðîåíèÿ ìåòîäà
îòäåëåíèÿ ÖÈ, ñîõðàíåííûõ â ÔÁÏ ïåðâîíà÷àëüíî, îò òåõ, êîòîðûå ïåðåñîõðàíåíû
â ÔÁÏ èç ÔÑÏ, ñ ó÷åòîì óñëîâèé (7)–(8) è (9)–(10), ðàáîòàþùåãî â ïðîñò-
ðàíñòâåííîé îáëàñòè ÖÈ.

Â ðàáîòå íà îñíîâàíèè ïðîâåäåííîãî èññëåäîâàíèÿ äîêàçàíà âîçìîæíîñòü
ðåøåíèÿ â ïðîñòðàíñòâåííîé îáëàñòè èçîáðàæåíèÿ çàäà÷è îòäåëåíèÿ ÖÈ, ñî-
õðàíåííûõ â ôîðìàòå áåç ïîòåðü ïåðâîíà÷àëüíî, îò ÖÈ, ïåðåñîõðàíåííûõ â ôîðìàò
áåç ïîòåðü ïîñëå ñæàòèÿ ñ ïîòåðÿìè. Àëãîðèòì, ðåàëèçóþùèé äàííóþ âîçìîæíîñòü,
ìîæåò áûòü èñïîëüçîâàí â êà÷åñòâå ñîñòàâíîé ÷àñòè ëþáîãî ñòåãàíîàíàëèòè÷åñêîãî
ìåòîäà, èñïîëüçóåìîãî äëÿ äåòåêòèðîâàíèÿ íàëè÷èÿ êîíôèäåíöèàëüíîé èíôîðìàöèè
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â ÑÑ, ñîõðàíåííîì â ÔÁÏ, âíåäðåííîé â ÖÈ-êîíòåéíåð, õðàíèìûé â ÔÑÏ, â
÷àñòíîñòè, äëÿ äåòåêòèðîâàíèÿ ðåàëèçàöèé LSB-ìåòîäà.
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