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Ó ðîáîò³ ïðåäñòàâëåíî ïðèíöèïè ïîáóäîâè ñïåö³àë³çîâàíèõ ïðîöåñîð³â äëÿ
øèôðóâàííÿ ç â³äêðèòèì êëþ÷åì íà îñíîâ³ kV – ðåêóðåíòíèõ ïîñë³äîâíîñòåé.
Ïîð³âíÿíî ç â³äîìèìè àíàëîãàìè, ðîçðîáëåí³ ïðîöåñîðè õî÷à é º ìåíø øâèäêèìè,
àëå çàáåçïå÷óþòü âèùèé ð³âåíü êðèïòîãðàô³÷íî¿ ñò³éêîñò³ ï³ä ÷àñ øèôðóâàííÿ.

Êëþ÷îâ³ ñëîâà: ñïåö³àë³çîâàí³ ïðîöåñîðè, çàõèñò ³íôîðìàö³¿, êðèïòîãðàô³ÿ,
øèôðóâàííÿ ç â³äêðèòèì êëþ÷åì, ðåêóðåíòí³ ïîñë³äîâíîñò³.

Â ðàáîòå ïðåäñòàâëåíû ïðèíöèïû ïîñòðîåíèÿ ñïåöèàëèçèðîâàííûõ
ïðîöåññîðîâ äëÿ øèôðîâàíèÿ ñ îòêðûòûì êëþ÷îì íà îñíîâå kV – ðåêóððåíòíûõ
ïîñëåäîâàòåëüíîñòåé. Ïî ñðàâíåíèþ ñ èçâåñòíûìè àíàëîãàìè, ðàçðàáîòàííûå
ïðîöåññîðû õîòü è ÿâëÿþòñÿ ìåíåå áûñòðûìè, íî îáåñïå÷èâàþò áîëüøèé óðîâåíü
êðèïòîãðàôè÷åñêîé ñòîéêîñòè âî âðåìÿ øèôðîâàíèÿ.

Êëþ÷åâûå ñëîâà: ñïåöèàëèçèðîâàííûå ïðîöåññîðû, çàùèòà èíôîðìàöèè,
êðèïòîãðàôèÿ, øèôðîâàíèå ñ îòêðûòûì êëþ÷îì, ðåêóððåíòíûå
ïîñëåäîâàòåëüíîñòè.

Paper presents principles of specialized processors for encryption with the public
key based on the kV  recurrent sequences. Compared with the known analogues the
developed processors although are less speed, but provide a higher level of cryptographic
reliability during encryption.

Keywords: specialized processors, information security, cryptography, encryption
with the public key, recurrent sequences.

Çàäà÷à çàáåçïå÷åííÿ êîíô³äåíö³éíîñò³ ³íôîðìàö³ÿ º ³ñòîðè÷íî ïåðøîþ é
çàëèøàºòüñÿ íà ñüîãîäí³ îäí³ºþ ç êëþ÷îâèõ çàäà÷ êðèïòîãðàô³¿. Âèð³øåííÿ ö³º¿
çàäà÷³ çä³éñíþºòüñÿ ìåòîäàìè øèôðóâàííÿ [1–3], ñåðåä ÿêèõ íàéá³ëüøîãî
ïîøèðåííÿ îòðèìàëè ìåòîäè øèôðóâàííÿ ç â³äêðèòèì êëþ÷åì [3], îñê³ëüêè â
íèõ âèêëþ÷àºòüñÿ íåîáõ³äí³ñòü ô³çè÷íîãî ðîçïîä³ëó êëþ÷³â ñåêðåòíèì êàíàëîì
àáî íàÿâíîñò³ òðåòüî¿ ñòîðîíè äëÿ ðåàë³çàö³¿ öüîãî.

Íàéá³ëüø â³äîìèìè ìåòîäàìè øèôðóâàííÿ ç â³äêðèòèì êëþ÷åì º ìåòîä,
ùî ðåàë³çóº â³äîìèé ñòàíäàðò RSA [4], à òàêîæ ìåòîä Åëü-Ãàìàëÿ [5]. Â ðîáîò³
[6] ïðåäñòàâëåíî ìåòîä øèôðóâàííÿ ç â³äêðèòèì êëþ÷åì íà îñíîâ³ ðåêóðåíòíèõ

kV òà kU -ïîñë³äîâíîñòåé, ÿêèé, ïîð³âíÿíî ç â³äîìèìè àíàëîãàìè, çàáåçïå÷óº çà
ïåâíèõ óìîâ ìåíøó ñêëàäí³ñòü îá÷èñëåíü, ìàº ïðîñò³øó ïðîöåäóðó çàâäàííÿ
ïàðàìåòð³â ³ äîçâîëÿº âñòàíîâëþâàòè íåîáõ³äíèé ð³âåíü êðèïòîãðàô³÷íî¿ ñò³éêîñò³
çàëåæíî â³ä ïîðÿäêó ïîñë³äîâíîñò³ k.

З
А

Х
И

С
Т

 І
Н

Ф
О

Р
М

А
Ц

ІЇ



Сучасна спеціальна техніка № 4(35), 2013

Н а у к о в о � п р а к т и ч н и й  ж у р н а л

Îñê³ëüêè â êðèïòîãðàô³÷íèõ ìåòîäàõ, ùî âèêîðèñòîâóþòü òåõíîëîã³þ â³ä-
êðèòîãî êëþ÷à, âèêîíóþòüñÿ äîñèòü ñêëàäí³ îá÷èñëåííÿ íàä ÷èñëàìè âåëèêî¿
ðîçðÿäíîñò³ (1024–4096 äâ³éêîâèõ ðîçðÿä³â), öå ïîòðåáóº áàãàòî ÷àñó ³ òîìó
ïðîãðàìíà ðåàë³çàö³ÿ íå çàâæäè º ïðèéíÿòíîþ. Ï³äâèùåííÿ øâèäêîñò³
êðèïòîãðàô³÷íèõ ïåðåòâîðåíü ìîæå áóòè äîñÿãíóòî çà ðàõóíîê àïàðàòíî¿ ðåàë³çàö³¿
ìåòîä³â. Òîìó â ðîáîò³ [7] ðîçãëÿíóòî ìîæëèâ³ñòü ïîáóäîâè ñïåö³àë³çîâàíèõ ïðîöå-

ñîð³â øèôðóâàííÿ ç â³äêðèòèì êëþ÷åì íà îñíîâ³ ðåêóðåíòíèõ kV  òà kU -

ïîñë³äîâíîñòåé.
Â ðîáîò³ [8] çàïðîïîíîâàíî ìåòîä øèôðóâàííÿ ç â³äêðèòèì êëþ÷åì íà îñíîâ³

ìàòåìàòè÷íîãî àïàðàòó ò³ëüêè ðåêóðåíòíèõ kV -ïîñë³äîâíîñòåé, ÿêèé, ïîð³âíÿíî

ç ìåòîäîì, ïðåäñòàâëåíèì ó ðîáîò³ [6], çàáåçïå÷èâ ï³äâèùåííÿ ñò³éêîñò³
øèôðóâàííÿ çà ðàõóíîê òîãî, ùî ï³ä ÷àñ øèôðóâàííÿ â³äêðèòå ïîâ³äîìëåííÿ
ïîºäíóºòüñÿ ç åëåìåíòîì ðåêóðåíòíî¿ ïîñë³äîâíîñò³, îá÷èñëåíèì çà
ìóëüòèïë³êàòèâíèì, à íå àäèòèâíèì ñïîñîáîì çì³íè ³íäåêñó.

Ïðè öüîìó àêòóàëüíîþ çàëèøàºòüñÿ ðîçðîáêà ñïåö³àë³çîâàíèõ ïðîöåñîð³â
ðåàë³çàö³¿ çàïðîïîíîâàíîãî â ðîáîò³ [8] ìåòîäó øèôðóâàííÿ ç â³äêðèòèì êëþ÷åì
ç ìåòîþ ï³äâèùåííÿ øâèäêîñò³ âèêîíàííÿ øèôðóâàííÿ/äåøèôðóâàííÿ.

Ðîçðîáêà ïðèíöèï³â ïîáóäîâè ñïåö³àë³çîâàíèõ ïðîöåñîð³â
äëÿ øèôðóâàííÿ ç â³äêðèòèì êëþ÷åì

Äëÿ ðåàë³çàö³¿ ïðåäñòàâëåíîãî â [8] ìåòîäó øèôðóâàííÿ ç â³äêðèòèì êëþ÷åì
ïåðø çà âñå íåîáõ³äíî ðåàë³çóâàòè îá÷èñëåííÿ çà ìîäóëåì p åëåìåíò³â kinv , ,

2),1( kki , à òàêîæ åëåìåíòó knmv , . Ö³ îá÷èñëåííÿ ïðîïîíóºòüñÿ çä³éñíþâàòè
íà îäíîìó ïðèñòðî¿ îá÷èñëåííÿ åëåìåíò³â kV  – ïîñë³äîâíîñò³. Îäíèì ç âàð³àíò³â
ðåàë³çàö³¿ òàêîãî ïðèñòðîþ ìîæå áóòè ïðèñòð³é, ïðåäñòàâëåíèé â ðîáîò³ [9].

Äëÿ ðåàë³çàö³¿ øèôðóâàííÿ (äåøèôðóâàííÿ) ç â³äêðèòèì êëþ÷åì ïåðåäàâà÷åì
(ïðèéìà÷åì) çà ïðåäñòàâëåíèì ó [8] ìåòîäîì ïðîïîíóºòüñÿ ñõåìà ïðîöåñîðó, ùî
íàâåäåíà íà ðèñ. 1.
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Ðèñ. 1. Ñòðóêòóðíà ñõåìà ïðîöåñîðà øèôðóâàííÿ (äåøèôðóâàííÿ) ç â³äêðèòèì êëþ÷åì
íà îñíîâ³ kV -ïîñë³äîâíîñòåé
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Ïðîöåñîð ì³ñòèòü ãåíåðàòîð âèïàäêîâèõ ÷èñåë ÃÂ×; ïðèñòð³é îá÷èñëåííÿ
åëåìåíò³â kV  – ïîñë³äîâíîñòåé Ïð. V+; ñóìàòîð çà ìîäóëåì 2 ÑÌ mod 2; áëîê
ïàì’ÿò³ ÏÌ 1, ïðèçíà÷åíèé äëÿ çáåð³ãàííÿ åëåìåíò³â kiv ,0 , 0),1(ki ; áëîê
ïàì’ÿò³ ÏÌ 2, ïðèçíà÷åíèé äëÿ çáåð³ãàííÿ ïðè øèôðóâàíí³ ïåðåäàâà÷åì åëåìåíò³â
â³äêðèòîãî êëþ÷à kiav , , 0),1(ki , òà åëåìåíò³â kibv , , 0),1(ki , ïðè
äåøèôðóâàíí³ ïðèéìà÷åì; áëîê ïàì’ÿò³ ÏÌ 3, ïðèçíà÷åíèé äëÿ çáåð³ãàííÿ áëîêó
â³äêðèòîãî ïîâ³äîìëåííÿ M àáî çàøèôðîâàíîãî ïîâ³äîìëåííÿ  M , â³äïîâ³äíî,
ïðè éîãî øèôðóâàíí³ àáî äåøèôðóâàíí³; êîìóòàòîð Ê; ë³÷èëüíèê Ë²×.

Ðîáîòà ïðîöåñîðà ÿê ³ç áîêó ïåðåäàâà÷à, òàê ³ ç áîêó ïðèéìà÷à áóäå
àíàëîã³÷íîþ. Ðîçãëÿíåìî ðîáîòó ïðîöåñîðà ç áîêó ïåðåäàâà÷à, ÿêà áóäå â³äáóâàòèñü
òàêèì ÷èíîì.

Ãåíåðàòîð ÃÂ× ãåíåðóº âèïàäêîâå ÷èñëî b, ÿêå ðàçîì ç äàíèìè, ùî çíà-
õîäÿòüñÿ â áëîö³ ïàì’ÿò³ ÏÌ 1, ïîäàºòüñÿ íà â³äïîâ³äí³ âõîäè ïðèñòðîþ Ïð. V+.

Äàë³ íà âõ³ä ïðèñòðîþ Ïð.V+ ïîäàþòüñÿ äàí³ ç áëîêó ïàì’ÿò³ ÏÌ 2, ï³ñëÿ
÷îãî öåé ïðèñòð³é îá÷èñëþº çà ìîäóëåì p åëåìåíòè , 0),1(ki , ÿê³
ïåðåäàþòüñÿ ïðèéìà÷ó.

Ïîò³ì ç áëîêó ïàì’ÿò³ ÏÌ 2 íà âõ³ä ïðèñòðîþ Ïð. V+ ïîäàþòüñÿ åëåìåíòè
kiav , , 0),1(ki , ïðèéíÿò³ â³ä ïðèéìà÷à, ï³ñëÿ ÷îãî ïðèñòð³é Ïð. V+ çä³éñíþº

îá÷èñëåííÿ çà ìîäóëåì p åëåìåíòà kbav , , ÿêèé ðàçîì ³ç áëîêîì â³äêðèòîãî
ïîâ³äîìëåííÿ M íàäõîäèòü íà âõ³ä ñóìàòîðà çà ìîäóëåì 2 ÑÌ mod 2, ï³ñëÿ ÷îãî
â³í îá÷èñëþº ðåçóëüòàò ðîáîòè âñüîãî ïðîöåñîðà øèôðóâàííÿ – çàøèôðîâàíå
ïîâ³äîìëåííÿ  M , ùî ïåðåäàºòüñÿ ïðèéìà÷ó.

Ïðîâåäåìî òåïåð äîñë³äæåííÿ ÷àñó ðîáîòè ðîçðîáëåíîãî ïðîöåñîðó òà
ïîð³âíÿºìî éîãî ç ÷àñîì ðîáîòè ïðîöåñîðà, ùî ðåàë³çóº â³äîìèé àíàëîã.

Ó [7] âñòàíîâëåíî, ùî ÷àñ îá÷èñëåííÿ çà ìîäóëåì åëåìåíò³â -ïîñë³äîâíîñò³
äîð³âíþº:

..
2

V TkkHqT ,

äå H – ê³ëüê³ñòü ìàøèííèõ îäèíèöü ³íôîðìàö³¿ äëÿ çáåð³ãàííÿ âåëèêîãî ÷èñëà,
    q – ê³ëüê³ñòü ðîçðÿä³â ìàøèííî¿ îäèíèö³ ³íôîðìàö³¿,

..T – ÷àñ ìíîæåííÿ çà ìîäóëåì çà ìåòîäîì Ìîíòãîìåð³.
Âðàõîâóþ÷è öå, à òàêîæ òå, ùî â³äêðèòèé êëþ÷ kiav , , 0),1(ki , ïðèéìà÷

àáî öåíòð äîâ³ðè îá÷èñëþº íà ïîïåðåäíüîìó åòàï³ øèôðóâàííÿ ëèøå îäèí ðàç,
òàê ñàìî é îá÷èñëåííÿ ïåðåäàâà÷åì åëåìåíò³â kibv , , 0),1(ki , íà îñíîâ³
ñåàíñîâîãî êëþ÷à b çä³éñíþºòüñÿ ôàêòè÷íî îäèí ðàç ïåðåä ïî÷àòêîì ñåàíñó
øèôðóâàííÿ âñüîãî ïîâ³äîìëåííÿ M, òî ÷àñ îá÷èñëåíü ïåðåäàâà÷åì àáî ïðèéìà÷åì
íà ïðîöåñîð³, ùî ïðåäñòàâëåíèé íà ðèñ. 1, áóäå ãîëîâíèì ÷èíîì äîð³âíþâàòè
÷àñó îá÷èñëåííÿ åëåìåíòó knmv , , òîáòî

TkkHqT .
2 .

Ïðîâåäåìî òåïåð ïîð³âíÿííÿ ðîçðîáëåíèõ ïðîöåñîð³â ðåàë³çàö³¿ øèôðóâàííÿ
ç â³äêðèòèì êëþ÷åì ç â³äïîâ³äíèìè ñïåö³àë³çîâàíèìè ïðîöåñîðàìè, ùî ðåàë³çóþòü
â³äîì³ ìåòîäè.
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Çà îñíîâó ïîð³âíÿííÿ â³çüìåìî àíàëîã – â³äîìèé ìåòîä Åëü-Ãàìàëÿ. Îñ-
íîâíîþ îïåðàö³ºþ, ùî âèêîíóºòüñÿ â ìåòîä³ Åëü-Ãàìàëÿ, º ï³äíåñåííÿ äî ñòóïåíÿ
çà ìîäóëåì. Â [7] ïîêàçàíî, ùî ÷àñ âèêîíàííÿ ï³äíåñåííÿ äî ñòóïåíÿ çà ìîäóëåì
â³äïîâ³äíèì ïðèñòðîºì áóäå äîð³âíþâàòè:

..mod 12 THqT

Âèêîðèñòîâóþ÷è ïðèñòð³é ï³äíåñåííÿ äî ñòóïåíÿ çà ìîäóëåì äëÿ ïîáóäîâè
ñïåö³àë³çîâàíîãî ïðîöåñîðà øèôðóâàííÿ (äåøèôðóâàííÿ) ç â³äêðèòèì êëþ÷åì
çà â³äîìèì ìåòîäîì Åëü-Ãàìàëÿ, îòðèìàºìî ÷àñ âèêîíàííÿ îïåðàö³é íà öüîìó
ïðîöåñîð³:

..12 THqT .

Àíàë³ç îòðèìàíèõ îö³íîê ïîêàçóº, ùî ÷àñ øèôðóâàííÿ íà ïðîöåñîðàõ, ùî
ðåàë³çóþòü â³äîìèé ìåòîä Åëü-Ãàìàëÿ, º ìåíøèì, í³æ íà ïðîöåñîðàõ, ùî ðåàë³çóþòü
ïðåäñòàâëåíèé ìåòîä íà îñíîâ³ ðåêóðåíòíèõ kV – ïîñë³äîâíîñòåé, ïðè÷îìó íàâ³òü
äëÿ 2k  ìàéæå ó 2 ðàçè. Îäíàê, ïî-ïåðøå, ðîçðîáëåí³ ïðîöåñîðè ðåàë³çóþòü
ìåòîä, ÿêèé º á³ëüø êðèïòîãðàô³÷íî ñò³éêèì, í³æ â³äîìèé ìåòîä. Ïî-äðóãå,
ðîçðîáêà ïðåäñòàâëåíîãî ïðîöåñîðà îáóìîâëåíà íåîáõ³äí³ñòþ âèêîðèñòàííÿ â
êðèïòîãðàô³÷íèõ ñèñòåìàõ ðàçîì ç ³íøèìè ñïåö³àë³çîâàíèìè ïðîöåñîðàìè, ÿê³
âèð³øóþòü ð³çí³ êðèïòîãðàô³÷í³ çàäà÷³ íà ºäèíîìó ìàòåìàòè÷íîìó àïàðàò³
ðåêóðåíòíèõ kV  – ïîñë³äîâíîñòåé, ùî äàº äîäàòêîâ³ ïåðåâàãè ìåòîäó ï³ä ÷àñ
ïðàêòè÷íî¿ ðåàë³çàö³¿.

ßêùî ïîð³âíþâàòè ÷àñ ðîáîòè ðîçðîáëåíèõ ïðîöåñîð³â øèôðóâàííÿ ç
â³äêðèòèì êëþ÷åì çà ìåòîäîì íà îñíîâ³ kV  – ïîñë³äîâíîñòåé ç â³äïîâ³äíèìè
ñïåö³àë³çîâàíèìè ïðîöåñîðàìè, ùî ðåàë³çóþòü ìåòîä íà îñíîâ³ ðåêóðåíòíèõ kV
òà kU  – ïîñë³äîâíîñòåé [7], òî ðîçðîáëåí³ ïðîöåñîðè ìàþòü òàêîæ ìåíøó, ìàéæå
ó äâà ðàçè, øâèäê³ñòü ðîáîòè, îäíàê ïðè öüîìó âîíè ðåàë³çóþòü øèôðóâàííÿ
³íôîðìàö³¿ íà çíà÷íî âèùîìó ð³âí³ êðèïòîãðàô³÷íî¿ ñò³éêîñò³.

Âèñíîâêè
Òàêèì ÷èíîì, ðîçðîáëåíî ñïåö³àë³çîâàí³ ïðîöåñîðè, ùî ðåàë³çóþòü ìåòîä

øèôðóâàííÿ ³íôîðìàö³¿ ç â³äêðèòèì êëþ÷åì íà îñíîâ³ ìàòåìàòè÷íîãî àïàðàòó
ðåêóðåíòíèõ kV  ïîñë³äîâíîñòåé.

Àíàë³ç ÷àñó ðîáîòè ðîçðîáëåíèõ ïðîöåñîð³â ïîêàçàâ, ùî ÷àñ øèôðóâàííÿ
³íôîðìàö³¿ íà ïðîöåñîðàõ, ùî ðåàë³çóþòü â³äîìèé ìåòîä Åëü-Ãàìàëÿ, º ìåíøèì,
í³æ íà ðîçðîáëåíèõ ïðîöåñîðàõ, îäíàê ðîçðîáëåí³ ïðîöåñîðè çàáåçïå÷óþòü âèùèé
ð³âåíü êðèïòîãðàô³÷íî¿ ñò³éêîñò³ øèôðóâàííÿ, à òàêîæ íàäàþòü á³ëüø³ ìîæëèâîñò³
ùîäî ¿õ çàñòîñóâàííÿ â êðèïòîãðàô³÷íèõ ñèñòåìàõ, ÿê³ âèêîðèñòîâóþòü
ìàòåìàòè÷íèé àïàðàò ðåêóðåíòíèõ ïîñë³äîâíîñòåé.
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