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ÏÐÎÑÒÐÀÍÑÒÂÅÍÍÎÉ ÎÁËÀÑÒÈ
ÂÑÒÐÀÈÂÀÍÈß

Ðàáîòà ïîñâÿùåíà ðåøåíèþ çàäà÷è ïîâûøåíèÿ óñòîé÷èâîñòè ñòåãàíîãðà-
ôè÷åñêèõ àëãîðèòìîâ ïðîñòðàíñòâåííîé îáëàñòè âñòðàèâàíèÿ ê âîçìóùàþùèì
âîçäåéñòâèÿì. Èñïîëüçóåòñÿ ñåãìåíòàöèÿ áëîêîâ êîíòåéíåðà  êàê îäèí èç ýô-
ôåêòèâíûõ èíñòðóìåíòîâ ïðåäîáðàáîòêè ìàòðèöû êîíòåéíåðà.

Êëþ÷åâûå ñëîâà: ñòåãàíîãðàôèÿ, êîíòåéíåð, ñòåãàíîãðàôè÷åñêèé êîíòåéíåð,
ñåãìåíòàöèÿ.

This paper is devoted to the solving of the problem of the improving of the resist to
the perturbation of the spatial domain steganographic algorithms. Segmentation of container
blocks, as one of the efficiency instruments for pred-processing of the matrix of container,
is used.

Keywords: steganography, container, stego, segmentation.

Ââåäåíèå

Îáùåíèå â ñîâðåìåííîì îáùåñòâå íåìûñëèìî áåç èñïîëüçîâàíèÿ êîìïüþ-
òåðíûõ ñåòåé, ïîñòîÿííîå ñîâåðøåíñòâîâàíèå êîòîðûõ îáîñòðÿåò âîïðîñ áåçîïàñ-
íîñòè èíôîðìàöèè, êîòîðàÿ öèðêóëèðóåò â ñåòåâîé ñðåäå. Øèðîêîå ïðèìåíåíèå
êàê ñïîñîá îñóùåñòâëåíèÿ ñêðûòîé ñâÿçè  ïîëó÷èëè ìåòîäû êîìïüþòåðíîé ñòåãà-
íîãðàôèè. Èçîáðàæåíèå, âèäåî, àóäèî, êîòîðûå èñïîëüçóþòñÿ äëÿ ñîêðûòèÿ
ñåêðåòíîé èíôîðìàöèè (ÑÈ), ïðèíÿòî íàçûâàòü êîíòåéíåðîì, ïîñëå âñòðàèâàíèÿ
èíôîðìàöèè êîíòåéíåð ñòàíîâèòñÿ ñòåãàíîêîíòåéíåðîì, êîòîðûé îòêðûòî ïåðå-
äàåòñÿ ñåòåâûìè êàíàëàìè ïîëó÷àòåëþ. Îñíîâíîå ñâîéñòâî, êîòîðîìó äîëæåí
óäîâëåòâîðÿòü ñòåãàíîãðàôè÷åñêèé ìåòîä, – ýòî óñòîé÷èâîñòü ê îáíàðóæåíèþ
ñêðûòîé ÑÈ, êîòîðîå, ïîíÿòíî, íå ãàðàíòèðóåò îáåñïå÷åíèå ýôôåêòèâíîñòè åå
äåêîäèðîâàíèÿ ïðè ïåðåäà÷å ñòåãàíîêîíòåéíåðà (ÑÊ) ïî ñåòè. Ïîýòîìó íà ñîâ-
ðåìåííîì ýòàïå âñå áîëåå çíà÷èìîé ñòàíîâèòñÿ çàäà÷à îáåñïå÷åíèÿ óñòîé÷èâîñòè
ñòåãàíîìåòîäîâ (ÑÌ) è ñòåãàíîàëãîðèòìîâ (ÑÀ) ê àêòèâíûì âîçìóùàþùèì
âîçäåéñòâèÿì, êîòîðûì ìîæåò ïîäâåðãíóòüñÿ ÑÊ ïðè ïåðåäà÷å, íàïðèìåð, ê øóìàì
â êàíàëå ñâÿçè.

 

Ðîáîòà ïðèñâÿ÷åíà âèð³øåííþ çàâäàííÿ ï³äâèùåííÿ ñò³éêîñò³ ñòåãàíîãðàô³÷íèõ
àëãîðèòì³â ïðîñòîðîâî¿ îáëàñò³ âáóäîâóâàííÿ äî çáóðíèõ ä³é. Âèêîðèñòîâóºòüñÿ
ñåãìåíòàö³ÿ áëîê³â êîíòåéíåðà ÿê îäèí ç åôåêòèâíèõ ³íñòðóìåíò³â ïîïåðåäíüî¿
îáðîáêè ìàòðèö³ êîíòåéíåðà.

Êëþ÷îâ³ ñëîâà: ñòåãàíîãðàô³ÿ, êîíòåéíåð, ñòåãàíîãðàô³÷íèé êîíòåéíåð, ñåã-
ìåíòàö³ÿ.
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ІЇ Íåñìîòðÿ íà òî, ÷òî ÑÌ, âíåäðÿþùèå ÑÈ â îáëàñòü ïðåîáðàçîâàíèÿ êîíòåé-
íåðà, ñ÷èòàþòñÿ áîëåå óñòîé÷èâûìè, ìíîãèå àâòîðû [1–3 è äð.] ïîñâÿùàþò ñâîè
ðàáîòû ðàçðàáîòêå ÑÌ è ÑÀ ïðîñòðàíñòâåííîé îáëàñòè âñòðàèâàíèÿ â ñèëó ðÿäà
ïðåèìóùåñòâ, êîòîðûå ïðè ýòîì äîñòèãàþòñÿ, – òàêèå àëãîðèòìû íå èñïîëüçóþò
äîïîëíèòåëüíûå âû÷èñëèòåëüíûå è âðåìåííûå ðåñóðñû äëÿ ïåðåõîäà â îáëàñòü
ïðåîáðàçîâàíèÿ, à òàêæå îáúåì âíåäðÿåìîé ÑÈ â êîíòåéíåð (òàê íàçûâàåìàÿ
ñêðûòàÿ ïðîïóñêíàÿ ñïîñîáíîñòü) áîëüøå, ÷åì ó ñïåêòðàëüíûõ ÑÀ. Âîïðîñ
óñòîé÷èâîñòè ê àêòèâíûì âîçìóùåíèÿì òàêèõ àëãîðèòìîâ îñòàåòñÿ àêòóàëüíûì.

Öåëüþ äàííîé ðàáîòû ÿâëÿåòñÿ ïîâûøåíèå óñòîé÷èâîñòè ñòåãàíîãðàôè÷åñêèõ
àëãîðèòìîâ ïðîñòðàíñòâåííîé îáëàñòè âñòðàèâàíèÿ ê âîçìóùàþùèì âîçäåéñòâèÿì.
Äëÿ äîñòèæåíèÿ öåëè áûëè ïîñòàâëåíû è ðåøåíû çàäà÷è: àíàëèçà ÑÀ ñ ìàëîé
óñòîé÷èâîñòüþ ê âîçìóùàþùèì âîçäåéñòâèÿì è èññëåäîâàíèÿ âîçìîæíîñòè åå
ïîâûøåíèÿ íà îñíîâå èçâåñòíûõ ìåòîäîâ è ïîäõîäîâ; ðàçðàáîòêè áîëåå óñòîé÷èâûõ
ìîäèôèêàöèé íà îñíîâå ñóùåñòâóþùèõ íåóñòîé÷èâûõ ÑÀ.

Îáçîð áàçîâûõ àëãîðèòìîâ

Â ðàáîòå  [4]  ïðåäñòàâëåí àëãîðèòì “Payload Transformation”, ïåðâûì øàãîì
êîòîðîãî ÿâëÿåòñÿ ðàçáèâêà êîíòåéíåðà-èçîáðàæåíèÿ íà áëîêè ðàçìåðîì 2*2:
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óíèêàëüíîñòè. Äàëåå âûïîëíÿåòñÿ ïðîâåðêà ðàçíîñòåé ÿðêîñòè ýëåìåíòîâ áëîêà
âèäà: x

11
– õ

12
, x

11
 – x

21
, x

21
–x

22 
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íàïåðåä çàäàííóþ âåëè÷èíó ïîðîãîâîãî çíà÷åíèÿ  , ÷òî îáåñïå÷èò íàäåæíîñòü
âîñïðèÿòèÿ êîíòåéíåðà (èñêàæåíèÿ, âíîñèìûå ïðè ïîãðóæåíèè ÑÈ, âèçóàëüíî
íå áóäóò çàìåòíû). Åñëè îäíà èç âû÷èñëåííûõ ðàçíîñòåé ïðåâûøàåò ïîðîãîâîå
çíà÷åíèå, òî áëîê íå èñïîëüçóåòñÿ äëÿ âíåäðåíèÿ ÑÈ, òàêèì îáðàçîì, ïîðîãîâîå
óñëîâèå èñïîëüçóåòñÿ äëÿ âûáîðà áëîêîâ, êîòîðûå íå ïîïàäàþò â îáëàñòü èçîáðà-
æåíèÿ, ãäå ïðèñóòñòâóåò ðåçêîå èçìåíåíèå èíòåíñèâíîñòè.

Ñåêðåòíàÿ èíôîðìàöèÿ, êîòîðàÿ âñòðàèâàåòñÿ, ïðåäñòàâëÿåòñÿ â âèäå áè-
íàðíîé ïîñëåäîâàòåëüíîñòè. Â êàæäûé áëîê âñòðàèâàåòñÿ äâà áèòà ÑÈ.

Ðàññìàòðèâàåòñÿ åäèíè÷íàÿ ìàòðèöà 10
01

, êîòîðàÿ ïîäâåðãàåòñÿ

îïðåäåëåííîìó âèäó ïðåîáðàçîâàíèÿ â çàâèñèìîñòè îò âèäà âñòðàèâàåìîé áèíàðíîé
ïàðû ÑÈ.

– Åñëè âñòðàèâàåòñÿ ïàðà (00), òî ìàòðèöà Í îñòàåòñÿ áåç èçìåíåíèé.

– Åñëè âñòðàèâàåòñÿ ïàðà (01), òî ìàòðèöà Í ïðåîáðàçóåòñÿ ê âèäó 
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01

.

– Åñëè âñòðàèâàåòñÿ ïàðà (10), òî ìàòðèöà  Í ïðåîáðàçóåòñÿ ê âèäó 
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.

– Åñëè âñòðàèâàåòñÿ ïàðà (11), òî ìàòðèöà Í ïðåîáðàçóåòñÿ ê âèäó 
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Äàëåå ïîëó÷åííàÿ ìàòðèöà Í
Ò
 óìíîæàåòñÿ íà ìàòðèöó áëîêà, ò.å. âûïîëíÿåòñÿ

ñòåãàíîïðåîáðàçîâàíèå ïî ïðàâèëó Y= H
T
*X.  Â ðåçóëüòàòå òàêîãî ïðåîáðàçîâàíèÿ

ôîðìèðóåòñÿ ñòåãàíîêîíòåéíåð, áëîêè êîòîðîãî èìåþò îòëè÷èòåëüíóþ îñîáåí-
íîñòü: åñëè âñòðàèâàëàñü ïàðà áèò (01) èëè (10), òî ñòðîêè áëîêà ïîëó÷àþòñÿ
îäèíàêîâûìè, åñëè  æå âñòðàèâàëàñü ïàðà áèò (00) èëè (11), òî ñòðîêè áëîêà –
ðàçëè÷íû.

Îäíîâðåìåííî ñ ôîðìèðîâàíèåì áëîêà ñòåãàíîêîíòåéíåðà ôîðìèðóåòñÿ
êëþ÷, êîòîðûé èñïîëüçóåòñÿ íà ýòàïå äåêîäèðîâàíèÿ ÑÈ. Ïåðâûé ýëåìåíò êëþ÷à
ñîîòâåòñòâóåò ïåðâîìó áëîêó ñòåãàíîêîíòåéíåðà, i-é  ýëåìåíò – i-ìó áëîêó. Êàê
áûëî çàìå÷åíî âûøå, ïðè âñòðàèâàíèè (01) èëè (10) ôîðìèðóþòñÿ áëîêè, ñîñòàâ-
ëåííûå èç îäèíàêîâûõ ñòðîê, ïîëó÷åííóþ íåîäíîçíà÷íîñòü ïðåîäîëåâàþò ïðè
ïîìîùè êëþ÷à. Åñëè çíà÷åíèå êëþ÷à ðàâíî 0, òî â áëîê áûëà âñòðîåíà ïàðà (01),
åñëè êëþ÷ ðàâåí 1, òî áûëà âñòðîåíà ïàðà (10). Àíàëîãè÷íî ïðåîäîëåâàåòñÿ íåîäíî-
çíà÷íîñòü è äëÿ áëîêîâ ñ ðàçëè÷íûìè ñòðîêàìè: åñëè çíà÷åíèå êëþ÷à ðàâíî 0, òî
â áëîê áûëà âñòðîåíà ïàðà (00), åñëè êëþ÷ ðàâåí 1, òî áûëà âñòðîåíà ïàðà (11).

Àâòîðû ðàññìîòðåííîãî ÑÀ ïðèâîäÿò ýêñïåðèìåíòàëüíûå äàííûå, ñâèäåòåëü-
ñòâóþùèå â ïîëüçó óñòîé÷èâîñòè àëãîðèòìà ê âîçìóùåíèÿì. Îäíàêî âîçìóùåíèÿ
ìîäåëèðîâàëèñü ìàíèïóëèðîâàíèåì íàèìåíüøåãî çíà÷àùåãî áèòà ñòåãàíîêîí-
òåéíåðà, ïîýòîìó òàêîé óðîâåíü âîçìóùåíèé òîëüêî â íåêîòîðûõ ñëó÷àÿõ ìîæåò
áûòü äîñòàòî÷íûì äëÿ âîñïðîèçâåäåíèÿ ðåàëüíûõ óñëîâèé. Áîëåå òîãî, ðåàëüíûå
âîçìóùåíèÿ â êàíàëå ñâÿçè, êàê ïðàâèëî, ïðèíÿòî ìîäåëèðîâàòü ïðè ïîìîùè ãà-
óññîâñêîãî øóìà, êîòîðûé àääèòèâíî íàêëàäûâàåòñÿ íà ÑÊ. Åñëè ó÷åñòü ñïåöèôèêó
ñòåãàíîïðåîáðàçîâàíèÿ, ïîñëå êîòîðîãî ñòðîêè áëîêà ÑÊ äîëæíû áûòü îäèíàêî-
âûìè (åñëè âñòðàèâàëèñü ïàðû áèò 01 èëè 10), òî èçìåíåíèå çíà÷åíèÿ ëþáîãî
ýëåìåíòà òàêîãî áëîêà äàæå íà åäèíèöó ïðèâåäåò ê îøèáêå ïðè äåêîäèðîâàíèè.

Àëãîðèòìîì ôîðìèðóåòñÿ äîñòàòî÷íî äëèííûé êëþ÷ – îí òîëüêî âäâîå
ìåíüøå äëèíû âñòðàèâàåìîé ïîñëåäîâàòåëüíîñòè, ÷òî òàêæå òðåáóåò íàäåæíîãî
ñïîñîáà åãî ïåðåäà÷è.

Â [5] áûë ïðåäëîæåí ñòåãàíîãðàôè÷åñêèé àëãîðèòì Stego_Graph îðãàíèçàöèè
ïåðåñûëêè è äåêîäèðîâàíèÿ ñåêðåòíîé èíôîðìàöèè, îñíîâàííûé íà ïðèìåíåíèè
òåîðèè ãðàôîâ. Èçíà÷àëüíî àëãîðèòì ðàçðàáàòûâàëñÿ äëÿ òàêèõ èíôîðìàöèîííî-
ñêðûâàþùèõ ñèñòåì, ãäå ìàêñèìèçèðóåòñÿ ñêðûòàÿ ïðîïóñêíàÿ ñïîñîáíîñòü ïðè
îáåñïå÷åíèè òðåáóåìîé ñåêðåòíîñòè ñòåãîêàíàëà, à ê óñòîé÷èâîñòè  ê âîçìóùåíèÿì
ïðåäúÿâëÿþòñÿ ìèíèìàëüíûå òðåáîâàíèÿ. Ïîçæå  Stego_Graph áûë ìîäèôèöè-
ðîâàí ñ öåëüþ ïîâûøåíèÿ åãî ïîìåõîóñòîé÷èâîñòè [6].

Èäåÿ ñòåãàíîàëãîðèòìà Stego_Graph ñîñòîèò â òîì, ÷òîáû îäíó áèíàðíóþ
ïîñëåäîâàòåëüíîñòü, âûïîëíÿþùóþ ðîëü ÑÈ, ïîãðóçèòü â äðóãóþ áèíàðíóþ ïî-
ñëåäîâàòåëüíîñòü – êîíòåéíåð ïóòåì ñðàâíåíèÿ  áèòîâ ÑÈ  ñ áèòàìè êîíòåéíåðà,
îïðåäåëÿþùèõ â íåì â äàëüíåéøåì ëîêàëèçàöèþ ÑÈ. Â ñëó÷àå íåñîâïàäåíèÿ
ñîîòâåòñòâóþùèõ áèòîâ ÑÈ è êîíòåéíåðà ïðîèçâîäèòñÿ êîððåêòèðîâêà ýëåìåíòîâ
êîíòåéíåðà ñ öåëüþ ïðèâåäåíèÿ èõ ê áèíàðíîìó âèäó ÑÈ. Ïîíÿòíî, ÷òî äëÿ
îáåñïå÷åíèÿ òðåáîâàíèÿ íàäåæíîñòè âîñïðèÿòèÿ ÑÊ âû÷èñëåííîå çíà÷åíèå åãî
ýëåìåíòîâ äîëæíî íàõîäèòüñÿ â çàäàííûõ ïðåäåëàõ. Òàê, íàïðèìåð, åñëè â êà÷åñòâå
êîíòåéíåðà áóäåò èñïîëüçîâàòüñÿ  èçîáðàæåíèå F, òî âû÷èñëåííàÿ ÿðêîñòü ïèêñåëÿ

),( yxf äîëæíà óäîâëåòâîðÿòü óñëîâèþ:

                        ),(),(),( yxfyxfyxf ,                             (1)

С
И

С
Т

Е
М

И
 Т

А
 М

Е
Т

О
Д

И
 О

Б
Р

О
Б

К
И

 І
Н

Ф
О

Р
М

А
Ц

ІЇ



64

Сучасна спеціальна техніка № 1(36), 2014

Н а у к о в о � п р а к т и ч н и й  ж у р н а л

ãäå   – ìàêñèìàëüíî äîïóñòèìàÿ âåëè÷èíà îòêëîíåíèÿ ÿðêîñòè ïèêñåëÿ îò èñõîä-
íîãî çíà÷åíèÿ.

Èç òåîðèè îáðàáîòêè èçîáðàæåíèé èçâåñòíî ïðàâèëî ïîðîãîâîãî ïðåîáðàçî-
âàíèÿ, ïðèâîäÿùåå åãî ê áèíàðíîìó (õàðàêòåðèñòè÷åñêîìó) âèäó [7]:

                                                                    (2)

ãäå T – ïîðîã, âû÷èñëÿåìûé êàê ïîëóñóììà ìàêñèìàëüíîãî è ìèíèìàëüíîãî
çíà÷åíèé ïèêñåëåé îáëàñòè, äëÿ êîòîðîé îí âû÷èñëÿåòñÿ.

Ñòåãîïðåîáðàçîâàíèå, ñëåäóÿ Stego_Graph, ñîñòîèò â ñëåäóþùåì. ÑÈ, èìåþ-
ùàÿ âèä áèíàðíîé ïîñëåäîâàòåëüíîñòè, ðàçáèâàåòñÿ íà ïîäïîñëåäîâàòåëüíîñòè
P

i
 äëèíîþ â 8 áèò, çàòåì êàæäàÿ P

i
 ïðåäñòàâëÿåòñÿ â âèäå áèíàðíîãî äåðåâà, äëÿ

êîòîðîãî ñòðîèòñÿ ìàòðèöà ñìåæíîñòè [7], ýëåìåíòàìè êîòîðîé ÿâëÿþòñÿ íóëè è
åäèíèöû. Èìåííî ïîðòðåò ìàòðèöû ñìåæíîñòè ÑÈ îïðåäåëÿåò â äàëüíåéøåì åå
ëîêàëèçàöèþ  â  ÑÊ. Êîíòåéíåð-èçîáðàæåíèå  ðàçáèâàåòñÿ íà áëîêè F

i 
 ðàçìåðîì

8õ8, à çàòåì ïîäâåðãàåòñÿ ïîðîãîâîìó ïðåîáðàçîâàíèþ äëÿ ïðèâåäåíèÿ åãî ê
áèíàðíîìó  âèäó.  Îñîáåííîñòüþ ïîðîãîâîãî ïðåîáðàçîâàíèÿ áëîêà êîíòåéíåðà-
èçîáðàæåíèÿ ÿâëÿåòñÿ òî, ÷òî òàêîå ïðåîáðàçîâàíèå íå âñåãäà ìîæíî âûïîëíèòü,
èñïîëüçóÿ  ãëîáàëüíûé ïîðîã, êîòîðûé îïðåäåëÿåòñÿ äëÿ âñåãî áëîêà, ïîñêîëüêó,
íåñìîòðÿ íà ñðàâíèòåëüíî íåáîëüøîé ðàçìåð áëîêà, ðàçíîñòü ìåæäó ìàêñèìàëüíûì
è ìèíèìàëüíûì çíà÷åíèåì åãî ýëåìåíòîâ  ìîæåò ñîñòàâëÿòü áîëüøîå ÷èñëî.
Ïîýòîìó, ïðèìåíèâ (2), êàê ïðàâèëî, íàðóøàåòñÿ òðåáîâàíèå (1). ×òîáû èçáåæàòü
ïîäîáíîé ñèòóàöèè, àëãîðèòì ñîäåðæèò øàã ñåãìåíòàöèè áëîêà íà ïîäîáëàñòè,
ýëåìåíòû êîòîðûõ ëåæàò â çàäàííûõ ïðåäåëàõ (ðàçíîñòü ìåæäó ìàêñèìàëüíûì è
ìèíèìàëüíûì çíà÷åíèåì ýëåìåíòîâ ïîäîáëàñòè ñîñòàâëÿåò 2d), è óæ  çàòåì êàæäàÿ
ïîäîáëàñòü ïîäâåðãàåòñÿ ïîðîãîâîìó ïðåîáðàçîâàíèþ.

Ðèñ. 1.  Áëîê 8õ8 êîíòåéíåðà-èçîáðàæåíèÿ: ìàòðèöà ñåãìåíòèðîâàííîãî áëîêà
(à); ðåçóëüòàò ïîðîãîâîé îáðàáîòêè áëîêà ñ ó÷åòîì ñåãìåíòàöèè (á)

 Áîëåå äåòàëüíî îñòàíîâèìñÿ íà ïðîöåññå êîððåêòèðîâêè ÿðêîñòè ïèêñåëÿ
êîíòåéíåðà, êîòîðàÿ âûïîëíÿåòñÿ â òîì ñëó÷àå, åñëè åãî õàðàêòåðèñòè÷åñêîå
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Tyxf
Tyxf

yxg
),(,1

,),(,0
),(

Èëëþñòðàöèÿ ðåçóëüòàòà ñåãìåíòàöèè áëîêà ïðè  =14 è ïðèâåäåíèÿ åãî ê
áèíàðíîìó âèäó ïðåäñòàâëåíà íà ðèñ.1. Áëîê êîíòåéíåðà ñåãìåíòèðîâàí íà ÷åòûðå
ïîäîáëàñòè ñî ñëåäóþùåé ãðàäàöèåé ÿðêîñòåé [214–186], [186–158], [158–130],
[130–102] (ïðàâàÿ ãðàíèöà íå ïðèíàäëåæèò îáëàñòè, êðîìå ïîñëåäíåé) è
ñîîòâåòñòâóþùèìè çíà÷åíèÿìè ïîðîãîâ Ò

1
=200, Ò

2
=172, Ò

3
=144, Ò

4
=116.
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çíà÷åíèå (çíà÷åíèå ñîîòâåòñòâóþùåãî åìó áèòà) íå ñîâïàäàåò ñî çíà÷åíèåì áèòà
ÑÈ. Äëÿ ýòîãî ìàòðèöó, èçîáðàæåííóþ íà ðèñ. 1, ïðåäñòàâèì â âèäå øêàëû.

Ðèñ. 2. Áëîê êîíòåéíåðà â âèäå øêàëû

Åñëè îáðàòèòüñÿ ê ðèñ. 2, òî ëåãêî çàìåòèòü, ÷òî íóëè è åäèíèöû ðàçëè÷íûõ
îáëàñòåé ÷åðåäóþòñÿ. Äëÿ ïèêñåëÿ, õàðàêòåðèñòè÷åñêîå çíà÷åíèå êîòîðîãî ðàâíî
1 (êðîìå ïåðâîé ïîäîáëàñòè), íå èìååò çíà÷åíèÿ, â êàêóþ ïîäîáëàñòü îí áóäåò
ïåðåâåäåí, ãëàâíîå  ïðè ýòîì ñîõðàíèòü íàäåæíîñòü âîñïðèÿòèÿ ÑÊ. Íàïðèìåð,
ðàññìîòðèì îáëàñòü ñî çíà÷åíèÿìè ãðàíèö [186–158] è ïîðîãîì T2=172. Åñëè
ïèêñåëü ñî çíà÷åíèåì ÿðêîñòè, êîòîðîå óäîâëåòâîðÿåò óñëîâèþ

186),(2/186179 yxf , ñëåäóåò èçìåíèòü òàê, ÷òîáû åãî õàðàêòåðèñòè÷åñêîå
çíà÷åíèå ðàâíÿëîñü íóëþ, òî åìó ñëåäóåò ïðèñâîèòü çíà÷åíèå ,
åñëè æå ïèêñåëü èìååò ÿðêîñòü, óäîâëåòâîðÿþùóþ óñëîâèþ 2/2),(2 TyxfT ,
òî åìó ñëåäóåò ïðèñâîèòü çíà÷åíèå  16571722/2T , ïðè ýòîì ðàçíîñòü ìåæäó
èñõîäíûì è íîâûì çíà÷åíèåì áóäåò óäîâëåòâîðÿòü óñëîâèþ (1), òî åñòü íàõîäèòüñÿ
â ïðåäåëàõ  . Òàêîå ñòåãîïðåîáðàçîâàíèå îáåñïå÷èò óñòîé÷èâîñòü áèòîâ ÑÈ ê
âîçìóùåíèÿì ýêâèâàëåíòíûõ  ãðàäàöèÿì ÿðêîñòè.

Ìîäèôèêàöèÿ Payload Transformation
Àëãîðèòì ñîçäàíèÿ ñòåãàíîãðàôè÷åñêîãî êîíòåéíåðà:
Âõîä: èçîáðàæåíèå-êîíòåéíåð (F), ÑÈ â áèíàðíîì ïðåäñòàâëåíèè.
Âûõîä: ÑÊ.
1. Ðàçáèòü êîíòåéíåð íà áëîêè F

i
 ðàçìåðîì 8õ8 êàæäûé.

2. Ñåãìåíòèðîâàòü áëîê F
i
  íà ïîäîáëàñòè; âû÷èñëèòü çíà÷åíèÿ ïîðîãîâ T

i

äëÿ êàæäîé ïîäîáëàñòè.
3. Âûïîëíèòü ïîðîãîâóþ îáðàáîòêó F

i
  äëÿ ïðèâåäåíèÿ áëîêà ê áèíàðíîìó

âèäó, èñïîëüçóÿ ïîðîãè, ïîëó÷åííûå íà ïðåäûäóùåì øàãå.
4. Ðàçáèòü F

i
  íà áëîêè F

ij
  ðàçìåðîì 2õ2 êàæäûé.

5. Äëÿ òåêóùåé áèòîâîé ïàðû ÑÈ îïðåäåëèòü âèä ìàòðèöû H. Åñëè áèòîâàÿ

ïàðà ñîäåðæèò çíà÷åíèÿ (0,0), òî , äëÿ ïàðû (0,1) – 01
01

, äëÿ

ïàðû (1,0) – 10
10

, äëÿ ïàðû (1,1) – 01
10

6. Ñðàâíèòü H ñ òåêóùèì áëîêîì F
ij
. Â ñëó÷àå íåñîâïàäåíèÿ âûïîëíèòü

êîððåêòèðîâêó çíà÷åíèé ýëåìåíòîâ êîíòåéíåðà, ñëåäóÿ àëãîðèòìó Stego_Graph.
Ïîðÿäîê, â êîòîðîì ìàòðèöû H áóäóò âñòðàèâàòüñÿ â áëîê F

i
, ìîæåò

èñïîëüçîâàòüñÿ êàê ñòåãàíîãðàôè÷åñêèé êëþ÷, áîëåå òîãî, ìåíÿÿ ýòîò ïîðÿäîê,
ìåíÿåòñÿ ëîêàëèçàöèÿ ÑÈ, à ÑÀ ïðè ýòîì íå òðåáóåò ïåðåñòðîéêè.
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Àëãîðèòì èçâëå÷åíèÿ ÑÈ èç ÑÊ:

Âõîä: ÑÊ.
Âûõîä: ÑÈ.

1.  Ðàçáèòü êîíòåéíåð íà áëîêè F
i
 ðàçìåðîì 8õ8 êàæäûé.

2. Ñåãìåíòèðîâàòü áëîê F
i
 íà ïîäîáëàñòè; âû÷èñëèòü çíà÷åíèÿ ïîðîãîâ T

i

äëÿ êàæäîé ïîäîáëàñòè.
3. Âûïîëíèòü ïîðîãîâóþ îáðàáîòêó F

i
 äëÿ ïðèâåäåíèÿ áëîêà ê áèíàðíîìó

âèäó, èñïîëüçóÿ ïîðîãè, ïîëó÷åííûå íà ïðåäûäóùåì øàãå.
4.  Ðàçáèòü F

i
 íà áëîêè F

ij
 ðàçìåðîì 2õ2 êàæäûé.

5. Âûïîëíèòü èçâëå÷åíèå ÑÈ ïî ïðàâèëó: åñëè F
ij
 èìååò âèä 10

01
ijF , òî

áèòîâàÿ ïàðà ñîäåðæèò çíà÷åíèÿ (0,0), â ñëó÷àå 01
01

ijF  èçâëåêàåòñÿ ïàðà

(0,1), ìàòðèöå 10
10

ijF  ñîîòâåòñòâóåò ïàðà (1,0), à ìàòðèöå 01
10

ijF

ñîîòâåòñòâóåò ïàðà (1,1).
Ïîðÿäîê îáðàáîòêè áëîêîâ F

ij
 äëÿ èçâëå÷åíèÿ áèòîâ ÑÈ ñîîòâåòñòâóåò

ïîðÿäêó ïðè åå âñòðàèâàíèè.

Çàêëþ÷åíèå

Â ðàáîòå ðàçðàáîòàí íîâûé áîëåå óñòîé÷èâûé ê âîçìóùåíèÿì ñòåãàíîãðà-
ôè÷åñêèé àëãîðèòì, íà îñíîâå ñóùåñòâóþùåãî, èñïîëüçóÿ ñåãìåíòàöèþ áëîêîâ
êîíòåéíåðà ñ ïîñëåäóþùèì èõ  ïîðîãîâûì ïðåîáðàçîâàíèåì. Íîâûé àëãîðèòì
ïî ñðàâíåíèþ ñ áàçîâûì, êðîìå óëó÷øåííîé ïîìåõîóñòîé÷èâîñòè, íå òðåáóåò
ôîðìèðîâàíèÿ êëþ÷à, à òàêæå èñïîëüçóåò âñå áëîêè êîíòåéíåðà äëÿ âíåäðåíèÿ
ÑÈ, ÷òî óâåëè÷èâàåò ñêðûòóþ ïðîïóñêíóþ ñïîñîáíîñòü. Êàê ïîêàçàëè ïîëó÷åííûå
ðåçóëüòàòû, ïðåäâàðèòåëüíàÿ ñåãìåíòàöèÿ áëîêîâ êîíòåéíåðà ïîçâîëèëà ïðèìåíèòü
ïîðîãîâîå ïðåîáðàçîâàíèå è  ÿâëÿåòñÿ ýôôåêòèâíîé ïðåäîáðàáîòêîé ìàòðèöû
ïðè ïðèâåäåíèè åå ê áèíàðíîìó âèäó, ÷òî ìîæåò áûòü èñïîëüçîâàíî äëÿ ïîâû-
øåíèÿ ïîìåõîóñòîé÷èâîñòè ÑÀ, àíàëîãè÷íûõ ñòåãàíîàëãîðèòìó, ðàññìîòðåííîìó
â ðàáîòå, â êîòîðûõ êîíòåéíåðû ìîãóò áûòü ïðåäñòàâëåíû â ìàòðè÷íîì âèäå.
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