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ÑÈÑÒÅÌÀÕ ÑÏÅÖÈÀËÜÍÎÃÎ ÍÀÇÍÀ×ÅÍÈß

 Â äàííîé ñòàòüå ðàññìîòðåíû ïóòè ïîâûøåíèÿ èíôîðìàöèîííîé áåçîïàñ-
íîñòè èíôîðìàöèîííûõ  ðåñóðñîâ â ñèñòåìàõ âèäåîêîíôåðåíöñâÿçè  àâòîìàòèçèðî-
âàííûõ ñèñòåì óïðàâëåíèÿ ñïåöèàëüíîãî íàçíà÷åíèÿ Ìèíèñòåðñòâà Îáîðîíû.
Îïðåäåëåíû ãðóïïû ïîêàçàòåëåé êà÷åñòâà ñòåãàíîãðàôè÷åñêèõ ìåòîäîâ. Íà îñíîâå
ñôîðìóëèðîâàííûõ òðåáîâàíèé ïðîâåäåí àíàëèç ñóùåñòâóþùèõ ñòåãàíîãðàôè÷åñêèõ
àëãîðèòìîâ âñòðàèâàíèÿ èíôîðìàöèè â êîíòåéíåð-èçîáðàæåíèå.

Êëþ÷åâûå ñëîâà: ñòåãàíîãðàôèÿ, ïîêàçàòåëè êà÷åñòâà, ñòîéêîñòü, àëãîðèòì
âñòðàèâàíèÿ.

Ó ñòàòò³ ðîçãëÿíóò³ øëÿõè ï³äâèùåííÿ ³íôîðìàö³éíî¿ áåçïåêè ³íôîðìàö³éíèõ
ðåñóðñ³â ó ñèñòåìàõ â³äåîêîíôåðåíöçâÿ’çêó àâòîìàòèçîâàíèõ ñèñòåì óïðàâë³ííÿ
ñïåö³àëüíîãî ïðèçíà÷åííÿ Ì³í³ñòåðñòâà Îáîðîíè. Âèçíà÷åí³ ãðóïè ïîêàçíèê³â ÿêîñò³
ñòåãàíîãðàô³÷íèõ ìåòîä³â. Íà îñíîâ³ ñôîðìóëüîâàíèõ âèìîã ïðîâåäåíî àíàë³ç

áðàæåííÿ.
Êëþ÷îâ³ ñëîâà: ñòåãàíîãðàô³ÿ, ïîêàçíèêè ÿêîñò³, ñò³éê³ñòü, àëãîðèòì âáóäî-

âóâàííÿ.

Paper discusses ways for the improvement of the information security of the
information resources in video conferencing systems of automated control systems for
special purposes of the Ministry of Defence. The groups of indicators of the quality of
steganographic techniques are determined. On the basis of formulated requirements, the
existing steganographic algorithm of embedding information in an image container is
analyzed.

Keywords: steganography, quality indicators, resistance, algorithm of embedding.

Ââåäåíèå

Øèðîêîå ðàñïðîñòðàíåíèå è ðàçâèòèå òåëåêîììóíèêàöèîííûõ ñåòåé íàõîäèò
ïðèìåíåíèå â ñàìûõ ðàçëè÷íûõ îáëàñòÿõ äåÿòåëüíîñòè ÷åëîâåêà. Òàêæå îñòðî
ñòîèò âîïðîñ î âíåäðåíèè ñîâðåìåííûõ òåëåêîììóíèêàöèîííûõ  ñèñòåì â àâòîìà-
òèçèðîâàííûõ ñèñòåìàõ óïðàâëåíèÿ ñïåöèàëüíîãî íàçíà÷åíèÿ â èíòåðåñàõ Ìèíè-
ñòåðñòâà Îáîðîíû (ÀÑÓ ÑÍ ÌÎ). Îäíèì èç âîçìîæíûõ âàðèàíòîâ ðåàëèçàöèè
îïåðàòèâíîãî îáìåíà èíôîðìàöèåé â ÀÑÓ ÌÎ ÿâëÿåòñÿ âèäåîêîíôåðåíöèÿ. Ïðè-
ìåíåíèå òàêîãî âèäà ñâÿçè èìååò ïðåèìóùåñòâà, îáóñëîâëåííûå ñîêðàùåíèåì

004.056

               ñòåãàíîãðàô³÷íèõ  àëãîðèòì³â  âáóäîâóâàííÿ ³íôîðìàö³¿ â êîíòåéíåð-çî-íàÿâíèõ
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âðåìåíè îáìåíà èíôîðìàöèåé ìåæäó àáîíåíòàìè, îáåñïå÷åíèåì ìàêñèìàëüíî
ïðèáëèæåííûõ ê ðåàëüíûì óñëîâèé îáìåíà èíôîðìàöèåé, îáåñïå÷åíèåì âîçìîæ-
íîñòè ïåðåäà÷è äîïîëíèòåëüíîé èíôîðìàöèè â êàíàëàõ ïåðåäà÷è âèäåîäàííûõ è
ñîêðàùåíèåì âðåìåíè, íåîáõîäèìîãî äëÿ óïðàâëåíèÿ è ïðèíÿòèÿ ðåøåíèÿ.

Íåñìîòðÿ íà òî, ÷òî â èíòåðåñàõ Ìèíèñòåðñòâà Îáîðîíû ïðèìåíÿåòñÿ çàêðû-
òàÿ âèäåîêîíôåðåíöñâÿçü, ñóùåñòâóåò íåîáõîäèìîñòü ïîâûøåíèÿ áåçîïàñíîñòè
èíôîðìàöèîííûõ ðåñóðñîâ ÀÑÓ ÌÎ. Òàêàÿ íåîáõîäèìîñòü îáóñëîâëåíà êàê
ïîÿâëåíèåì ó ïðîòèâíèêà áîëüøîãî êîëè÷åñòâà èíôîðìàöèîííî-òåõíè÷åñêèõ ñðåäñòâ
äëÿ ïðîâåäåíèÿ àòàê, òàê è èñïîëüçîâàíèåì çàðóáåæíûõ òåõíîëîãèé äëÿ îðãàíèçàöèè
îáðàáîòêè è ïåðåäà÷è äàííûõ. Îäíèì èç âîçìîæíûõ ñïîñîáîâ ïîâûøåíèÿ ñòîéêîñòè
ÿâëÿåòñÿ ïðèìåíåíèå ìåòîäîâ öèôðîâîé ñòåãàíîãðàôèè. Òàêèå ìåòîäû ïîçâîëÿþò
îäíîâðåìåííî ñ âèäåîäàííûìè íåçàìåòíî ïåðåäàâàòü çàêðûòóþ èíôîðìàöèþ.

Òàêèì îáðàçîì, ïðåäëàãàåòñÿ íàïðàâëåíèå äëÿ ïîâûøåíèÿ èíôîðìàöèîííîé
áåçîïàñíîñòè, à èìåííî ïðèìåíåíèå ñòåãàíîãðàôè÷åñêîãî ìåòîäà âñòðàèâàíèÿ
èíôîðìàöèè â èçîáðàæåíèå-êîíòåéíåð. Òàêîé ìåòîä ïðèìåíÿåòñÿ äîïîëíèòåëüíî
ê êðèïòîãðàôè÷åñêîìó ìåòîäó çàùèòû è íå òðåáóåò äîïîëíèòåëüíûõ çàòðàò.

Îñíîâíàÿ ÷àñòü

Äëÿ ñðàâíåíèÿ è îöåíêè ñóùåñòâóþùèõ ñòåãàíîñèñòåì íåîáõîäèìî íàëè÷èå
àäåêâàòíîé ñèñòåìû ïîêàçàòåëåé îöåíêè êà÷åñòâà èõ ôóíêöèîíèðîâàíèÿ. Òàêîå
îöåíèâàíèå äîëæíî äàâàòü ïîëíóþ êàðòèíó óñïåøíîñòè èõ èñïîëüçîâàíèÿ äëÿ
ñêðûòèÿ äàííûõ [1].

Ïîêàçàòåëè êà÷åñòâà ñòåãàíîãðàôè÷åñêèõ àëãîðèòìîâ ìîæíî ðàçäåëèòü íà
ñëåäóþùèå ãðóïïû õàðàêòåðèñòèê (Ðèñ 1):

I. Ãðóïïà ïîêàçàòåëåé, õàðàêòåðèçóþùèõ ñòåãàíîàëãîðèòì ñ ïîçèöèè
ñêðûòíîñòè, ò.å.  ñòîéêîñòè ñòåãàíîàëãîðèòìà ê âûÿâëåíèþ ôàêòà íàëè÷èÿ â
èçîáðàæåíèè ñêðûòîãî ñîîáùåíèÿ è åãî èç ëå÷åíèÿ. Ðàññìîòðåíèå ñêðûòíîñòè
âîçìîæíî ïî ñîñòàâëÿþùèì:

1. Âåðîÿòíîñòü Ð
óñò

 óñòàíîâëåíèÿ çëîóìûøëåííèêîì ôàêòà íàëè÷èÿ ñåêðåò-
íîãî ñîîáùåíèÿ â èçîáðàæåíèè.

Ðèñ. 1. Ïîêàçàòåëè êà÷åñòâà ñòåãàíîàëãîðèòìîâ.

Ïðè íàëè÷èè èñõîäíîãî èçîáðàæåíèÿ êîíòåéíåðà ñòîéêîñòü ñòåãàíîàëãîðèòìà
ìîæåò áûòü îöåíåíà ñ ïîìîùüþ êîëè÷åñòâåííûõ ðàçíîñòíûõ è êîððåëÿöèîííûõ
ïîêàçàòåëåé [2]:
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1) Ìàêñèìàëüíàÿ ðàçíîñòü MD:

   |,|max ,,, yxyxyx SCMD (1)

ãäå Ñ
õ,ó

 – ïèêñåëè èçîáðàæåíèÿ êîíòåéíåðà ñ êîîðäèíàòàìè x,y, S
xy
 – ïèêñåëè

ñòåãàíîãðàììû ñ êîîðäèíàòàìè x,y.
2) Ñðåäíÿÿ àáñîëþòíàÿ ðàçíîñòü AD:

   . (2)

3) Êà÷åñòâî èçîáðàæåíèÿ IF. ×åì 0IF , òåì áëèæå ïîëó÷åííîå
èçîáðàæåíèå ïðèáëèæàåòñÿ ê îðèãèíàëó.

4) Îòíîøåíèå ñèãíàë-øóì SNR.

      2
,

,
,

,

2
,

)(

)(

yx
yx

yx

yx
yx

SC

C
SNR

. (4)

5) Íîðìèðîâàííàÿ âçàèìíàÿ êîððåëÿöèÿ NCC. Ïðè âûñîêîé ïîäîáíîñòè
èçîáðàæåíèé .

. (5)

Êà÷åñòâåííî âåðîÿòíîñòü óñòàíîâëåíèÿ çëîóìûøëåííèêîì ôàêòà íàëè÷èÿ
ñåêðåòíîãî ñîîáùåíèÿ â èçîáðàæåíèè P

óñò
 ìîæåò áûòü îïðåäåëåííà ïðè ïîìîùè

ýêñïåðòíûõ îöåíîê.
2. Âåðîÿòíîñòü Ð

áë
 ïðàâèëüíîãî îïðåäåëåíèÿ áëîêà èçîáðàæåíèÿ ñî

âñòðîåííîé èíôîðìàöèåé.
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3. Âåðîÿòíîñòü Ð
èç
 ïðàâèëüíîãî èçúÿòèÿ âñòðîåííîãî ñîîáùåíèÿ èç

ñòåãàíîãðàììû.
II. Ãðóïïà ïîêàçàòåëåé, õàðàêòåðèçóþùèõ ñòåãàíîàëãîðèòì ñ ïîçèöèè îáúåìà

âñòðàèâàåìûõ äàííûõ.
1. Íîðìèðîâàííûé êîýôôèöèåíò ñòåãàíîïðåîáðàçîâàíèÿ  , ò.å. ìèíèìàëüíî

òðåáóåìûé îáúåì èçîáðàæåíèÿ èëè åãî ÷àñòè, â êîòîðûé, â ñîîòâåòñòâèè ñ
çàäàííûì ñòåãàíîïðåîáðàçîâàíèåì, âîçìîæíî âñòðîèòü ñîîáùåíèå îáúåìîì w

âñòð
.

  

ãäå w
âñòð

 – îáúåì âñòðàèâàåìîé èíôîðìàöèè, èçìåðÿåòñÿ â áèòàõ; W
èñõ

 – îáúåì
÷àñòè èçîáðàæåíèÿ, â êîòîðóþ íåîáõîäèìî âñòðîèòü ñîîáùåíèå îáúåìîì w

âñòð
.

2. Ñòåãàíîãðàôè÷åñêèé áèòðåéò p
b
, ò.å. âåëè÷èíà, õàðàêòåðèçóþùàÿ, êàêîå

êîëè÷åñòâî ïèêñåëåé â ñðåäíåì íåîáõîäèìî äëÿ âñòðàèâàíèÿ îäíîãî áèòà
èíôîðìàöèè. Èçìåðÿåòñÿ â áèòàõ íà ïèêñåëü, áèò/ïèêñåëü.

  b zz
w

p , (7)

 – ñòåãàíîãðàôè÷åñêèé áèòðåéò, áèò/ïèêñåëü; z
ñòðîê

z
ñòîëá

 – ìèíèìàëüíî
òðåáóåìûé ðàçìåð èçîáðàæåíèÿ, äîñòàòî÷íûé äëÿ âñòðàèâàíèÿ ñòåãàíîãðàôè÷åñêèì
àëãîðèòìîì èíôîðìàöèè, îáúåìîì w

âñòð
.

III. Ãðóïïà ïîêàçàòåëåé, õàðàêòåðèçóþùèõ ñòåãàíîàëãîðèòì ñ ïîçèöèè
âðåìåííûõ çàòðàò íà îáðàáîòêó.

1. Âðåìÿ âñòðàèâàíèÿ )W( , ò.å. âðåìåííûå çàòðàòû, íåîáõîäèìûå äëÿ

âñòðàèâàíèÿ èíôîðìàöèè îáúåìîì w
âñòð

.

2. Âðåìÿ èçúÿòèÿ , ò.å. âðåìÿ èçúÿòèÿ  èç ñòåãàíîãðàììû

èíôîðìàöèè, îáúåìîì w
âñòð

.
IV. Ãðóïïà ïîêàçàòåëåé, õàðàêòåðèçóþùèõ ñòåãàíîàëãîðèòì ñ ïîçèöèè

ñòîéêîñòè ê àòàêàì.
Îñíîâíûì ïîêàçàòåëåì ÿâëÿåòñÿ âåðîÿòíîñòü Ð

ìîä
 ìîäèôèêàöèè  âñòðîåííûõ

ñîîáùåíèé. Äàííàÿ âåðîÿòíîñòü ïðèíèìàåò çíà÷åíèÿ . ×åì ,

òåì âûøå ñòîéêîñòü ñòåãàíîïðåîáðàçîâàíèÿ ê àòàêàì. Âåðîÿòíîñòü Ð
ìîä

 ìîæåò
îöåíèâàòü ñòîéêîñòü àëãîðèòìîâ ê ðàçëè÷íûì âèäàì àòàê.

V. Ãðóïïà ïîêàçàòåëåé, õàðàêòåðèçóþùèõ ñòåãàíîàëãîðèòì ñ ïîçèöèè
óõóäøåíèÿ åãî êîìïðåññèîííûõ ïðåäñòàâëåíèé.

Èç-çà èñïîëüçîâàíèÿ â ñîâðåìåííûõ òåëåêîììóíèêàöèîííûõ ñèñòåìàõ êîì-
ïðåññèîííîãî ïðåäñòàâëåíèÿ èçîáðàæåíèé ïîÿâëÿåòñÿ íåîáõîäèìîñòü ó÷èòûâàòü
âëèÿíèå âñòðîåííîé èíôîðìàöèè íà ïîêàçàòåëè ñæàòèÿ ñòåãàíîãðàììû. Ïîýòîìó
ïðåäëàãàåòñÿ ââåñòè ñëåäóþùèå ïîêàçàòåëè îöåíêè âëèÿíèÿ ñòåãàíîãðàôè÷åñêèõ
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ïðåîáðàçîâàíèé íà ïîêàçàòåëè êîìïðåññèîííîãî ïðåäñòàâëåíèÿ èçîáðàæåíèÿ-
êîíòåéíåðà:

1.  Êîýôôèöèåíò ñíèæåíèÿ ñòåïåíè ñæàòèÿ 

, (8)

ãäå W
ñæ
 – îáúåì ñæàòîãî èçîáðàæåíèÿ-êîíòåéíåðà áåç âñòðàèâàíèÿ; W  – îáúåì

ñæàòîãî ñòåãàíîãðàôè÷åñêè ïðåîáðàçîâàííîãî èçîáðàæåíèÿ.
2. Ñòåïåíü èçìåíåíèÿ ïèêîâîãî îòíîøåíèÿ ñèãíàë-øóì 

, (9)

ãäå h – ïèêîâîå îòíîøåíèå ñèãíàë-øóì êîíòåéíåðà-èçîáðàæåíèÿ, äÁ;  – ïèêîâîå
îòíîøåíèå ñèãíàë-øóì èçîáðàæåíèÿ ñî âñòðîåííîé èíôîðìàöèåé, äÁ.

3. Ñòåïåíü óâåëè÷åíèÿ ñóììàðíîãî âðåìåíè îáðàáîòêè 

,      (10)

ãäå )W()W(tt ; t
îáð

 – âðåìÿ êîìïðåññèîííîé îáðàáîòêè
èçîáðàæåíèÿ-êîíòåéíåðà;  – âðåìÿ âñòðàèâàíèÿ èíôîðìàöèè â
êîíòåéíåð-èçîáðàæåíèå;  – âðåìÿ èçúÿòèÿ èíôîðìàöèè èç
ñòåãàíîãðàììû.

VI. Ãðóïïà ïîêàçàòåëåé, õàðàêòåðèçóþùèõ ñòåãàíîàëãîðèòì ñ ïîçèöèè óñòîé-
÷èâîñòè ê îøèáêàì.

Ïîêàçàòåëè óñòîé÷èâîñòè âñòðîåííîãî ñîîáùåíèÿ ê îøèáêàì â êàíàëå ñâÿçè
è ïîòåðÿì ïàêåòîâ ïðè åãî ïåðåäà÷å â èíôîêîììóíèêàöèîííûõ êàíàëàõ:

1. Âåðîÿòíîñòü Ð
îøá

 ïîÿâëåíèÿ îøèáêè âñòðîåííîãî ñîîáùåíèÿ;
2. Âåðîÿòíîñòü Ð

ïîòð
 ïîòåðè âñòðîåííîãî ñîîáùåíèÿ.

Ïðîàíàëèçèðîâàâ ïðèíöèïû ïîñòðîåíèÿ è îðãàíèçàöèè çàêðûòûõ ñèñòåì
âèäåîêîíôåðåíöñâÿçè, ìîæíî ñôîðìóëèðîâàòü òðåáîâàíèÿ ê õàðàêòåðèñòèêàì
ðàçðàáàòûâàåìîãî ìåòîäà âñòðàèâàíèÿ.

1. Âîçìîæíîñòü èçâëå÷åíèÿ ñîîáùåíèÿ “âñëåïóþ”, ò.å. áåç  íàëè÷èÿ èñõîäíîãî
êîíòåéíåðà è êàêîé-ëèáî èíôîðìàöèè î âñòðîåííîì ñîîáùåíèè.

2. Ñòîéêîñòü ñòåãàíîñèñòåìû ê èñêàæåíèþ êîíòåéíåðà è  ñîîáùåíèÿ ïðè
ïåðåäà÷å ïî êàíàëàìè ñ ïîòåðåé äàííûõ è ïàêåòîâ.

3. Ñòîéêîñòü ñòåãàíîñèñòåìû ê ïàññèâíûì è àêòèâíûì àòàêàì. Âåðîÿòíîñòü
ìîäèôèêàöèè , ÷òî îáåñïå÷èò äîñòàâêó âñòðîåííîãî ñîîáùåíèÿ
ïîëó÷àòåëþ â óñëîâèÿõ àêòèâíûõ è ïàññèâíûõ àòàê.
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4. Âîçìîæíîñòü âñòðàèâàíèÿ ñîîáùåíèÿ â ðåàëüíîì âðåìåíè. Ïðè ýòîì âðåìÿ
âñòðàèâàíèÿ  è âðåìÿ èçúÿòèÿ  ñòðåìÿòñÿ ê 0.

5. Âîçìîæíîñòü âñòðàèâàíèÿ äàííûõ áîëüøîãî îáúåìà. Ïðè ðåàëèçàöèè
àëãîðèòìà îáúåì âñòðàèâàåìûõ äàííûõ .

6. Îïåðàöèè ïî âñòðàèâàíèþ ñåêðåòíîãî ñîîáùåíèÿ íå äîëæíû óâåëè÷èâàòü
ðàçìåð êîíòåéíåðà.

7. Ðàçðàáàòûâàåìûé àëãîðèòì äîëæåí áûòü óñòîé÷èâ ê ñæàòèþ. Ïðè ýòîì
 è .

Â ÀÑÓ ÌÎ èíôîðìàöèÿ, êîòîðóþ íåîáõîäèìî âñòðîèòü â âèäåîïîòîê, èìååò
ïðîèçâîëüíóþ ïðèðîäó. Òàêèì îáðàçîì, àëãîðèòìû, èñïîëüçóåìûå â âèäåîêîí-
ôåðåíöñâÿçè, äîëæíû ïðîâîäèòü èçâëå÷åíèå âñòðîåííîãî ñîîáùåíèÿ  áåç íàëè÷èÿ
íà ïðèíèìàþùåé ñòîðîíå êàêîé ëèáî èíôîðìàöèè î êîíòåéíåðå è èñõîäíîì
ñîîáùåíèè. Ìåòîä çàìåíû íàèìåíåå çíà÷àùåãî áèòà. Ôèçèêà ìåòîäà çàêëþ÷àåòñÿ
â çàìåíå ìëàäøåãî çíà÷àùåãî áèòà áèòîì ñåêðåòíîãî ñîîáùåíèÿ [1]. Ñðåäè
ìîäèôèêàöèé äàííîãî ìåòîäà ñóùåñòâóþò ðåàëèçàöèè ñëó÷àéíîãî ðàñïðåäåëåíèÿ
áèòîâ ñåêðåòíîãî ñîîáùåíèÿ â êîíòåéíåðå è èõ ïñåâäîñëó÷àéíîé ïåðåñòàíîâêè.
Ìåòîä áëî÷íîãî êîäèðîâàíèÿ ïðåäñòàâëÿåò ñîáîé ðåàëèçàöèþ àëãîðèòìà çàìåíû,
ïðè êîòîðîé â îäíîì èç áëîêîâ èçîáðàæåíèÿ ïðîèñõîäèò ñêðûòèå îäíîãî
ñåêðåòíîãî áèòà. Ìåòîä çàìåíû ïàëèòðû. Â äàííîì ìåòîäå äëÿ âñòðàèâàíèÿ
ñåêðåòíîãî ñîîáùåíèÿ èñïîëüçóåòñÿ ïàëèòðà öâåòîâ êîíòåéíåðà-èçîáðàæåíèÿ.
Ïðè ðåàëèçàöèè àëãîðèòìà ñóùåñòâóåò N! ðàçëè÷íûõ ñïîñîáîâ ïåðåñòàíîâêè N-
öâåòíîé ïàëèòðû, ÷òî äîñòàòî÷íî äëÿ âñòðàèâàíèÿ íåáîëüøîãî ñîîáùåíèÿ [2].
Ìåòîä ìîäèôèêàöèè ÿðêîñòè (ìåòîä Êóòòåðà-Äæîðäàíà-Áîññåíà). Âñòðàèâàíèå
ñîîáùåíèÿ ïðîèñõîäèò â êàíàë ñèíåãî öâåòà RGB èçîáðàæåíèÿ [4].  Ìåòîä
Äàðìñòåäòåðà-Äåëåéãëà-Êâèñêâîòåðà-Ìàêêà. Àëãîðèòì ïðåäñòàâëÿåò ñîáîé îäèí
èç âàðèàíòîâ ìîäèôèêàöèè ÿðêîñòè, ïðè êîòîðîì êîíòåéíåð ðàçáèâàåòñÿ íà áëîêè
8*8 ïèêñåëåé, ñîðàçìåðíûõ ñ áëîêàìè ïðè JPEG êîìïðåññèè [5]. Ìåòîä
îòíîñèòåëüíîé çàìåíû âåëè÷èí äèñêðåòíîãî êîñèíóñíîãî ïðåîáðàçîâàíèÿ (ìåòîä
Êîõà è Æàî). Â ìåòîäå ðåàëèçîâàíà ìîäèôèêàöèÿ êîýôôèöèåíòîâ ÄÊÏ áëîêîâ,
ïðè êîòîðîì ñîçäàåòñÿ çàâèñèìîñòü, ïîçâîëÿþùàÿ âñòðàèâàòü “0” èëè “1”  ñåê-
ðåòíîãî ñîîáùåíèÿ. Ìåòîäà Áåíãàìà-Ìåìîíà-Ýî-Þíã. Ìåòîä ïðåäñòàâëÿåò ñîáîé
îïòèìèçèðîâàííóþ âåðñèþ ìåòîäà çàìåíû âåëè÷èí ÄÊÏ è èñïîëüçóåò äëÿ
âñòðàèâàíèÿ òðè êîýôôèöèåíòà ÄÊÏ èç ñðåäíå÷àñòîòíîé îáëàñòè èçîáðàæåíèÿ.

Äëÿ ñðàâíåíèÿ ïåðå÷èñëåííûõ ñòåãàíîàëãîðèòìîâ â òàáë. 1 ïðèâåäåíû
êîëè÷åñòâåííûå, ðàçíîñòíûå è êîððåëÿöèîííûå ïîêàçàòåëè.

Ìåòîä âñòðàèâàíèÿ â íàèìåíåå çíà÷èìûé áèò è åãî ìîäèôèêàöèè íå âíîñÿò
äîïîëíèòåëüíûå äàííûå â èçîáðàæåíèå, à ëèøü çàìåíÿþò èçáûòî÷íûå äàííûå.
Äîñòîèíñòâàìè äàííûõ ìåòîäîâ ÿâëÿåòñÿ èõ ïðîñòîòà  è äîñòàòî÷íî áîëüøèå
îáúåìû äàííûõ, êîòîðûå âîçìîæíî âñòðîèòü â îòíîñèòåëüíî íåáîëüøèå ôàéëû.
Àëãîðèòì âñòðàèâàíèÿ ðåàëèçóåòñÿ áåç ïðåäâàðèòåëüíîé îáðàáîòêè èçîáðàæåíèÿ,
è ýòî ïîëîæèòåëüíî îòðàæàåòñÿ íà âðåìåíè âñòðàèâàíèÿ.  Îñíîâíîé íåäîñòàòîê
ìåòîäîâ – âûñîêàÿ ÷óâñòâèòåëüíîñòü ê ìàëåéøèì èñêàæåíèÿì êîíòåéíåðà.

Äàííûé ìåòîä èìååò íèçêóþ ñòåãàíîãðàôè÷åñêóþ ñòîéêîñòü, è îí íå óñòîé÷èâ
ê àòàêàì ñæàòèåì.
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Òàáëèöà 1

Êîëè÷åñòâåííûå ïîêàçàòåëè èñêàæåíèé

Ìåòîä çàìåíû ïàëèòðû èìååò äîñòàòî÷íî âûñîêèå ïîêàçàòåëè. Äàííûé ìåòîä
òàêæå íå âíîñèò äîïîëíèòåëüíîé èíôîðìàöèè â êîíòåéíåð, à èñïîëüçóåò èçáû-
òî÷íîñòü ïàëèòðû öâåòîâ. Îäíèì èç ïðåèìóùåñòâ äàííîãî ìåòîäà ÿâëÿåòñÿ íàëè÷èå
ðàçëè÷íûõ ñïîñîáîâ óëó÷øåíèÿ ðåàëèçàöèè, íå âûçûâàÿ ïðè ýòîì èñêàæåíèÿ
èçîáðàæåíèÿ. Ñðåäè íåäîñòàòêîâ äàííîãî àëãîðèòìà – îãðàíè÷åííîå êîëè÷åñòâî
âñòðàèâàåìîé èíôîðìàöèè, à òàêæå îòñóòñòâèå ñòîéêîñòè ê àòàêàì ñ èçìåíåíèåì
ïàëèòðû èçîáðàæåíèÿ è àòàêàì ñæàòèÿ.

Ìåòîä ìîäèôèêàöèè ÿðêîñòè (ìåòîä Êóòòåðà-Äæîðäàíà-Áîññåíà) ó÷èòûâàåò
èçáûòî÷íîñòü öâåòîâûõ êîìïîíåíò RGB, à èìåííî ñèíåãî öâåòà. Íåñìîòðÿ íà
óñòîé÷èâîñòü ê ðàçëè÷íûì àòàêàì (Í× ôèëüòðàöèÿ, êîìïðåññèÿ JPEG, îáðåçàíèå
êðàåâ), äàííûé àëãîðèòì âíîñèò çíà÷èòåëüíûå èñêàæåíèÿ â êîíòåéíåð [4], ÷òî â
ñâîþ î÷åðåäü îòîáðàçèòñÿ íà åãî âèçóàëüíîé çàìåòíîñòè è ñòàòèñòè÷åñêèõ õàðàêòå-
ðèñòèêàõ.

Óïîìÿíóòûå ñïåêòðàëüíûå ñòåãàíîãðàôè÷åñêèå ïðåîáðàçîâàíèÿ èñïîëüçó-
þòñÿ â àëãîðèòìàõ ñæàòèÿ èçîáðàæåíèé, ïîýòîìó áîëüøèíñòâî ñïåêòðàëüíûõ
ìåòîäîâ ÿâëÿþòñÿ ñòîéêèìè ê êîìïðåññèîííûì àòàêàì [3]. Îáúåì âñòðàèâàåìûõ
äàííûõ îãðàíè÷åí ðàçðåøåíèåì èçîáðàæåíèÿ è êîëè÷åñòâîì áëîêîâ êîýôôè-
öèåíòîâ ïðåîáðàçîâàíèÿ, âûáðàííûõ äëÿ âñòðàèâàíèÿ. Ñðåäè íåäîñòàòêîâ
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ñïåêòðàëüíûõ ìåòîäîâ ìîæíî âûäåëèòü èçáèðàòåëüíîñòü êîíòåéíåðà. Íàëè÷èå â
êîíòåéíåðå ãëàäêèõ è òåêñòóðèðîâàíûõ îáëàñòåé îòîáðàæàåòñÿ íà ÷àñòîòíûõ êîýô-
ôèöèåíòàõ ïðåîáðàçîâàíèé. Ãëàäêèå îáëàñòè èçîáðàæåíèÿ ñîäåðæàò áîëüøîå
êîëè÷åñòâî Í× êîýôôèöèåíòîâ, à ñòðóêòóðíûå îáëàñòè – Â× êîýôôèöèåíòû.
Îãðàíè÷åííîñòü èñïîëüçîâàíèÿ Â× êîýôôèöèåíòîâ îáóñëîâëåíà èõ îáíóëåíèåì
ïðè êâàíòîâàíèè. Èñïîëüçîâàíèå Í× êîýôôèöèåíòîâ ñèëüíî èñêàæàåò èñõîäíûé
êîíòåéíåð è îòîáðàæàåòñÿ â ïðèâåäåííûõ ðàçíîñòíûõ è êîððåëÿöèîííûõ ïîêàçà-
òåëÿõ. Â íåêîòîðûõ èñòî÷íèêàõ ïðèâîäÿòñÿ ìåòîäû âñòðàèâàíèÿ â Ñ× êîýô-
ôèöèåíò   ïðåîáðàçîâàíèé. Äåëî â òîì, ÷òî îïðåäåëåíèå òàêèõ êîýôôèöèåíòîâ
âîçìîæíî äëÿ êîíêðåòíîãî áëîêà ïðåîáðàçîâàíèé, íî íå äëÿ âñåõ áëîêîâ èëè
äðóãèõ èçîáðàæåíèé. Òàêîå îïðåäåëåíèå ÿâëÿåòñÿ óñëîâíûì, è ïðè îïðåäåëåííûõ
óñëîâèÿõ (êâàíòîâàíèå) Ñ× êîýôôèöèåíòû áóäóò îáëàäàòü ñâîéñòâàìè Â× è
Í× êîìïîíåíò. Òàêæå ñïåêòðàëüíûå ñòåãàíîãðàôè÷åñêèå àëãîðèòìû, â ñèëó èõ
ñëîæíîñòè, òðåáóþò äîñòàòî÷íîãî âðåìåíè  a ðåàëèçàöèþ.

Òàêèì îáðàçîì, íå ñóùåñòâóåò àëãîðèòìà, êîòîðûé áûë áû ñòîéêèì êî âñåì
ïåðå÷èñëåííûì âèäàì àòàê. Íåêîòîðûå ñòåãàíîàëãîðèòìû âíîñÿò çíà÷èòåëüíûå
èñêàæåíèå  â  êîíòåéíåð-èçîáðàæåíèå,  ÷òî âëå÷åò çà ñîáîé ñíèæåíèå ñòîéêîñòè.
Òàêæå ñóùåñòâåííûì íåäîñòàòêîì áîëüøèíñòâà ñóùåñòâóþùèõ ìåòîäîâ ÿâëÿåòñÿ
ïîòåðÿ âñòðîåííûõ äàííûõ ïðè îáðàáîòêå àëãîðèòìàìè êîìïðåññèè, òàêèìè êàê
JPEG.

Âûâîäû

Â äàííîé ñòàòüå ïðèâåäåíû ãðóïïû ïîêàçàòåëåé êà÷åñòâà ñòåãàíîãðàôè÷åñêèõ
ñèñòåì, ïîçâîëÿþùèå äàâàòü àäåêâàòíóþ îöåíêó  óñïåøíîñòè èñïîëüçîâàíèÿ
ñèñòåì äëÿ âñòðàèâàíèÿ äàííûõ. Òàêæå ñôîðìóëèðîâàíû òðåáîâàíèÿ äëÿ àëãî-
ðèòìîâ âñòðàèâàíèÿ äàííûõ â âèäåîïîòîê â ÀÑÓ ÌÎ. Âûïîëíåí îáçîð è àíàëèç
ñóùåñòâóþùèõ ñòåãàíîãðàôè÷åñêèõ ìåòîäîâ âñòðàèâàíèÿ ñîîáùåíèé â èçîáðàæå-
íèå âñëåïóþ. Ñóùåñòâóþùèå àëãîðèòìû íå â ïîëíîé ìåðå óäîâëåòâîðÿþò òðå-
áîâàíèÿ ñêðûòíîñòè è òðåáîâàíèÿ ïî âðåìåíè âñòðàèâàíèÿ è èçâëå÷åíèÿ. Ýôôåê-
òèâíîñòü äàííûõ ìåòîäîâ çàâèñèò îò êîíêðåòíûõ óñëîâèé èñïîëüçîâàíèÿ.
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