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Ó ñòàòò³ íàâåäåíà ìåòîäèêà åêñïåðòíî¿ îö³íêè ð³âí³â çàõèùåíîñò³ ³íòåãðî-
âàíî¿ ³íôîðìàö³éíî¿ ñèñòåìè îïåðàòèâíîãî ³íôîðìóâàííÿ ÌÂÑ Óêðà¿íè íà ï³äñòàâ³
åêñïåðòíî¿ îö³íêè éìîâ³ðíîñò³ ïîäîëàííÿ çàñîá³â òà çàõîä³â çàõèñòó îïåðàòèâíî¿
³íôîðìàö³¿ òà ðåñóðñ³â ç ¿¿ îáðîáêè.

Êëþ÷îâ³ ñëîâà: îïåðàòèâíà ³íôîðìàö³ÿ, ñèñòåìà îïåðàòèâíîãî ³íôîðìóâàííÿ
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Â ñòàòüå ïðèâåäåíà ìåòîäèêà ýêñïåðòíîé îöåíêè óðîâíåé çàùèùåííîñòè
èíòåãðèðîâàííîé èíôîðìàöèîííîé ñèñòåìû îïåðàòèâíîãî èíôîðìèðîâàíèÿ ÌÂÄ
Óêðàèíû íà îñíîâàíèè ýêñïåðòíîé îöåíêè âåðîÿòíîñòè ïðåîäîëåíèÿ ñðåäñòâ è
ìåðîïðèÿòèé çàùèòû îïåðàòèâíîé èíôîðìàöèè è ðåñóðñîâ ïî åå îáðàáîòêå.

Êëþ÷åâûå ñëîâà: îïåðàòèâíàÿ èíôîðìàöèÿ, ñèñòåìà îïåðàòèâíîãî èíôîð-
ìèðîâàíèÿ ÌÂÄ Óêðàèíû, êîìïëåêñíàÿ ñèñòåìà çàùèòû èíôîðìàöèè, îáúåêòû
çàùèòû, âåðîÿòíîñòü ñîáûòèÿ.

The technique of an expert assessment of the levels of security of the integrated
information system of the operative informing of the Ministry of Internal Affairs of
Ukraine is given on the basis of an expert assessment of the probability of overcoming of
means and actions of the protection of operational information and resources on its
processing.

Keywords: operational information, system of operative informing of the Ministry
of Internal Affairs of Ukraine, complex system of protection of information, objects of
protection, probability of an event.

Äëÿ çàáåçïå÷åííÿ îïåðàòèâíîãî ³íôîðìóâàííÿ â îðãàíàõ ³ ï³äðîçä³ëàõ
âíóòð³øí³õ ñïðàâ (äàë³ – ÎÂÑ) Óêðà¿íè áóëà ñòâîðåíà òà åôåêòèâíî ôóíêö³îíóº
³íòåãðîâàíà ³íôîðìàö³éíà ñèñòåìà îïåðàòèâíîãî ³íôîðìóâàííÿ (äàë³ – ÑÎ²) ÌÂÑ
Óêðà¿íè [1–4]. Öå ºäèíà ñèñòåìà çáèðàííÿ, îïðàöþâàííÿ òà ïîäàííÿ äî
Ì³í³ñòåðñòâà âíóòð³øí³õ ñïðàâ Óêðà¿íè, ãîëîâíèõ óïðàâë³íü (óïðàâë³íü) ÌÂÑ
Óêðà¿íè â îáëàñòÿõ, ì³ñòàõ òà íà òðàíñïîðò³, Ãîëîâíîãî óïðàâë³ííÿ âíóòð³øí³õ
â³éñüê ÌÂÑ Óêðà¿íè îïåðàòèâíî¿ ³íôîðìàö³¿ ïðî êðèì³íàëüí³ ïðàâîïîðóøåííÿ,
³íø³ ïðàâîïîðóøåííÿ, íàäçâè÷àéí³ ñèòóàö³¿ òà ³íø³ ïîä³¿ (äàë³ – êðèì³íàëüí³
ïðàâîïîðóøåííÿ òà ³íø³ íàäçâè÷àéí³ ïîä³¿), à òàêîæ ñòåæåííÿ çà âñòàíîâëåííÿì
³ çàòðèìàííÿì îñ³á, ÿê³ â÷èíèëè êðèì³íàëüí³ ïðàâîïîðóøåííÿ, òà ðåàãóâàííÿì
íà ³íø³ íàäçâè÷àéí³ ïîä³¿ [1]. Âîíà ñòàíîâèòü ºäèíèé ³íôîðìàö³éíî-àíàë³òè÷íèé
êîìïëåêñ íîðìàòèâíî-ïðàâîâèõ, îðãàí³çàö³éíî-êàäðîâèõ, ïðîãðàìíî-òåõí³÷íèõ,
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³íôîðìàö³éíî-òåëåêîìóí³êàö³éíèõ òà ³íøèõ çàõîä³â ³ çàñîá³â, ùî çä³éñíþº ö³ëî-
äîáîâó îáðîáêó îïåðàòèâíî¿ ³íôîðìàö³¿ ïðî êðèì³íàëüí³ ïðàâîïîðóøåííÿ òà ³íø³
íàäçâè÷àéí³ ïîä³¿, ÿê³ ñòàëèñÿ íà òåðèòîð³¿ Óêðà¿íè [3; 4]. Öÿ ñèñòåìà ôóíêö³îíóº
â êîðïîðàòèâí³é ìåðåæ³ ÎÂÑ Óêðà¿íè, à çàâäàííÿ ùîäî çàáåçïå÷åííÿ ¿¿ ôóíê-
ö³îíóâàííÿ ïîêëàäåí³ íà ÷åðãîâ³ ÷àñòèíè.

Ìåòîþ ÑÎ² ÌÂÑ Óêðà¿íè º ñâîº÷àñíå, äîñòîâ³ðíå, ïîâíå òà ÿê³ñíå ³íôîðìó-
âàííÿ êåð³âíèöòâà Ì³í³ñòåðñòâà âíóòð³øí³õ ñïðàâ Óêðà¿íè, ³íøèõ çàö³êàâëåíèõ
ì³í³ñòåðñòâ òà äåðæàâíèõ îðãàí³â ïðî ðåàëüíèé ñòàí é äèíàì³êó îïåðàòèâíî¿ îá-
ñòàíîâêè â ö³ëîìó â Óêðà¿í³ òà îêðåìèõ ¿¿ ðåã³îíàõ äëÿ ïðèéíÿòòÿ âïëèâîâèõ óï-
ðàâë³íñüêèõ ð³øåíü íà ¿¿ ïîêðàùàííÿ, à òàêîæ ïîñò³éíå ñòåæåííÿ çà ðîçñë³äóâàííÿì
êðèì³íàëüíèõ ïðàâîïîðóøåíü ³ ðåàãóâàííÿì íà ³íø³ íàäçâè÷àéí³ ïîä³¿ [1–4].

Âðàõîâóþ÷è âàæëèâ³ñòü îïåðàòèâíî¿ ³íôîðìàö³¿ òà ðåñóðñ³â ç ¿¿ îáðîáêè,
íåîáõ³äíî çàáåçïå÷èòè ¿õ íàëåæíèé çàõèñò [5]. Âèð³øåííþ çàçíà÷åíî¿ ïðîáëåìè
ïðèñâÿ÷åíà íèçêà íàóêîâèõ ðîá³ò.

Òàê, çîêðåìà, â ðîáîòàõ [6–10] ñåðåä îñíîâíèõ íàïðÿì³â ðîçâèòêó ÑÎ² ÌÂÑ
Óêðà¿íè çàïðîïîíîâàíî ðîçðîáèòè òà âïðîâàäèòè â³äïîâ³äí³ êîìïëåêñí³ çàõîäè
òà çàñîáè çàõèñòó îïåðàòèâíî¿ ³íôîðìàö³¿, òîáòî ñòâîðèòè êîìïëåêñíó ñèñòåìó
çàõèñòó ³íôîðìàö³¿ (äàë³ – ÊÑÇ²). Àíàë³çó òà îö³íö³ åôåêòèâíîñò³ ôóíêö³îíóâàííÿ
ÊÑÇ² â ÑÎ² ÌÂÑ Óêðà¿íè ïðèñâÿ÷åí³ ðîáîòè [11; 12]. Ïèòàííÿì àíàë³çó çàãàëüíî¿
ñòðóêòóðè êîðïîðàòèâíî¿ ìåðåæ³ ÎÂÑ Óêðà¿íè, à òàêîæ ìîäåëåé îá’ºêòà çàõèñòó
³íôîðìàö³¿ ³ ìîæëèâîãî ïîðóøíèêà áåçïåêè ìåðåæ³ ïðèñâÿ÷åíà ñòàòòÿ [13]. Çà-
ãàëüíà ìàòåìàòè÷íà ìîäåëü îá’ºêò³â çàõèñòó ÑÎ² ÌÂÑ Óêðà¿íè ðîçãëÿíóòà â ðî-
áîò³ [14]. Ñòàòòÿ [15] ïðèñâÿ÷åíà ïðîáëåì³ ñòâîðåííÿ êîìïëåêñíî¿ ñèñòåìè çàõèñòó
êîðïîðàòèâíî¿ ìåðåæ³ ÎÂÑ Óêðà¿íè. Ìåòîäè÷íèé ï³äõ³ä äî ôîðìàë³çàö³¿ çàäà÷³
îö³íþâàííÿ åôåêòèâíîñò³ ñèñòåìè çàõèñòó ³íôîðìàö³éíî¿ ñèñòåìè ÎÂÑ Óêðà¿íè,
à òàêîæ àíàë³ç ìíîæèíè âåêòîð³â-ïîêàçíèê³â ïðîÿâó ïîãðîç îá’ºêòàì çàõèñòó
ö³º¿ ³íôîðìàö³éíî¿ ñèñòåìè íàâåäåíèé ó ñòàòò³ [16]. Ïèòàííÿì îö³íêè êîåô³ö³ºíòà
îïåðàòèâíî¿ ãîòîâíîñò³ ïðîãðàìíî-àïàðàòíèõ çàñîá³â çàõèùåíî¿ ÑÎ² ÌÂÑ Óêðà¿íè
ùîäî îáðîáêè ³íôîðìàö³¿ ïðèñâÿ÷åíà ðîáîòà [17]. Ó çâ’ÿçêó ç íàáóòòÿì 20 ëèñòî-
ïàäà 2012 ðîêó ÷èííîñò³ íîâèì ÊÏÊ Óêðà¿íè [18], çá³ð, íàêîïè÷åííÿ òà îáðîáêà
îïåðàòèâíî¿ ³íôîðìàö³¿ ïðî êðèì³íàëüí³ ïðàâîïîðóøåííÿ òà ³íø³ íàäçâè÷àéí³
ïîä³¿ çä³éñíþºòüñÿ ç âèêîðèñòàííÿì ìîæëèâîñòåé ²íòåãðîâàíî¿ ³íôîðìàö³éíî-
ïîøóêîâî¿ ñèñòåìè (äàë³ – ²²ÏÑ) ÎÂÑ Óêðà¿íè [19]. Òîìó â ñòàòò³ [20] áóëî
ðîçãëÿíóòî íàïðÿìè ïîäàëüøîãî ðîçâèòêó ìåòîäîëîã³¿ îö³íêè ð³âí³â çàõèùåíîñò³
ÑÎ² ÌÂÑ Óêðà¿íè. Îö³íêà êîåô³ö³ºíòà îïåðàòèâíî¿ ãîòîâíîñò³ îðãàí³çàö³éíèõ
çàõîä³â äî çàõèñòó òèïîâîãî âóçëà ²²ÏÑ ÎÂÑ Óêðà¿íè ç îáðîáêè îïåðàòèâíî¿
³íôîðìàö³¿ ÑÎ² ÌÂÑ Óêðà¿íè íàâåäåíà ó ñòàòò³ [21].

Òàêèì ÷èíîì, ñòâîðåííÿ òà âèêîðèñòàííÿ ìåòîäèêè åêñïåðòíî¿ îö³íêè ð³âí³â
çàõèùåíîñò³ ³íòåãðîâàíî¿ ³íôîðìàö³éíî¿ ñèñòåìè îïåðàòèâíîãî ³íôîðìóâàííÿ ÌÂÑ
Óêðà¿íè, ÿê³é ïðèñâÿ÷åíà öÿ ñòàòòÿ, áóäå ñëóãóâàòè äëÿ ïîäàëüøîãî óäîñêîíàëåííÿ
ÊÑÇ² çàçíà÷åíî¿ ñèñòåìè.

Ïîáóäîâà ÊÑÇ² â ÑÎ² ÌÂÑ Óêðà¿íè ïîâèííà äîçâîëèòè çàïîá³ãòè àáî
óñêëàäíèòè ìîæëèâ³ñòü ðåàë³çàö³¿ çàãðîç ïîðóøåííÿ ö³ë³ñíîñò³, äîñòóïíîñò³ òà
êîíô³äåíö³éíîñò³ îïåðàòèâíî¿ ³íôîðìàö³¿, à òàêîæ íàëåæíîãî ôóíêö³îíóâàííÿ
ðåñóðñ³â ç ¿¿ îáðîáêè, çíèçèòè ïîòåíö³éí³ çáèòêè  ðàç³ ¿õ çä³éñíåííÿ, ëîêàë³çàö³þ
òà ë³êâ³äàö³þ íàñë³äê³â ¿õ âïëèâó [7; 8; 10–12; 15]. Âðàõîâóþ÷è òðüîõð³âíåâó
³ºðàðõ³÷íó ìîäåëü îðãàí³çàö³¿ ôóíêö³îíóâàííÿ ²²ÏÑ ÎÂÑ Óêðà¿íè, ÊÑÇ² ïîâèííà
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çàáåçïå÷èòè íà êîæíîìó ñòðóêòóðíîìó ð³âí³ ÑÎ² ÌÂÑ Óêðà¿íè ôóíêö³îíóâàííÿ
³íôîðìàö³éíèõ ñèñòåì êëàñó “2”, à ôóíêö³îíóâàííÿ ÑÎ² ÌÂÑ Óêðà¿íè â ö³ëî-
ìó – ÿê ³íôîðìàö³éíî¿ ñèñòåìè êëàñó “3” [20]. Òîáòî ïîáóäîâà ÊÑÇ² â ÑÎ² ÌÂÑ
Óêðà¿íè ïåðåäáà÷àº îá’ºäíàííÿ â ºäèíó ñèñòåìó âñ³õ íåîáõ³äíèõ çàõîä³â òà çàñîá³â
çàõèñòó â³ä ð³çíèõ çàãðîç áåçïåö³ îïåðàòèâíî¿ ³íôîðìàö³¿ íà âñ³õ åòàïàõ ¿¿ æèòòºâîãî
öèêëó [9; 10; 22].

Ðîçãëÿíåìî ìåòîäèêó åêñïåðòíî¿ îö³íêè ð³âí³â çàõèùåíîñò³ îá’ºêò³â çàõèñòó
ÑÎ² ÌÂÑ Óêðà¿íè.

Ïî-ïåðøå, íåîáõ³äíî âèä³ëèòè íàéá³ëüø â³ðîã³äí³ îá’ºêòè îáðîáêè îïåðàòèâ-
íî¿ ³íôîðìàö³¿ â ÑÎ² ÌÂÑ Óêðà¿íè ç ïîðóøåííÿì ¿¿ ö³ë³ñíîñò³, äîñòóïíîñò³
òà êîíô³äåíö³éíîñò³. Ïåðåë³ê òàêèõ îá’ºêò³â çàõèñòó íàâåäåíèé ó ðîáîòàõ [14;
16].

Ïî-äðóãå, íåîáõ³äíî ðîçãëÿíóòè ìîäåëü éìîâ³ðíîãî ïîðóøíèêà áåçïåêè äëÿ
âèáðàíèõ îá’ºêò³â çàõèñòó, ÿêà îö³íþº íå ò³ëüêè ñàìîãî ïîðóøíèêà, àëå òàêîæ
âèçíà÷àº çàãðîçè öèì îá’ºêòàì. Ó ðîáîò³ [13] íàâåäåíà çàãàëüíà ìîäåëü ³ìîâ³ðíîãî
ïîðóøíèêà áåçïåêè òà ÿê áàçîâ³ ìîäåë³ çàõèñòó ³íôîðìàö³¿ ðîçãëÿíóòî íàéïðîñò³ø³
ìîäåë³ ïàñèâíîãî é àêòèâíîãî êàíàë³â âèòîêó ³íôîðìàö³¿, ìîäåë³ íåíàâìèñíîãî ³
íàâìèñíîãî íåñàíêö³îíîâàíîãî äîñòóïó.

Ïî-òðåòº, íåîáõ³äíî âèä³ëèòè âñ³ íàÿâí³ çàñîáè òà çàõîäè çàõèñòó äëÿ âèáðà-
íèõ îá’ºêò³â çàõèñòó. Ó ðîáîòàõ [8; 10; 12] çàïðîïîíîâàíî êîìïëåêñ îñíîâíèõ çà-
õîä³â çàõèñòó àïàðàòíî-òåõí³÷íèõ çàñîá³â òà ïðîãðàìíîãî çàáåçïå÷åííÿ ç îáðîáêè
îïåðàòèâíî¿ ³íôîðìàö³¿.

Ïî-÷åòâåðòå, íåîáõ³äíî çä³éñíèòè íà îñíîâ³ äîñâ³äó ôàõ³âö³â ³ç çàõèñòó ³í-
ôîðìàö³¿ åêñïåðòíó îö³íêó éìîâ³ðíîñò³ ïîäîëàííÿ íàÿâíèõ çàñîá³â òà çàõîä³â
çàõèñòó (äàë³ – ïîä³¿) P

ïîä
 äëÿ âèáðàíèõ îá’ºêò³â çàõèñòó, çíà÷åííÿ ÿêî¿ âèçíà-

÷àºòüñÿ â ìåæàõ â³ä 0 äî 1. Ç ìåòîþ ñòâîðåííÿ ºäèíîãî ï³äõîäó äî îö³íêè P
ïîä

ïðîïîíóºòüñÿ ââåñòè òàêó øêàëó ¿¿ çíà÷åíü:
1) P

ïîä
 = 0, ÿêùî ïîä³ÿ íåìîæëèâà;

2) P
ïîä

 = 0,2, ÿêùî íèç êà éìîâ³ðí³ñòü ïîä³¿;
3) P

ïîä
 = 0,5, ÿêùî éìîâ³ðíîñò³ ïîÿâè ïîä³¿ òà ¿¿ â³äñóòíîñò³ îäíàêîâ³;

4) P
ïîä

 = 0,8, ÿêùî âèñîêà éìîâ³ðí³ñòü ïîä³¿;
5) P

ïîä
 = 1, ÿêùî ïîä³ÿ â³äáóäåòüñÿ îáîâ’ÿçêîâî.

Íåîáõ³äíî çàçíà÷èòè òàêå: à) ÿêùî äëÿ îá’ºêòà çàõèñòó ³ñíóº íèçêà øëÿõ³â
ïîäîëàííÿ íàÿâíèõ çàñîá³â òà çàõîä³â çàõèñòó ç ð³çíèìè çíà÷åííÿìè P

ïîä
, òî â

ï³äñóìêîâ³é åêñïåðòí³é îö³íö³ íåîáõ³äíî áðàòè ¿¿ íàéá³ëüøå çíà÷åííÿ; á) ÿêùî
äëÿ îá’ºêòà çàõèñòó º íèçêà çàñîá³â òà çàõîä³â çàõèñòó â³ä êîíêðåòíîãî âïëèâó
ïîðóøíèêà áåçïåêè ç ð³çíèìè çíà÷åííÿìè P

ïîä
, òî â ï³äñóìêîâ³é åêñïåðòí³é îö³íö³

íåîáõ³äíî áðàòè ¿¿ íàéìåíøå çíà÷åííÿ.
Òàêèì ÷èíîì, âèêîðèñòàííÿ ö³º¿ ìåòîäèêè äîçâîëÿº îòðèìàòè öèôðîâ³ äàí³

ùîäî ð³âí³â çàõèùåíîñò³ ³íòåãðîâàíî¿ ³íôîðìàö³éíî¿ ñèñòåìè îïåðàòèâíîãî
³íôîðìóâàííÿ ÌÂÑ Óêðà¿íè.

Íàâåäåíà ìåòîäèêà åêñïåðòíî¿ îö³íêè ð³âí³â çàõèùåíîñò³ ³íòåãðîâàíî¿
³íôîðìàö³éíî¿ ñèñòåìè îïåðàòèâíîãî ³íôîðìóâàííÿ ÌÂÑ Óêðà¿íè (íà ï³äñòàâ³
åêñïåðòíî¿ îö³íêè éìîâ³ðíîñò³ ïîäîëàííÿ çàñîá³â òà çàõîä³â çàõèñòó îïåðàòèâíî¿
³íôîðìàö³¿ òà ðåñóðñ³â ç ¿¿ îáðîáêè) äîçâîëÿº ïðîâåñòè äëÿ ö³º¿ ñèñòåìè âñåá³÷íèé
àíàë³ç êîìïëåêñíî¿ ñèñòåìè çàõèñòó ³íôîðìàö³¿ òà âèÿâèòè â í³é ñëàáê³ ëàíêè,
ÿê³ ïîòðåáóþòü ïîäàëüøîãî óäîñêîíàëåííÿ.
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