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ÀÍÀËÈÇ ÑÎÑÒÎßÍÈß ÂÈÄÅÎÈÍÔÎÐÌÀÖÈÎÍÍÎÃÎ
ÎÁÅÑÏÅ×ÅÍÈß ÎÐÃÀÍÎÂ È ÏÎÄÐÀÇÄÅËÅÍÈÉ
ÌÈÍÈÑÒÅÐÑÒÂÀ ÂÍÓÒÐÅÍÍÈÕ ÄÅË ÓÊÐÀÈÍÛ

Â äàííîé ñòàòüå àíàëèçèðóþòñÿ ñòðóêòóðà âèäåîèíôîðìàöèîííûõ ñèñòåì
â Ìèíèñòåðñòâå âíóòðåííèõ äåë Óêðàèíû. Ðàññìîòðåíû ñèñòåìû âèäåîêîíôå-
ðåíöñâÿçè, ïðèìåíÿåìûå â îðãàíàõ âíóòðåííèõ äåë Óêðàèíû. Òàêæå ïðåäñòàâëåíû
îñíîâíûå õàðàêòåðèñòèêè ýòèõ ñèñòåì è òðåáîâàíèÿ, âûäâèãàåìûå ê íèì.
Ïðåäñòàâëåíà îáùàÿ ñòðóêòóðà ïîñòðîåíèÿ òåëåêîììóíèêàöèîííîé ñåòè ÌÂÄ
Óêðàèíû è ñõåìà ïîñòðîåíèÿ ñèñòåì âèäåîêîíôåðåíöñâÿçè. Ðàññìîòðåíû îñíîâíûå
ïðîáëåìû ïðè èõ ïîñòðîåíèè è ôóíêöèîíèðîâàíèè.

Êëþ÷åâûå ñëîâà: âèäåîíàáëþäåíèå, âèäåîêîíôåðåíöñâÿçü, îáîðóäîâàíèå
âèäåîñâÿçè, ñòðóêòóðà âèäåîêîíôåðåíöèè, ÌÂÄ Óêðàèíû.

Ó ñòàòò³ àíàë³çóºòüñÿ ñòðóêòóðà â³äåî³íôîðìàö³éíèõ ñèñòåì â Ì³í³ñòåðñòâ³
âíóòð³øí³õ ñïðàâ Óêðà¿íè. Ðîçãëÿíóòî ñèñòåìè â³äåîêîíôåðåíöçâ’ÿçêó, ùî çàñòîñî-
âóþòüñÿ â îðãàíàõ âíóòð³øí³õ ñïðàâ Óêðà¿íè. Òàêîæ ïðåäñòàâëåí³ îñíîâí³ õàðàêòå-
ðèñòèêè öèõ ñèñòåì ³ âèìîãè, ùî âèñóâàþòüñÿ äî íèõ. Ïðåäñòàâëåíà çàãàëüíà
ñòðóêòóðà ïîáóäîâè òåëåêîìóí³êàö³éíî¿ ìåðåæ³ ÌÂÑ Óêðà¿íè òà ñõåìà ïîáóäîâè
ñèñòåì â³äåîêîíôåðåíöçâ’ÿçêó. Ðîçãëÿíóòî îñíîâí³ ïðîáëåìè ïðè ¿õ ïîáóäîâ³ òà
ôóíêö³îíóâàíí³.

Êëþ÷îâ³ ñëîâà: â³äåîñïîñòåðåæåííÿ, â³äåîêîíôåðåíöçâ’ÿçîê, îáëàäíàííÿ
â³äåîçâ’ÿçêó, ñòðóêòóðà â³äåîêîíôåðåíö³¿, ÌÂÑ Óêðà¿íè.

Paper examines the structure of videinformation systems in the Ministry of Internal
Affairs of Ukraine. Videoconferencing systems, used in the organs of internal affairs of
Ukraine, are considered. Features of these systems as well as the requirements to them
are presented. General structure of telecommunication networks of the Ministry of Internal
Affairs of Ukraine as well as the scheme for constructing videoconferencing systems are
represented as well. The main problems in their construction and operationing are stated.

Keywords: video surveillance, videoconferencing, video equipment, video structure,
Ministry of Internal Affairs of Ukraine.

Ââåäåíèå

Âèçóàëüíîå îáùåíèå áûëî, åñòü è áóäåò ëó÷øèì ñïîñîáîì âçàèìîäåéñòâèÿ
ñ ëþäüìè. Îòíîøåíèå ê ñèñòåìàì âèäåîêîíôåðåíöñâÿçè (ÂÊÑ) ñî ñòîðîíû ïî-
òåíöèàëüíûõ ïîëüçîâàòåëåé ïîñòåïåííî ìåíÿåòñÿ. Âèäåîêîíôåðåíöñâÿçü – ÿâëåíèå
îòíîñèòåëüíî íîâîå, íî óæå âïîëíå î÷åâèäíû òå ïðåèìóùåñòâà, êîòîðûå ìîæíî
ïîëó÷èòü ïðè åå èñïîëüçîâàíèè. Îíà ïîñòåïåííî ñòàíîâèòñÿ íåîòúåìëåìîé ÷àñòüþ
íàøåé æèçíè, ïîäîáíî ìîáèëüíûì òåëåôîíàì èëè ýëåêòðîííîé ïî÷òå. Âèäåîñâÿçü
ïîçâîëÿåò ñóùåñòâåííî ïîâûñèòü ýôôåêòèâíîñòü è ñíèçèòü èçäåðæêè â ñàìûõ
ðàçíûõ ñôåðàõ äåÿòåëüíîñòè.
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ІЇÒåìà âèäåîñâÿçè â îðãàíàõ âíóòðåííèõ äåë (ÎÂÄ) èìååò áîëüøóþ àêòóàëü-
íîñòü. Îá ýòîì ñâèäåòåëüñòâóåò àíàëèç âûäåëÿåìûõ çà ïîñëåäíåå âðåìÿ ôèíàí-
ñîâûõ ñðåäñòâ íà ðàçðàáîòêó è âíåäðåíèå òàêèõ ñèñòåì.

Â òî æå âðåìÿ áîëüøîå êîëè÷åñòâî âûïóñêàåìîãî ñåãîäíÿ îáîðóäîâàíèÿ âè-
äåîêîíôåðåíöñâÿçè ðàçíûõ ïðîèçâîäèòåëåé ïðèâîäèò ê îòñóòñòâèþ åäèíîãî
ñòàíäàðòà âèäåîñâÿçè è íåñîãëàñîâàííîñòè ïðîòîêîëîâ ïåðåäà÷è âèäåî. Ýòî ïðè-
âîäèò ê ïðîáëåìàì â ïðîöåññå ñîçäàíèÿ è ôóíêöèîíèðîâàíèÿ ñèñòåì ÂÊÑ.

Îòñþäà öåëü íàó÷íî-ïðèêëàäíûõ èññëåäîâàíèé ñîñòîèò â àíàëèçå ñîñòîÿíèÿ,
ôóíêöèîíèðîâàíèÿ è îïðåäåëåíèè ïðîáëåì âèäåîèíôîðìàöèîííûõ ñèñòåì, ñòîÿ-
ùèõ íà áàëàíñå ÌÂÄ Óêðàèíû, äëÿ äàëüíåéøåãî èõ ñîâåðøåíñòâîâàíèÿ è ðàñ-
øèðåíèÿ.

Îñíîâíàÿ ÷àñòü

Ñèñòåìû âèäåîñâÿçè â îðãàíàõ âíóòðåííèõ äåë ìîæíî ðàçäåëèòü íà äâå
ãðóïïû.

1. Ñèñòåìû âèäåîíàáëþäåíèÿ èñïîëüçóþòñÿ äëÿ ïåðåäà÷è èçîáðàæåíèÿ â
ïðîöåññå âèçóàëüíîãî êîíòðîëÿ, îñóùåñòâëÿåìîãî ñ ïîìîùüþ âèäåîêàìåð.

2. Ñèñòåìû âèäåîêîíôåðåíöñâÿçè èñïîëüçóþòñÿ êàê èíòåðàêòèâíûé
èíñòðóìåíò, êîòîðûé âêëþ÷àåò â ñåáÿ àóäèî-, âèäåî-, êîìïüþòåðíûå è êîììó-
íèêàöèîííûå òåõíîëîãèè äëÿ îñóùåñòâëåíèÿ ñâÿçè òåððèòîðèàëüíî óäàëåííûõ
ñîòðóäíèêîâ ìèëèöèè “ëèöîì ê ëèöó” â ðåàëüíîì âðåìåíè [1] .

Ïåðâàÿ ãðóïïà âêëþ÷àåò â ñåáÿ ñèñòåìû âèäåîíàáëþäåíèÿ, êîòîðûå íàõîäÿò
ñâîå ïðèìåíåíèå:

– âîçëå æèëûõ äîìîâ;
– íà äîðîãàõ è â ìåñòàõ íàèáîëåå ÷àñòîãî ñîâåðøåíèÿ äîðîæíî-òðàíñïîðòíûõ

ïðîèñøåñòâèé;
– â ìåñòàõ íàèáîëåå ÷àñòîãî ñîâåðøåíèÿ ïðàâîíàðóøåíèé;
– â ìåñòàõ ìàññîâîãî ñêîïëåíèÿ ãðàæäàí è ïðîâåäåíèÿ ìàññîâûõ ìåðî-

ïðèÿòèé.
Ñèñòåìû âèäåîíàáëþäåíèÿ ðåøàþò òàêèå çàäà÷è îðãàíîâ âíóòðåííèõ äåë, êàê:
– îáåñïå÷åíèå áåçîïàñíîñòè ãðàæäàí;
– ñîáëþäåíèå ïðàâ ÷åëîâåêà;
– îõðàíà îáùåñòâåííîãî ïîðÿäêà;
– ñïîñîáñòâîâàíèå îïåðàòèâíîñòè ðåàãèðîâàíèÿ íà ïðàâîíàðóøåíèÿ, à òàêæå

èõ äîêóìåíòèðîâàíèþ;
– óâåëè÷åíèå ñêîðîñòè óñòàíîâëåíèÿ ëèö, ñîâåðøèâøèõ ïðàâîíàðóøåíèÿ;
– îñóùåñòâëåíèå êîíòðîëÿ çà êðèìèíîãåííîé ñèòóàöèåé;
– ôèêñàöèÿ íàðóøåíèé ïðàâèë äîðîæíîãî äâèæåíèÿ;
– ñïîñîáñòâîâàíèå óìåíüøåíèþ êîëè÷åñòâà ñîòðóäíèêîâ ìèëèöèè íà óëèöàõ,

÷òî äåëàåò èõ ðàáîòó áîëåå ýôôåêòèâíîé.
Ìèðîâîé îïûò ïîêàçûâàåò, ÷òî íàëè÷èå ñèñòåì âèäåîíàáëþäåíèÿ ÿâëÿåòñÿ

ñäåðæèâàþùèì ôàêòîðîì ïðè æåëàíèè ñîâåðøèòü ïðàâîíàðóøåíèå äàæå ïðè
îòñóòñòâèè ñîòðóäíèêîâ ìèëèöèè. [5]

Â ïîääåðæêó âíåäðåíèÿ òåõíèêè âèäåîíàáëþäåíèÿ â Óêðàèíå ïðèíÿò ðÿä
íîðìàòèâíî-ïðàâîâûõ àêòîâ. Íèæå ïåðå÷èñëåí ñïèñîê äîêóìåíòîâ, ðåãëàìåíòè-
ðóþùèõ çàêîííîñòü è ïîðÿäîê ïðèìåíåíèÿ ñèñòåì âèäåîíàáëþäåíèÿ:

– çàêîíîïðîåêò ¹ 11104, ïðèíÿòûé êàê Çàêîí Óêðàèíû, êîòîðûì ïðåäó-
ñìàòðèâàåòñÿ, ÷òî ñèñòåìû âèäåîíàáëþäåíèÿ áóäóò èñïîëüçîâàòüñÿ âî âðåìÿ ãîëî-
ñîâàíèÿ è ïîäñ÷åòà ãîëîñîâ íà ïàðëàìåíòñêèõ âûáîðàõ â Óêðàèíå 28 îêòÿáðÿ
2012 ã.;



38

Сучасна спеціальна техніка № 2(37), 2014

Н а у к о в о � п р а к т и ч н и й  ж у р н а л

С
И

С
Т

Е
М

И
 Т

А
 М

Е
Т

О
Д

И
 О

Б
Р

О
Б

К
И

 І
Н

Ф
О

Р
М

А
Ц

ІЇ – ñò. 307 Ãðàæäàíñêîãî Êîäåêñà Óêðàèíû – ãàðàíòèåé íåâìåøàòåëüñòâà â
ëè÷íóþ è ñåìåéíóþ æèçíü ÿâëÿåòñÿ â òîì ÷èñëå è çàùèòà èíòåðåñîâ ôèçè÷åñêîãî
ëèöà ïðè ïðîâåäåíèè ôîòî-, êèíî-, òåëå- è âèäåîñúåìîê. Ïðè ïðîâåäåíèè ôîòî-,
êèíî-, òåëå- è âèäåîñúåìîê ñîãëàñèå ôèçè÷åñêîãî ëèöà íà ñúåìêó îáÿçàòåëüíî.
Ýòî îáùåå ïðàâèëî. Ñúåìêà ôèçè÷åñêîãî ëèöà íà ôîòî-, êèíî-, òåëå- èëè
âèäåîïëåíêó, â òîì ÷èñëå òàéíàÿ, áåç ñîãëàñèÿ ëèöà ìîæåò áûòü ïðîâåäåíà ëèøü
â ñëó÷àÿõ, óñòàíîâëåííûõ çàêîíîì (÷. 3 ñò. 307 Ãðàæäàíñêîãî Êîäåêñà Óêðàèíû).

Ýòè äîêóìåíòû ðåãëàìåíòèðóþò îáùèå ïðàâèëà ïðèìåíåíèÿ ñèñòåì
âèäåîíàáëþäåíèÿ. Òàê, ê ñëó÷àÿì îòêðûòîé ñúåìêè áåç ñîãëàñèÿ ôèçè÷åñêîãî
ëèöà îòíîñÿòñÿ:

– êèíîñúåìêà, âèäåîçàïèñü ïðè ïðîâåäåíèè îáçîðà, îáûñêà, âîññîçäàíèè
îáñòàíîâêè è îáñòîÿòåëüñòâ ñîáûòèÿ è ïðè ïðîâåäåíèè äðóãèõ ñëåäñòâåííûõ
äåéñòâèé (85-2 Óãîëîâíî-ïðîöåññóàëüíîãî êîäåêñà);

– â ñóäåáíîì ïðîöåññå (ñò. 6 Ãðàæäàíñêîãî ïðîöåññóàëüíîãî êîäåêñà, ñò. 12
Êîäåêñà àäìèíèñòðàòèâíîãî ñóäîïðîèçâîäñòâà, ñò. 87-1 Óãîëîâíî-ïðîöåññóàëüíîãî
êîäåêñà, ñò.ñò. 4-4, 81-1 Õîçÿéñòâåííîãî ïðîöåññóàëüíîãî êîäåêñà);

– â ñîîòâåòñòâèè ñ Çàêîíîì Óêðàèíû “Î ìèëèöèè” (ï.ï. 11, 12 ñò. 11), ìè-
ëèöèè ïðåäîñòàâëåíî ïðàâî ïðîâîäèòü ôîòîãðàôèðîâàíèå, çâóêîçàïèñü, êèíî– è
âèäåîñúåìêó, äàêòèëîñêîïèþ ëèö, êîòîðûå çàäåðæàíû ïî ïîäîçðåíèþ â ñîâåð-
øåíèè ïðåñòóïëåíèÿ èëè çà áðîäÿæíè÷åñòâî, âçÿòû ïîä ñòðàæó, îáâèíÿþòñÿ â
ñîâåðøåíèè ïðåñòóïëåíèÿ, à òàêæå ëèö, ïîïàâøèõ ïîä àäìèíèñòðàòèâíûé àðåñò;
à òàêæå ïðîâîäèòü êèíî-, ôîòî– è çâóêîôèêñàöèþ êàê âñïîìîãàòåëüíîå ñðåäñòâî
ïðåäóïðåæäåíèÿ ïðîòèâîïðàâíûõ äåéñòâèé è ðàñêðûòèÿ ïðàâîíàðóøåíèé.

Ïðàâî òàéíîé (ñêðûòîé) ñúåìêè îïðåäåëåíî Çàêîíîì Óêðàèíû “Îá îïå
ðàòèâíî-ðîçûñêíîé äåÿòåëüíîñòè”. Â ñîîòâåòñòâèè ñ óêàçàííûì Çàêîíîì  (ï.  
ñò. 8), îñóùåñòâëÿòü âèçóàëüíîå íàáëþäåíèå â îáùåñòâåííûõ ìåñòàõ ñ ïðèìåíå-
íèåì ôîòî-, êèíî- è âèäåîñúåìêè, îïòè÷åñêèõ è ðàäèîïðèáîðîâ, äðóãèõ òåõíè
÷åñêèõ ñðåäñòâ èìåþò ïðàâî îïåðàòèâíûå ïîäðàçäåëåíèÿ ïðè íàëè÷èè îïðå
äåëåííûõ àêîíîì îñíîâàíèé. Âàæíî îòìåòèòü, ÷òî ïðîâåäåíèå îïåðàòèâíî-ðî
çûñêíîé äåÿòåëüíîñòè, â òîì ÷èñëå   ôîòî-, êèíî- è âèäåîñúåìêè, äðóãèìè (íå
îïåðàòèâíûìè) ïîäðàçäåëåíèÿìè, îáùåñòâåííûìè, ÷àñòíûìè îðãàíèçàöèÿìè è 
ëèöàìè çàïðåùàåòñÿ.

Ïðîáëåìíûìè âîïðîñàìè â ïîñòðîåíèè è ôóíêöèîíèðîâàíèè ñèñòåì âè-
äåîíàáëþäåíèÿ â îðãàíàõ âíóòðåííèõ äåë ÌÂÄ Óêðàèíû ÿâëÿþòñÿ:

1. Ïîñòðîåíèå íîâûõ êàíàëîâ ïåðåäà÷è äàííûõ. Ñ óñòàíîâêîé íîâûõ è áîëåå
ïðîôåññèîíàëüíûõ ñèñòåì âèäåîíàáëþäåíèÿ âîçíèêàåò íåîáõîäèìîñòü â ñîçäàíèè
íîâûõ ñåòåé è êàíàëîâ ïåðåäà÷è äàííûõ. Äàííàÿ ïðîáëåìà ðåøàåòñÿ çàìåíîé
ñòàðîãî êàíàëîîáðàçóþùåãî îáîðóäîâàíèÿ íà ñîâðåìåííîå, ïîñòðîåíèåì íîâûõ
êàíàëîâ ñâÿçè ñ ïðèìåíåíèåì îïòîâîëîêîííûõ è áåñïðîâîäíûõ òåõíîëîãèé. Ýòî
äîñòàòî÷íî òðóäíî ðåàëèçîâàòü â ñîâðåìåííûõ óñëîâèÿõ ìåãàïîëèñîâ.

2. Ïîâûøåíèå êà÷åñòâà ïîëó÷àåìîãî âèäåîêîíòåíòà. Îáîðóäîâàíèå âèäåîíàá-
ëþäåíèÿ, ïðèìåíÿåìîå ñåãîäíÿ ÎÂÄ â ñâîåé äåÿòåëüíîñòè, â ñâîåì áîëüøèíñòâå
ÿâëÿåòñÿ àíàëîãîâûì è èìåþùèì íåäîñòàòî÷íûå õàðàêòåðèñòèêè. Ýòî ïîçâîëÿåò
òîëüêî çàôèêñèðîâàòü ôàêò ñîâåðøåíèÿ ïðàâîíàðóøåíèÿ è â ðåäêèõ ñëó÷àÿõ ïî-
çâîëÿåò çàôèêñèðîâàòü ìîìåíòû, êîòîðûå ñïîñîáñòâóþò áûñòðîìó åãî ðàñêðûòèþ.
Ïðèîáðåòåíèå öèôðîâûõ êàìåð ñ âûñîêèìè õàðàêòåðèñòèêàìè ðåøàåò ýòè ïðîáëå-
ìû, íî èõ âûñîêàÿ ñòîèìîñòü ïîêà íå ïîçâîëÿåò èõ âíåäðÿòü â ïîëíîé ìåðå â
ÎÂÄ.

Äðóãîé ñòîðîíîé âèäåîâçàèìîäåéñòâèÿ ÿâëÿþòñÿ ñèñòåìû öèôðîâîé âèäåî-
êîíôåðåíöñâÿçè, êîòîðûå ïðåäñòàâëÿþò ñîáîé òåëåêîììóíèêàöèîííîå îáîðóäîâà-
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ІЇíèå äëÿ ïðèåìà è ïåðåäà÷è âèäåîèíôîðìàöèè â ðåàëüíîì âðåìåíè. Òàêèå ñèñòåìû
øèðîêî èñïîëüçóþòñÿ â îðãàíàõ âíóòðåííèõ äåë Óêðàèíû, à èìåííî äëÿ:

– ïðîâåäåíèÿ ñåëåêòîðíûõ ñîâåùàíèé ìåæäó ìèíèñòðîì âíóòðåííèõ äåë
Óêðàèíû è íà÷àëüíèêàìè îáëàñòíûõ ÃÓÌÂÄ, ÓÌÂÄ â îáëàñòÿõ, ÓÌÂÄ íà
òðàíñïîðòå (ââåäåíà â ýêñïëóàòàöèþ â 2012 ãîäó);

– ïðîâåäåíèÿ ñåëåêòîðíûõ ñîâåùàíèé ìåæäó ðóêîâîäñòâîì ÌÂÄ Óêðàèíû
è îáëàñòíûìè àïïàðàòàìè, ñëóæáàìè ïî íàïðàâëåíèÿì (ââåäåíà â ýêñïëóàòàöèþ
â 2011 ãîäó);

– äëÿ âèäåîòðàíñëÿöèè ïðîâåäåíèÿ ñëåäñòâåííûõ äåéñòâèé â òåððèòîðèàëüíî
îòäàëåííûå îðãàíû è ïîäðàçäåëåíèÿ ÌÂÄ Óêðàèíû, ñóäû è ïðîêóðàòóðó (ââåäåíà
â ýêñïëóàòàöèþ â 2013 ãîäó è ïðîäîëæàåò ðàçâèâàòüñÿ).

Ïîëîæèòåëüíûìè àñïåêòàìè ïðèìåíåíèÿ ñèñòåì ÂÊÑ â ÎÂÄ ÿâëÿþòñÿ:
– ïîâûøåíèå îïåðàòèâíîñòè ïðè ïðèíÿòèè ðåøåíèé â ÷ðåçâû÷àéíûõ ñèòóà-

öèÿõ;
– ïðîâåäåíèå ñîâåùàíèé â ëþáîå âðåìÿ è â êðàò÷àéøèå ñðîêè;
– îáåñïå÷åíèå ïðîâåäåíèÿ äèñòàíöèîííîãî îáó÷åíèÿ ñîòðóäíèêîâ;
– óìåíüøåíèå ðàñõîäîâ è âðåìåíè, ñâÿçàííûõ ñ îòðûâîì ñîòðóäíèêîâ ÌÂÄ

îò ðàáîòû íà âðåìÿ ïåðååçäà â àïïàðàò ÌÂÄ (Êèåâ) èëè îáëàñòíûå öåíòðû;
– âîçìîæíîñòü ïðèíÿòèÿ áîëåå îáîñíîâàííûõ ðåøåíèé çà ñ÷¸ò ïðèâëå÷åíèÿ

ïðè íåîáõîäèìîñòè äîïîëíèòåëüíûõ ýêñïåðòîâ;
– îáåñïå÷åíèå áîëåå ïðî÷íîãî âçàèìîäåéñòâèÿ ìåæäó ñîòðóäíèêà, òàê êàê â

õîäå âèäåîêîíôåðåíöèè çàäåéñòâîâàíî áîëüøåå ÷èñëî îðãàíîâ ÷óâñòâ, ÷åì âî
âðåìÿ òåëåôîííîãî ðàçãîâîðà [2]

Ñèñòåìû ÂÊÑ â îðãàíàõ âíóòðåííèõ äåë Óêðàèíû ñòðîÿòñÿ íà óæå ñóùå-
ñòâóþùèõ êàíàëàõ ñâÿçè è ëîêàëüíûõ ñåòÿõ – åäèíîé öèôðîâîé âåäîìñòâåííîé
òåëåêîììóíèêàöèîííîé ñåòè (ÅÖÂÒÑ) ÌÂÄ Óêðàèíû, îáùàÿ ñòðóêòóðà êîòîðîé
ïðåäñòàâëåíà íà ðèñ. 1. [3]

    

. . . .
 

,   ,
  , 

 

 

 
  

   
 

 

 

Ðèñ. 1. Ñòðóêòóðíàÿ ñõåìà ïîñòðîåíèÿ ÅÖÂÒÑ ÌÂÄ Óêðàèíû.
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ІЇ Äëÿ ïîñòðîåíèÿ ñèñòåì âèäåîêîíôåðåíöñâÿçè ïðèìåíÿåòñÿ îáîðóäîâàíèå
òàêèõ ïðîèçâîäèòåëåé êàê:

– Cisco (Tandberg) (ñèñòåìà âèäåîñâÿçè ìåæäó ìèíèñòðîì è íà÷àëüíèêàìè
îáëàñòíûõ óïðàâëåíèé è íà òðàíñïîðòå);

– Cisco (Tandberg) è Polycom (âèäåîñåëåêòîð ìåæäó ðóêîâîäñòâîì ÌÂÄ
Óêðàèíû è îáëàñòíûìè àïïàðàòàìè);

– âàíäîëîçàùèùåííûå âèäåîòåðìèíàëû íà áàçå ìîíîáëî÷íîãî ïåðñîíàëüíîãî
êîìïüþòåðà ñ èñïîëüçîâàíèåì ÏÎ TrueConf è îáîðóäîâàíèÿ òåõíè÷åñêîé çàùèòû
èíôîðìàöèè ïî êàíàëàì ñâÿçè (ìåæñåòåâîãî ýêðàíà Cisco Asa 5505) ñîãëàñíî
ðàçðàáîòàííûõ ÌÂÄ òåõíè÷åñêèõ òðåáîâàíèé (âèäåîñåëåêòîð äëÿ ïðîâåäåíèÿ
ñëåäñòâåííûõ äåéñòâèé).

Ñèñòåìû ÂÊÑ â ÌÂÄ Óêðàèíû íà÷àëè ñîçäàâàòüñÿ ñ 2011 ãîäà è ïðîäîëæàþò
ðàçâèâàòüñÿ ñåãîäíÿ. Óëó÷øåíèå ïðåäîñòàâëÿåìûõ ïðîâàéäåðàìè óñëóã (ïîâûøå-
íèå ñêîðîñòè â êàíàëàõ ñâÿçè) ïîçâîëÿåò èñïîëüçîâàòü áîëåå ïðîôåññèîíàëüíîå
è âûñîêîêà÷åñòâåííîå îáîðóäîâàíèå. Ýòî ìîæíî çàìåòèòü, ïðîàíàëèçèðîâàâ õàðàê-
òåðèñòèêè âíåäðÿåìîãî îáîðóäîâàíèÿ ÂÊÑ, ïðåäñòàâëåííûå â òàá. 1.

Ñ îäíîé ñòîðîíû, õàðàêòåðèñòèêè ïðåäñòàâëåííîãî îáîðóäîâàíèÿ â òàá. 1
ñîîòâåòñòâóþò òåõíè÷åñêèì òðåáîâàíèÿì, ïðåäúÿâëÿåìûì ÌÂÄ Óêðàèíû, à ñ
äðóãîé – íå âñå ïðåäñòàâëåííîå îáîðóäîâàíèå îáëàäàåò âûñîêîêà÷åñòâåííûìè
ïàðàìåòðàìè âèäåî (HD ðàçðåøåíèå 1920*1080), êîòîðûå âûïîëíåíû â ñîâðåìåí-
íîì îáîðóäîâàíèè âèäåîêîíôåðåíöñâÿçè. Ýòî ïðèâîäèò ê êîíôëèêòàì êîììóòàöèè
ðàçëè÷íûõ ÂÊÑ ñèñòåì.

Ñòðóêòóðíàÿ ñõåìà ñèñòåìû ÂÊÑ â ÌÂÄ Óêðàèíû ñòðîèòñÿ íà óæå ñóùå-
ñòâóþùåé ÅÖÂÒÑ (ðèñ. 1) è ïîêàçàíà íà ðèñ. 2.

Â äåêàáðå 2012 ãîäà â ÌÂÄ áûëè ðàçðàáîòàíû “Âåäîìñòâåííûå òåõíè÷åñêèå
òðåáîâàíèÿ äëÿ ñèñòåì âèäåîêîíôåðåíöñâÿçè â îðãàíàõ äîñóäåáíîãî ðàññëå-
äîâàíèÿ”. [4]

Â ýòîì äîêóìåíòå ôîðìèðóþòñÿ ñëåäóþùèå òðåáîâàíèÿ ê ïðîãðàììíî-
àïïàðàòíîé ÷àñòè ìîáèëüíîé ñèñòåìû ÂÊÑ:

Òàáëèöà  1

Îñíîâíûå õàðàêòåðèñòèêè îáîðóäîâàíèÿ ÂÊÑ â ÌÂÄ Óêðàèíû

¹ 
ï/ï 

Íàçâàíèå 
ñèñòåìû ÂÊÑ 

Ãîä 
âíåä-
ðåíèÿ 

Âèäåî-ôîðìàò Âèäåî-ñòàíäàðò 
Ïðîòîêîë 
ïåðåäà÷è 

âèäåî 

Ñêîðîñòü 
ïåðåäà÷è 

1. Tandberg 770 
MXP 

2011 XGA 
(1024*768) 

H.261, H.263, 
H.263+, 
H.263++(Natural 
Video), H.264 

H.320, 
H.323, SIP 

îò 128 äî 
2048 
êáèò/ñ 

2. Polycom QDX 
6000 

2011 XGA 
(1024*768) 

H.261, H.263, 
H.264 

H.323 îò 128 äî
4096 
êáèò/ñ 

3. Cisco EX90 2012 1080p 
(1920*1080) 

H.261, H.263, 
H.263+, H.264 

H.323, SIP îò 128 äî 
6144 
êáèò/ñ 

4. Êîìïëåêñ ÏÊ 
+ ÏÎ
TrueConf 

2013 1080p 
(1920*1080) 

H.261, H.263, 
H.263+, H.264 

H.323, SIP îò 128 äî 
6144 
êáèò/ñ 
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ІЇ1. Ïîääåðæêà âèäåîôîðìàòà 720 HD (èñïîëüçîâàíèå ïðîãðåññèâíîé ðàç-
âåðòêè).

2. Ñîîòâåòñòâèå ïàðàìåòðîâ âñòðîåííîé âèäåîêàìåðû âèäåîôîðìàòó 720 ÍD.
3. Ïîääåðæêà îáùèõ ñòàíäàðòîâ îáðàáîòêè âèäåîïîòîêîâ H.263, H.263+,

H.264.
4. Ïîääåðæêà âèäåîïðîòîêîëîâ H.323, SIP.
5. Îáÿçàòåëüíîå ïðèìåíåíèå ñðåäñòâ çàùèòû èíôîðìàöèè, êîòîðûìè îáëà-

äàþò ñîîòâåòñòâóþùèå ýêñïåðòíûå äîêóìåíòû Ãîñóäàðñòâåííîé ñëóæáû ñïåöèàëü-
íîé ñâÿçè è çàùèòû èíôîðìàöèè Óêðàèíû.

6. Âîçìîæíîñòü ðàáîòû ÷åðåç Firewall, NAT èëè ïðîêñè-ñåðâåð èç ëîêàëüíîé
ñåòè îðãàíèçàöèè.

7. Ñòîéêîñòü ê íåðàâíîìåðíîñòè è ðàçðûâàì ñîåäèíåíèÿ êàíàëà ñâÿçè: çàäåðæ-
êà ïðè ïåðåäà÷å ïàêåòîâ – íå áîëüøå 50 ìñ, ïðîöåíò äîïóñòèìûõ ïîòåðü ïàêåòîâ –
íå áîëüøå 5 %.

8. Âîçìîæíîñòü èçìåíåíèÿ ãîëîñà è âèäåî ñ öåëüþ íåâîçìîæíîñòè îïðåäå-
ëåíèÿ ëèöà àáîíåíòà íà äðóãîì êîíöå.

S D

4 5 6 7 8 9 10 11

10 /1 00  BASE T X

1 2

3

5411 Ente rprise S w itch

P OWER
MGM T

4 5 6 7 8 9 1 0 11 1
1

2
2

3
3

3
3

3RR

10 0 0 BA SE X

AMBE R =  
G REE N  =  

F L AS HIN G GR EE N = 

 A CT IV IT Y
 L INK OK
 D ISA BLED

,   ,
  , 

 

 

 

 

 
Polycom QDX 6000

 Cisco 2160

 Cisco 3825

 

 Cisco 2160

 
Cisco ASA 5505

MCU Codian 4520

MCU Codian 4215

SD

4 5 6 7 8 9 10 11

10/100 BASE  TX

1 2

3

5411 Enterprise  Sw itch

P OWE R
MGMT

4 5 6 7 8 9 10 11 1
1

2
2

3
3

3
3

3 RR

1000 B ASE X

AMBE R = 
GREEN   = 

FLAS HING GR EEN = 

 A CTIV ITY
 LIN K OK
 D ISABLED

 
Cisco ASA 5505

 MCU
TrueConf

 
Cisco EX90

 
Tandberg 770 MXP

 
Cisco EX90

  

  
 (  +

 TrueConf)

  

  
 (  +

 TrueConf)

Ðèñ. 2. Ñòðóêòóðíàÿ ñõåìà ñèñòåìû ÂÊÑ ÌÂÄ Óêðàèíû

Äëÿ ñåðâåðíîãî îáîðóäîâàíèÿ âèäåîêîíôåðåíöñâÿçè ðàçðàáîòàíû ñëåäóþùèå
òåõíè÷åñêèå òðåáîâàíèÿ:

1. Âîçìîæíîñòü ïîäêëþ÷åíèÿ íå ìåíüøå 100 âèäåî– è àóäèîàáîíåíòîâ îäíîâðå-
ìåííî.

2. Âîçìîæíîñòü ïðîâåäåíèÿ íå ìåíüøå 50 îäíîâðåìåííûõ âèäåîêîíôåðåíöèé
òî÷êà-òî÷êà.
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ІЇ 3. Âîçìîæíîñòü ïðîâåäåíèÿ íåñêîëüêèõ ãðóïïîâûõ è ïåðñîíàëüíûõ êîíôå-
ðåíöèé îäíîâðåìåííî.

4. Âîçìîæíîñòü ïðîâåäåíèÿ ïåðñîíàëüíûõ âèäåîêîíôåðåíöèé ìåæäó ëþáûìè
äâóìÿ ïîëüçîâàòåëÿìè ñèñòåìû.

5. Ïîääåðæêà ïîëíîýêðàííîãî âèäåî ñ ðàçðåøàþùåé ñïîñîáíîñòüþ èçîáðà-
æåíèÿ íå ìåíüøå 1280*720.

6. Îáåñïå÷åíèå ñêîðîñòè íå ìåíüøå 15 êàäðîâ â ñåêóíäó ñ ñèíõðîíèçàöèåé
âèäåî è çâóêà.

7. Îáåñïå÷åíèå ôèëüòðàöèè øóìîâ âèäåîêàìåðû.
8. Âûñîêàÿ ñòåïåíü ìàñøòàáèðîâàíèÿ (íå ìåíüøå 2000 ïîëüçîâàòåëåé).
9. Ñîâìåñòíàÿ ðàáîòà ñ äàííûìè ó÷àñòíèêîâ âèäåîêîíôåðåíöèé ñ ïîìîùüþ

ôóíêöèé: ïåðåäà÷à ôàéëîâ, ýëåêòðîííàÿ äîñêà, ïðîñìîòð ñëàéäîâ.
10. Âîçìîæíîñòü àâòîìàòè÷åñêîãî èëè ðó÷íîãî ñïîñîáà çàïèñè è ñîõðàíåíèÿ

âèäåîêîíôåðåíöèé.
11. Åäèíàÿ àäðåñíàÿ êíèãà äëÿ âñåõ ïîëüçîâàòåëåé. Ïðè äîáàâëåíèè íîâîãî

ïîëüçîâàòåëÿ íà ñåðâåðå åãî èìÿ àâòîìàòè÷åñêè äîáàâëÿåòñÿ â àäðåñíûå êíèãè
âñåõ çàðåãèñòðèðîâàííûõ íà ñåðâåðå ïîëüçîâàòåëåé.

12. Âîçìîæíîñòü âíåñåíèÿ èçìåíåíèé â àäðåñíóþ êíèãó êîíå÷íîãî ïîëü-
çîâàòåëÿ àäìèíèñòðàòîðîì ñåðâåðà íåïîñðåäñòâåííî íà ñàìîì ñåðâåðå.

13. Îáåñïå÷åíèå âèäåîêîíôåðåíöñâÿçè íà íèçêîñêîðîñòíûõ (îò 128 êáèò/ñ)
êàíàëàõ ïåðåäà÷è äàííûõ.

14. Âîçìîæíîñòü èñïîëüçîâàíèÿ óñòðîéñòâ, êîòîðûå ðàáîòàþò ïî ïðîòîêîëó
H.323/SIP, â êà÷åñòâå òåðìèíàëîâ âèäåîêîíôåðåíöñâÿçè (ÂÊÑ) â ñåòè, è
îáåñïå÷èâàþò ïðîâåäåíèå ïåðñîíàëüíûõ è ãðóïïîâûõ âèäåîêîíôåðåíöèé ìåæäó
ïîëüçîâàòåëÿìè H.323/SIP òåðìèíàëà è êëèåíòàìè äàííîé ñèñòåìû.

15. Ñîãëàñîâàíèå ïðîòîêîëîâ è, â ñëó÷àå íåîáõîäèìîñòè, ñîâåðøåíèå ïåðåêî-
äèðîâàíèÿ âèäåî è àóäèîïîòîêîâ ñ ôîðìàòîâ, êîòîðûå ñîîòâåòñòâóþò ïðîòîêîëó
H.323, â ôîðìàòû, êîòîðûå èñïîëüçóåò äàííàÿ ñèñòåìà è íàîáîðîò.

16. Òåõíè÷åñêàÿ ïîääåðæêà ðàáîòîñïîñîáíîñòè ñèñòåìû â ðåæèìå “ãîðÿ÷àÿ”
ëèíèÿ.

Â òî æå âðåìÿ îñíîâíûìè ïðîáëåìíûìè âîïðîñàìè, êîòîðûå ïðèõîäèòñÿ
ðåøàòü â ïðîöåññå ïîñòðîåíèÿ ñèñòåì âèäåîèíôîðìàöèîííîãî îáåñïå÷åíèÿ, ÿâ-
ëÿþòñÿ:

1. Ïðîïóñêíûå ñïîñîáíîñòè êàíàëîâ. Ñîâðåìåííûå òðåáîâàíèÿ, ïðåäúÿâëÿå-
ìûå ê îáîðóäîâàíèþ ÂÊÑ è ê ñàìîìó âèäåîêîíòåíòó î÷åíü âûñîêè, ýòî âëå÷åò çà
ñîáîé ïîâûøåíèå îáúåìà ïåðåäàâàåìûõ âèäåîäàííûõ. Òàêæå óâåëè÷èâàåòñÿ îáúåì
äðóãèõ äàííûõ, èñïîëüçóåìûõ â ÅÂÖÒÑ ÌÂÄ Óêðàèíû. Ñîîòâåòñòâåííî, êàíàëû
ñâÿçè, èñïîëüçóåìûå ÅÂÖÒÑ, òðåáóþò óâåëè÷åíèÿ ïðîïóñêíîé ñïîñîáíîñòè, ÷òî
íå âñåãäà âîçìîæíî.

2. Ñîãëàñîâàíèå ïðîòîêîëîâ. Ðàñïðîñòðàíåíèå âèäåîèíôîðìàöèîííûõ ñèñòåì
â ÌÂÄ Óêðàèíû ñåãîäíÿ íàõîäèòñÿ íà àêòèâíîé ñòàäèè ñâîåãî ðàçâèòèÿ – ïðîèñõî-
äèò ðàñøèðåíèå ñóùåñòâóþùèõ è âíåäðåíèå íîâûõ (áîëåå ñîâðåìåííûõ) ñèñòåì.
Âîçíèêàåò íåîáõîäèìîñòü îáúåäèíåíèÿ ðàçíûõ ïî ñâîèì õàðàêòåðèñòèêàì ñèñòåì.
Ýòî âûçûâàåò îïðåäåëåííûå òðóäíîñòè èç-çà ïðèìåíåíèÿ â áîëåå íîâûõ ñèñòåìàõ
íîâûõ ñòàíäàðòîâ è ïðîòîêîëîâ ïðè èõ èíòåãðàöèè.

3. Îáåñïå÷åíèå íàäåæíîé çàùèòû ïåðåäàâàåìîãî âèäåîïîòîêà. Â çàêîíå Óê-
ðàèíû “Î çàùèòå èíôîðìàöèè â èíôîðìàöèîííî-òåëåêîììóíèêàöèîííûõ
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ІЇñèñòåìàõ” íî, ÷òî èíôîðìàöèÿ, êîòîðàÿ ÿâëÿåòñÿ ñîáñòâåííîñòüþ ãîñó-
äàðñòâà, èëè èíôîðìàöèÿ ñ îãðàíè÷åííûì äîñòóïîì, òðåáîâàíèå îòíîñèòåëüíî
çàùèòû êîòîðîé óñòàíîâëåíî çàêîíîì, äîëæíà îáðàáàòûâàòüñÿ â ñèñòåìå ñ
ïðèìåíåíèåì êîìïëåêñíîé ñèñòåìû çàùèòû èíôîðìàöèè (ÊÑÇÈ) ñ ïîäòâåðæ-
äåííûì ñîîòâåòñòâèåì. Â ñèëó òîãî, ÷òî âñÿ èíôîðìàöèÿ, îáðàáàòûâàåìàÿ â ÌÂÄ,
â òîì ÷èñëå àóäèî- è âèäåî-, ÿâëÿåòñÿ ñëóæåáíîé, îíà òðåáóåò îáåñïå÷åíèÿ íà-
äåæíîé çàùèòû. Ýòî äîñòèãàåòñÿ ñîçäàíèåì ÊÑÇÈ, êîòîðàÿ âêëþ÷àåò â ñåáÿ
ïðèìåíåíèå êàê àïïàðàòíûõ, òàê è ïðîãðàììíûõ ñðåäñòâ. Òðåáîâàíèÿ ÊÑÇÈ íå
âûïîëíÿåòñÿ â ñèëó èõ äîðîãîâèçíû. Ê íèì îòíîñÿòñÿ êàê çàêóïêà ïðîôåññèî-
íàëüíîãî îáîðóäîâàíèÿ çàùèòû èíôîðìàöèè, òàê è ðàçðàáîòêà íîðìàòèâíîé äîêó-
ìåíòàöèè, êîòîðàÿ âûïîëíÿåòñÿ îðãàíèçàöèÿìè, èìåþùèìè ëèöåíçèþ â îáëàñòè
òåõíè÷åñêîé çàùèòû èíôîðìàöèè. Îáîðóäîâàíèå, êîòîðîå ñåé÷àñ ïðèìåíÿåòñÿ
äëÿ ýòèõ öåëåé, íå îáåñïå÷èâàåò âûïîëíåíèå â ïîëíîé ìåðå çàäà÷ ïî çàùèòå ïå-
ðåäàâàåìûõ âèäåîäàííûõ. Ê òîìó æå åãî ïðèìåíåíèå âûçûâàåò çàäåðæêè â
ïðîöåññå îáðàáîòêè âèäåîïîòîêà, êîòîðûå ñïîñîáñòâóþò ïîÿâëåíèþ îøèáîê â
êàíàëå ñâÿçè è âèäåîêîäåêå. Ýòî ïðèâîäèò ê íåãàòèâíûì ïîñëåäñòâèÿì, íà÷èíàÿ
îò ïîòåðè ôðàãìåíòîâ âèäåîêàäðîâ äî îáðûâà âèäåîïîòîêà.

Âûâîäû

Ñóùåñòâóþùèå âèäåîèíôîðìàöèîííûå ñèñòåìû, ïðèìåíÿåìûå â ÌÂÄ
Óêðàèíû, ñ îäíîé ñòîðîíû, ñîîòâåòñòâóþò ðàçðàáîòàííûì äëÿ íèõ òåõíè÷åñêèì
òðåáîâàíèÿì, òàê æå ñîçäàíû óñëîâèÿ äëÿ èõ ìîäåðíèçàöèè, à èìåííî ëîêàëüíûå
ñåòè â ÌÂÄ Óêðàèíû ïîçâîëÿþò ðàñøèðÿòü ñóùåñòâóþùèå âèäåîèíôîðìàöèîííûå
ñèñòåìû, ñîçäàâàòü íîâûå, óâåëè÷èâàòü êîëè÷åñòâî àáîíåíòîâ ÂÊÑ, ïîâûøàòü
êà÷åñòâî âèäåîïîòîêà ñèñòåì ÂÊÑ, ïðèìåíÿòü öèôðîâîå îáîðóäîâàíèå
âèäåîíàáëþäåíèÿ. Ñ äðóãîé ñòîðîíû, ñåãîäíÿ ñóùåñòâóåò ðÿä ïðîáëåì, ñâÿçàííûõ
ñ ïîñòðîåíèåì âèäåîèíôîðìàöèîííûõ ñèñòåì â ÌÂÄ Óêðàèíû. Ê íèì îòíîñèòñÿ:

– ïðèìåíåíèå óñòàðåâøåãî îáîðóäîâàíèÿ ÂÊÑ, êîòîðîå íå ïîääåðæèâàåò
ðàçðåøåíèå âûñîêîé ÷åòêîñòè (1920*1080), ÷òî ñíèæàåò ýôôåêòèâíîñòü ðàáîòû
âñåé ñèñòåìû ÂÊÑ;

– îòñóòñòâèå êàíàëîâ ïåðåäà÷è äàííûõ â ìåñòàõ ïðèìåíåíèÿ ñèñòåì
âèäåîíàáëþäåíèÿ (ãóñòîçàñòðîåííûå öåíòðàëüíûå ÷àñòè áîëüøèõ ãîðîäîâ),
íåâîçìîæíîñòü ïðîêëàäêè íîâûõ ïðîâîäíûõ êàíàëîâ ñâÿçè, ñëîæíîñòè ñ
ïîñòðîåíèåì áåñïðîâîäíûõ êàíàëîâ ñâÿçè èç-çà àðõèòåêòóðíûõ îñîáåííîñòåé
ñîâðåìåííûõ çäàíèé è ãóñòîò  çàñòðîéêè;

– èñïîëüçîâàíèå íèçêîñêîðîñòíûõ êàíàëîâ ñâÿçè è óñòàðåâøåãî êàíàëîîáðà-
çóþùåãî îáîðóäîâàíèÿ, ïðèìåíÿåìîãî ìåæäó îáëàñòíûìè è ðàéîííûìè ïîäðàçäå-
ëåíèÿìè ÎÂÄ, ÷òî íå ïîçâîëÿåò ïîâûøàòü êà÷åñòâî ïåðåäàâàåìîãî âèäåîêîíòåíòà;

– òàê êàê ÂÊÑ ñåãîäíÿ èìååò áîëüøîå çíà÷åíèå â ïðîöåññå ïðèíÿòèÿ
ðåøåíèé, âîçíèêàåò íåîáõîäèìîñòü â ïîñòðîåíèè ÊÑÇÈ, êîòîðàÿ íà ñåãîäíÿøíèé
äåíü îáåñïå÷èâàåòñÿ íå â ïîëíîì îáúåìå;

– îòñóòñòâèå íàäëåæàùåãî ôèíàíñèðîâàíèÿ äëÿ âíåäðåíèÿ öèôðîâûõ ñèñòåì
âèäåîíàáëþäåíèÿ, ðàñøèðåíèÿ è ìîäåðíèçàöèè ñóùåñòâóþùèõ ñèñòåì ÂÊÑ â
îáëàñòíûõ ïîäðàçäåëåíèÿõ ÎÂÄ.

Ïðèìåíåíèå ñèñòåì ÂÊÑ ïîçâîëèò çíà÷èòåëüíî óëó÷øèòü ðàáîòó ÎÂÄ ïî
ðàñêðûòèþ è ïðåäóïðåæäåíèþ ïðàâîíàðóøåíèé.
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