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ÊÎÍÂÅÐÃÅÍÖ²ß ÃËÎÁÀËÜÍÎ¯ ²ÍÔÎÐÌÀÖ²ÉÍÎ¯ ÌÅÐÅÆ²:
ÏÈÒÀÍÍß ÓÏÐÀÂË²ÍÍß ÃÅÒÅÐÎÃÅÍÍÈÌÈ

ÑÅÐÅÄÎÂÈÙÀÌÈ Ç ÓÐÀÕÓÂÀÍÍßÌ ÂÈÌÎÃ ÒÐ²ÀÄÈ CIA

Ðîçãëÿíóòî ïèòàííÿ êîíâåðãåíö³¿ ãëîáàëüíî¿ ³íôîðìàö³éíî¿ ìåðåæ³. Ïðèä³ëåíî
óâàãó ïèòàííÿì óïðàâë³ííÿ ãåòåðîãåííèìè ñåðåäîâèùàìè. Âðàõîâàíî ïðîáëåìè
çàáåçïå÷åííÿ ³íôîðìàö³éíî¿ áåçïåêè ó â³äêðèòèõ ñèñòåìàõ. Äàíî ïîíÿòòÿ ïðî
Cloud-ñòðóêòóðè. Çàïðîïîíîâàíî àðõ³òåêòóðíó ìîäåëü îá÷èñëþâàëüíîãî ñåðåäîâèùà,
ÿêå ïðîãðàìíî êîíô³ãóðóºòüñÿ. Ïîêàçàíî ¿¿ ïðèíöèïîâó â³äì³íí³ñòü. Çàçíà÷åíî, ùî
çàïðîïîíîâàíà ìîäåëü ìîæå áóòè çàñòîñîâàíà ïðè ïðîåêòóâàíí³ ðîçïîä³ëåíèõ
îá÷èñëþâàëüíèõ ñèñòåì.

Êëþ÷îâ³ ñëîâà: êîíâåðãåíö³ÿ, ³íôîðìàö³éíà ìåðåæà, ãåòåðîãåíí³ ìåðåæ³, êîí-
ô³äåíö³éí³ñòü, ö³ë³ñí³ñòü, äîñòóïí³ñòü, óïðàâë³ííÿ, êîíòðîë³íã, ïðîãðàìíà çì³íà
êîíô³ãóðàö³¿.

Ðàññìîòðåíû âîïðîñû êîíâåðãåíöèè ãëîáàëüíîé èíôîðìàöèîííîé ñåòè. Óäåëåíî
âíèìàíèå âîïðîñàì óïðàâëåíèÿ ãåòåðîãåííûìè ñðåäàìè. Ó÷òåíû ïðîáëåìû îáåñïå-
÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè â îòêðûòûõ ñèñòåìàõ. Äàíî ïîíÿòèå î Cloud-
ñòðóêòóðå. Ïðåäëîæåíà àðõèòåêòóðíàÿ ìîäåëü âû÷èñëèòåëüíîé ñðåäû, êîòîðàÿ
ïðîãðàììíî êîíôèãóðèðóåòñÿ. Ïîêàçàíî åå ïðèíöèïèàëüíîå îòëè÷èå. Îòìå÷åíî,
÷òî ïðåäëàãàåìàÿ ìîäåëü ìîæåò áûòü ïðèìåíåíà ïðè ïðîåêòèðîâàíèè ðàñïðåäå-
ëåííûõ âû÷èñëèòåëüíûõ ñèñòåì.

Êëþ÷åâûå ñëîâà: êîíâåðãåíöèÿ, èíôîðìàöèîííàÿ ñåòü, ãåòåðîãåííûå ñåòè,
êîíôèäåíöèàëüíîñòü, öåëîñòíîñòü, äîñòóïíîñòü, óïðàâëåíèå, êîíòðîëëèíã, ïðîãðàì-
ìíîå èçìåíåíèå êîíôèãóðàöèè.

The questions of convergence of the global information network are considered. An
attention to the management of heterogeneous environments is paid. Several problems of
information security in open systems are stated. An understanding of the Cloud-structure
is given. Architectural model of a computing environment that is configured program-
matically is proposed. Its fundamental difference is shown. It is observed that the proposed
model can be applied to the design of distributed computing systems.

Keywords: convergence, information network, heterogeneous network, confidentiality,
integrity, availability, management, controlling, software configuration change.

Áóäü-ÿêà ñêëàäíà ³íôðàñòðóêòóðà âèìàãàº âïðîâàäæåííÿ ôóíêö³é óïðàâë³ííÿ,
êîíòðîë³íãó òà ³íôîðìàö³éíî¿ áåçïåêè. Ðîçãëÿíåìî ïðîöåäóðó âèð³øåííÿ ïèòàííÿ
óïðàâë³ííÿ ãåòåðîãåííèìè ñåðåäîâèùàìè (ìåðåæàìè) ç óðàõóâàííÿì âèìîã òð³àäè
CIA, òîáòî ñòàíäàðòíî¿ ìîäåë³ ³íôîðìàö³éíî¿ áåçïåêè, ÿêà çà âèçíà÷åííÿì âêëþ÷àº
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ІЇòàê³ ñóòòºâ³ âëàñòèâîñò³, ÿê êîíô³äåíö³éí³ñòü (àíãë.: confidentiality, privacy),
ö³ë³ñí³ñòü (àíãë. integrity), äîñòóïí³ñòü (àíãë. availability) – CIA [1; 2]. Ó âèïàäêó,
ÿêèé ðîçãëÿäàºòüñÿ, ï³ä êîíòðîë³íãîì áóäåìî ðîçóì³òè êîìïëåêñíó ñèñòåìó
ï³äòðèìêè óïðàâë³ííÿ, ñïðÿìîâàíó íà êîîðäèíàö³þ âçàºìîä³¿ ñèñòåì ìåíåäæìåíòó
òà êîíòðîëþ ¿õ åôåêòèâíîñò³. Ïðè åêñïëóàòàö³¿ ãåòåðîãåííèõ ìåðåæ êîíòðîë³íã
çàáåçïå÷óº ³íôîðìàö³éíî-àíàë³òè÷íó ï³äòðèìêó ïðîöåñ³â ïðèéíÿòòÿ ð³øåíü ³ º
÷àñòèíîþ êîìïëåêñó âèçíà÷åííÿ ïåâíèõ ñêåðîâóþ÷èõ ä³é ó ðàìêàõ îáðàíèõ ñèñòåì
ìåíåäæìåíòó. Ñó÷àñíèé êîíòðîë³íã âêëþ÷àº â ñåáå óïðàâë³ííÿ ðèçèêàìè, ùî º
íåâ³ä’ºìíîþ ÷àñòèíîþ ñèñòåì çàõèñòó ³íôîðìàö³¿, âåëèêó ñèñòåìó ³íôîðìàö³éíîãî
ñóïðîâîäó ñó÷àñíèõ òåëåêîìóí³êàö³éíèõ ìåðåæ, ñèñòåìó îïîâ³ùåííÿ øëÿõîì óï-
ðàâë³ííÿ ñèñòåìîþ êëþ÷îâèõ ïîêàçíèê³â, óïðàâë³ííÿ ñèñòåìîþ ðåàë³çàö³¿ ñòðàòå-
ã³÷íîãî, òàêòè÷íîãî òà îïåðàòèâíîãî ïëàíóâàííÿ, à òàêîæ ñèñòåìó ìåíåäæìåíòó.

²äåÿ âèñîêîð³âíåâîãî óïðàâë³ííÿ òåëåêîìóí³êàö³éíèìè ìåðåæàìè ïîñò³éíî
îáãîâîðþºòüñÿ â÷åíèìè òà ³íæåíåðàìè ç ê³íöÿ 80-õ ðîê³â. Ó 1988 ðîö³
Ì³æíàðîäíèé êîíñóëüòàòèâíèé êîì³òåò ç òåëåãðàô³¿ òà òåëåôîí³¿ (ÌÊÊÒÒ) (àíãë.:
(Consultative Committee for International Telephony and Telegraphy – CCITT) îïó-
áë³êóâàâ ðåêîìåíäàö³¿ äëÿ ìåðåæ, ÿê³ â³äîì³ ÿê äîêóìåíò Ì.30. Éîãî ñêëàäîâà –
äîêóìåíò Ì.3010 “Ïðèíöèïè TMN” (àíãë.: Telecommunication Management Net-
work – TMN) – º îñíîâíèì äîêóìåíòîì, ÿêèé ì³ñòèòü êîíöåïö³þ óïðàâë³ííÿ
ãåòåðîãåííèìè ìåðåæàìè [3]. Çã³äíî ç íèì ³ñíóº äåê³ëüêà ï³äõîä³â ðåàë³çàö³¿
ïðèíöèï³â TMN, àëå âîíè ìàþòü äåêëàðàòèâíèé õàðàêòåð ³ ïðàêòè÷íî íå
ðåàë³çîâàí³ íà ïðàêòèö³. Ïðîòå çã³äíî ç êîíöåïö³ºþ TMN º íèçêà øèðîêî çà-
ñòîñîâóâàíèõ ëîêàëüíèõ F-, G-, Q- òà X-³íòåðôåéñ³â [4], ÿê³ ðåàë³çóþòü ôóíêö³¿
óïðàâë³ííÿ ìåðåæàìè íà íèçüêîìó ð³âí³. Çã³äíî ³ç çàçíà÷åíèì äæåðåëîì êîæåí
³íòåðôåéñ ïðèçíà÷åíèé äëÿ óïðàâë³ííÿ ïåâíèì òèïîì ìåðåæåâèõ åëåìåíò³â. Íà-
ïðèêëàä, ³íòåðôåéñ F âèêîðèñòîâóºòüñÿ äëÿ óïðàâë³ííÿ øèíàìè êîìóòàòîð³â òà
ãíó÷êèìè ìóëüòèïëåêñîðàìè, ÿê³ àêòèâíî âèêîðèñòîâóþòüñÿ äëÿ êðîñ-êîìóòàö³¿
â ìåðåæàõ HetNet.

Íàÿâíà êîíöåïö³ÿ TMN ïðèïóñêàº, ùî âçàºìîä³ÿ ç ìåðåæàìè çâ’ÿçêó çàáåç-
ïå÷óºòüñÿ çà äîïîìîãîþ ³íòåðôåéñ³â (òî÷í³øå – ³íòåãðàö³éíèõ ³íòåðôåéñ³â). Êåðóþ-
÷à ìåðåæà TMN – öå îêðåìèé ëîã³÷íèé åëåìåíò, ÿêèé ìîæå áóòè, ó ñâîþ ÷åðãó,
äî÷³ðí³ì ëîã³÷íèì åëåìåíòîì ìåðåæ³ çâ’ÿçêó àáî îêðåìî ðåàë³çîâàíèì ô³çè÷íèì
³íòåðôåéñîì. ²íòåðôåéñè ðåàë³çóþòü ïðîöåñè:

– FM (àíãë. Fault Management – FM, óïðàâë³ííÿ â³äìîâàìè);
– CM (àíãë. Configuration Management – CM, óïðàâë³ííÿ êîíô³ãóðàö³ºþ);
– PM (àíãë. Performance Management – PM, óïðàâë³ííÿ ïðîäóêòèâí³ñòþ);
– SM (àíãë. Security Management – SM, óïðàâë³ííÿ áåçïåêîþ).
Çâè÷àéíî, ùî ç òî÷êè çîðó ïèòàííÿ, ÿêå âèíåñåíå â çàãîëîâîê, îñòàíí³é ³ç

íàâåäåíèõ ïðîöåñ³â âèêëèêàº íàéá³ëüøó çàö³êàâëåí³ñòü. Âò³ì, äëÿ ö³ë³ñíîñò³
âèêëàäó ïèòàííÿ ðîçãëÿíåìî âñ³ íàâåäåí³ âèùå ïðîöåñè òà ¿õ âçàºìîçâ’ÿçîê ç
òî÷êè çîðó âèð³øåííÿ ïèòàííÿ óïðàâë³ííÿ ãåòåðîãåííèìè ìåðåæàìè.

Ó íàéïðîñò³øîìó âèïàäêó óïðàâë³ííÿ ìåðåæàìè çâîäèòüñÿ äî çàâäàííÿ
óñóíåííÿ êîë³ç³é òà êðîñ-êîìóòàö³¿. Ïðè öüîìó ñó÷àñí³ ìåðåæåâ³ ïðîáëåìè âè-
ñóâàþòü á³ëüø øèðîê³ âèìîãè äî ïðîöåñó óïðàâë³ííÿ. Îñîáëèâî öå ïîëîæåííÿ
ñòîñóºòüñÿ ãåòåðîãåííèõ ìåðåæ HetNet (àíãë. Heterogeneous Network – HetNet),
äëÿ ÿêèõ âëàñòèâå íåð³âíîì³ðíå íàâàíòàæåííÿ òà º àêòóàëüíèìè ìåòîäè éîãî
ïåðåðîçïîä³ëó. Çîêðåìà, öå ñòîñóºòüñÿ ìåòîä³â àâòîìàòè÷íî¿ ìàðøðóòèçàö³¿



30

Сучасна спеціальна техніка   3(38), 2014

Н а у к о в о � п р а к т и ч н и й  ж у р н а л

С
И

С
Т

Е
М

И
 Т

А
 М

Е
Т

О
Д

И
 О

Б
Р

О
Б

К
И

 І
Н

Ф
О

Р
М

А
Ц

ІЇ êîðèñòóâà÷³â òà ïðèñòðî¿â ì³æ íåîäíîð³äíèìè ìåðåæàìè, ñåðâ³ñàìè é äîñòóïíèìè
ðåñóðñàìè. Ôàêòè÷íî âæå çàðàç ïîòð³áíà ôóíêö³ÿ ðåòðàíñëÿö³¿ SLA-çàïèò³â íå
ò³ëüêè ì³æ ñåðâ³ñàìè, àëå é ìåðåæàìè, òîáòî ìåðåæåâà ³íôðàñòðóêòóðà ïîâèííà
áóòè çàä³ÿíà íà âñ³õ ð³âíÿõ ³ºðàðõ³¿ é ðåàë³çîâàíà “íàñêð³çíà” ôóíêö³îíàëüí³ñòü.
Äëÿ öüîãî ïîòð³áíà ³äåîëîã³ÿ ðîçðîáêè ñêëàäíîãî àïàðàòíî-ïðîãðàìíîãî óïðàâë³ííÿ
ìåðåæåþ ç óðàõóâàííÿì âèìîã òð³àäè CIA.

Êëàñè÷íèì âèð³øåííÿì ïðîáëåìè àïàðàòíî-ïðîãðàìíîãî óïðàâë³ííÿ, ùî
ïðèïóñêàº áåçïå÷íå ï³äêëþ÷åííÿ ãåòåðîãåííèõ ðåñóðñ³â, º çàñòîñóâàííÿ ìåòîä³â
â³ðòóàë³çàö³¿. Ïîä³áí³ çàñîáè ìåðåæíîãî óïðàâë³ííÿ íà ñüîãîäí³ ðåàë³çóþòüñÿ â
ìåðåæàõ, ÿê³ ïðîãðàìíî êîíô³ãóðóþòüñÿ (àíãë.: Software Defined Networking – SDN).
Ïðè öüîìó çàáåçïå÷óºòüñÿ äîñòàòí³é çàõèñò ³íôîðìàö³éíèõ ðåñóðñ³â, àëå ÿê
íåäîë³ê, ñë³ä çàçíà÷èòè ãðîì³çäê³ñòü ïðîãðàìíîãî çàáåçïå÷åííÿ òà ñêëàäíîñò³ ïðè
éîãî íàëàøòóâàíí³ äëÿ êîæíîãî âèïàäêó îá’ºäíàííÿ ð³çíîð³äíèõ ìåðåæ.

Áåçïå÷íà ã³ïåðìåðåæåâà îðãàí³çàö³ÿ SDN çàïðîïîíîâàíà â 2008 ðîö³ â÷åíèìè
Ñòåíôîðäñüêîãî óí³âåðñèòåòó. Âîíà áàçóºòüñÿ íà ³äå¿ àïàðàòíî¿ â³ðòóàë³çàö³¿, ÿêà
âïåðøå áóëà çàïðîïîíîâàíà äëÿ IBM System/360 (1964 ð³ê) äëÿ îðãàí³çàö³¿ áà-
ãàòîêîðèñòóâàöüêîãî äîñòóïó äî ìåéíôðåéìó. Çàðàç öÿ ³äåÿ øèðîêî âèêîðèñòî-
âóºòüñÿ ïðè ïîáóäîâ³ ëîêàëüíèõ òà ãëîáàëüíèõ ìåðåæ. Çã³äíî ç êîíöåïö³ºþ áåç-
ïå÷íî¿ ã³ïåðìåðåæåâî¿ îðãàí³çàö³¿ SDN ìåðåæà, ÿêà ïðîãðàìíî êîíô³ãóðóºòüñÿ,
ïîâèííà çíàõîäèòè íàéåôåêòèâí³øèé øëÿõ äëÿ ïåðåñèëàííÿ ïàêåòà, òîáòî ðåàë³-
çóâàòè çàâäàííÿ îïòèì³çàö³¿ êðîñ-ç’ºäíàííÿ íà ïðîãðàìíîìó ð³âí³. Òàêèé ï³äõ³ä
ïðèïóñêàº ïðîãðàìíèé (íà ð³âí³ ì³êðîïðîãðàì) äîçâ³ë êîë³ç³é ç ìåòîþ îá’ºäíàííÿ
êàíàëüíîãî ð³âíÿ ïðèñòðî¿â ç ñèñòåìàìè óïðàâë³ííÿì êîìóòàòîðàìè íà åëåìåíò-
íîìó ð³âí³ çà äîïîìîãîþ çãàäàíèõ ³íòåðôåéñ³â TMN. Òàêèì ÷èíîì, ìîæíà çðîáèòè
âèñíîâîê ïðî òå, ùî ìåðåæ³, ÿê³ ïðîãðàìíî êîíô³ãóðóþòüñÿ, – öå ïðîãðàìíà ðåà-
ë³çàö³ÿ çàâäàííÿ, ðîçâ’ÿçóâàíîãî íà àïàðàòíîìó ð³âí³ çà äîïîìîãîþ àðõ³òåêòóð
íîâîãî ïîêîë³ííÿ (àíãë. Crossbar Switch – NoC), ÿê³ ðåàë³çîâàí³ äëÿ âèñîêîíà-
âàíòàæåíèõ ð³øåíü. Äîö³ëüíèì º âäîñêîíàëåííÿ ìåòîä³â çàáåçïå÷åííÿ ³íôîðìà-
ö³éíî¿ áåçïåêè ñàìå íà îñíîâ³ ñèíòåçó íîâèõ ïðîãðàìíèõ ñåðåäîâèù ç âèêîðèñòàí-
íÿì ñó÷àñíèõ çàñîá³â óïðàâë³ííÿ íèìè. Òàêèé ïðîãðàìíî-àïàðàòíèé ï³äõ³ä íàäàñòü
íîâ³ ìîæëèâîñò³ ùîäî óïðàâë³ííÿ ìåðåæàìè â íàÿâíèõ óìîâàõ òð³àäè CIA ç âè-
ð³øåííÿì ïðîáëåì ã³ïåðìåðåæåâî¿ îðãàí³çàö³¿.

Íàÿâí³ñòü øàðó â³ðòóàë³çàö³¿ òà óçãîäæåííÿ éîãî ç ïðèñòðîÿìè êîðèñòóâà÷³â
äîçâîëÿº áåçïå÷íî ïîºäíóâàòè ìåðåæ³ ð³çíèõ ïîñòà÷àëüíèê³â ïîñëóã ïî “áåç-
øîâíîìó” ïðèíöèïó. Òàêèì ÷èíîì, çàçíà÷åíèé íàïðÿì ïðîïîíóºòüñÿ ðîçðîáëÿòè
â ìåæàõ ïðîòîêîëó OpenFlow [6]. Ìîæëèâîñò³ ïðîòîêîëó äîçâîëÿþòü âðàõîâóâàòè
ìîæëèâîñò³ øàðó â³ðòóàë³çàö³¿ òà âèð³øóâàòè çàâäàííÿ êîíâåðãåíòíîãî óïðàâë³ííÿ
ìåðåæàìè, ïîãîäæåíîãî ç óñ³ìà ð³âíÿìè “âåðòèêàëüíî¿ ³ºðàðõ³¿”  â³ä íèçüêîð³âíå-
âîãî äî âèñîêîð³âíåâîãî.

Îñíîâíà ïåðåâàãà çàçíà÷åíîãî ï³äõîäó ïîëÿãàº â òîìó, ùî ìåðåæí³ ïëàòôîðìè
ð³çíèõ ïîñòà÷àëüíèê³â ïîñëóã òåëåêîìóí³êàö³é ìîæóòü áóòè îá’ºäíàí³ ïî “áåçøîâ-
íîìó” ïðèíöèïó â ºäèíó ³íôðàñòðóêòóðó ç áåçïå÷íîþ “íàñêð³çíîþ” ôóíêö³îíàëü-
í³ñòþ.

Â³äêðèòà âåðñ³ÿ OpenFlow ïîêè íå íàäàº øèðîêèõ ìîæëèâîñòåé óïðàâë³ííÿ
ãåòåðîãåííèìè ñåðåäîâèùàìè, àëå íèçêà ïðîïð³ºòàðíèõ ì³êðîïðîãðàìíèõ
êîìïëåêñ³â Cisco, Sap, Oracle âæå ðåàë³çîâàí³ â ãîòîâèõ ïðîäóêòàõ ç óðàõóâàííÿì
âèìîã CIA. Ïåðñïåêòèâíà êîíöåïö³ÿ “áåçøîâíèõ” ìåðåæ ðîçðîáëÿºòüñÿ â ðàìêàõ
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ІЇàðõ³òåêòóðè Cisco Advanced Borderless Networks Architecture. Ó öüîìó ñåíñ³ Cisco
ï³äêðåñëþº íåîáõ³äí³ñòü îðãàí³çàö³¿ áåçóìîâíîãî çàõèùåíîãî ï³äêëþ÷åííÿ “êèì
çàâãîäíî, êîëè çàâãîäíî ³ íà áóäü-ÿêîìó ïðèñòðî¿ ïî âñüîìó ñâ³ò³”. Íà ñüîãîäí³ º
ð³çí³ íåäîñòîâ³ðí³ äàí³ ïðî ðåçóëüòàòè òåñòóâàííÿ ïåðåâ³ðåíèõ ìåðåæåâèõ ïàòåðí³â
Cisco Validated Designs äëÿ áåçïå÷íîãî “áåçøîâíîãî” îá’ºäíàííÿ â ðàìêàõ ãëî-
áàëüíî¿ ìåðåæ³.

Ðîçãëÿíåìî çàâäàííÿ áåçïå÷íîãî óïðàâë³ííÿ ãåòåðîãåííèìè ìåðåæàìè â
ðàìêàõ ïðîåêòóâàííÿ îêðåìèõ hyper-connected-ïëàòôîðì ñïåö³àëüíîãî ïðèçíà-
÷åííÿ. Òàê, çã³äíî ç ïóáë³êàö³ºþ [6], ÿêà â³äîáðàæàº äóìêó ôàõ³âö³â êîìïàí³¿
Akamai, ïèòàííÿ ðîçãîðòàííÿ ³íòåãðàö³éíèõ hyper-connected-ïëàòôîðì äëÿ îá-
ñëóãîâóâàííÿ ìóëüòèñåðâ³ñíèõ ìåðåæ ñïåö³àëüíîãî ïðèçíà÷åííÿ çâîäÿòüñÿ äî
âèñîêîð³âíåâèõ ïðîáëåì, ÿê³ ïîâèíí³ áóòè âðàõîâàí³ ó âèñîêîð³âíåâèõ êîíòðî-
ëèíãîâèõ ñåðâ³ñàõ, à ñàìå:

– ïðîáëåìè âèñîêî¿ ñêëàäíîñò³: âèñîêà ñêëàäí³ñòü ñòðóêòóðè, ÿêà âðàõîâóº
òîé ôàêò, ùî áóäü-ÿêèé êîíòåíò º ïîâ’ÿçàíèì ç íåñèñòåìíîþ òà ïîñò³éíî ì³íëèâîþ
ñòðóêòóðîþ ïðèñòðî¿â, êîðèñòóâà÷³â òà äîäàòê³â ó ñóêóïíîñò³ ç ïðîáëåìîþ ðîçìà¿ò-
òÿ ñåðâ³ñ³â òà ôîðìàò³â (ôîðìàòè äàíèõ, ïðîòîêîëè, êîäåêè, ìåõàí³çìè ³íôîðìàö³é-
íî¿ áåçïåêè);

– ïðîáëåìè äîñòàâêè: ïðîáëåìè äîñòàâêè êîíòåíòó ïî âèñîêîíàâàíòàæåíèõ
ìåðåæàõ òà óçãîäæåííÿ ì³æ ïîâ’ÿçàíèìè ïðèñòðîÿìè êîðèñòóâà÷à ïîâ’ÿçàí³ ç
òðèâàëèìè çàòðèìêàìè áóôåðèçàö³¿;

 

Ðèñ. 1. Ìîäåëü hyper-connected-ïëàòôîðìè

 

 ‘  

   

  

   

   

SDH/PDH, DWDM, LTE, 
WiMax, VSat  . 

Multiplex Bus, NoC, 
Crossbar Switsh 

HaDoop 

Cloud::IoE 

PC, NonPC, IoT 

– ïðîáëåìè çàõèñòó äàíèõ òà àâòîðñüêèõ ïðàâ: çàõèñò ïåðñîíàëüíî¿ ³í-
ôîðìàö³¿ òà àâòîðñüêîãî êîíòåíòó, ùî ïîÿñíþºòüñÿ ïîñòàâëåíîþ ìåòîþ âïðîâàä-
æåííÿ á³çíåñ-ìîäåëåé ³ç çàõèñòîì, íàïðèêëàä, öèôðîâèõ àêòèâ³â, ÿê³ äîñòóïí³ çà
ï³äïèñêîþ;

– ïðîáëåìè ìîíåòèçàö³¿: ïðîáëåìà ïîÿñíþºòüñÿ ìîá³ëüí³ñòþ êîðèñòóâà÷³â
òà ïåðåäàâàííÿì ôðàãìåíòîâàíîãî êîíòåíòó ³, â³äïîâ³äíî, ñêëàäí³ñòþ çàñòîñóâàííÿ
ðåéòèíã³â Í³ëüñåíà (àíãë. Nielsen Ratings) äëÿ âèì³ðó îáñÿã³â äàíèõ (êîðèñòóâà÷³â),
ÿê³ âèêîðèñòîâóþòüñÿ ïðè ìîíåòèçàö³¿ êîíòåíòó òà ç ³íøèìè ö³ëÿìè (íàïðèêëàä,
ïåðåäàâàííÿ ðåêëàìè).

ßê ðåçóëüòàò ïðîâåäåíîãî àíàë³çó âèð³øåíî, ùî ï³ä hyper-connected-ïëàò-
ôîðìîþ áóäåìî ðîçóì³òè ìåðåæåâó ³íôðàñòðóêòóðó, ÿêà óòðèìóº â ñîá³ âçàºìîïî-
â’ÿçàí³ ìåðåæ³ çâ’ÿçêó, îá÷èñëþâàëüí³ ðåñóðñè òà ñåðâ³ñè. Äëÿ êîíâåðãåíòíîãî
óçãîäæåííÿ òà ïðåäñòàâëåííÿ ïëàòôîðìè ó âèãëÿä³ ºäèíîãî ìåðåæåâîãî îá÷èñ-
ëþâàëüíîãî ñåðåäîâèùà º íåîáõ³äíèì âèêîðèñòàííÿ íèçêè ³íòåãðàö³éíèõ ð³øåíü.
Ñàìó êîíöåïòóàëüíó ìîäåëü hyper-connected-ïëàòôîðìè ïðåäñòàâèìî òàê, ÿê öå
ïîêàçàíî íà ðèñ. 1.
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ІЇ Ââåäåìî âèçíà÷åííÿ òåõíîëîã³÷íî âèêîðèñòîâóâàíèõ ³íôðàñòðóêòóð.
Ñåðâ³ñíîþ ï³äìåðåæåþ ââàæàòèìåìî çàãàëüíå ïîíÿòòÿ ìåðåæåâèõ ìóëüòèñåð-

â³ñíèõ ñåðåäîâèù, ÿê³ ìàþòü ³íòåãðàö³éí³ ³íòåðôåéñè êîíâåðãåíö³¿, ùî çàáåçïå÷óþòü
òåõíîëîã³÷íî íåîáõ³äí³ ïðîöåñè, ìåðåæåâ³ çâ’ÿçêè, îá÷èñëþâàëüí³ ðåñóðñè òà
êîðèñòóâàöüê³ ñåðâ³ñè.

Hyper-connected-ïëàòôîðìîþ ââàæàòèìåìî ìóëüòèñåðâ³ñíó êîíâåðãåíòíó
ïëàòôîðìó, ÿêà çàáåçïå÷óº êîðèñòóâà÷àì òà ïðèñòðîÿì ï³äêëþ÷åííÿ ³ ìàðøðóòè-
çàö³þ äëÿ âèêîíàííÿ òàêèõ óìîâ:

– áåçïåðåøêîäíå PnP-ï³äêëþ÷åííÿ âñ³õ òèï³â ïðèñòðî¿â;
– áåçóìîâíå çàõèùåíå ï³äêëþ÷åííÿ äëÿ âñ³õ êîðèñòóâà÷³â ç áóäü-ÿêîãî

ïðèñòðîþ, ó áóäü-ÿê³é òî÷ö³ ãëîáàëüíî¿ ìåðåæ³;
– ìàðøðóòèçàö³þ ì³æ âáóäîâàíèìè ñåðâ³ñàìè òà ¿õ ³íòåãðàö³þ ç âèêîðèñòàí-

íÿì áåçïå÷íèõ ïðîòîêîë³â;
– ãåòåðîãåííå çàõèùåíå âèñîêîøâèäê³ñíå ï³äêëþ÷åííÿ ïðèñòðî¿â òà

êîðèñòóâà÷³â äî ñâ³òîâèõ ãåòåðîãåííèõ ìåðåæ çâ’ÿçêó íà óìîâàõ “áåçóìîâíîãî”
äîñòóïó, ùî íå âèìàãàº äîäàòêîâî¿ êîíô³ãóðàö³¿.

Ó ïðîïîíîâàíîìó ð³øåíí³, ÿêå çîáðàæåíî íà ðèñ. 1, íà íèçüêîìó ð³âí³ hyper-
connected-ïëàòôîðìà ñòàíîâèòü âçàºìîïîâ’ÿçàí³ ìåðåæ³ íàçåìíîãî, ðóõîìîãî òà
ñóïóòíèêîâîãî çâ’ÿçêó, äå êîðèñòóâà÷³ òà ïðèñòðî¿ áóäü-êîëè îòðèìóþòü áåçóìîâ-
íèé äîñòóï ó áóäü-ÿê³é òî÷ö³ ãëîáàëüíî¿ ìåðåæ³ â ðàìêàõ ïîêðèòòÿ.

Âòîðèíí³ ìåðåæ³ çâ’ÿçêó ì³ñòÿòü âèä³ëåí³ ³íòåãðàö³éí³ êîìïëåêñè êðîñ-ç’ºä-
íàííÿ, òîáòî ³íòåãðàö³éí³ êîìóòàö³éí³ êîìïëåêñè, îñíîâíîþ ôóíêö³ºþ ÿêèõ º
çä³éñíåííÿ âèñîêîøâèäê³ñíî¿ çàõèùåíî¿ òà íàä³éíî¿ êîíâåðãåíö³¿ äîñòóïíèõ ãå-
òåðîãåííèõ ìåðåæ, à òàêîæ çàáåçïå÷åííÿ ïðîöåñ³â óïðàâë³ííÿ íàâàíòàæåííÿì ó
ðàìêàõ òð³àäè CIA.

²íòåãðàö³éí³ êîìóòàö³éí³ êîìïëåêñè ïîâèíí³ çàáåçïå÷óâàòè ïðÿì³ ïðèºäíàííÿ
äî âèñîêîïðîäóêòèâíèõ îá÷èñëþâàëüíèõ ðåñóðñ³â (àíãë: Hadoop – ïîÿñíåííÿ
äèâ. íèæ÷å) çà äîïîìîãîþ òåõíîëîã³é: äèíàì³÷íî¿ êîìóòàö³¿, ãíó÷êèõ ã³áðèäíèõ
ìóëüòèïëåêñîð³â, øèí ìóëüòèïëåêñîð³â, âèñîêîøâèäê³ñíèõ øèí AMD Hyper-
transport òà Intel Quickpath, Infiniband, Fibrechanel, à òàêîæ (ó ìàéáóòíüîìó)
fabric-îð³ºíòîâàíèõ ìåòîä³â îá’ºäíàííÿ êîìóòàòîð³â òà ìóëüòèïëåêñîð³â Crossbar
Switch òà NoC.

ßê ïîÿñíåííÿ çàçíà÷èìî, ùî Hadoop º ïðîåêòîì ôîíäó Apache Software
Foundation ³ ÿâëÿº  â³ëüíî ïîøèðþâàíèé íàá³ð óòèë³ò, á³áë³îòåê òà
îêðåìèé ïðîãðàìíèé êàðêàñ äëÿ ðîçðîáêè òà âèêîíàííÿ ðîçïîä³ëåíèõ ïðîãðàì,
ùî ïðàöþþòü íà êëàñòåðàõ, ÿê³ âêëþ÷àþòü ñîòí³ òà òèñÿ÷³ âóçë³â. Çã³äíî ç 
ðîçðîáëþâàíîþ òåìîþ Hadoop ìîæå âèêîðèñòîâóâàòèñÿ äëÿ ðåàë³çàö³¿ ïîøó
êîâèõ, êîíòåêñòíèõ òà òàêèõ, ÿê³ ìàþòü ñïåö³àëüí³ ìîæëèâîñò³ ìîí³òîðèíãó, ìå
õàí³çì³â áàãàòüîõ âèñîêîíàâàíòàæåíèõ Cloud-ñèñòåì. Ñòîñîâíî îñòàííüîãî ïî
íÿòòÿ íàâåäåìî äåÿê³ ïîÿñíåííÿ.

Íà öåé ìîìåíò ãëîáàëüíà ìåðåæà º ñêëàäíîþ ³íôðàñòðóêòóðîþ, ùî â³äð³ç-
íÿºòüñÿ ð³çíîìàí³òòÿì çâ’ÿçê³â òà îá÷èñëþâàëüíèõ ðåñóðñ³â. Ðîçøèðåííÿ ñåðâ³ñíî¿
ð³çíîìàí³òíîñò³, íàäàííÿ ÷èñëåííèõ ïîñëóã ó ìåðåæ³ ²íòåðíåò, ïîÿâà îêðåìèõ
³íòåãðàö³éíèõ ïëàòôîðì, ùî ïîºäíóþòü ìåðåæ³, ðåñóðñè òà ñåðâ³ñè ð³çíèõ òåõ-
íîëîã³÷íèõ ñåãìåíò³â,– óñå öå ñòèìóëþº äîñë³äíèê³â ðîçãëÿäàòè ïîíÿòòÿ ãëîáàëüíî¿
ìåðåæ³ øèðøå, à ñàìå – ÿê ºäèíó ìóëüòèñåðâ³ñíó ³íôðàñòðóêòóðó, ïîãîäæåíó íà
âñ³õ ð³âíÿõ ìåðåæíî¿ ³íòåãðàö³¿. Öå ìàº íà óâàç³ êîíâåðãåíòíå îá’ºäíàííÿ íå ò³ëüêè



33

Сучасна спеціальна техніка   3(38), 2014

Н а у к о в о � п р а к т и ч н и й  ж у р н а л

С
И

С
Т

Е
М

И
 Т

А
 М

Е
Т

О
Д

И
 О

Б
Р

О
Б

К
И

 І
Н

Ф
О

Р
М

А
Ц

ІЇîá÷èñëþâàëüíèõ ðåñóðñ³â â IP-ìåðåæàõ, àëå é ïåðâèííèõ ìåðåæ åëåêòðîçâ’ÿçêó â
ºäèíå ãëîáàëüíå îá÷èñëþâàëüíå ñåðåäîâèùå – Cloud-ñòðóêòóðó, îêðåì³ òåõíî-
ëîã³÷í³ ñêëàäîâ³ ÿêî¿ íàçâàí³ Cloud-ñèñòåìàìè. Çã³äíî ç öèì òåõíîëîã³þ Hadoop
ðîçðîáëåíî (ç âèêîðèñòàííÿì òåõíîëîã³¿ Java) â ðàìêàõ îá÷èñëþâàëüíî¿ ïàðàäèãìè
MapReduce, â³äïîâ³äíî äî ÿêî¿ áóäü-ÿêèé äîäàòîê ìîæå áóòè ðîçä³ëåíèé íà âåëèêó
ê³ëüê³ñòü åëåìåíòàðíèõ çàâäàíü, ÿê³ âèð³øóþòüñÿ íà âóçëàõ êëàñòåðà òà ìîæóòü
áóòè ïðèâåäåí³ äî ê³íöåâîãî ðåçóëüòàòó ïðîñòèìè ñïîñîáàìè.

Êð³ì ìåðåæ çâ’ÿçêó, â IP-ñåãìåíò³ ãëîáàëüíî¿ ìåðåæ³ (íàïðèêëàä, ²íòåðíåò)
çíàõîäÿòüñÿ îá÷èñëþâàëüí³ ðåñóðñè, ÿê³ ìîæóòü áóòè ðîçä³ëåí³ íà äâà á³ëüø³
êëàñè: êëàñ âèñîêîïðîäóêòèâíèõ òà êëàñ íèçüêîïðîäóêòèâíèõ ðåñóðñ³â. Â³äîáðàçèìî
öå ïîëîæåííÿ ó âèãëÿä³ ìîäåë³ (ðèñ. 2).
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Ðèñ. 2. Ìîäåëü òîïîëîã³é SDN-ìåðåæ â hyper-connected-ïëàòôîðì³
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ІЇ Çã³äíî ç ðèñ. 2 íèçüêîïðîäóêòèâí³ ðåñóðñè çíàõîäÿòüñÿ â çîí³ êîðèñòóâà÷³â
òà ñïîæèâà÷³â ïîñëóã, ÿê³ íàäàþòüñÿ íà áàç³ âèñîêîïðîäóêòèâíèõ ðåñóðñ³â.
Îá’ºäíàííÿ ðåñóðñ³â ó ïðîïîíîâàí³é ³íôðàñòðóêòóð³ ïðèïóñêàº çàñòîñóâàííÿ
ïðèíöèïó êîíâåðãåíö³¿ òà íàÿâí³ñòü ³íòåðôåéñó â³ðòóàë³çàö³¿. Øàð â³ðòóàë³çàö³¿
ì³æ âèñîêîïðîäóêòèâíèìè òà íèçüêîïðîäóêòèâíèìè ðåñóðñàìè ³, â³äïîâ³äíî,
êîðèñòóâà÷àìè º ³íòåãðàö³éíîþ ïëàòôîðìîþ, ÿêà çàáåçïå÷óº êîíâåðãåíö³þ ñåðâ³ñ³â
òà áåçïå÷íèé äîñòóï äî íèõ ñïîæèâà÷³â.

Çàïðîïîíîâàíà ³íôðàñòðóêòóðà ìîæå áóòè òåõíîëîã³÷íî ðåàë³çîâàíà íà îñíîâ³
òåõíîëîã³¿ ìåðåæ ç ïðîãðàìíîþ êîíô³ãóðàö³ºþ (ÌÏÊ). ßêùî íà ¿õí³é îñíîâ³ â
çîí³ âèñîêîïðîäóêòèâíèõ òà íèçüêîïðîäóêòèâíèõ ðåñóðñ³â çã³äíî ç ðèñ. 2 ìîæå
áóòè çàñòîñîâàíà òåõíîëîã³ÿ â³ðòóàë³çàö³¿ îá÷èñëþâàëüíèõ ðåñóðñ³â òà ðåàë³çîâàíå
ïðîãðàìíå óïðàâë³ííÿ òðàô³êîì, òî öå äîçâîëèòü âèð³øèòè ïðîáëåìó ã³ïåðï³ä-
êëþ÷åííÿ, ó òîìó ÷èñë³ – íà ïðîãðàìíîìó ð³âí³ – çà äîïîìîãîþ òîïîëîã³¿ SDN-
ìåðåæ òèïó:

– “Ìóëüòèïëåêñîð-Ìóëüòèïëåêñîð” (àíãë. Mux-to-Mux) íà ð³âí³ âòîðèííî¿
ìåðåæ³ HetNet;

– “Ïàì’ÿòü-Ïàì’ÿòü” (àíãë. Storage-to-Storage) òà “Ñåðâåð-Ñåðâåð” (àíãë.
Server-to-Server) – íà ð³âí³ HaDoop, òîáòî îá÷èñëþâàëüíèõ ñèñòåì êëàñòåðíîãî
êëàñó;

– “Õìàðà-Õìàðà” (àíãë. Cloud-to-Cloud) – íà ð³âí³ ñåðâ³ñ³â ëîã³÷íî¿
â³ðòóàë³çàö³¿, â “õìàðíîìó” øàð³;

– “Ïðèñòð³é-Ïðèñòð³é” (àíãë. Machine-to-Machine) – íà ð³âí³ êîðèñòóâàöüêèõ
non-PC òà IoT-ïðèñòðî¿â.

Î÷åâèäíî, ùî ³íòåãðàö³éíà ñåðâ³ñíà ïëàòôîðìà ìàº íà óâàç³ çàõèùåíå
ï³äêëþ÷åííÿ é “íåõìàðíèõ” ñåðâ³ñ³â. Ó öüîìó âèïàäêó âîíè ìîæóòü àâòîìàòè÷íî
³íòåãðóâàòèñÿ â “õìàðíèé” ñåðâ³ñ çà äîïîìîãîþ âáóäîâàíîãî “ñåðâ³ñó-îáîëîíêè”
â³äïîâ³äíî äî â³äîìî¿ ïðîöåäóðè, ÿêà âèêîðèñòîâóºòüñÿ äëÿ API-ôóíêö³é íà
ïðîì³æíîìó ð³âí³ (àíãë. middleware) äëÿ “îáãîðòêè” ôóíêö³é [5]. Ïðîàêòèâíå
óïðàâë³ííÿ ñåðåäîâèùåì Middleware-ð³âíÿ äîçâîëèòü óíèêàòè ïðîñòî¿â ó äîñòàâö³
ïîñëóã òà øâèäøå ðåàãóâàòè òà âèð³øóâàòè âèíèêàþ÷³ ³íöèäåíòè (â ò.÷. é ³íöèäåíòè
ó ñôåð³ ³íôîðìàö³éíî¿ áåçïåêè). Middleware-ìåíåäæìåíò º êîìïëåêñíèì ð³øåííÿ
äëÿ ìîí³òîðèíãó òà óïðàâë³ííÿ ³íòåãðàö³éíèìè ñåðâ³ñíèìè ïëàòôîðìàìè, òàê ÿê
âðàõóº âñ³ âèìîãè òð³àäè CIA, à ñàìå:

–óí³ô³êóº òà àâòîìàòèçóº óïðàâë³ííÿ ïðîì³æíèì ð³âíåì ó ðîçïîä³ëåíèõ
ñåðåäîâèùàõ òà ñåðåäîâèùàõ Mainframe;

–çàáåçïå÷èòü áåçïåðåá³éíó ðîáîòó ñèñòåìè ïîïåðåäæåííÿ, ïðîàêòèâí³ ïîâ³-
äîìëåííÿ òà àâòîìàòè÷íå óñóíåííÿ ïðîáëåì ïðè ïîðóøåíí³ ³íôîðìàö³éíî¿ áåçïåêè
òà ñèñòåì çàõèñòó;

–çàáåçïå÷èòü áåçïå÷íå íåçàëåæíå àäì³í³ñòðóâàííÿ äëÿ ïðîåêò³â Middleware;
–áóäå â³äñòåæóâàòè âñ³ çì³íè â Cloud-êîíô³ãóðàö³¿ òà â ñèñòåìàõ çàõèñòó ³

ñòâîðþâàòè äèíàì³÷í³ çâ³òè â ðåàëüíîìó ÷àñ³;
–âèêîíóâàòèìå ìîí³òîðèíã ñèñòåì áåçïåêè òà ãîòóâàòèìå çâ³òí³ñòü ïî âñ³õ

òðàíçàêö³ÿõ òà ïî âñ³õ äàíèõ äîäàòê³â, ÿê³ âèêîíóþòüñÿ â ðåàëüíîìó ÷àñ³.
Óïðàâë³ííÿ ñåðåäîâèùåì Middleware-ð³âíÿ òà òðàíçàêö³ÿìè ìîæå:
–ïîë³ïøèòè íàä³éíó äîñòàâêó ïîñëóã çà äîïîìîãîþ çàõèñòó â³ä çíèæåííÿ

ÿêîñò³ ðîáîòè âñ³õ ñèñòåì òà íåäîïóùåííÿ ïåðåðâ ó ¿õ ðîáîò³;
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ІЇ–âèÿâëÿòè òà øâèäøå íà 92 % âèð³øóâàòè ïðîáëåìè ³íôîðìàö³éíî¿ áåçïåêè
[7];

–ì³í³ì³çóâàòè çàëåæí³ñòü â³ä öåíòðàë³çîâàíî¿ ãðóïè Middleware òà ï³äâèùèòè
ïðîäóêòèâí³ñòü íà 40 % [7];

–óíèêàòè âòðàò äîõîä³â òà øòðàô³â, ïîâ’ÿçàíèõ ç³ çáîÿìè íà ð³âí³ çàõèñòó
âàæëèâèõ òðàíçàêö³é.

Çàïðîïîíîâàí³ ÌÏÊ çàáåçïå÷óþòü “áåçøîâíå” ñïîëó÷åííÿ âñ³õ ìîæëèâèõ
“äîäàòê³â-ðîçâ’ÿçê³â-ñåðâ³ñ³â”. Ó ñâîþ ÷åðãó, çàïðîïîíîâàíà ìîäåëü ³íòåãðàö³éíî¿
ïëàòôîðìè ðåàë³çóº ôóíêö³þ êîíâåðãåíö³¿ íà âñ³õ ð³âíÿõ ìåðåæíî¿, îá÷èñëþâàëüíî¿
òà ëîã³÷íî¿ ³ºðàðõ³¿. Äëÿ îá’ºäíàííÿ ³íôðàñòðóêòóð îêðåìèõ ïîñòà÷àëüíèê³â
“äîäàòê³â-ðîçâ’ÿçê³â-ñåðâ³ñ³â”, à ñàìå – ï³äìåðåæ ìîæå áóòè âèêîðèñòàíà SDN-
ìåðåæà ç òîïîëîã³ºþ “Fabric-to-Fabric” [7].

Ïðèíöèïîâà â³äì³íí³ñòü çàïðîïîíîâàíî¿ àðõ³òåêòóðíî¿ ìîäåë³ ïîëÿãàº â òîìó,
ùî ìàºòüñÿ íà óâàç³ ðåàë³çàö³ÿ íàñêð³çíî¿ ôóíêö³îíàëüíîñò³ ó âåðòèêàëüí³é òà
ãîðèçîíòàëüí³é ïëîùèí³ ðîçãëÿíóòîãî ð³øåííÿ. Öåé òèï ôóíêö³îíàëüíîñò³ õà-
ðàêòåðíèé äëÿ ðîçïîä³ëåíèõ ñèñòåì. Äëÿ íàñêð³çíî¿ ôóíêö³îíàëüíîñò³ ïðàêòè÷íî
íåìîæëèâî âèä³ëèòè îêðåì³ ñóòíîñò³: êëàñè, ìîäóë³, ôóíêö³¿ òà ³í. Íà ñüîãîäí³
äëÿ âèð³øåííÿ ïðîáëåì ïðîåêòóâàííÿ âèêîðèñòîâóºòüñÿ ëèøå ìåòîä AOP (àíãë.:
Aspect-Oriented Programming  – AOP, àñïåêòíî-îð³ºíòîâàíå ïðîãðàìóâàííÿ), çàïðî-
ïîíîâàíèé ãðóïîþ Ãðåãîðà Ê³÷àëåñà (àíãë.: Gregor Kiczales) [8].

Ìóëüòèñåðâ³ñíà ï³äìåðåæà º ÷àñòêîâèì âèïàäêîì hyper-connected-ïëàòôîðìè
òà ñòàíîâèòü ³íòåãðàö³éíå ð³øåííÿ, ÿêå ïîºäíóº îêðåì³ âèäè ñåðâ³ñ³â çàãàëüíî
äîñòóïíèõ ñïåö³àë³çîâàíèõ ñåãìåíò³â ìåðåæ³ ²íòåðíåò (àíãë.: Internet of Everything-
IoE), â³äîìèõ ÿê õìàðí³ ïîëÿ (àíãë.: Federation Clouds – FC) ç îáðàíèì íàáîðîì
ôóíêö³é. ßê ïðèêëàä ìîæëèâèõ ï³äìåðåæ ìîæíà íàâåñòè:

– ñèñòåìè äîñòàâêè êîíòåíòó â CDN (àíãë.: Content Delivery Network àáî
Content Distribution Network – CDN, ìåðåæà äîñòàâêè àáî äèñòðèáóö³¿ êîíòåíòó);

– á³áë³îòå÷í³ ðåñóðñè òà ïîøóêîâ³ ñèñòåìè;
– ìåðåæ³ äåðæàâíèõ ïîðòàë³â, ÿê³ íàäàþòü ïîñëóãè, ³íòåãðîâàí³ â îäèí

³íòåðôåéñ;
– ñèñòåìè øâèäêîãî ðåàãóâàííÿ òèïó “ÅÐÀ-ÃËÎÍÀÑÑ”, ùî îáñëóãîâóþòü

ñïåö³àëüí³ îðãàí³çàö³¿;
– ìóí³öèïàëüí³, ìåäè÷í³ òà ³íø³ ñåðâ³ñè äëÿ íàñåëåííÿ òà ³í.
ßê âæå áóëî âèçíà÷åíî, ï³äìåðåæà ïîâèííà çàáåçïå÷óâàòè êîíâåðãåíö³þ

ìåðåæ, ðåñóðñ³â, ñåðâ³ñ³â.
Çàïðîïîíîâàíà àðõ³òåêòóðà äîçâîëÿº ðîçâ’ÿçàòè ïðîáëåìó áåçïåêè Cloud-

ïëàòôîðìè çàâäÿêè âèä³ëåííþ ïðîöåäóð êîìóòàö³¿ òà ìàðøðóòèçàö³¿ â ïåðâèííèõ
ìåðåæàõ â îêðåìó ³íòåãðàö³éíó ³íôðàñòðóêòóðó. Äî ³íòåãðàö³éíèõ êîìóòàö³éíèõ
öåíòð³â ìîæóòü áóòè ï³äêëþ÷åí³ îêðåì³ ìîäóë³ ô³ëüòðàö³¿ ç ôóíêö³ÿìè àâòîìà-
òè÷íîãî êîíòðîëþ ó WAN (àíãë.: Wide Area Network – WAN, ãëîáàëüíà êîì
ï’þòåð-íà ìåðåæà) òà LAN (àíãë.: Local Area Network – LAN, ëîêàëüíà êîì
ï’þòåðíà ìåðåæà). Çàçíà÷èìî, ùî ô³ëüòðàö³ÿ òðàô³êà íà ñó÷àñíîìó åòàï³ ôóíê
ö³îíóâàííÿ ñèñòåì äîñòóïó äî Cloud-ïëàòôîðì áàçóºòüñÿ íà ìåòîäàõ, ÿê³ ïîºä
íóþòü ó ñîá³ òåõíîëîã³þ DPI (àíãë.: Deep Packet Inspections – DPI, ãëèáîêèé 
àíàë³ç ïàêåò³â) ³ ñåìàíòè÷íèé àíàë³ç äàíèõ, çàñòîñîâóâàíèõ ó ðàìêàõ ôóíê
ö³îíàëüíîñò³ ñó÷àñíèõ ñèñòåì DLP (àíãë.: Data Loss Prevention DLP, çàõèñò 
ìåðåæ â³ä âèòîê³â) òà IDS (àíãë.: Intrusion Detection System – IDS, âèÿâëåííÿ 
âòîðãíåíü) [9–18].
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ІЇ Ñïåö³àëüíå ïèòàííÿ âèä³ëåííÿ êîìóòàö³éíîãî öåíòðó äëÿ äåðæàâíî¿ ï³äìåðåæ³
â îêðåìó ³íôðàñòðóêòóðó, ÿêå º àêòóàëüíèì ó çâ’ÿçêó ç ïåðñïåêòèâàìè ñòâîðåííÿ
äåðæàâíîãî ñåãìåíòó ìåðåæ³ ²íòåðíåò, íå º íîâîþ òåõíîëîã³÷íîþ ³äåºþ, àëå êëà-
ñè÷íà ôóíêö³îíàëüí³ñòü ïðèïóñêàº ðîçãîðòàííÿ ì³æíàðîäíèõ âóçë³â êîìóòàö³¿,
ùî îáñëóãîâóþòü ì³æêîíòèíåíòàëüí³ ìàã³ñòðàëüí³ ìåðåæ³ â ðàìêàõ ñòðàòåã³÷íèõ
ïðîåêò³â EPEG (àíãë.: Europe-Persia Express Gateway – EPEG), âóçë³â çâ’ÿçêó
MPLS, âèñîêîøâèäê³ñíî¿ òðàíçèòíî¿ ìàã³ñòðàë³ “ªâðîïà-Àç³ÿ”. Ó ðàìêàõ öüîãî
çàïðîïîíîâàíà ìîäåëü ìàº íà óâàç³ ìàã³ñòðàëüí³ êîìóòàö³éí³ ìåðåæ³, ùî çàáåçïå÷óþòü
ôóíêö³îíàëüí³ñòü ìåðåæ HetNet ó ðàìêàõ îáñëóãîâóâàííÿ êîìåðö³éíî¿ òà âèñî-
êîïðèáóòêîâî¿ ñåðâ³ñíî¿ Cloud-ïëàòôîðìè, ÿêà îïèðàºòüñÿ íà âëàñí³ ãëîáàëüí³
ìåðåæ³ çâ’ÿçêó [11].

Ðîçãëÿíóò³ ïèòàííÿ êîíâåðãåíö³¿ ãëîáàëüíî¿ ³íôîðìàö³éíî¿ ìåðåæ³ â ñåíñ³
çîñåðåäæåííÿ îñíîâíî¿ óâàãè íà ïèòàííÿõ óïðàâë³ííÿ ãåòåðîãåííèìè ñåðåäîâè-
ùàìè ç óðàõóâàííÿì íàÿâíèõ ïðîáëåì çàáåçïå÷åííÿ ³íôîðìàö³éíî¿ áåçïåêè ó
â³äêðèòèõ ñèñòåìàõ, äî ÿêèõ â³äíåñåíî Cloud-ñòðóêòóðè. Äàíî ïîíÿòòÿ ïðî òàê³
ñòðóêòóðè. Çàïðîïîíîâàíà àðõ³òåêòóðíà ìîäåëü îá÷èñëþâàëüíîãî ñåðåäîâèùà,
ÿêå ïðîãðàìíî êîíô³ãóðóºòüñÿ. Ïîêàçàíî ïðèíöèïîâó â³äì³íí³ñòü ìîäåë³, ÿêà
ïîëÿãàº â òîìó, ùî îñíîâîþ º ðåàë³çàö³ÿ íàñêð³çíî¿ ôóíêö³îíàëüíîñò³ ó âåðòèêàëü-
í³é (âèñîêîïðîäóêòèâí³ ð³øåííÿ) òà ãîðèçîíòàëüí³é (íèçüêîïðîäóêòèâí³ ð³øåííÿ)
ïëîùèí³. Òàêèé òèï ôóíêö³îíàëüíîñò³ ñâ³ä÷èòü ïðî òå, ùî çàïðîïîíîâàíà ìîäåëü
ìîæå áóòè çàñòîñîâàíà äëÿ ðîçïîä³ëåíèõ îá÷èñëþâàëüíèõ ñèñòåì.
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