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Ó ñòàòò³ ïðîïîíóþòüñÿ ïðîåêòí³ ìîäåë³ áåçøóìîâî¿ òà øóìîâî¿ äóåëüíèõ ³ãîð
çàãðîçè ³ ìåõàí³çìó çàõèñòó ïðîöåñó çàõèñòó ³íôîðìàö³¿. Òàê³ ³ãðè ðîçãëÿäàþòüñÿ ÿê
÷àñòêîâèé âèïàäîê çàãàëüíîãî ïðîöåñó çàõèñòó ³íôîðìàö³¿. Ìåòîäîì äîñë³äæåííÿ º
òåîð³ÿ äèôåðåíö³éíèõ ³ãîð.

Êëþ÷îâ³ ñëîâà: âèãðàø, çàãðîçà, ãðàâö³, ³íôîðìàö³éíà ñèñòåìà, ìåõàí³çìè çàõèñòó,
ìîäåë³, òåîð³ÿ ³ãîð, ñèñòåìè çàõèñòó ³íôîðìàö³¿, ö³íà ãðè.

Â ñòàòüå ïðåäëàãàþòñÿ ïðîåêòíûå ìîäåëè áåñøóìîâîé è øóìîâîé äóýëüíûõ èãð
óãðîçû è ìåõàíèçìà çàùèòû ïðîöåññà çàùèòû èíôîðìàöèè. Òàêèå èãðû ðàññìàòðè-
âàþòñÿ êàê ÷àñòíûé ñëó÷àé îáùåãî ïðîöåññà çàùèòû èíôîðìàöèè. Ìåòîäîì èññëåäî-
âàíèÿ âûñòóïàåò òåîðèÿ äèôôåðåíöèàëüíûõ èãð.

Êëþ÷åâûå ñëîâà: âûèãðûø, èãðîêè, èíôîðìàöèîííàÿ ñèñòåìà, ìåõàíèçìû
çàùèòû, ìîäåëè, ñèñòåìà çàùèòû èíôîðìàöèè, òåîðèÿ èãð, öåíà èãðû, óãðîçà.

Paper proposes the design models of quiet and noise dueling games, threats and protection
mechanism of the information security process. These games are considered as a special case
of the general process of information security. The method of research is the theory of
differential games.

Keywords: advantage, players, information system, security mechanisms, models,
information security system, game theory, the price of the game, threat.

Ï³ä ÷àñ àíàë³çó ïðîöåñ³â âïëèâó çàãðîç íà ñèñòåìè çàõèñòó ³íôîðìàö³¿ âàæëèâî
÷³òêî ðîçð³çíÿòè ïðîöåñè âçàºìîä³¿ (ãðè) ì³æ ñîáîþ çàãðîç ³ ìåõàí³çì³â çàõèñòó ³í-
ôîðìàö³¿. Òàê³ ³ãðè íåîáõ³äíî ðîçãëÿäàòè ÿê áåçê³íå÷í³ àíòàãîí³ñòè÷í³ ³ãðè äâîõ
ãðàâö³â (ÿê ÷àñòêîâèé âèïàäîê ìíîæèíè ãðàâö³â ç îáîõ ñòîð³í), ó ÿêèõ âèá³ð ñòðàòåã³é
îòîòîæíþºòüñÿ ç âèáîðîì ìîìåíòó ÷àñó âèêîíàííÿ õîäó. Ó òåîð³¿ ³ãîð òàê³ ³ãðè
íàçèâàþòüñÿ äóåëüíèìè ³ãðàìè àáî ³ãðàìè ç âèáîðîì ìîìåíòó ÷àñó.

Êîíôë³êòíà ñèòóàö³ÿ ïðîöåñó ðîáîòè ñèñòåìè çàõèñòó ³íôîðìàö³¿, êîòðà ðîç-
ãëÿäàºòüñÿ ÿê äóåëüíà ãðà, çâîäèòüñÿ äî òàêîãî: çàãðîçà âïëèâàº íà ³íôîðìàö³éíó ñè-
ñòåìó, ÿêà ïåðåêðèâàºòüñÿ ñèñòåìîþ çàõèñòó ï³ä ÷àñ 3 ÷³òêèõ ôàç [1]: âòîðãíåííÿ,
äîñë³äæåííÿ ³ åêñïëóàòàö³¿. Ôàçà âòîðãíåííÿ. Ó ö³é ôàç³ çàãðîçà äîòðèìóºòüñÿ äîñòóïó
äî ñèñòåìè çàõèñòó ÷åðåç ð³çí³ ñöåíàð³¿ àòàêè (íàïàäó). Ö³ ñöåíàð³¿ êîëèâàþòüñÿ â³ä
ñïðîá õàêåðñüêèõ àòàê ëþáèòåë³â äî ñïëàíîâàíèõ àòàê (íàïàä³â) ïðîôåñ³éíèõ çëîâìèñ-
íèê³â. Ö³ ñïðîáè ïðèçíà÷åí³ äëÿ îòðèìàííÿ âèãîäè ç óðàçëèâèõ ì³ñöü îáëàñòåé ìåõà-
í³çìó çàõèñòó. Ôàçà äîñë³äæåííÿ. Ó ö³é ôàç³ ñèñòåìà çàõèñòó çëàìàíà ³ çàãðîçà
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âèâ÷àº âíóòð³øíþ ñèñòåìíó îðãàí³çàö³þ ³ ìîæëèâîñò³ ³íôîðìàö³éíî¿ ñèñòåìè.
Òàêèì ÷èíîì, çàãðîçà ï³çíàº, ÿê êðàùå îòðèìàòè ³ âèêîðèñòàòè äîñòóï äëÿ
äîñÿãíåííÿ ìåòè âòîðãíåííÿ. Ôàçà åêñïëóàòàö³¿. Ó ö³é ôàç³ çàãðîçà îòðèìóº
äîñòóï äî íåîáõ³äíî¿ îáëàñò³ ³íôîðìàö³éíî¿ ñèñòåìè, âèêîíóº íåîáõ³äí³ îïåðàö³¿
çà ïðèçíà÷åííÿì.

Âòîðãíåííÿ, äîñë³äæåííÿ ³ åêñïëóàòàö³ÿ ñòâîðþþòü ñï³ðàëü ðîáîòè çàãðîçè.
Ï³ä ÷àñ ôàç âòîðãíåííÿ òà äîñë³äæåííÿ çàãðîçà âñòóïàº â êîíòàêò ç ìåõàí³ç-

ìîì çàõèñòó, òàêèé êîíòàêò áóäå ðîçãëÿäàòèñÿ ÿê ãðà äâîõ ïðîòèëåæíèõ ñòîð³í:
êîæåí ãðàâåöü ìîæå çðîáèòè îäèí õ³ä ó áóäü-ÿêèé ìîìåíò ç âèçíà÷åíîãî ïðîì³æêó
÷àñó, êîëè íåîáõ³äíî ïðèéíÿòè ð³øåííÿ ãðàâöÿì íà çä³éñíåííÿ õîäó ³ îòðèìàòè
âèãðàø. ×èì ï³çí³øå áóäå çðîáëåíèé õ³ä ïðîòèëåæíèìè ñòîðîíàìè, òèì á³ëüøà
â³ðîã³äí³ñòü îäí³º¿ àáî ³íøî¿ ñòîðîíè íà âèãðàø, àëå ÿêùî õ³ä áóäå çàòðèìàíèé
á³ëüøå âèçíà÷åíîãî ÷àñó, òî ³íøèé ãðàâåöü ìîæå çðîáèòè ñâ³é õ³ä ³ îòðèìàòè
âèãðàø. Òîáòî çàãðîçà ìîæå âè÷³êóâàòè äî ïåâíîãî ÷àñó, âèõîäÿ÷è ó ôàçó äîñë³ä-
æåííÿ, à êîëè íå ñïðàöþº ìåõàí³çì çàõèñòó, çàãðîçà óâ³éäå ó ôàçó åêñïëóàòàö³¿
ñâî¿õ ìîæëèâîñòåé. Ó ³íøîìó âèïàäêó ìåõàí³çì çàõèñòó ïîâèíåí çðîáèòè òàêèé
õ³ä, ïðè ÿêîìó â çàãðîçè íå áóäå ÷àñó íà ôàçó äîñë³äæåííÿ.

Ó çâ’ÿçêó ç öèì, ñòâîðåííÿ ïðîåêòíèõ ìîäåëåé äóåëüíî¿ äèôåðåíö³éíî¿ ãðè,
ÿê³ ðîçãëÿäàþòüñÿ äëÿ ìîäåëþâàííÿ ïðîöåñ³â íàïàäó çàãðîç íà ñèñòåìó çàõèñòó
³íôîðìàö³¿, º àêòóàëüíèìè íàóêîâèìè çàâäàííÿìè.

 Àíàë³ç îñòàíí³õ äîñë³äæåíü ³ ïóáë³êàö³é äàº çìîãó çðîáèòè âèñíîâîê, ùî
ñó÷àñí³ ìåòîäè÷í³ ï³äõîäè ðîçð³çíåí³, íåïîâí³, à ó äåÿêèõ âèïàäêàõ ñóïåðå÷ëèâ³.

Òàê, âèêîðèñòàííÿ [2] íå äàº çìîãó îá´ðóíòóâàòè ï³äõîäè äî âèáîðó ìåòîä³â
äîñë³äæåííÿ òåîð³¿ ³ãîð ï³ä ÷àñ ïðîåêòóâàííÿ. Íàäàºòüñÿ çàãàëüíå âèçíà÷åííÿ
ñòðàòåã³é òåîð³¿ ³ãîð ç òî÷êè çîðó ãðè ç “ïðèðîäîþ”. Íåìà êîíêðåòèêè äëÿ îñîáè,
ÿêà çàéìàºòüñÿ ïðîåêòóâàííÿì ñèñòåì çàõèñòó ³íôîðìàö³¿.

Ìàòåìàòè÷í³ ìîäåë³ òåîð³¿ ³ãîð [3–8] ðîçêðèâàþòü ò³ëüêè ìîäåë³ ð³çíèõ
ï³äõîä³â äî òåîð³¿ ãðè, ÿê³ íå îõîïëþþòü ïðîáëåìè ïðîöåñ³â çàõèñòó ³íôîðìàö³¿.

Ó [9] ïðè îá´ðóíòóâàíí³ ïðîöåñ³â ïðîåêòóâàííÿ ñèñòåì çàõèñòó ³íôîðìàö³¿
àâòîð íå çâåðòàº óâàãó íà àíàë³ç ìåòîäèê òà ìåòîä³â ìîäåëþâàííÿ ïðîöåñ³â çàõèñòó
³íôîðìàö³¿, ÿê³ ´ðóíòóþòüñÿ íà ìåòîäàõ òåîð³¿ ³ãîð. Îñîáëèâî öå âàæëèâî íà ñó-
÷àñíîìó åòàï³, êîëè âåëèêà ê³ëüê³ñòü àâòîð³â çâåðíóëà óâàãó íà ñàìó òåîð³þ ³ãîð
ÿê òåîð³þ, ÿêà äàº ìîæëèâ³ñòü ïðîâåñòè ïîïåðåäí³é àíàë³ç åôåêòèâíîñò³ çàñòîñó-
âàííÿ ³íôîðìàö³éíèõ ñèñòåì ï³ä ÷àñ ïðîåêòóâàííÿ.

Àíàë³ç ðîá³ò ïîêàçàâ, ùî ó ñôåð³ ïðîåêòóâàííÿ ñèñòåì çàõèñòó ³íôîðìàö³¿
íà ñüîãîäí³ äîâîë³ ìàëî íàóêîâèõ ðîá³ò, ÿê³ ïîâ’ÿçàí³ ç âïðîâàäæåííÿì òåîð³¿
³ãîð ï³ä ÷àñ ïðîåêòóâàííÿ ñèñòåì çàõèñòó ³íôîðìàö³¿. Öå îñîáëèâî âàæëèâî äëÿ
ïðîâåäåííÿ àíàë³çó ïðîåêò³â ñèñòåì çàõèñòó ³íôîðìàö³¿.

Äëÿ ïðîâåäåííÿ àíàë³çó ïðîöåñ³â çàõèñòó ³íôîðìàö³¿ ðîçðîáíèêó íåîáõ³äíî
ìàòè ÷³òêå óÿâëåííÿ ïðî ì³ñöå ñâî¿õ äîñë³äæåíü ó ïðåäìåòí³é îáëàñò³. Ïðîïîíóþ÷è
îñíîâí³ ðåçóëüòàòè äîñë³äæåíü â îáëàñò³ çàõèñòó ³íôîðìàö³¿, íåîáõ³äíî
â³äøòîâõóâàòèñÿ â³ä çðîçóì³ëèõ ïîñèëàíü íà ì³ñöå àíàë³òè÷íèõ ìîäåëåé ïðèéíÿòòÿ
ð³øåíü ó ïðîöåñ³ ìîäåëþâàííÿ ðîáîòè ñèñòåì çàõèñòó ³íôîðìàö³¿.

Òàêèì ÷èíîì, ìåòîþ ñòàòò³ º íàäàííÿ ñèñòåìíîãî àíàë³çó ïðîöåñàì çàõèñòó
³íôîðìàö³¿ íà îñíîâ³ òåîð³¿ ³ãîð ç âèêîðèñòàííÿì ìîäåëåé äóåëüíî¿ ãðè.

Çàãàëüíèé ï³äõ³ä ó ïðîåêòóâàíí³ ìîäåë³ äóåëüíî¿ ãðè â ïðîöåñ³ çàõèñòó
³íôîðìàö³¿. ßêùî ðîçãëÿäàòè áåçê³íå÷íó àíòàãîí³ñòè÷íó ãðó çàãðîç é ìåõàí³çì³â
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çàõèñòó íà êâàäðàò³, òî â äóåëüí³é ãð³ ôóíêö³ÿ âèãðàøó Ì(õ, ó) ïåðøîãî ãðàâöÿ
(çàãðîçè) ðîç³ðâàíà íà ä³àãîíàë³ õ=ó êâàäðàòó, äå õ – ìîìåíò õîäó ïåðøîãî ãðàâ-
öÿ, ó – ìîìåíò õîäó äðóãîãî ãðàâöÿ (ìåõàí³çìó çàõèñòó).

Ðîçãëÿíåìî ìåòîäè âèð³øåííÿ òàêî¿ ãðè. Íåõàé ôóíêö³ÿ âèãðàøó ïåðøîãî
ãðàâöÿ Ì(õ, ó) çàäàíà íà îäèíè÷íîìó êâàäðàò³ 10 x , 10 y  ó òàêîìó âèãëÿä³:

,,
,

,,
,

yxyxL
yxx
yxyxK

yxM (1)

äå ôóíêö³ÿ Ê(õ, ó) âèçíà÷åíà ³ áåçïåðåðâíà íà ìíîæèí³ 10 yx , à ôóíêö³ÿ

L(x,y) âèçíà÷åíà ³ áåçïåðåðâíà íà ìíîæèí³ 10 xy , ôóíêö³ÿ x  áåçïåðåðâíà

íà ìíîæèí³ .
Îñê³ëüêè ôóíêö³ÿ Ì(õ, ó) ðîçðèâíà, òî íåìàº ãàðàíò³¿, ùî ð³øåííÿ äóåëüíî¿

ãðè ³ñíóº.
ßêùî ïðèïóñòèòè, ùî ð³øåííÿ äóåëüíî¿ ãðè ³ñíóº, òî ìîæíà äàòè äåÿê³

âëàñòèâîñò³ îïòèìàëüíèõ ñòðàòåã³é ³ ö³íè ãðè, ç ÿêèõ ìîæíà âèçíà÷èòè ìåòîäè
ð³øåííÿ òàêî¿ ãðè.

Íåõàé F(x) – çì³øàíà ñòðàòåã³ÿ ïåðøîãî ãðàâöÿ, òîä³ äëÿ áóäü-ÿêîãî 1,0y
âèãðàøåì áóäå:

1

0 0

1

.,0,,,
y

y

xdFyxLyFyFyxdFyxKxdFyxMyFE     (2)

ßêùî F(x) – áåçïåðåðâíà ôóíêö³ÿ, òî F(y–0)=F(y), ³ âðàõîâóþ÷è (2),
îòðèìóºìî:

y

y

xdFyxLxdFyxKyFE
0

1

.,,, . (3)

Íåõàé áåçïåðåðâí³ òà äèôåðåíö³éí³ íà îäèíè÷íîìó êâàäðàò³ ôóíêö³¿ F(x) òà
G(y)  – â³äïîâ³äíî îïòèìàëüí³ çì³øàí³ ñòðàòåã³¿ ïåðøîãî ³ äðóãîãî ãðàâö³â. Òîä³

ÿêùî ù³ëüí³ñòü ðîçïîä³ëó éìîâ³ðíîñòåé ó äåÿê³é òî÷ö³ 00y , òî:

0
00

/
yydy

ydGyG , (4)

³ ñåðåäí³é âèãðàø ïåðøîãî ãðàâöÿ äîð³âíþº:
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VyFE 0, , (5)

äå V – ö³íà ãðè (ïðîòèä³¿ ìåõàí³çìó çàõèñòó äî çàãðîçè).
Îñê³ëüêè G(y) äèôåðåíö³éíà íà [0,1], òî ç (4) èâàº, ùî G/ y 0 ³ â

ìåæàõ òî÷êè y0, òîìó äëÿ y áëèçüêèõ äî y0 îòðèìóºìî E(F,y)=V, òîáòî:

0,
dy
yFdE

. (6)

Âðàõîâóþ÷è (5), ð³âíÿííÿ (6) ìîæíà ïåðåïèñàòè ó âèãëÿä³:

dxxF
dy
yxdLdxxF

dy
yxdKyGyxKyxL

y

y
/

1
/

0

/ ,,,, . (7)

Îïòèìàëüíà ñòðàòåã³ÿ ïåðøîãî ãðàâöÿ ïîâèííà çàäîâîëüíÿòè ³íòåãðàëüíå
ð³âíÿííÿ (7), ÿêùî âîíà ñòàíîâèòü äèôåðåíö³àëüíó ôóíêö³þ. Âèð³øóþ÷è ð³âíÿííÿ
(7) â³äíîñíî xF / , îòðèìóºìî îïòèìàëüíó çì³øàíó ñòðàòåã³þ çàãðîç.

Òîáòî ï³ä ÷àñ äóåëüíî¿ ãðè ç ôóíêö³ºþ âèãðàø³â (7) íå ìîæíà ãàðàíòóâàòè
³ñíóâàííÿ ð³øåííÿ ãðè. Îäíàê, ÿêùî ìîæíà ïðèïóñòèòè, ùî îïòèìàëüí³ ñòðàòåã³¿
F òà G â³äïîâ³äíî ïåðøîãî (çàãðîçè) ³ äðóãîãî ãðàâö³â (ìåõàí³çìó çàõèñòó) º
äèôåðåíö³àëüíèìè ôóíêö³ÿìè, ïðè÷îìó 0/ xF  ïðè 10 bxa , à 0/ xG
ïðè 10 dyc  ³ äîð³âíþþòü íóëþ ïîçà öèìè ³íòåðâàëàìè, òî F(x) ³ G(y)
ïîâèíí³ çàäîâîëüíÿòè òàê³ óìîâè:

dcyVyGE ,, ,

,

, (8)

.

1

,

baxdyyG
dx
yxdKdyyG

dx
yxdLxFyxLyxK

x

x

,,,,, /
1

/

0

/
.   (9)

ßêùî ñèñòåìà (8), (9) ìàº ð³øåííÿ ç óðàõóâàííÿì òîãî, ùî F(x) ³ G(y) ïî-
âèíí³ áóòè ôóíêö³ÿìè ðîçïîä³ëó éìîâ³ðíîñòåé, òî öå ð³øåííÿ áóäå îïòèìàëüíèì
ð³øåííÿì äóåëüíî¿ ãðè.
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ßêùî öÿ ñèñòåìà ð³øåííÿ íå ìàº, òî ìîæíà çðîáèòè âèñíîâîê, ùî öÿ ãðà
àáî íå ìàº ð³øåííÿ çîâñ³ì, àáî ìàº íå òàêèé âèãëÿä, ÿêèé ïðèïóñêàºòüñÿ. Ìîæëèâî,
÷àñòî äîäàòêîâ³ â³äîìîñò³ ïðî ãðó äîïîìàãàþòü çíàõîäæåííþ ð³øåíü, íàïðèêëàä,
ÿêùî â (1):

xyKyxL ,, ,

, (10)

òî çã³äíî ç òåîðåìîþ ïðî ö³íó ãðè, çà ÿêî¿ â áåçê³íå÷í³é àíòàãîí³ñòè÷í³é ãð³ áóäü-
ÿêà îïòèìàëüíà ñòðàòåã³ÿ îäíîãî ãðàâöÿ áóäå îïòèìàëüíîþ ñòðàòåã³ºþ ³íøîãî
ãðàâöÿ [2], äëÿ ³ãîð ç ô³êñîâàíèì ìîìåíòîì ÷àñó ïîâèííî áóòè V=0, F=G, a=c,
b=d ³ ñèñòåìà (8), (9) ìàº âèãëÿä:

, (11)

. (12)

.  (13)

Ïðîåêòíà ìîäåëü áåçøóìîâî¿ äóåëüíî¿ ãðè â ïðîöåñ³ çàõèñòó ³íôîðìàö³¿. ²ñíóº
çàãðîçà ³ ìåõàí³çì çàõèñòó â ïðîöåñ³ çàõèñòó ³íôîðìàö³¿ ³íôîðìàö³éíî¿ ñèñòåìè.
Çàãðîçà ïîâèííà âïëèíóòè íà ³íôîðìàö³éíó ñèñòåìó, à ìåõàí³çì çàõèñòó ïîâèíåí
çàáëîêóâàòè òàêèé âïëèâ. Éäå áîðîòüáà çà ³íôîðìàö³éíèé ðåñóðñ. Ç ³íøîãî áîêó,
ÿêùî çàãðîçà ðàí³øå ïðîíèêíå â ³íôîðìàö³éíó ñèñòåìó, òî ö³íà ãðè áóäå íà áîö³
çàãðîçè, àëå ïðè öüîìó çàãðîçà áóäå ë³êâ³äîâàíà – áóäå çàâäàíî çáèòêó ³íôîð-
ìàö³éí³é ñèñòåì³.

Áîðîòüáà â³äáóâàºòüñÿ çàêðèòî. Êîæåí ãðàâåöü íå çíàº ïðî íàì³ðè ñòîð³í,
ïîêè íå áóäå ðåçóëüòàòó (âèãðàøó). Ðîçãëÿäàºòüñÿ áåçøóìîâà äóåëü, ïðè ÿê³é
íåìà ñåðåäíüîãî ðåçóëüòàòó. Ìîæå áóòè âèãðàø îäí³º¿ àáî ³íøî¿ ñòîðîíè.
Ïðîíèêíåííÿ çàãðîçè àáî ¿¿ ë³êâ³äàö³¿ äëÿ êîæíî¿ ñòîðîíè ðîçãëÿäàºòüñÿ ÿê 1
(îäèíèöÿ), òîáòî, ÿêùî ïðîíèêëà ÷åðåç ìåõàí³çì çàõèñòó çàãðîçà, òî âîíà îòðèìóº
1 ç éìîâ³ðí³ñòþ x, ó ³íøîìó ðàç³ – –1 ç éìîâ³ðí³ñòþ 1–x. Àíàëîã³÷íî ³ äëÿ
ìåõàí³çìó çàõèñòó.

Íåõàé yx , òîä³:

. (14)

Ä³éñíî, çàãðîçà ðîáèòü ïåðøèé êðîê ó íàïàä³ íà ³íôîðìàö³éíó ñèñòåìó, ³
òîìó ¿¿ ñåðåäí³é âèãðàø ìîæå ñòàíîâèòè +1 ç éìîâ³ðí³ñòþ x àáî ïðîãðàø –1 ç
éìîâ³ðí³ñòþ:
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xy 1 , òîáòî xyyxyxxyxK 11, .

Íåõàé yx , òîä³ .
Íåõàé , òîä³ ïî àíàëîã³¿ ç (13) îòðèìóºìî:

. (15)

Îñê³ëüêè äëÿ ö³º¿ ãðè âèêîíàíà óìîâà (10), òî V=0, F=G. Ñêëàäåìî ð³âíÿííÿ
(13) äëÿ âèçíà÷åííÿ F(x).

Ç ö³ºþ ìåòîþ çíàéäåìî:

222 2,, yyyyxKyxL ,

x
dy
yxdK 1,

, x
dy
yxdL 1,

. (16)

Ç óðàõóâàííÿì (16) çàïèøåìî ð³âíÿííÿ (13) â òàêîìó âèãëÿä³:

y

a

b

y

dxxFxdxxFxyGy ///2 112 . (17)

////2/ 1124 FyFyFyyF  àáî 3//// 3 kyyFFyF .

Çíàéäåìî a, b, k. Íåõàé  1b . Â³äîìî, ùî äëÿ óñ³õ 0,, yFEbay .
Îñê³ëüêè E(F,y) áåçïåðåðâíà ïî y, òî:

0,bFE .                                                     (18)

Òîáòî 
b

a

xdFbxbx 0 .

Ïðîòå, ÿêùî 1b , òî 
b

a

xdFxx 01 , ³ òîìó 01,FE , ùî ñóïåðå÷èòü

óìîâ³ (12), ³, òàêèì ÷èíîì, b=1.

Ï³äñòàâëÿþ÷è öå çíà÷åííÿ ³ çíà÷åííÿ /F  â (18), îòðèìóºìî:

.
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011111, xxxxxxyyxyxM
xy

xyyxxyyyxLyxM 11,,

0121

3 dx
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a

Ç (17) îòðèìóºìî òàêå äèôåðåíö³éíå ð³âíÿííÿ:
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Íàäàë³ îòðèìóºìî:

 10143 2 aaa òà 
3
1a .

Çíà÷åííÿ a=1 íåìîæëèâå, â³äïîâ³äíî 
3
1a .

Îñê³ëüêè F(x) – ôóíêö³ÿ ðîçïîä³ëó éìîâ³ðíîñòåé, òî 1/ dxxkF
b

a

 àáî

.4
11

1

3
1

3 kkx

Òîìó îòðèìóºìî îïòèìàëüíó ñòðàòåã³þ:

3
1

4
1

3
1,0

3

/

x
x

x
xF

.

Ö³ ñòðàòåã³¿ ç éìîâ³ðíîñòÿìè 0,25x–3 äëÿ äâîõ ãðàâö³â º í³÷èéíèìè ³ íå º
ïðàâèëüíèìè äëÿ ðåàëüíî¿ ðîáîòè ïðîöåñó çàõèñòó ³íôîðìàö³¿, òîìó ùî ï³ä ÷àñ
áåçøóìîâî¿ äóåëüíî¿ ãðè äâ³ ñòîðîíè íå ìàþòü ³íôîðìàö³¿ ïðî ä³¿ ñòîð³í, à öå
íåïðèïóñòèìî äëÿ ðîáîòè ìåõàí³çì³â çàõèñòó. Äëÿ âèïðàâëåííÿ ö³º¿ ñèòóàö³¿
íåîáõ³äíà â ñèñòåì³ çàõèñòó ³íôîðìàö³¿ ñèñòåìà àíàë³çó çàãðîç (âòîðãíåíü), ïðè
ðîáîò³ ÿêî¿ íåîáõ³äíî ðîçãëÿäàòè ïðîåêòíó ìîäåëü øóìîâî¿ äóåëüíî¿ ãðè â ïðîöåñ³
çàõèñòó ³íôîðìàö³¿.

Ïðîåêòíà ìîäåëü øóìîâî¿ äóåëüíî¿ ãðè â ïðîöåñ³ çàõèñòó ³íôîðìàö³¿.
Íåõàé ìàºìî äâ³ ïðîòèëåæí³ ñòîðîíè ïðîöåñó çàõèñòó ³íôîðìàö³¿: çàãðîçó ³

ìåõàí³çì çàõèñòó, ÿê³ âåäóòü áîðîòüáó çà ³íôîðìàö³éíèé ðåñóðñ. Äëÿ öüîãî âîíè
ó âèçíà÷åíèé äëÿ íèõ ÷àñ ðîáëÿòü â³äïîâ³äí³ ñïðîáè: çàãðîçà ïðîíèêíåííÿ â
³íôîðìàö³éíó ñèñòåìó çàïóñêàº ìåõàí³çì çàõèñòó ïðîòèä³¿ öüîìó ïðîíèêíåííþ.
Óìîâà, ÿêà â³äð³çíÿº öþ ìîäåëü â³ä ïîïåðåäíüî¿ : ÿê ò³ëüêè çàãðîçà âõîäèòü ó
ôàçó âòîðãíåííÿ, ïðî öå ñòàº â³äîìî ìåõàí³çìó çàõèñòó (ïðàöþº ñèñòåìà ïðîòèä³¿
çàãðîç, (âòîðãíåíü)). Òàêîæ ñòàº â³äîìèì ïðî òå, ùî çàãðîçà âñå æ ïîäîëàëà ôàçó
âòîðãíåííÿ ³ ïåðåéøëà ó ôàçó äîñë³äæåííÿ. ßêùî çàãðîçà óâ³éøëà ó ôàçó
äîñë³äæåííÿ, âîíà ÿê ãðàâåöü îòðèìóº 1 (îäèíèöþ), à ìåõàí³çì çàõèñòó îòðèìóº
0 (íóëü). ßêùî ìåõàí³çì çàõèñòó ñïðàöþâàâ ³ íå äîïóñòèâ çàãðîçó â îáëàñòü
äîñë³äæåíü, òî â³í îòðèìóº 1, à çàãðîçà – 0.

Íåõàé ³íòåðâàë ÷àñó äîð³âíþº [0,1]. Ïðîòÿãîì öüîãî ³íòåðâàëó ä³º çàãðîçà, ³

ìåõàí³çì çàõèñòó: x âèçíà÷àº ìîìåíò, êîëè çàãðîçà ðîáèòü àòàêó 10 x ; âèçíà÷àº
ìîìåíò ÷àñó, êîëè ñïðàöüîâóº ìåõàí³çì çàõèñòó 10 y ; p

1
(x) – éìîâ³ðí³ñòü

òîãî, ùî çàãðîçà (ïåðøèé ãðàâåöü) óâ³éøëà ó ôàçó äîñë³äæåíü ó ìîìåíò x;
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p2(y) – éìîâ³ðí³ñòü òîãî, ùî ìåõàí³çì çàõèñòó (äðóãèé ãðàâåöü) ñïðàöþâàâ ³
â³äáèâ àòàêó â ìîìåíò y.

Ðîçãëÿíåìî ôóíêö³þ âèãðàøó ïåðøîãî ãðàâöÿ.
Íåõàé yx , òîä³ âèãðàø ïåðøîãî ãðàâöÿ áóäå ç éìîâ³ðí³ñòþ p1(x), à ïðî-

ãðàø – ç éìîâ³ðí³ñòþ:

 ³ .

Íåõàé x=y, òîä³ éìîâ³ðí³ñòü òîãî, ùî ïåðøèé ãðàâåöü îòðèìóº âèãðàø, à
äðóãèé ïðîãðàº, äîð³âíþº:

xpxpypxp 2121 11 ;

éìîâ³ðí³ñòü òîãî, ùî äðóãèé ãðàâåöü âèãðàº, à ïåðøèé ïðîãðàº, äîð³âíþº:

, òîáòî:

.          (19)

.

Äëÿ ð³øåííÿ òàêî¿ ãðè ç ôóíêö³ÿìè M(x,y) ìîæíà çàñòîñóâàòè ìåòîä ð³øåííÿ
äèôåðåíö³éíîãî ð³âíÿííÿ. Îäíàê, âðàõîâóþ÷è, ùî ôóíêö³¿ p1(x) òà p2(y) çðîñòàþ÷³,
ìîæíà âèçíà÷èòè ð³øåííÿ, ðîçðàõîâóþ÷è max min ñòðàòåã³¿:

.

Ðîç³á’ºìî ³íòåðâàë [0,1] íà òðè ÷àñòèíè:

³íòåðâàë A õàðàêòåðèçóºòüñÿ òàêèìè x, äëÿ ÿêèõ ;

³íòåðâàë B õàðàêòåðèçóºòüñÿ òàêèìè x, äëÿ ÿêèõ 121 xpxp ;

³íòåðâàë Ñ õàðàêòåðèçóºòüñÿ òàêèìè x, äëÿ ÿêèõ 121 xpxp .

Ïîçíà÷èìî xpxpxpxpx 2211 21,,12min , òîä³:

.

Äëÿ ³íòåðâàëó A ñïðàâåäëèâî 121 xpxp , òîìó ñïðàâåäëèâ³ ð³âíÿííÿ:
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xp11

xpxpxpyp 1212 11

Íåõàé xy , òîä³ éìîâ³ðí³ñòü òîãî, ùî äðóãèé ãðàâåöü îòðèìóº âèãðàø,
äîð³âíþº p2(y), à éìîâ³ðí³ñòü òîãî, ùî äðóãèé ãðàâåöü ïðîãðàº, äîð³âíþº
[1–p2(y)], òîìó:

xxxxyxM
CxBxAxxyx

max,max,maxmaxmax,minmax

12111, 111 xpxpxpyxK

xpxpxpxpxpxpx 211221 111

ypypypyxL 222 21111,

xpxpxpxpyxM
xyx 2211 21,,12minmax,minmax

121 xpxp
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0121 xpxp ,

xpxpxpxpxpxp 212122 12121 ,
(20)

.

Äàë³ âèïëèâàº:

1221 1212 xpxpxpxp  àáî xpx 221 .

Äëÿ ³íòåðâàëó B ìàºìî:

.

 ² ïîò³ì:

xpxpx 21 .

Äëÿ ³íòåðâàëó Ñ ìàºìî:

, äå .

Äëÿ ³íòåðâàëó A ôóíêö³ÿ  äîñÿãàº ñâîãî ïðè çíà÷åíí³ p
2
(x), çàäîâîëüíÿþ-

÷è óìîâó:

.

Îñê³ëüêè ôóíêö³¿ p1(x) ³ p2(x) çðîñòàþ÷³, òî ì³í³ìàëüíå çíà÷åííÿ p2(x) äîñÿ-
ãàºòüñÿ ïðè âèêîíàíí³ ð³âíÿííÿ:

121 xpxp .

Íåõàé x1 – çíà÷åííÿ x, ÿêå çàäîâîëüíÿº ð³âíÿííÿ:

121 xpxp ,

òîä³:

1221max xpx
Ax .
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Àíàëîã³÷íî ìîæíà ñôîðìóëþâàòè òàê³ ð³âíÿííÿ:

1211max xpxpx
Bx ,

12max 11 xpx
Cx , (21)

äå x1 çàäîâîëüíÿº ð³âíÿííÿ p1(x)+p2(x)=1, òîáòî 1211,minmax xpxpyxM
yx

äîñÿãàºòüñÿ íà ³íòåðâàë³ B ³:

,

äå x
1
 òàêîæ çàäîâîëüíÿº ð³âíÿííÿ p

1
(x)+p

2
(x)=1.

Àíàëîã³÷íî ìîæíà ïîêàçàòè, ùî:

,
x

äå y
1
 çàäîâîëüíÿº ð³âíÿíí :

             . (22)

Òàêèì ÷èíîì, ôóíêö³ÿ M(x,y) ìàº ñ³äëîâó òî÷êó (x1,y1). Îïòèìàëüíîþ ñòðà-
òåã³ºþ äëÿ îáîõ ãðàâö³â º òå, ùî íåîáõ³äíî ðîáèòè îäíî÷àñíî ä³¿ íàïàäó àáî áëî-
êóâàííÿ (ùî íå âèã³äíî äëÿ çàãðîç, àëå âèã³äíî äëÿ ìåõàí³çìó çàõèñòó). Òîáòî ó
ìîìåíò ÷àñó t, ÿêèé çàäîâîëüíÿº ð³âíÿííÿ:

121 tptp . (23)

Ö³íà ãðè äîð³âíþº p1(t)–p2(t).
ßêùî, íàïðèêëàä, p1(t)=x, p2(y)=y2, òî îïòèìàëüíèé ÷àñ äëÿ êîæíîãî ãðàâöÿ

âèçíà÷àºòüñÿ ç ð³âíÿííÿ t+t
2
=1,  t=0,62, ö³íà ãðè äîð³âíþº ,

òîáòî çàãðîçè ìàþòü âèãðàø 0,24, ùî ³ ìîãëî ñòàòèñÿ, òàê ÿê íà ³íòåðâàë³ [0,1]
âèíèêëà éìîâ³ðí³ñòü ïðîíèêíåííÿ çàãðîçè âèùå éìîâ³ðíîñò³ ñïðàöþâàííÿ
ìåõàí³çìó çàõèñòó.

Ïðåäñòàâëåí³ ïðîåêòí³ ìîäåë³ äóåëüíî¿ ãðè â ïðîöåñ³ çàõèñòó ³íôîðìàö³¿
ïîêàçóþòü, ÿê ìîæíà ïðîâåñòè çàãàëüíèé àíàë³ç ðîáîòè ìåõàí³çìó çàõèñòó òà
çàãðîçè ÿê ÷àñòêîâèé âèïàäîê ðîáîòè ñèñòåìè çàõèñòó ³íôîðìàö³¿. ßêùî çì³íèòè
óìîâè ãðè ïðîòèëåæíèõ ñòîð³í ç âèçíà÷åííÿì âòðàò ³íôîðìàö³éíî¿ ñèñòåìè â³ä
ïðîíèêíåííÿ çàãðîçè, òîä³ ìîæíà ïåðåäáà÷èòè ö³íó ãðè ³ ñïðîãíîçóâàòè
åôåêòèâí³ñòü ñèñòåìè çàõèñòó ³íôîðìàö³¿, ÿêà ïðîåêòóºòüñÿ. Ïîáóäîâà òàêèõ
ìîäåëåé äîçâîëÿº íàïåðåä ðîçðàõîâóâàòè åôåêòèâí³ñòü ïðîåêòóâàííÿ ñèñòåì
çàõèñòó ³íôîðìàö³¿.
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yx

1211,minmax xpxpyxM
y

11 121121 ypypxpxp

24,022 ttxxV
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