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Ó ñòàòò³ ðîçêðèòî òåõíîëîã³þ àíàë³çó åôåêòèâíîñò³ àëãîðèòì³â êëàñèô³êàö³¿
ê³áåðàòàê.
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êðèòåð³é.

Â ñòàòüå ðàñêðûòà òåõíîëîãèÿ àíàëèçà ýôôåêòèâíîñòè àëãîðèòìîâ êëàñ-
ñèôèêàöèè êèáåðàòàê.

Êëþ÷åâûå ñëîâà: àëãîðèòì, êëàññèôèêàöèÿ, êèáåðàòàêà, ýôôåêòèâíîñòü,
òî÷íîñòü, êðèòåðèé.

The results of the analysis of the effectiveness of classification algorithms of cyberat-
tacks is given in the paper.
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Â îñíîâó ðîáîòè á³ëüøîñò³ â³äîìèõ ñèñòåì âèÿâëåííÿ àòàê (ÑÂÀ) ïîêëàäåíî
òåõíîëîã³þ ñèãíàòóðíîãî àíàë³çó, ÿêà ðåàë³çóºòüñÿ íà îñíîâ³ â³äïîâ³äíèõ àëãîðèòì³â
êëàñèô³êàö³¿ [1–3]. Ïðè öüîìó àëãîðèòìè êëàñèô³êàö³¿ ê³áåðàòàê ð³çíÿòüñÿ ì³æ
ñîáîþ ÿê çà òî÷í³ñòþ êëàñèô³êàö³¿ ê³áåðàòàê, òàê ³ çà ñïîñîáîì ðåàë³çàö³¿ öèõ
àëãîðèòì³â. Ñóòòºâ³ âèìîãè âèñóâàþòüñÿ òàêîæ äî íàáîðó ïàðàìåòð³â ïîòîêó
âõ³äíèõ äàíèõ, ùî ï³äëÿãàþòü àíàë³çó òà ïîäàëüø³é êëàñèô³êàö³¿. Íåäîñêîíàë³ñòü
â³äîìèõ ìåòîäèê àíàë³çó åôåêòèâíîñò³ àëãîðèòì³â êëàñèô³êàö³¿ ê³áåðàòàê îáìåæóº
âèá³ð íàéåôåêòèâí³øîãî àëãîðèòìó ÷åðåç â³äñóòí³ñòü çàãàëüíîïðèéíÿòèõ êðèòåð³¿â.
Òîìó çàâäàííÿ àíàë³çó åôåêòèâíîñò³ àëãîðèòì³â êëàñèô³êàö³¿ ê³áåðàòàê çà ïîêàç-
íèêàìè òî÷íîñò³ êëàñèô³êàö³¿ øàáëîí³â àòàê (ØÀ) òà øàáëîí³â íîðìàëüíî¿ ïîâå-
ä³íêè (ØÍÏ) íà îñíîâ³ óí³ô³êîâàíîãî íàáîðó âõ³äíèõ äàíèõ òà ºäèíî¿ ïðîãðàìíî¿
ïëàòôîðìè äëÿ ðåàë³çàö³¿ àëãîðèòì³â º àêòóàëüíèì ÿê í³êîëè.

Àíàë³ç îñòàíí³õ äîñë³äæåíü ³ ïóáë³êàö³é [1–5] ïîêàçóº, ùî îñíîâó ìîäóëÿ
êëàñèô³êàö³¿ â ÑÂÀ ñêëàäàþòü àëãîðèòìè, ÿê³ ´ðóíòóþòüñÿ íà ë³í³éíèõ, ëîã³÷íèõ
êîìá³íàòîðíî-ëîã³÷íèõ, ñòàòèñòè÷íèõ, íåéðîìåðåæåâèõ òà ã³áðèäíèõ ìåòîäàõ
êëàñèô³êàö³¿. Ç àíàë³çó ë³òåðàòóðè [4, 6, 7] òà ³í. âñòàíîâëåíî, ùî, íåçâàæàþ÷è íà
ïåðåâàãè íàâåäåíèõ ìåòîä³â, êîæåí ç íèõ ìàº ðÿä íåäîë³ê³â, êîòð³, ÿê íàñë³äîê,
âëèâàþòü íà ÿê³ñòü êëàñèô³êàö³¿. Íàïðèêëàä, íåäîë³êîì ìåòîäó îïîðíèõ âåêòîð³â
º êëàñèô³êàö³ÿ ç âèêîðèñòàííÿì íåçíà÷íî¿ ãðàíè÷íî¿ ÷àñòèíè äàíèõ. Äî íåäîë³ê³â
ìåòîäó “íàéáëèæ÷îãî ñóñ³äà” â³äíîñÿòü íåîáõ³äí³ñòü ïîâíîãî ïåðåáîðó íàâ÷àëüíî¿
âèá³ðêè ³ ñêëàäí³ñòü âèáîðó ì³ðè “ïîä³áíîñò³”. Çàñòîñóâàííÿ áàéºñ³âñüêèõ ìåòîä³â
âèìàãàº ïðèâåäåííÿ íåïåðåðâíèõ äàíèõ äî ³íòåðâàëüíî¿ øêàëè òîùî. Òîìó
ïðîöåäóðà àíàë³çó åôåêòèâíîñò³ àëãîðèòì³â êëàñèô³êàö³¿ ê³áåðàòàê ç óðàõóâàííÿì
âèÿâëåíèõ íåäîë³ê³â ïîòðåáóº ïîäàëüøîãî óäîñêîíàëåííÿ.
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ІЇ Ìåòîþ ñòàòò³ º àíàë³ç åôåêòèâíîñò³ àëãîðèòì³â êëàñèô³êàö³¿ ê³áåðàòàê çà
ïîêàçíèêàìè òî÷íîñò³ êëàñèô³êàö³¿ ØÀ òà ØÍÏ íà îñíîâ³ óí³ô³êîâàíîãî íàáîðó
âõ³äíèõ äàíèõ òà ºäèíî¿ ïðîãðàìíî¿ ïëàòôîðìè.

Îáåðåìî ÿê âèõ³äí³ òàê³ êðèòåð³¿ àíàë³çó åôåêòèâíîñò³ àëãîðèòì³â
êëàñèô³êàö³¿: òî÷í³ñòü êëàñèô³êàö³¿ ØÀ òà ØÍÏ; ºäèíà ïðîãðàìíà ïëàòôîðìà
ðåàë³çàö³¿ àëãîðèòì³â; âèêîðèñòàííÿ óí³ô³êîâàíîãî íàáîðó âõ³äíèõ äàíèõ. Äëÿ
çàáåçïå÷åííÿ êîðåêòíîñò³ ïðîâåäåííÿ ïðîöåäóðè àíàë³çó òàêîæ äîö³ëüíî îð-
ãàí³çóâàòè äîäåðæàííÿ âèìîãè ùîäî ³äåíòè÷íîñò³ êîíô³ãóðàö³¿ îá÷èñëþâàëüíèõ
çàñîá³â.

Íåõàé òî÷í³ñòü êëàñèô³êàö³¿ ØÀ òà ØÍÏ âèçíà÷àòèìåòüñÿ çà ïåâíèì êðè-
òåð³ºì çã³äíî ç âèðàçîì:

, (1)

äå ÒÐ – òî÷í³ñòü êëàñèô³êàö³¿ ØÍÏ;
  ÒN – òî÷í³ñòü êëàñèô³êàö³¿ ØÀ.

Ç óðàõóâàííÿì îáðàíîãî êðèòåð³þ (1) äëÿ â³äîìèõ àëãîðèòì³â êëàñèô³êàö³¿
ê³áåðàòàê, ùî àíàë³çóþòüñÿ, ³ â³äïîâ³äíèõ ¿ì ïîêàçíèê³â òî÷íîñò³ ó òàáë. 1 ïîäàìî
ðåçóëüòàòè âåðèô³êàö³¿ àëãîðèòì³â çà êðèòåð³ºì “òî÷í³ñòü êëàñèô³êàö³¿”.

Òàáëèöÿ 1

Ðåçóëüòàòè âåðèô³êàö³¿ àëãîðèòì³â êëàñèô³êàö³¿ çà êðèòåð³ºì òî÷í³ñòü êëàñèô³êàö³¿

    [11]   (1)  
 TP TN Accuracy

Naive Bayes 0,9364 0 ,8663 90,3829  
Bayes Net 0,9935 0 ,9466 97,1708  
SVM 0,9856 0 ,9608 97 ,405
MLP 0,9929 0 ,9777 99,7658
IBK 0,9977 0 ,9972 99,7452
Decision T able 0,9977 0,992 99,5015  
JRip 0,9986 0 ,9973 99,8039
OneR 0,942 0 ,9878 96,3318
J48 0,9979 0 ,9977 99,7817
NB Tree 0,9991 0 ,9984 99,8746  
Random Tree 0,9979 0 ,9974 99,7658  
Random Forest 0,9996 0 ,9982 99,8968  
REP T ree 0,9986 0,998 99,8357  

Íà ðèñ. 1 ïîäàìî ðåçóëüòàòè ðàíæóâàííÿ äîñë³äæóâàíèõ àëãîðèòì³â
êëàñèô³êàö³¿ ê³áåðàòàê (äèâ. òàáë. 1) çà êðèòåð³ºì òî÷í³ñòü êëàñèô³êàö³¿.

Öèôðè íà ðèñ. 1 âèçíà÷àþòü ì³ñöå äîñë³äæóâàíîãî àëãîðèòìó. Ðåçóëüòàòè
ðàíæóâàííÿ äîçâîëÿþòü çðîáèòè âèñíîâîê ïðî òå, ùî ïðè çàñòîñóâàíí³ ôóíêö³¿
ïåðåõðåñíî¿ ïåðåâ³ðêè ç ïàðàìåòðîì ðîçáèòòÿ – 10 íàéêðàùó òî÷í³ñòü êëàñèô³êàö³¿
ØÍÏ òà ØÀ ìàþòü àëãîðèòìè ãðóïè, ÿê³ ́ ðóíòóþòüñÿ íà ìàòåìàòè÷íîìó àïàðàò³
ïîáóäîâè äåðåâ ïðèéíÿòòÿ ð³øåíü. Ïðè öüîìó íàéã³ðø³ ïîêàçíèêè êëàñèô³êàö³¿
çà òî÷í³ñòþ ìàº àëãîðèòì íà¿âíî¿ Áàéºñîâñüêî¿ êëàñèô³êàö³¿, íàéêðàù³ – J48 òà
Random Forest. Àëãîðèòì J48 òî÷í³øå êëàñèô³êóº ØÍÏ, Random Forest – ØÀ.

%100
2

TNTPAccuracy
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Äëÿ âèêîíàííÿ óìîâè ùîäî çàñòîñóâàííÿ ºäèíî¿ ïðîãðàìíî¿ ïëàòôîðìè
ðåàë³çàö³¿ àëãîðèòì³â ñêîðèñòàºìîñÿ ðîçðîáëåíîþ óí³âåðñèòåòîì Óàéêàòî ñèñòåìîþ
àíàë³çó äàíèõ (ÑÀÄ) Weka [8]. Weka º á³áë³îòåêîþ ïðîãðàì, ùî ðåàë³çóþòü ë³í³éí³,
êîìá³íàòîðíî-ëîã³÷í³, ñòàòèñòè÷í³, íåéðîìåðåæåâ³, ã³áðèäí³ ìåòîäè ïðîãíîçó,
êëàñèô³êàö³¿ òà çäîáóòòÿ çíàíü, à òàêîæ êîëåêòèâí³ ìåòîäè ïðîãíîçó òà
êëàñèô³êàö³¿. Á³áë³îòåêà àëãîðèòì³â Weka çàáåçïå÷óº ìîæëèâ³ñòü äîñòóïó äî
àëãîðèòì³â, åôåêòèâí³ñòü ÿêèõ àíàë³çóºòüñÿ (äèâ. òàáë. 1).

Óí³ô³êîâàí³ñòü òà äîñòóïí³ñòü íàáîðó âõ³äíèõ äàíèõ ïðè àíàë³ç³ åôåêòèâíîñò³
çàáåçïå÷åíî âèêîðèñòàííÿì ãðóïè áàç ñòàí³â ñèñòåìè NSL-KDD. Ñòðóêòóðíî NSL-
KDD ñêëàäàºòüñÿ ç äâîõ íàâ÷àëüíèõ KDDTrain+ òà KDDTrain+20Percent é äâîõ
òåñòîâèõ KDDTest+òà KDDTest-21 áàç ñòàí³â. Ïîð³âíÿíî ç KDD99, áàçà NSL-
KDD [9] ìàº ðÿä ïåðåâàã. Íàïðèêëàä: â íàâ÷àëüíîìó òà òåñòîâîìó íàáîðàõ ñòàí³â
ñèñòåìè âèêëþ÷åí³ íàäëèøêîâ³ çàïèñè, ùî çàáåçïå÷óº îäåðæàííÿ íå çì³ùåíèõ
ðåçóëüòàò³â êëàñèô³êàö³¿; ê³ëüê³ñòü îáðàíèõ çàïèñ³â äëÿ êîæíî¿ ç ãðóï âèçíà÷åíîãî
ð³âíÿ ñêëàäíîñò³ â òåñòîâèõ íàáîðàõ äàíèõ îáåðíåíî ïðîïîðö³éíà â³äñîòêó çàïèñ³â
ó îðèã³íàëüí³é áàç³, ùî çàáåçïå÷óº á³ëüø òî÷í³ îö³íêè àëãîðèòì³â êëàñèô³êàö³¿;
çìåíøåííÿ ê³ëüêîñò³ çàïèñ³â ó íàâ÷àëüíèõ òà òåñòîâèõ íàáîðàõ äîçâîëÿº ïðîâîäèòè
åêñïåðèìåíòè áåç ïîòðåáè ðîçáèòòÿ âõ³äíîãî ïîòîêó äàíèõ. Âèçíà÷åí³ ïåðåâàãè
áàçè NSL-KDD äîçâîëÿþòü çàáåçïå÷èòè êîðåêòí³ñòü ïîð³âíÿííÿ îö³íîê
åôåêòèâíîñò³ àëãîðèòì³â êëàñèô³êàö³¿ ê³áåðàòàê.

²äåíòè÷í³ñòü êîíô³ãóðàö³¿ îá÷èñëþâàëüíèõ çàñîá³â â ðîáîò³ çàáåçïå÷åíà âèêî-
ðèñòàííÿì ÏÅÎÌ ç òàêèìè òåõí³÷íèìè ïàðàìåòðàìè: ÎÑ Windows 7 Ultimate
SP1 (x64); ïðîöåñîð Pentium (R) Dual-Core T4300@ 2.10GHz 2.10GHz; ÎÇÏ
2,00 Gb.

Àíàë³ç åôåêòèâíîñò³ àëãîðèòì³â êëàñèô³êàö³¿ ïðîâîäèâñÿ â ÷îòèðè åòàïè.
Éîãî ñóòí³ñòü ïîëÿãàëà â òàêîìó.

Íà ïåðøîìó åòàï³ ç âèêîðèñòàííÿì íàâ÷àëüíî¿ áàçè KDDTrain+ â ÑÀÄ
Weka äëÿ êîæíîãî ç äîñë³äæóâàíèõ àëãîðèòì³â áóëî ðîçðîáëåíî ìîäåëü, ïðîâåäåíî
¿¿ íàâ÷àííÿ òà âåðèô³êàö³þ. Òåñòîâèé íàá³ð ñòàí³â ñèñòåìè ôîðìóâàâñÿ øëÿõîì
âèêîðèñòàííÿ âáóäîâàíî¿ ôóíêö³¿ ïåðåõðåñíî¿ ïåðåâ³ðêè (Cross-validation) ç
ïàðàìåòðîì ðîçáèòòÿ – 10. Òîáòî ïåðåä ïî÷àòêîì ðîáîòè ïðîãðàìè áàçà KDDTrain+

Ðèñ. 1. Ðåçóëüòàòè ðàíæóâàííÿ àëãîðèòì³â êëàñèô³êàö³¿ ê³áåðàòàê
çà êðèòåð³ºì òî÷í³ñòü êëàñèô³êàö³¿
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ІЇ áóëà àâòîìàòè÷íî ðîçä³ëåíà ó â³äíîøåíí³ 9 äî 1 íà íàâ÷àëüíó ³ òåñòîâó â³äïîâ³äíî.
Ïîò³ì íà 9 ÷àñòèíàõ ïðîâîäèòüñÿ íàâ÷àííÿ ìîäåë³, à ÷àñòèíà, ùî çàëèøèëàñÿ,
âèêîðèñòîâóâàëàñÿ äëÿ òåñòóâàííÿ. Ïðîöåäóðà ïîâòîðþâàëàñÿ 10 ðàç³â. ßê íà-
ñë³äîê, êîæíà ç 10 ÷àñòèí äàíèõ âèêîðèñòîâóâàëàñÿ äëÿ òåñòóâàííÿ. Ó ðåçóëüòàò³
îäåðæàíî îö³íêó åôåêòèâíîñò³ äîñë³äæóâàíîãî àëãîðèòìó çà îáðàíèì êðèòåð³ºì.

Äðóãèé åòàï ïåðåäáà÷àº çä³éñíåííÿ âåðèô³êàö³¿ (âåðèô³êàö³¿ ïîáóäîâàíèõ
ìîäåëåé ç âèêîðèñòàííÿì áàçè KDDTest+). Ðåçóëüòàòè âåðèô³êàö³¿ ïîäàíî â òàáë. 2.

áëèöÿ 2

Ðåçóëüòàòè âåðèô³êàö³¿ àëãîðèòì³â êëàñèô³êàö³¿ çà êðèòåð³ºì òî÷í³ñòü êëàñèô³êàö³¿
íà íàâ÷àëüí³é áàç³ KDDTest+

    [11]   (1)   
 TP TN Accuracy

Naive Bayes 0,931 0,6327 76,1178 
Bayes Net 0,973 0,5713 74,4322 
SVM 0,9246 0,6248 75,3948 
MLP 0,9283 0,6549 81,3565 
IBK 0,962 0,6661 79,3559 
Decision Table 0,9736 0,5385 72,5958 
JRip 0,9719 0,6246 77,4219 
OneR 0,9573 0,7052 81,3786 
J48 0,9729 0,6961 81,5339 
NB Tree 0,9124 0,6906 78,6107 
Random Tree 0,9206 0,7326 81,3565 
Random Forest 0,9295 0,6628 77,7679 
REP Tree 0,9093 0,7438 91,5073 

Ïðîàíàë³çóâàâøè ä³àãðàìó, ìîæíà çðîáèòè âèñíîâîê, ùî íàéêðàù³ ïîêàçíèêè
êëàñèô³êàö³¿ ØÍÏ ìàº àëãîðèòì Decision Table, ØÀ – REPTree. Îäíàê ïîêàçíèêè
êëàñèô³êàö³¿ ³íøîãî øàáëîíó (ØÀ äëÿ Decision Table, ØÍÏ äëÿ REPTree) º
íåçàäîâ³ëüíî íèçüêèìè. Îïòèìàëüí³ çíà÷åííÿ îäíî÷àñíî¿ òî÷íîñò³ êëàñèô³êàö³¿
ØÍÏ ³ ØÀ ïîêàçàâ àëãîðèòì J48.

Ðèñ. 2. Ðåçóëüòàò ðàíæóâàííÿ àëãîðèòì³â êëàñèô³êàö³¿ çà òî÷í³ñòþ êëàñèô³êàö³¿
ØÀ òà ØÍÏ íà îñíîâ³ KDDTest+
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ІЇÍà òðåòüîìó åòàï³ àëãîðèòìè âåðèô³êîâàíî ç âèêîðèñòàííÿì òåñòîâî¿ áàçè
KDDTest-21. Äåòàëüíèé àíàë³ç áàçè KDDTest+ äîçâîëèâ âñòàíîâèòè, ùî ç 22544
øàáëîí³â ïîâåä³íêè òàê³ àëãîðèòìè, ÿê J48, NaiveBayes, NBTree, RandomForest,
RandomTree, Multilayer Perceptron òà SVM ïðàâèëüíî êëàñèô³êóþòü íå ìåíøå 10694
øàáëîí³â, òîáòî 47,4% â³ä çàãàëüíî¿ ê³ëüêîñò³. Òîìó òåñòîâó áàçó KDDTest-21
áóëî ñôîðìîâàíî øëÿõîì âèëó÷åííÿ ç òåñòîâîãî íàáîðó KDDTest+ çàçíà÷åíèõ
çàïèñ³â. Ðåçóëüòàòè âåðèô³êàö³¿ àëãîðèòì³â êëàñèô³êàö³¿ ç âèêîðèñòàííÿ áàçè
øàáëîí³â ïîâåä³íêè ñèñòåìè KDDTest-21 ïîäàíî â òàáë. 3.

áëèöÿ 3

Ðåçóëüòàòè âåðèô³êàö³¿ àëãîðèòì³â êëàñèô³êàö³¿ çà êðèòåð³ºì òî÷í³ñòü êëàñèô³êàö³¿
íà íàâ÷àëüí³é áàç³ KDDTest-21

    [11]   (1)   
 TP TN Accuracy

Naive Bayes 0,691 0,5173 54,8861 
Bayes Net 0,8783 0,4339 51,4599 
SVM 0,6673 0,5035 53,3249
MLP 0,6784 0,5433 64,7764
IBK 0,8309 0,5582 60,7679 
Decision Table 0,8838 0,3896 47,9325 
JRip 0,8745 0,5034 57,0802
OneR 0,8545 0,6101 64,4008
J48 0,8796 0,5979 64,903
NB Tree 0,6264 0,5905 59,7046 
Random Tree 0,6185 0,661 64,7764 
Random Forest 0,6822 0,5538 57,7131 
REP Tree 0,6473 0,6479 65,3249 

Ãðàô³ê, ùî â³äîáðàæàº ðàíãè àëãîðèòì³â çà òî÷í³ñòþ êëàñèô³êàö³¿ øàáëîí³â
ØÍÏ òà ØÀ, ïîäàíî íà ðèñ. 3.

Ðèñ. 3. Ðåçóëüòàò ðàíæóâàííÿ àëãîðèòì³â çà òî÷í³ñòþ êëàñèô³êàö³¿ ØÀ
òà ØÍÏ íà îñíîâ³ KDDTest-21
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Âåðèô³êàö³ÿ àëãîðèòì³â êëàñèô³êàö³¿ ê³áåðàòàê ç âèêîðèñòàííÿì áàçè øàáëîí³â
ïîâåä³íêè ñèñòåìè KDDTest-21 ïîêàçàëà, ùî íàéêðàù³ ïîêàçíèêè êëàñèô³êàö³¿ ìàþòü
àëãîðèòìè Random Tree òà REP Tree – äëÿ ØÍÏ, ØÀ – Decision Table, J48. Îï-
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ІЇ òèìàëüí³ çíà÷åííÿ îäíî÷àñíî¿ òî÷íîñò³ êëàñèô³êàö³¿ ØÍÏ ³ ØÀ òàêîæ ìàº
àëãîðèòì J48.

×åòâåðòèé åòàï àíàë³çó åôåêòèâíîñò³ àëãîðèòì³â êëàñèô³êàö³¿ ïîëÿãàâ ó
âèçíà÷åíí³ íàéá³ëüø åôåêòèâíîãî àëãîðèòìó çà ðåçóëüòàòàìè îö³íþâàííÿ òî÷íîñò³
îäåðæàíèõ íà ïîïåðåäí³õ åòàïàõ. Íàéá³ëüø åôåêòèâíèé àëãîðèòì âèçíà÷àâñÿ
øëÿõîì âèçíà÷åííÿ ñóìàðíîãî ì³ñöÿ çà ðåçóëüòàòàìè ðîçðàõóíê³â, îòðèìàíèõ íà
ïåðøèõ òðüîõ åòàïàõ äîñë³äæåííÿ çà êîæíèì ç îáðàíèõ êðèòåð³¿â åôåêòèâíîñò³.

Ðèñ. 4. Ðåçóëüòàòè àíàë³çó åôåêòèâíîñò³ àëãîðèòì³â êëàñèô³êàö³¿ ê³áåðàòàê
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Àíàë³ç ðåçóëüòàò³â îö³íþâàííÿ åôåêòèâíîñò³ àëãîðèòì³â êëàñèô³êàö³¿ ê³áåð-
àòàê ïîêàçóº, ùî âîíè ñóòòºâî ð³çíÿòüñÿ çà çäàòí³ñòþ êëàñèô³êàö³¿ øàáëîí³â ñòà-
íó ñèñòåìè. Òî÷í³ñòü êëàñèô³êàö³¿ øàáëîí³â ïîâåä³íêè ñèñòåìè ç âèêîðèñòàííÿì
òåñòîâèõ áàç òàêîæ º ð³çíîþ. Öå ïîâ’ÿçàíî ç ð³çíîþ ñêëàäí³ñòþ ïîäàííÿ çàïèñ³â
â áàçàõ äàíèõ. Òàê, íàïðèêëàä, àëãîðèòì REPTree íàéá³ëüø åôåêòèâíî çä³éñíþº
êëàñèô³êàö³þ ØÀ, îäíàê ìàº â³äíîñíî íèçüêó åôåêòèâí³ñòü âèÿâëåííÿ ØÍÏ.
Íàéêðàù³ ïîêàçíèêè åôåêòèâíîñò³ ìàº àëãîðèòì êëàñèô³êàö³¿ J48, ùî ïîêàçàâ
îäíàêîâî âèñîê³ ïîêàçíèêè âèÿâëåííÿ ØÀ òà ØÍÏ. Òàêèì ÷èíîì, ñòâîðþþ÷è
³íòåëåêòóàëüíó ÑÂÀ, ñë³ä, ó ïåðøó ÷åðãó, îð³ºíòóâàòèñÿ íà âèêîðèñòàííÿ â í³é
àëãîðèòìó êëàñèô³êàö³¿ ê³áåðàòàê J48 ÿê òàêîãî, ùî º íàéá³ëüø åôåêòèâíèì ïî-
ð³âíÿíî ç â³äîìèìè.

Òàêèì ÷èíîì, ó ðîáîò³ âïåðøå íàâåäåíî ðåçóëüòàòè àíàë³çó åôåêòèâíîñò³
àëãîðèòì³â êëàñèô³êàö³¿ ê³áåðàòàê ç âèêîðèñòàííÿì óí³ô³êîâàíîãî íàáîðó âõ³äíèõ
äàíèõ NSL-KDD òà ºäèíî¿ ïðîãðàìíî¿ ïëàòôîðìè ðåàë³çàö³¿ àëãîðèòì³â – ÑÀÄ
Weka. ßê íàñë³äîê, âñòàíîâëåíî, ùî äîñë³äæåí³ àëãîðèòìè íå ³íâàð³àíòí³ äî
òåñòîâèõ áàç äàíèõ. Òîìó íàïðÿìîì ïîäàëüøèõ äîñë³äæåíü áóäå âèá³ð òà àäàïòàö³ÿ
äîñë³äæåíèõ àëãîðèòì³â äëÿ ï³äâèùåííÿ åôåêòèâíîñò³ êëàñèô³êàö³¿ ñòàí³â ñèñòåìè.
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