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Ê ÌÀÑØÒÀÁÈÐÎÂÀÍÈÞ

Â ðàáîòå ïðåäëîæåíî óñîâåðøåíñòâîâàíèå óñòîé÷èâîãî ê àòàêàì ïðîòèâ
âñòðîåííîãî ñîîáùåíèÿ, íå ìåíÿþùèì ãåîìåòðèþ èçîáðàæåíèÿ, ñòåãàíîàëãîðèòìà,
ðàçðàáîòàííîãî íà îñíîâå äîñòàòî÷íîãî óñëîâèÿ óñòîé÷èâîñòè, ïîëó÷åííîãî ðàíåå
îäíèì èç àâòîðîâ â ïðîñòðàíñòâåííîé îáëàñòè èçîáðàæåíèÿ-êîíòåéíåðà, ñ öåëüþ
îáåñïå÷åíèÿ ýôôåêòèâíîé ðàáîòû àëãîðèòìà â óñëîâèÿõ êîìïëåêñíîé àòàêè,
ñîñòàâíîé ÷àñòüþ êîòîðîé ÿâëÿåòñÿ ãåîìåòðè÷åñêàÿ àòàêà ìàñøòàáèðîâàíèåì
èçîáðàæåíèÿ-ñòåãàíîñîîáùåíèÿ. Ïðèâåäåíû ðåçóëüòàòû âû÷èñëèòåëüíîãî ýêñïå-
ðèìåíòà, ïîäòâåðæäàþùèå âûñîêóþ ýôôåêòèâíîñòü ïðåäëîæåííîé ìîäèôèêàöèè
ñòåãàíîàëãîðèòìà â óïîìÿíóòûõ óñëîâèÿõ.

Êëþ÷åâûå ñëîâà: ñòåãàíîãðàôè÷åñêèé àëãîðèòì, óñòîé÷èâîñòü ê àòàêàì
ïðîòèâ âñòðîåííîãî ñîîáùåíèÿ, ãåîìåòðè÷åñêèå àòàêè, ìàñøòàáèðîâàíèå, ïðî-
ñòðàíñòâåííàÿ îáëàñòü èçîáðàæåíèÿ.

Ó ðîáîò³ çàïðîïîíîâàíî âäîñêîíàëåííÿ ñò³éêîãî äî àòàê ïðîòè âáóäîâàíîãî
ïîâ³äîìëåííÿ, ÿê³ íå çì³íþþòü ãåîìåòð³þ çîáðàæåííÿ, ñòåãàíîàëãîðèòìó, ðîçðîá-
ëåíîãî íà îñíîâ³ äîñòàòíüî¿ óìîâè ñò³éêîñò³, îòðèìàíî¿ ðàí³øå îäíèì ç àâòîð³â â
ïðîñòîðîâ³é îáëàñò³ çîáðàæåííÿ-êîíòåéíåðà, ç ìåòîþ çàáåçïå÷åííÿ åôåêòèâíî¿
ðîáîòè àëãîðèòìà â óìîâàõ êîìïëåêñíî¿ àòàêè, ñêëàäîâîþ ÷àñòèíîþ ÿêî¿ º ãåî-
ìåòðè÷íà àòàêà ìàñøòàáóâàííÿì çîáðàæåííÿ-ñòåãàíîïîâ³äîìëåííÿ. Íàâåäåí³ ðå-
çóëüòàòè îá÷èñëþâàëüíîãî åêñïåðèìåíòó, ÿê³ ï³äòâåðäæóþòü âèñîêó åôåêòèâí³ñòü
çàïðîïîíîâàíî¿ ìîäèô³êàö³¿ ñòåãàíîàëãîðèòìó â íàâåäåíèõ óìîâàõ.

Êëþ÷îâ³ ñëîâà: ñòåãàíîãðàô³÷íèé àëãîðèòì, ñò³éê³ñòü äî àòàê ïðîòèè âáó-
äîâàíîãî ïîâ³äîìëåííÿ, ãåîìåòðè÷í³ àòàêè, ìàñøòàáóâàííÿ, ïðîñòîðîâà îáëàñòü
çîáðàæåííÿ.

The improvement of the image, resistant to the attacks against embedded messages,
without changing the geometry as well as a steganogram, developed on the basis of
sufficient stability conditions obtained previously by one of the authors in the spatial
domain of the image-container, with the aim of the ensuring the effective operation of the
algorithm in terms of complex attacks, the part of which is the geometric attack of the
image steganomessage, is suggested. The results of the computational experiment, confirming
the high efficiency of the proposed modification steganogram in the above-mentioned
conditions are stated.

Keywords: steganographic algorithm, resistance to attacks against embedded
messages, geometric attacks, scaling, spatial area of the image.
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Ñòåãàíîãðàôè÷åñêèå ìåòîäû ÿâëÿþòñÿ âàæíîé îáÿçàòåëüíîé ñîñòàâëÿþùåé

ëþáîé ñîâðåìåííîé êîìïëåêñíîé ñèñòåìû çàùèòû èíôîðìàöèè [1, 2].
Ê ñòåãàíîãðàôè÷åñêîìó ìåòîäó, àëãîðèòìó, èñïîëüçóåìîìó äëÿ îðãàíèçàöèè

ñêðûòîãî êàíàëà ñâÿçè, ïðåäúÿâëÿåòñÿ ðÿä òðåáîâàíèé [2–4]:
óñòîé÷èâîñòü ê àòàêàì ïðîòèâ âñòðîåííîãî ñîîáùåíèÿ;
óñòîé÷èâîñòü ê ñòåãàíîàíàëèçó;
îáåñïå÷åíèå íàäåæíîñòè âîñïðèÿòèÿ ñòåãàíîñîîáùåíèÿ, ÿâëÿþùåãîñÿ

ðåçóëüòàòîì ñòåãàíîïðåîáðàçîâàíèÿ êîíòåéíåðà;
îáåñïå÷åíèå äîñòàòî÷íîé ñêðûòîé ïðîïóñêíîé ñïîñîáíîñòè [2];
íåçíà÷èòåëüíàÿ âû÷èñëèòåëüíàÿ ñëîæíîñòü.
Òàêèì îáðàçîì, óñòîé÷èâîñòü ê àòàêàì ïðîòèâ âñòðîåííîãî ñîîáùåíèÿ,

öåëüþ êîòîðûõ ÿâëÿåòñÿ ïîëíîå/÷àñòè÷íîå ðàçðóøåíèå âñòðîåííîé â êîíòåéíåð
äîïîëíèòåëüíîé èíôîðìàöèè (ÄÈ) çà ñ÷åò âîçìóùåíèÿ ñòåãàíîñîîáùåíèÿ,
ÿâëÿåòñÿ îäíèì èç îñíîâíûõ òðåáîâàíèé ê ñòåãàíîãðàôè÷åñêîìó àëãîðèòìó (ÑÀ),
çàäà÷à îáåñïå÷åíèÿ êîòîðîãî äî íàñòîÿùåãî ìîìåíòà íå ðåøåíà ïîëíîñòüþ [2,
3, 5].

Â êà÷åñòâå êîíòåéíåðà â íàñòîÿùåé ðàáîòå ñ ó÷åòîì ÷àñòîòû èñïîëüçîâàíèÿ
â ñîâðåìåííûõ óñëîâèÿõ âûáðàíî öèôðîâîå èçîáðàæåíèå (ÖÈ).

Ñðåäè àòàê ïðîòèâ âñòðîåííîãî ñîîáùåíèÿ íàèáîëåå ðàñïðîñòðàíåííûìè
ÿâëÿþòñÿ:

àòàêè, íå ìåíÿþùèå ãåîìåòðèþ èçîáðàæåíèÿ: ôèëüòðàöèÿ ñòåãàíîñîîáùå-
íèÿ, íàëîæåíèå øóìà, ñæàòèå ñòåãàíîñîîáùåíèÿ ñ ïîòåðÿìè;

ãåîìåòðè÷åñêèå àòàêè: îáðåçêà ÖÈ-ñòåãàíîñîîáùåíèÿ, ìàñøòàáèðîâàíèå,
ïîâîðîò ÖÈ èëè åãî ÷àñòè, ïàðàëëåëüíûé ïåðåíîñ íåêîòîðîé ÷àñòè ÖÈ â ïðåäåëàõ
ýòîãî èçîáðàæåíèÿ.

Íàèáîëåå ïàãóáíûìè àòàêàìè ïî ðåçóëüòàòó âîçäåéñòâèÿ íà ñòåãàíîñîîá-
ùåíèå ÿâëÿþòñÿ ïîñëåäíèå, ïðè ýòîì âîçìîæíîñòè ïðîòèâîäåéñòâèÿ òàêèì àòà-
êàì è ýôôåêòèâíîñòü èìåþùèõñÿ ñïîñîáîâ îñòàâëÿþò æåëàòü ëó÷øåãî [2, 3].

Ïîäàâëÿþùåå áîëüøèíñòâî ñóùåñòâóþùèõ óñòîé÷èâûõ ñòåãàíîàëãîðèìîâ
îñóùåñòâëÿþò ïîãðóæåíèå ÄÈ â îáëàñòè ïðåîáðàçîâàíèÿ êîíòåéíåðà (÷àñòîòíîé
îáëàñòè, îáëàñòè ñèíãóëÿðíîãî, ñïåêòðàëüíîãî ðàçëîæåíèÿ ìàòðèöû èçîáðàæåíèÿ
è ò.ä.), íå ó÷èòûâàÿ ïðè ýòîì ïðåèìóùåñòâà, êîòîðûå äàåò îðãàíèçàöèÿ ñòåãà-
íîïðåîáðàçîâàíèÿ è äåêîäèðîâàíèÿ ÄÈ â ïðîñòðàíñòâåííîé îáëàñòè ÖÈ-êîíòåé-
íåðà. Îäíàêî â [6] áûëà îáîñíîâàíà ïðèíöèïèàëüíàÿ âîçìîæíîñòü îáåñïå÷åíèÿ
áîëåå âûñîêîé óñòîé÷èâîñòè äëÿ ñòåãàíîàëãîðèòìîâ, êîòîðûå ðàáîòàþò â
ïðîñòðàíñòâåííîé îáëàñòè ÖÈ, ïî ñðàâíåíèþ ñî ÑÀ, ðàáîòàþùèìè â îáëàñòÿõ
ïðåîáðàçîâàíèÿ. Â [6] áûëî äîêàçàíî, ÷òî äëÿ îáåñïå÷åíèÿ óñòîé÷èâîñòè ÑÀ ê
àòàêå ïðîòèâ âñòðîåííîãî ñîîáùåíèÿ, ðåçóëüòàò äåéñòâèÿ êîòîðîé íà ll áëîê
B  ìàòðèöû ñòåãàíîñîîáùåíèÿ îöåíèâàåòñÿ êàê 

2
B , äîñòàòî÷íî, ÷òîáû ñòåãà-

íîïðåîáðàçîâàíèå, êîòîðîå ïðîâîäèòñÿ â ïðîñòðàíñòâåííîé îáëàñòè ÖÈ-êîíòåé-
íåðà, ôîðìàëüíî ïðåäñòàâëÿëîñü â âèäå âîçìóùåíèé ÿðêîñòè âñåõ ïèêñåëåé
êàæäîãî áëîêà, çàäåéñòâîâàííîãî â ñòåãàíîïðåîáðàçîâàíèè, íà âåëè÷èíó b ,
äëÿ êîòîðîé èìååò ìåñòî ñîîòíîøåíèå:

lBb
2

. (1)
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Óïîìÿíóòîå äîñòàòî÷íîå óñëîâèå îáåñïå÷èëî óñòîé÷èâîñòü ðàçðàáîòàííîãî
íà åãî îñíîâå â [7] ñòåãàíîàëãîðèòìà. Îäíàêî óñòîé÷èâîñòü ê ãåîìåòðè÷åñêèì
àòàêàì â [7] íå ðàññìàòðèâàëàñü, à çàäà÷à îáåñïå÷åíèÿ òàêîé óñòîé÷èâîñòè âîîáùå
íå ñòàâèëàñü.

Öåëü ñòàòüè è ïîñòàíîâêà çàäàíèé
Îäíîé èç ñàìûõ ðàñïðîñòðàíåííûõ è ëåãêî ðåàëèçóåìûõ ãåîìåòðè÷åñêèõ

àòàê, íàïðàâëåííûõ ïðîòèâ âñòðîåííîãî ñîîáùåíèÿ, ÿâëÿåòñÿ ìàñøòàáèðîâàíèå
ñòåãàíîñîîáùåíèÿ. Ìàñøòàáèðîâàíèå ÖÈ ðåàëèçîâàíî â ëþáîì ãðàôè÷åñêîì
ðåäàêòîðå (íàïðèìåð, Photoshop), ïðîãðàììíûõ ñðåäàõ (íàïðèìåð, Matlab).

Öåëüþ ðàáîòû ÿâëÿåòñÿ óñîâåðøåíñòâîâàíèå ðàçðàáîòàííîãî â [7] íà îñíîâå
äîñòàòî÷íîãî óñëîâèÿ óñòîé÷èâîñòè ÑÀ ê àòàêàì ïðîòèâ âñòðîåííîãî ñîîáùåíèÿ,
ïîëó÷åííîãî â [6], áàçîâîãî ñòåãàíîàëãîðèòìà SA

B
, îáåñïå÷èâàþùåå åãî óñòîé-

÷èâîñòü â óñëîâèÿõ êîìïëåêñíîé àòàêè, îáÿçàòåëüíîé ñîñòàâíîé ÷àñòüþ êîòîðîé
ÿâëÿåòñÿ ãåîìåòðè÷åñêàÿ àòàêà ìàñøòàáèðîâàíèåì.

Äëÿ äîñòèæåíèÿ öåëè íåîáõîäèìî ðåøèòü ñëåäóþùèå çàäà÷è:
1. Ïðîàíàëèçèðîâàòü óñòîé÷èâîñòü ðàçðàáîòàííîãî â [7] ñòåãàíîàëãîðèòìà

SA
B 
ê àòàêå ìàñøòàáèðîâàíèåì;
2. Óñîâåðøåíñòâîâàòü ñòåãàíîàëãîðèòì SA

B
 òàêèì îáðàçîì, ÷òîáû îí îêàçàëñÿ

óñòîé÷èâûì ê àòàêå ìàñøòàáèðîâàíèåì;
3. Ïðîâåñòè âû÷èñëèòåëüíûé ýêñïåðèìåíò ñ öåëüþ îöåíêè óñòîé÷èâîñòè

óñîâåðøåíñòâîâàííîãî àëãîðèòìà â óñëîâèÿõ êîìïëåêñíîé àòàêè ïðîòèâ âñòðî-
åííîãî ñîîáùåíèÿ, îáÿçàòåëüíîé ñîñòàâíîé ÷àñòüþ êîòîðîé ÿâëÿåòñÿ ãåîìåòðè÷å-
ñêàÿ àòàêà ìàñøòàáèðîâàíèåì.

Îñíîâíàÿ ÷àñòü
Ôîðìàëüíûì ïðåäñòàâëåíèåì ÖÈ-êîíòåéíåðà â ðàáîòå ñëóæèò äâóìåðíàÿ

n m ìàòðèöà F. Çàìåòèì, ÷òî ýòî íèêàê íå îãðàíè÷èâàåò îáùíîñòü ðàññóæäåíèé
è îáëàñòü ïðèìåíèìîñòè ïðåäëàãàåìîãî íèæå ñòåãàíîìåòîäà, ïîñêîëüêó â ñëó÷àå
öâåòíîãî ÖÈ ïîãðóæåíèå ÄÈ ïðîèñõîäèò ÷àñòî ëèøü â îäíó ìàòðèöó – öâåòîâóþ
ñîñòàâëÿþùóþ. Åñëè æå ñòåãàíîïðåîáðàçîâàíèå áóäåò ïðîõîäèòü äëÿ íåñêîëüêèõ/
âñåõ ìàòðèö ÖÈ-êîíòåéíåðà, òî ïðåäïðèíèìàåìûå ïðè ïîãðóæåíèè ÄÈ äåéñòâèÿ,
îïèñàííûå íèæå, ìîãóò áûòü ïðîäåëàíû ñ êàæäîé öâåòîâîé ñîñòàâëÿþùåé â
îòäåëüíîñòè.

Â êà÷åñòâå ÄÈ ðàññìàòðèâàåòñÿ ñôîðìèðîâàííàÿ ñëó÷àéíûì îáðàçîì
áèíàðíàÿ ïîñëåäîâàòåëüíîñòü p

1
, p

2
,...,p

t
, 1,0ip  äëÿ ti ,1 .

Óñòîé÷èâîñòü ñòåãàíîàëãîðèòìà ê âîçìóùàþùèì âîçäåéñòâèÿì îöåíèâàåòñÿ
ñòàíäàðòíûì îáðàçîì: çíà÷åíèåì êîýôôèöèåíòà êîððåëÿöèè (NC) äëÿ ÄÈ,
êîòîðûé îïðåäåëÿåòñÿ â ñîîòâåòñòâèè ñ ôîðìóëîé [7]:

t

pp
NC

t

i
ii

1
''
,

ãäå tppp ,...,, 21 – äåêîäèðîâàííàÿ ÄÈ, tipi ,1},1,0{ ; 1',1' ii pp , åñëè 1,1 ii pp ;
1',1' ii pp , åñëè 0,0 ii pp . Òàêèì îáðàçîì, çíà÷åíèÿ }1,1{'' ii pp .
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Êëþ÷åâûì ìîìåíòîì äëÿ ðàçðàáîòàííîãî â [7] íà îñíîâå äîñòàòî÷íîãî óñëî-
âèÿ óñòîé÷èâîñòè ÑÀ ê àòàêàì ïðîòèâ âñòðîåííîãî ñîîáùåíèÿ áàçîâîãî ñòåãàíîàë-
ãîðèòìà SA

B
, ðàáîòàþùåãî â ïðîñòðàíñòâåííîé îáëàñòè ÖÈ-êîíòåéíåðà, ÿâëÿåòñÿ

íåèçìåííîñòü ãåîìåòðèè èçîáðàæåíèÿ: ïîãðóæåíèå è äåêîäèðîâàíèå ÄÈ îñó-
ùåñòâëÿåòñÿ ïðè ñòðîãîì ãåîìåòðè÷åñêîì ñîîòâåòñòâèè áëîêîâ ìàòðèö êîíòåéíåðà
è ñòåãàíîñîîáùåíèÿ – ñîâïàäåíèå ðàçìåðîâ, ìåñòîðàñïîëîæåíèÿ â ïðåäåëàõ ìàòðè-
öû èçîáðàæåíèÿ. Â ñèëó ýòîãî èñïîëüçîâàíèå áàçîâîãî ÑÀ SA

B
 â óñëîâèÿõ àòàêè

ìàñøòàáèðîâàíèåì, ìåíÿþùåé ðàçìåðû ÖÈ, à çíà÷èò, è ðàçìåðû ñîîòâåòñòâóþùèõ
áëîêîâ â ìàòðèöå ñòåãàíîñîîáùåíèÿ îòíîñèòåëüíî áëîêîâ ìàòðèöû êîíòåéíåðà,
ïðèíöèïèàëüíî íå ìîæåò áûòü ýôôåêòèâíûì, ÷òî ïîäòâåðæäàåòñÿ ðåçóëüòàòàìè
âû÷èñëèòåëüíîãî ýêñïåðèìåíòà, â êîòîðîì áûëî çàäåéñòâîâàíî 500 ÖÈ â ðàçíûõ
ôîðìàòàõ õðàíåíèÿ (ñ ïîòåðÿìè, áåç ïîòåðü), ïðîâåäåííîãî â ñðåäå Matlab.

Äëÿ àäàïòàöèè  ê óñëîâèÿì ìàñøòàáèðîâàíèÿ íåîáõîäèìî îáåñïå÷èòü âîç-
ìîæíîñòü ñîâïàäåíèÿ ðàçìåðîâ ñîîòâåòñòâóþùèõ áëîêîâ ìàòðèö êîíòåéíåðà (èñ-
ïîëüçîâàííûõ ïðè ñòåãàíîïðåîáðàçîâàíèè) è âîçìóùåííîãî ñòåãàíîñîîáùåíèÿ
ïåðåä îñóùåñòâëåíèåì äåêîäèðîâàíèÿ ÄÈ.

Ðåàëèçàöèÿ îáîçíà÷åííîãî òðåáîâàíèÿ ïðè íàëè÷èè êîíòåéíåðà äëÿ äåêîäè-
ðîâàíèÿ ÄÈ ÿâëÿåòñÿ ïðèíöèïèàëüíî âîçìîæíîé. Íåîáõîäèìî îòìåòèòü, ÷òî â
áîëüøèíñòâå ñîâðåìåííûõ íàó÷íûõ ïóáëèêàöèé ïî îáñóæäàåìîé òåìå òðåáîâàíèå
íàëè÷èÿ êîíòåéíåðà äëÿ äåêîäèðîâàíèÿ ïåðåñûëàåìîé èíôîðìàöèè ðàññìàòðè-
âàåòñÿ êàê íåäîñòàòîê ÑÀ, ñ ÷åì íå ñîãëàñíû àâòîðû íàñòîÿùåé ðàáîòû: äëÿ “íå-
ñëåïîãî” ñòåãàíîãðàôè÷åñêîãî àëãîðèòìà êîíòåéíåð ÿâëÿåòñÿ ÷àñòüþ ñåêðåòíîãî
êëþ÷à, çíà÷èòåëüíî ïîíèæàÿ âåðîÿòíîñòü äåêîäèðîâàíèÿ ïåðåñûëàåìîé äîïîë-
íèòåëüíîé èíôîðìàöèè àòàêóþùåé ñòîðîíîé ïðè ïåðåõâàòå ñòåãàíîñîîáùåíèÿ.

Òàêèì îáðàçîì, ïðåäëàãàåìàÿ íèæå ìîäèôèêàöèÿ ÑÀ SA
B
 îñòàâëÿåò àëãîðèòì

“íåñëåïûì”. Ïîãðóæåíèå ÄÈ îñóùåñòâëÿåòñÿ â ñîîòâåòñòâèè ñ [7], à âîò â äåêî-
äèðîâàíèå âíîñÿòñÿ èçìåíåíèÿ, èìåþùèå öåëüþ îáåñïå÷èòü ñîâïàäåíèÿ ðàçìåðîâ
ñîîòâåòñòâóþùèõ áëîêîâ ìàòðèö êîíòåéíåðà è ñòåãàíîñîîáùåíèÿ, çàäåéñòâîâàí-
íûõ ïðè ïîãðóæåíèè/äåêîäèðîâàíèè ïåðåñûëàåìîé èíôîðìàöèè. Ðåçóëüòàòîì
ìîäèôèêàöèè SA

B
, ïðåäëîæåííîé íèæå, ÿâëÿåòñÿ ñòåãàíîãðàôè÷åñêèé ìåòîä,

äàëåå îáîçíà÷àåìûé êàê SA
m
.

Îñíîâíûå øàãè SA
m
 ñëåäóþùèå.

Ïîãðóæåíèå ÄÈ.
1. Ìàòðèöà F ÖÈ-êîíòåéíåðà ðîçáèâàåòñÿ ñòàíäàðòíûì îáðàçîì [8] íà

íåïåðåñåêàþùèåñÿ l l áëîêè.
2. Ïóñòü B – î÷åðåäíîé l l áëîê êîíòåéíåðà, êîòîðûé èñïîëüçóåòñÿ äëÿ

ñòåãàíîïðåîáðàçîâàíèÿ, à p
i
 – î÷åðåäíîé áèò ÄÈ, B  – ñîîòâåòñòâóþùèé áëîê

ñòåãàíîñîîáùåíèÿ.
   Åñëè

p
i
=1

    òî

EbBB
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ІЇ     èíà÷å

EbBB

ãäå E  – l l– ìàòðèöà, âñå ýëåìåíòû êîòîðîé ðàâíû 1,  óäîâëåòâîðÿåò (1).

Äåêîäèðîâàíèå ÄÈ

1. Ïóñòü F, F  – n m è  ìàòðèöû êîíòåéíåðà è âîçìóùåííîãî
ñòåãàíîñîîáùåíèÿ ñîîòâåòñòâåííî.

Åñëè

mm

nn ,
,

òî

âû÷èñëèòü  
m
m

n
n , .

Åñëè

m
m

n
n

,

òî   ñ÷èòàåòñÿ, ÷òî ñòåãàíîñîîáùåíèå ïðåòåðïåëî àòàêó ìàñøòàáèðîâàíèåì ñ

êîýôôèöèåíòîì 
m
m

n
n

.

2. Ïðîâåñòè (îáðàòíîå) ìàñøòàáèðîâàíèå ñòåãàíîñîîáùåíèÿ ñ mn ìàòðè-

öåé F  ñ êîýôôèöèåíòîì . Ðåçóëüòàò – n m – ìàòðèöà 
~
F .

3. Ðàçáèòü ñòàíäàðòíûì îáðàçîì ìàòðèöû F è  íà íåïåðåñåêàþùèåñÿ l l–
áëîêè, îáîçíà÷àåìûå B è  ñîîòâåòñòâåííî. Êàæäûé áëîê  èñïîëüçóåòñÿ äëÿ
äåêîäèðîâàíèÿ îäíîãî áèòà ÄÈ.

4. Ïóñòü – î÷åðåäíîé áëîê , èç êîòîðîãî äåêîäèðóåòñÿ áèò  ÄÈ, à
B – ñîîòâåòñòâóþùèé áëîê êîíòåéíåðà.

2.1. Îïðåäåëèòü:
BBB

~~
.

2.2. Îïðåäåëèòü êîëè÷åñòâà ïîëîæèòåëüíûõ k
P
 è îòðèöàòåëüíûõ k

n 
ýëåìåíòîâ

â ìàòðèöå 
~
B .

åñëè

nk ,
òî

1ip ,
èíà÷å

0ip

~
F

~
F ip

B
~

B
~

B
~

m
m

n
n

pk

mn

0b
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ІЇÊîíêðåòíûé àëãîðèòì, ðåàëèçóþùèé ñòåãàíîìåòîä SA
m
, îïðåäåëÿåòñÿ çíà-

÷åíèÿìè l, b , à òàêæå âèäîì èíòåðïîëÿöèè, êîòîðàÿ èñïîëüçóåòñÿ äëÿ îðãàíè-
çàöèè îáðàòíîãî ìàñøòàáèðîâàíèÿ íà øàãå 2 äåêîäèðîâàíèÿ ÄÈ.

Äëÿ ïðîâåðêè óñòîé÷èâîñòè ñòåãàíîàëãîðèòìîâ, ðåàëèçóþùèõ SA
m
 â óñëîâèÿõ

àòàê ïðîòèâ âñòðîåííîãî ñîîáùåíèÿ, áûë ïðîâåäåí âû÷èñëèòåëüíûé ýêñïåðèìåíò,
â êîòîðîì:

– áûëî çàäåéñòâîâàíî 500 öâåòíûõ ÖÈ ðàçìåðîì  ïèêñåëåé (öâåòîâàÿ ñõåìà
RGB), õðàíèìûõ â ðàçëè÷íûõ ôîðìàòàõ (ñ ïîòåðÿìè (Jpeg), áåç ïîòåðü (Tif)),
ïîëó÷åííûõ èç áàçû NRCS [9] (êîòîðàÿ ÿâëÿåòñÿ òðàäèöèîííîé ïðè òåñòèðîâàíèè
àëãîðèòìîâ, ðàáîòàþùèõ ñ ÖÈ), à òàêæå èçîáðàæåíèÿ, ïîëó÷åííûå íåïðîôåññèî-
íàëüíûìè ôîòîãðàôàìè;

– l = 8,  = 9 [7].
Â õîäå ýêñïåðèìåíòà ïîãðóæåíèå ÄÈ ïðîâîäèëîñü â ñèíþþ öâåòîâóþ

ñîñòàâëÿþùóþ ÖÈ-êîíòåéíåðà, ïîñëå ÷åãî ÖÈ-ñòåãàíîñîîáùåíèå ñîõðàíÿëîñü â
ôîðìàòå ñ ïîòåðÿìè (Jpeg). Î÷åâèäíî, ÷òî òàêîå ñîõðàíåíèå óæå ñàìî ïî ñåáÿ
ÿâëÿåòñÿ àòàêîé ïðîòèâ âñòðîåííîãî ñîîáùåíèÿ, îäíàêî åãî ïðîâåäåíèå îïðàâäàíî
è öåëåñîîáðàçíî â ñèëó ñëåäóþùèõ ïðè÷èí. Â íàñòîÿùåå âðåìÿ õðàíåíèå è
ïåðåäà÷à öèôðîâûõ ñèãíàëîâ ïî êàíàëàì òåëåêîììóíèêàöèé â ñâÿçè ñî çíà÷è-
òåëüíûì óâåëè÷åíèåì îáúåìîâ èíôîðìàöèè îñóùåñòâëÿåòñÿ â ñæàòîì ñîñòîÿíèè.
Ýòîò ôàêò íå ìîæåò íå ó÷èòûâàòüñÿ ïðè îðãàíèçàöèè ñòåãàíîãðàôè÷åñêîãî êàíàëà
ñâÿçè: â ñîâðåìåííîì ìóëüòèìåäèéíîì ïðîñòðàíñòâå äîïîëíèòåëüíîå âíèìàíèå
ïðèâëåêàåò ïåðåñûëêà ÖÈ, öèôðîâîãî âèäåî â ôîðìàòàõ áåç ïîòåðü. Â ñèëó
ýòîãî äëÿ äîïîëíèòåëüíîé ñêðûòíîñòè îðãàíèçóåìîãî êàíàëà ñâÿçè öåëåñîîáðàçíûì
ÿâëÿåòñÿ åùå íà ýòàïå ôîðìèðîâàíèÿ ñòåãàíîñîîáùåíèÿ åãî ñîõðàíåíèå â ôîðìàòå
ñ ïîòåðÿìè ñ èñïîëüçîâàíèåì äëÿ ñòåãàíîïðåîáðàçîâàíèÿ íåîáõîäèìî óñòîé÷èâûõ
ê ñæàòèþ ñòåãàíîìåòîäîâ è àëãîðèòìîâ, êàêèìè è ÿâëÿþòñÿ SA

B
 è SA

m
.

Â õîäå ýêñïåðèìåíòà àòàêà ìàñøòàáèðîâàíèåì íà ñòåãàíîñîîáùåíèå
ïðîâîäèëàñü â ãðàôè÷åñêîì ðåäàêòîðå Adobe Photoshop, à òàêæå â ñðåäå Matlab ñ
èñïîëüçîâàíèåì áèêóáè÷åñêîé (bicubick), áèëèíåéíîé èíòåðïîëÿöèè (bilinear),
áëèæàéøåãî ñîñåäà (nearest). Ïîñêîëüêó ðåçóëüòàòû, õàðàêòåðèçóþùèå óñòîé÷è-
âîñòü ðåàëèçàöèé ìåòîäà SA

m
 â óñëîâèÿõ àòàê (çíà÷åíèÿ NC), âêëþ÷àþùèõ ìàñøòà-

áèðîâàíèå, ïðàêòè÷åñêè íå îòëè÷àëèñü, äàëåå ïðèâîäÿòñÿ ðåçóëüòàòû ýêñïåðèìåí-
òîâ, ïðîâåäåííûõ â ñðåäå Matlab.

Íåîáõîäèìî îòìåòèòü, ÷òî ïðè ïðîâåäåíèè îáñóæäàåìîé ãåîìåòðè÷åñêîé
àòàêè ñ áîëüøîé âåðîÿòíîñòüþ êîýôôèöèåíò ìàñøòàáèðîâàíèÿ k, èñïîëüçóåìûé
àòàêóþùèì, áóäåò íåçíà÷èòåëüíûì: ðàçìåðû âîçìóùåííîãî ñòåãàíîñîîáùåíèÿ
íå äîëæíû îòëè÷àòüñÿ îò ðàçìåðîâ îðèãèíàëüíîãî çíà÷èòåëüíî, ÷òîáû íå ïðèâëå÷ü
âíèìàíèå ñòîðîí, îðãàíèçóþùèõ ñòåãàíîãðàôè÷åñêèé êàíàë ñâÿçè. Îäíàêî â öåëÿõ
ïîâûøåíèÿ îáúåêòèâíîñòè ðåçóëüòàòîâ òåñòèðîâàíèÿ ðåàëèçàöèé SA

m
 ïðè ïðîâå-

äåíèè âû÷èñëèòåëüíîãî ýêñïåðèìåíòà êîýôôèöèåíòû ìàñøòàáèðîâàíèÿ âûáèðà-
ëèñü íå òîëüêî ìàëûìè (ñì. òàáë. 1, 2).

Ïîñëå àòàêè ìàñøòàáèðîâàíèåì âîçìóùåííîå ñòåãàíîñîîáùåíèå ñîõðàíÿëîñü
â ñèëó óêàçàííûõ âûøå ïðè÷èí â ôîðìàòå ñ ïîòåðÿìè (Jpeg), îáåñïå÷èâàÿ òåì
ñàìûì î÷åðåäíóþ (âòîðóþ) àòàêó ñæàòèåì ïðîòèâ âñòðîåííîãî ñîîáùåíèÿ, ïîñëå
÷åãî ïðîèñõîäèëî äåêîäèðîâàíèå ÄÈ.

Òàêèì îáðàçîì, ñ ó÷åòîì ïåðå÷èñëåííûõ âûøå ôàêòîðîâ â ðåàëüíûõ óñëîâèÿõ
àòàêà ïðîòèâ âñòðîåííîãî ñîîáùåíèÿ ïðè íàëè÷èè ìàñøòàáèðîâàíèÿ áóäåò íîñèòü
êîìïëåêñíûé õàðàêòåð, ñîñòàâëÿþùèå êîòîðîé ñëåäóþùèå:

b
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ІЇ 1. Ñæàòèå ñòåãàíîñîîáùåíèÿ ñ ïîòåðÿìè (íà ýòàïå ôîðìèðîâàíèÿ);
2. Ìàñøòàáèðîâàíèå ñòåãàíîñîîáùåíèÿ;
3. Ñæàòèå âîçìóùåííîãî ìàñøòàáèðîâàíèåì ñòåãàíîñîîáùåíèÿ ñ ïîòåðÿìè.
Â òàáë. 1 ïðèâåäåíû ðåçóëüòàòû äåêîäèðîâàíèÿ ÄÈ àëãîðèòìîì, ðåàëèçóþ-

ùèì ìåòîä SA
m
 â óñëîâèÿõ îïèñàííîé êîìïëåêñíîé àòàêè ïðîòèâ âñòðîåííîãî

ñîîáùåíèÿ â ñëó÷àå, êîãäà ñïîñîá èíòåðïîëèðîâàíèÿ ïðè àòàêå ìàñøòàáèðîâàíèåì
ñîâïàäàë ñî ñïîñîáîì èíòåðïîëèðîâàíèÿ ïðè îáðàòíîì ìàñøòàáèðîâàíèè,
âûïîëíÿåìîì íà øàãå 2 äåêîäèðîâàíèÿ ÄÈ. Ýòà ÷àñòü ýêñïåðèìåíòà èìåëà ñâîåé
öåëüþ âûáîð íàèáîëåå ïðåäïî÷òèòåëüíîãî ñ òî÷êè çðåíèÿ îáåñïå÷åíèÿ
óñòîé÷èâîñòè SA

m
 ñïîñîáà èíòåðïîëèðîâàíèÿ äëÿ ïðîâåäåíèÿ îáðàòíîãî

ìàñøòàáèðîâàíèÿ â SA
m
, ïîñêîëüêó â ðåàëüíûõ óñëîâèÿõ âåðîÿòíîñòü ñîâïàäåíèÿ

ñïîñîáà èíòåðïîëÿöèè ïðè àòàêå ìàñøòàáèðîâàíèåì è îáðàòíîì ìàñøòàáèðîâàíèè
î÷åâèäíî ìàëà.

Òàáëèöà 1

 Óñòîé÷èâîñòü ðåàëèçàöèè ìåòîäà SA
m
 â óñëîâèÿõ ñîâïàäåíèÿ ñïîñîáîâ

èíòåðïîëèðîâàíèÿ, èñïîëüçîâàííûõ ïðè ìàñøòàáèðîâàíèè ïðè àòàêå
íà ñòåãàíîñîîáùåíèå è äåêîäèðîâàíèè ÄÈ (ñðåäíåå çíà÷åíèå NC ïî 500 ÖÈ)

Êàê ñâèäåòåëüñòâóþò ðåçóëüòàòû, ïðèâåäåííûå â òàáë. 1, ïðåäïî÷òèòåëüíûì
ÿâëÿåòñÿ èñïîëüçîâàíèå äëÿ îáðàòíîãî ìàñøòàáèðîâàíèÿ íà øàãå 2 äåêîäèðîâàíèÿ
ÄÈ ïðè ðåàëèçàöèè ìåòîäà SA

m
 âèäîâ èíòåðïîëÿöèè bicubick è nearest.

Ðåçóëüòàòû ýêñïåðèìåíòà, â ñëó÷àå, êîãäà äëÿ îáðàòíîãî ìàñøòàáèðîâàíèÿ
â ðåàëèçàöèè SA

m
 èñïîëüçîâàëñÿ ñïîñîá èíòåðïîëÿöèè nearest, ïðèâåäåíû

â òàáë. 2.

Òàáëèöà 2

Óñòîé÷èâîñòü SA
m
 â óñëîâèÿõ íåñîâïàäåíèÿ ñïîñîáîâ èíòåðïîëèðîâàíèÿ, èñïîëüçîâàííûõ

ïðè ìàñøòàáèðîâàíèè ïðè àòàêå íà ñòåãàíîñîîáùåíèå, ñî ñïîñîáîì nearest,
èñïîëüçîâàííûì ïðè äåêîäèðîâàíèè ÄÈ (ñðåäíåå çíà÷åíèå NC ïî 500 ÖÈ)

Êàê ñâèäåòåëüñòâóþò ïîëó÷åííûå ðåçóëüòàòû (òàáë. 1, 2), ñòåãàíîìåòîä SA
m

ïðè åãî ïðîâåäåííûõ ðåàëèçàöèÿõ ÿâëÿåòñÿ óñòîé÷èâûì â óñëîâèÿõ êîìïëåêñíîé
àòàêè ïðîòèâ âñòðîåííîãî ñîîáùåíèÿ, âêëþ÷àþùåé â ñåáÿ ãåîìåòðè÷åñêóþ àòàêó
ìàñøòàáèðîâàíèåì. Èç îáùåé ïîëîæèòåëüíîé êàðòèíû âûáèâàåòñÿ ñëó÷àé
ìàñøòàáèðîâàíèÿ ñ êîýôôèöèåíòîì k=0.5, ïðè êîòîðîì ñðåäíåå ïî âñåì 500 ÖÈ
çíà÷åíèå  äëÿ âñåõ ðàññìîòðåííûõ âàðèàíòîâ èíòåðïîëèðîâàíèÿ. Òàêàÿ
ñèòóàöèÿ ÿâëÿåòñÿ ñëåäñòâèåì ñëåäóþùåãî: ïðè àòàêå íà ñòåãàíîñîîáùåíèå ñ

k
   

1.01 0.99 1.5 0.5 2 

bicubick 0.9752 0.9682 0.9845 0.8192 0.9889 
bilinear 0.9684 0.9587 0.9843 0.7488 0.9792 
nearest 0.9771 0.9660 0.9891 0.8341 0.9867 

  k
 - 
        

1.01 0.99 1.5 0.5 2 

bicubick 0.9607 0.9607 0.9824 0.8252 0.9819 
bilinear 0.9585 0.9586 0.9808 0.7916 0.9762 

84.0NC
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ІЇåãî ëèíåéíûå ðàçìåðû óìåíüøàþòñÿ â 2 ðàçà, âûçûâàÿ ïðè ýòîì ïîòåðþ
îðèãèíàëüíîé âëîæåííîé â êîíòåéíåð ÄÈ. Îáðàòíîå ìàñøòàáèðîâàíèå õîòü è
“âåðíåò” ÖÈ ê ïåðâîíà÷àëüíûì ðàçìåðàì, èñïîëüçóÿ ñðåäñòâà èíòåðïîëÿöèè, íî
âîññòàíîâèòü êà÷åñòâåííî è êîëè÷åñòâåííî óòåðÿííóþ ÄÈ ïðèíöèïèàëüíî íå â
ñîñòîÿíèè. Àïðèîðè îæèäàåìûì ÿâëÿåòñÿ ìåíåå ýôôåêòèâíîå äåêîäèðîâàíèå ÄÈ
ïðè ðåàëèçàöèè SA

m
 â óñëîâèÿõ àòàêè ìàñøòàáèðîâàíèåì íà ñòåãàíîñîîáùåíèå ñ

êîýôôèöèåíòîì 1k , ïî ñðàâíåíèþ ñ ðåçóëüòàòàìè äåêîäèðîâàíèÿ ïðè 1k ,
÷òî íàõîäèòñÿ â ïîëíîì ñîîòâåòñòâèè ñ ðåçóëüòàòàìè, ïðèâåäåííûìè â òàáë. 1, 2.
Äëÿ óäîáñòâà äîïîëíèòåëüíîãî àíàëèçà ýòèõ ðåçóëüòàòîâ îáîçíà÷èì )1()2( NCNC ,
ãäå NC(2) è NC(1) – çíà÷åíèÿ êîýôôèöèåíòîâ êîððåëÿöèè ÄÈ, ïîëó÷åííûõ äëÿ
îäíîãî âèäà è îäíîãî êîýôôèöèåíòà èíòåðïîëÿöèè â óñëîâèÿõ, èñïîëüçóåìûõ
äëÿ ïîëó÷åíèÿ äàííûõ òàáë. 1, 2 ñîîòâåòñòâåííî. Íà ïåðâûé âçãëÿä êàæåòñÿ, ÷òî
íåñîâïàäåíèå ñïîñîáîâ èíòåðïîëèðîâàíèÿ ïðè âûïîëíåíèè ïåðâè÷íîãî (ïðè àòàêå)
è îáðàòíîãî ìàñøòàáèðîâàíèÿ ñòåãàíîñîîáùåíèÿ äîëæíî ïðèâåñòè ê ïîíèæåíèþ
óñòîé÷èâîñòè SA

m
 ïî ñðàâíåíèþ ñ âàðèàíòîì èõ ñîâïàäåíèÿ, îäíàêî, êàê ñâèäåòåëü-

ñòâóþò ðåçóëüòàòû, ïðèâåäåííûå íà ðèñ. 1, ýòî íå âñåãäà òàê. Äëÿ ïðèâåäåííûõ
äàííûõ èñêëþ÷åíèå ñîñòàâëÿåò âàðèàíò, îòâå÷àþùèé k=0.5, ÷òî ãîâîðèò î
íåîáõîäèìîñòè äîïîëíèòåëüíûõ èññëåäîâàíèé ïðîöåññà ìàñøòàáèðîâàíèÿ ñ êîýô-
ôèöèåíòîì 1k , íà ÷òî íàïðàâëåíû óñèëèÿ àâòîðîâ â íàñòîÿùèé ìîìåíò.

Ðèñ. 1. Çàâèñèìîñòü  – èçìåíåíèÿ óñòîé÷èâîñòè ÑÀ SA
m
 ïðè íåñîâïàäåíèè âèäîâ

èíòåðïîëèðîâàíèÿ ïðè ïðÿìîì è îáðàòíîì ìàñøòàáèðîâàíèè ñòåãàíîñîîáùåíèÿ, ïî
ñðàâíåíèþ ñ âàðèàíòîì èõ ñîâïàäåíèÿ, îò êîýôôèöèåíòà ìàñøòàáèðîâàíèÿ k, â ñëó÷àå, êîãäà

ïðè àòàêå èñïîëüçóåòñÿ: à – bicubick ; á – bilinear (èíòåðïîëÿöèÿ)
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ІЇ Çàêëþ÷åíèå
Â ðàáîòå ïðåäëîæåí ñòåãàíîãðàôè÷åñêèé ìåòîä SA

m
, ðàáîòàþùèé â ïðî-

ñòðàíñòâåííîé îáëàñòè èçîáðàæåíèÿ, ÿâëÿþùèéñÿ óñîâåðøåíñòâîâàíèåì óñ-
òîé÷èâîãî ê àòàêàì ïðîòèâ âñòðîåííîãî ñîîáùåíèÿ, íå ìåíÿþùèì ãåîìåòðèþ
èçîáðàæåíèÿ, ñòåãàíîàëãîðèòìà SA

B
, ïðåäëîæåííîãî ðàíåå â [7]. Ðåçóëüòàòîì

óñîâåðøåíñòâîâàíèÿ ÿâèëàñü óñòîé÷èâîñòü ðåàëèçàöèé ìåòîäà  â óñëîâèÿõ
êîìïëåêñíîé àòàêè, ñîñòîÿùåé èç äâóêðàòíîãî ñæàòèÿ ñ ïîòåðÿìè è ìàñøòàáè-
ðîâàíèÿ ñòåãàíîñîîáùåíèÿ, ÷òî ïîäòâåðæäàåòñÿ ïîëó÷åííûìè ðåçóëüòàòàìè âû-
÷èñëèòåëüíîãî ýêñïåðèìåíòà.
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