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ÀÄÀÏÒÀÖÈß ÌÅÒÎÄÀ ÂÛßÂËÅÍÈß
È ËÎÊÀËÈÇÀÖÈÈ ÎÁËÀÑÒÅÉ ÊËÎÍÈÐÎÂÀÍÈß

Â ÓÑËÎÂÈßÕ ÃÅÎÌÅÒÐÈ×ÅÑÊÈÕ ÏÐÅÎÁÐÀÇÎÂÀÍÈÉ
ÎÁËÀÑÒÈ ÊËÎÍÈÐÎÂÀÍÈß

Â ðàáîòå ðàññìàòðèâàþòñÿ ãåîìåòðè÷åñêèå ïðåîáðàçîâàíèÿ, òàêèå êàê
çåðêàëüíîå îòðàæåíèå è ïîâîðîò, ïðèìåíÿåìûå ê ÷àñòè/÷àñòÿì èçîáðàæåíèÿ
äëÿ íàðóøåíèÿ öåëîñòíîñòè èçîáðàæåíèÿ. Ðàññìàòðèâàþòñÿ áàçîâûé ìåòîä
âûÿâëåíèÿ è ëîêàëèçàöèè êëîíèðîâàííûõ îáëàñòåé è åãî àäàïòàöèÿ äëÿ îáíàðó-
æåíèÿ êëîíèðîâàííûõ îáëàñòåé â óñëîâèÿõ èõ ãåîìåòðè÷åñêîãî ïðåîáðàçîâàíèÿ.
Ïðèâîäÿòñÿ ðåçóëüòàòû ïðèìåíåíèÿ áàçîâîãî è àäàïòèðîâàííîãî ìåòîäîâ.

Êëþ÷åâûå ñëîâà: ôàëüñèôèêàöèÿ èçîáðàæåíèé, êëîíèðîâàíèå, ãåîìåòðè÷å-
ñêèå ïðåîáðàçîâàíèÿ, êîýôôèöèåíò êîððåëÿöèè.

Ó ðîáîò³ ðîçãëÿäàþòüñÿ ãåîìåòðè÷í³ ïåðåòâîðåííÿ, òàê³ ÿê äçåðêàëüíå â³äî-
áðàæåííÿ òà ïîâîðîò, ùî âèêîðèñòîâóþòüñÿ äî ÷àñòèíè/÷àñòèí çîáðàæåííÿ
äëÿ ïîðóøåííÿ ö³ë³ñíîñò³ çîáðàæåííÿ. Ðîçãëÿäàþòüñÿ áàçîâèé ìåòîä âèÿâëåííÿ
³ ëîêàë³çàö³¿ êëîíîâàíèõ îáëàñòåé òà éîãî àäàïòàö³ÿ äëÿ âèÿâëåííÿ êëîíîâàíèõ
îáëàñòåé â óìîâàõ ¿õ ãåîìåòðè÷íèõ ïåðåòâîðåíü. Íàâîäÿòüñÿ ðåçóëüòàòè çàñòî-
ñóâàííÿ áàçîâîãî òà àäàïòîâàíîãî ìåòîä³â.

Êëþ÷îâ³ ñëîâà: ôàëüñèô³êàö³ÿ çîáðàæåíü, êëîíóâàííÿ, ãåîìåòðè÷í³ ïåðåòâî-
ðåííÿ, êîåô³ö³ºíò êîðåëÿö³¿.

In this paper geometric transformations, such as regular reflection and rotation,
applied to the part / parts of the image for the integrity violation of the image, have been
presented. Basic method of the detection and localization of the cloned areas as well as
its adaptation for the detection of cloned areas in terms of their geometric transformation
are considered. The results of an applying the basic and adaptive methods are stated.

Keywords: image falsification, cloning, geometric transformations, the correlation
coefficient.

Ââåäåíèå
Íà ñåãîäíÿøíèé äåíü èñïîëüçîâàíèå öèôðîâîé ôîòî è âèäåîàïïàðàòóðû ïðè-

îáðåëî ìàññîâóþ ïîïóëÿðíîñòü. Äîñòóïíîñòü è ëåãêîñòü â ïðèìåíåíèè ïðîãðàììíîãî
îáåñïå÷åíèÿ äëÿ îáðàáîòêè è ðåäàêòèðîâàíèÿ öèôðîâûõ èçîáðàæåíèé (äàëåå –
ÖÈ) è öèôðîâîãî âèäåî (äàëåå – ÖÂ) äàëî òîë÷îê äëÿ óâåëè÷åíèÿ êîëè÷åñòâà ïîä-
äåëûâàåìûõ èçîáðàæåíèé (âèäåî). Îñîáåííî îñòðî ñòîèò ïðîáëåìà, êîãäà ÖÈ (ÖÂ)
èãðàþò âàæíóþ ðîëü â ñîâðåìåííîì èíôîðìàöèîííîì ïðîñòðàíñòâå è èñïîëüçóþòñÿ



40

Сучасна спеціальна техніка   1(40), 2015

Н а у к о в о � п р а к т и ч н и й  ж у р н а л

С
И

С
Т

Е
М

И
 Т

А
 М

Е
Т

О
Д

И
 О

Б
Р

О
Б

К
И

 І
Н

Ф
О

Р
М

А
Ц

ІЇ â ïðåññå, ìåäèöèíå, íàóêå, ñóäåáíûõ ðàçáèðàòåëüñòâàõ, ïðàâîîõðàíèòåëüíûìè
îðãàíàìè è ò.ï.

Êîððåêòíîå èñïîëüçîâàíèå ÖÈ âîçìîæíî òîëüêî ïðè ñîõðàíåíèè èõ öåëîñò-
íîñòè. Ñóùåñòâóþò ðàçíîîáðàçíûå ìåòîäû âûÿâëåíèÿ ðàçëè÷íûõ ñïîñîáîâ íàðó-
øåíèÿ öåëîñòíîñòè ÖÈ, îäíàêî îäíîé èç íàèáîëåå ÷àñòî èñïîëüçóåìûõ îïåðàöèé
ïðè ôàëüñèôèêàöèè ÖÈ, ðåàëèçîâàííîé âî âñåõ ãðàôè÷åñêèõ ðåäàêòîðàõ, ÿâëÿåòñÿ
îïåðàöèÿ êëîíèðîâàíèÿ, â õîäå êîòîðîé ïðîèñõîäèò çàìåíà ÷àñòè (÷àñòåé) ÖÈ,
÷àñòüþ (÷àñòÿìè) òîãî æå èçîáðàæåíèÿ. Áîëüøèíñòâî ñóùåñòâóþùèõ ìåòîäîâ âû-
ÿâëåíèÿ íàðóøåíèÿ öåëîñòíîñòè ÖÈ íå ó÷èòûâàþò âîçìîæíîñòü ïîñòîáðàáîòêè
êëîíèðîâàííîé îáëàñòè ÖÈ ñðåäñòâàìè ãðàôè÷åñêèõ ðåäàêòîðîâ. Ïîýòîìó ÷ðåçâû-
÷àéíî àêòóàëüíûì ÿâëÿåòñÿ ðåøåíèå ïðîáëåìû âûÿâëåíèÿ è ëîêàëèçàöèè êëîíè-
ðîâàííûõ îáëàñòåé èçîáðàæåíèÿ, â óñëîâèÿõ ïîñòîáðàáîòêè êëîíèðîâàííîé îáëàñòè.

Ïîñòàíîâêà çàäà÷è è öåëü èññëåäîâàíèÿ
Â ðàáîòå ðàññìàòðèâàåòñÿ íàðóøåíèå öåëîñòíîñòè, ñîçäàííîå ïóòåì êëîíèðî-

âàíèÿ ÷àñòåé îäíîãî è òîãî æå èçîáðàæåíèÿ è èõ ïîñòîáðàáîòêà â âèäå ãåîìåòðè÷å-
ñêîãî ïðåîáðàçîâàíèÿ. Ïîä ãåîìåòðè÷åñêèì ïðåîáðàçîâàíèåì îáëàñòè ÖÈ áóäåì
ïîíèìàòü ïðèìåíåíèå ê íåé òàêèõ îïåðàöèé, êàê çåðêàëüíîå îòðàæåíèå è ïîâîðîò.

Îäíèì èç ïîïóëÿðíûõ è øèðîêî èñïîëüçóåìûõ ïðîãðàììíûõ ñðåäñòâ îáðà-
áîòêè èçîáðàæåíèé ÿâëÿåòñÿ ïðîãðàììà Adobe Photoshop. Îíà îáëàäàåò îãðîìíûì
êîëè÷åñòâîì èíñòðóìåíòîâ äëÿ îáðàáîòêè èçîáðàæåíèé. Äëÿ ñîçäàíèÿ ôàëüñè-
ôèêàöèé ìîãóò èñïîëüçîâàòüñÿ òàêèå èíñòðóìåíòû, êàê: Ëàñòèê (Eraser tool),
Èíñòðóìåíòû âûäåëåíèé (Marquee tools), Ëàññî (Magnetic lasso tool) è Øòàìï
(Clone stamp tool). Ïåðå÷èñëåííûå ñðåäñòâà ïîçâîëÿþò ñîçäàòü êëîíèðîâàííóþ
îáëàñòü íà èçîáðàæåíèè. Äëÿ ëó÷øåãî âíåäðåíèÿ ñîçäàííîé êëîíèðîâàííîé îáëàñòè
ñ òî÷êè çðåíèÿ âèçóàëüíîé íåçàìåòíîñòè Photoshop ïðåäëàãàåò ïîëüçîâàòåëÿì
ãðóïïó èíñòðóìåíòîâ Ïðåîáðàçîâàíèå (Transform), à èìåííî äëÿ ñîçäàíèÿ
âåðòèêàëüíîãî è ãîðèçîíòàëüíîãî çåðêàëüíîãî îòðàæåíèÿ èñïîëüçóþòñÿ èíñòðóìåí-
òû Flip Vertical è Flip Horizontal ñîîòâåòñòâåííî, äëÿ ïîâîðîòà – Rotate 90 CW,
Rotate 90 CCW.

Öåëüþ íàñòîÿùåé ðàáîòû ÿâëÿåòñÿ àäàïòàöèÿ áàçîâîãî ìåòîäà âûÿâëåíèÿ è
ëîêàëèçàöèè îáëàñòåé êëîíèðîâàíèÿ â öèôðîâûõ èçîáðàæåíèÿõ, â óñëîâèÿõ ãåî-
ìåòðè÷åñêèõ ïðåîáðàçîâàíèé êëîíèðîâàííîé îáëàñòè.

Äëÿ ðåøåíèÿ ïîñòàâëåííîé öåëè íåîáõîäèìî ðåøèòü ñëåäóþùèå çàäà÷è:
– Ïîëó÷èòü ìàòåìàòè÷åñêèå ïðåîáðàçîâàíèÿ äëÿ âûïîëíåíèÿ ãåîìåòðè÷åñêîãî

ïðåîáðàçîâàíèÿ ïîäîáëàñòè öèôðîâîãî èçîáðàæåíèÿ.
– Àäàïòèðîâàòü áàçîâûé ìåòîä âûÿâëåíèÿ è ëîêàëèçàöèè îáëàñòè êëîíèðî-

âàíèÿ, â óñëîâèÿõ ñèììåòðè÷íîãî îòðàæåíèÿ è ïîâîðîòà êëîíèðîâàííîé îáëàñòè.

Áàçîâûé ìåòîä âûÿâëåíèÿ è ëîêàëèçàöèè îáëàñòè êëîíèðîâàíèÿ â öèôðî-
âûõ èçîáðàæåíèÿõ

Ïóñòü èìååòñÿ èçîáðàæåíèå ² ðàçìåðà Ì N ñ ìàòðèöåé ÿðêîñòè Y. Îñíîâíûå
øàãè áàçîâîãî ìåòîäà âûÿâëåíèÿ è ëîêàëèçàöèè îáëàñòåé êëîíèðîâàíèÿ â ÖÈ
âûãëÿäÿò ñëåäóþùèì îáðàçîì [1].
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1. Ðàçáèòü ìàòðèöó ÿðêîñòè Y ÖÈ íà ïåðåñåêàþùèåñÿ áëîêè  },,,{ 21 scccC ,

ðàçìåðàìè p p (çäåñü êàæäûé ïîñëåäóþùèé áëîê c
i
 îòëè÷àåòñÿ îò

ïðåäûäóùåãî c
i–1

 ñäâèãîì íà 1 ïèêñåëü âïðàâî, âëåâî, âíèç èëè ââåðõ).

2. Äëÿ êàæäîé ïàðû áëîêîâ sijsicc ji ,,1,,,1,, âû÷èñëèòü ìåðó

áëèçîñòè .

3. Íàéòè ïàðû áëîêîâ , ïðèíàäëåæàùèå îáëàñòÿì êëîíà è åãî ïðîîáðàçó

ïóòåì àíàëèçà çíà÷åíèÿ ìåðû áëèçîñòè .
Áûë ïðîâåäåí âû÷èñëèòåëüíûé ýêñïåðèìåíò [2] ñ èñïîëüçîâàíèåì ðàçëè÷íûõ

ìåð áëèçîñòè, è â ðåçóëüòàòå áûë âûáðàí â êà÷åñòâå ìåðû áëèçîñòè êîýôôèöèåíò
êîððåëÿöèè Ïèðñîíà [3].

Èëëþñòðàòèâíûé ïðèìåð ðàáîòû áàçîâîãî àëãîðèòìà âûÿâëåíèÿ è ëîêà-
ëèçàöèè îáëàñòåé êëîíèðîâàíèÿ ïðåäñòàâëåí íà ðèñ. 1.

à á â

Ðèñ. 1.  Ðåçóëüòàò ðàáîòû àëãîðèòìà âûÿâëåíèÿ è ëîêàëèçàöèè îáëàñòåé êëîíèðîâàíèÿ:
îðèãèíàëüíîå èçîáðàæåíèå (à); ôàëüñèôèöèðîâàííîå (á); ðåçóëüòàò âûÿâëåíèÿ îáëàñòè

êëîíèðîâàíèÿ (â)

Äëÿ âíåäðåíèÿ êëîíèðîâàííîé îáëàñòè ñ òî÷êè çðåíèÿ âèçóàëüíîé íåçàìåò-
íîñòè ñòîðîííåìó íàáëþäàòåëþ ìîæíî èñïîëüçîâàòü ãåîìåòðè÷åñêîå ïðåîáðàçîâàíèå
êëîíèðîâàííîé îáëàñòè.

Ïðåîáðàçîâàíèå áëîêà èçîáðàæåíèÿ ïðè ãåîìåòðè÷åñêèõ îïåðàöèÿõ
Ïóñòü èìååòñÿ ïîäìàòðèöà ìàòðèöû ÿðêîñòè Y áëîêà D ÖÈ, íàïðèìåð

ðàçìåðîì 4 4:

Yc
s

i
i

1

),( ji cMetrica

ji cc ,
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Â êà÷åñòâå íåîáõîäèìîãî óñëîâèÿ äëÿ ïðîâåðêè áëîêà íà çåðêàëüíîå îòðàæåíèå
è ïîâîðîò íà 90 ãðàäóñîâ ÿâëÿåòñÿ ðàâåíñòâî ãèñòîãðàìì ðàññìàòðèâàåìûõ áëîêîâ.

Àäàïòàöèÿ áàçîâîãî ìåòîäà âûÿâëåíèÿ è ëîêàëèçàöèè îáëàñòè êëîíèðî-
âàíèÿ â óñëîâèÿõ ãåîìåòðè÷åñêîãî ïðåîáðàçîâàíèÿ êëîíèðîâàííîé îáëàñòè

Îñíîâíûå øàãè àäàïòèðîâàííîãî àëãîðèòìà âûãëÿäÿò ñëåäóþùèì îáðàçîì.

1. Èíèöèàëèçèðîâàòü âûÿâëÿåìóþ îáëàñòü  res  è ðàçáèòü ìàòðèöó ÿðêî-
ñòè Y ÖÈ íà ìíîæåñòâî ïåðåñåêàþùèõñÿ áëîêîâ ðàçìåðàìè p p ïèêñåëåé:

},,,{ 21 scccC , òàêèõ ÷òî:

Yc
s

i
i

1

(çäåñü êàæäûé ïîñëåäóþùèé áëîê c
i
 îòëè÷àåòñÿ îò ïðåäûäóùåãî c

i–1
 ñäâèãîì íà 1

ïèêñåëü âïðàâî, âëåâî, âíèç èëè ââåðõ).

2. Êàæäûé áëîê sici ,,1,  ðàññìîòðèì â ïàðå ñî âñåìè sijc j ,,1, ,

ñîîòâåòñòâåííî. Äëÿ êàæäîé ïàðû:
2.1) ïîñòðîèòü ãèñòîãðàììû çíà÷åíèé ÿðêîñòè ïèêñåëåé áëîêîâ c

i
, c

j
; êàæäàÿ

èç ãèñòîãðàìì ðàññìàòðèâàåòñÿ êàê ìàññèâ äëèíû 256, k-ûé ýëåìåíò êîòîðîãî

ðàâåí êîëè÷åñòâó ïèêñåëåé ÿðêîñòè k: )(),( kfkf
ji c , ñîîòâåòñòâåííî;

2.2) âû÷èñëèòü ðàçíîñòü ãèñòîãðàìì HS â ñîîòâåòñòâèè ñ ôîðìóëîé

255

0
)()(

y
cc yfyfHS
ji ;

2.3) åñëè HS=0, òî
2.3.1) äëÿ áëîêà c

i
 ïîñòðîèòü áëîêè ñîîòâåòñòâóþùèå 3 çåðêàëüíûì

ïðåîáðàçîâàíèÿì ic , ic  è ic  è 2 ïîâîðîòàì 90
ic è 90

ic ;

2.3.2) âû÷èñëèòü êîýôôèöèåíòû êîððåëÿöèè corx, cory, corxy, cor90+, cor90– äëÿ

c
j
 è êàæäîãî áëîêà ic , ic , ic , 90

ic è 90
ic , ñîîòâåòñòâåííî:

),( ji ccncorrelatiocor , ),( ji ccncorrelatiocor ,

),( ji ccncorrelatiocor ,

),( 9090
ji ccncorrelatiocor , ),( 9090

ji ccncorrelatiocor ;

2.3.3) åñëè 1cor  èëè 1cor , èëè 1cor , èëè 190cor , èëè 190cor , òî

áëîêè c
i
 è c

j
 ÿâëÿþòñÿ îðèãèíàëüíûì è êëîíèðîâàííûì, ji ccresres .

Èíà÷å ðàññìîòðèì ñëåäóþùóþ ïàðó áëîêîâ.
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3. Âûâåñòè íàéäåííóþ îáëàñòü res.
Ïðèìåð ðàáîòû ðàçðàáîòàííîãî àäàïòèðîâàííîãî ìåòîäà âûÿâëåíèÿ è

ëîêàëèçàöèè îáëàñòåé êëîíèðîâàíèÿ â óñëîâèÿõ çåðêàëüíîãî îòðàæåíèÿ è ïîâîðîòà
êëîíèðîâàííîé îáëàñòè ïðåäñòàâëåí íà ðèñ. 2 è 3.

Ðèñ. 2. Ðåçóëüòàò ðàáîòû àëãîðèòìà âûÿâëåíèÿ è ëîêàëèçàöèè îáëàñòåé êëîíèðîâàíèÿ â
óñëîâèÿõ çåðêàëüíîãî îòðàæåíèÿ êëîíèðîâàííîé îáëàñòè: à – îðèãèíàëüíîå èçîáðàæåíèå; á –

ôàëüñèôèöèðîâàííîå; â – ðåçóëüòàò âûÿâëåíèÿ îáëàñòè êëîíèðîâàíèÿ

Ðèñ. 3. Ðåçóëüòàò ðàáîòû àëãîðèòìà âûÿâëåíèÿ è ëîêàëèçàöèè îáëàñòåé êëîíèðîâàíèÿ, â
óñëîâèÿõ ïîâîðîòà êëîíèðîâàííîé îáëàñòè: à – îðèãèíàëüíîå èçîáðàæåíèå; á –

ôàëüñèôèöèðîâàííîå; â – ðåçóëüòàò âûÿâëåíèÿ êëîíèðîâàííûõ îáëàñòåé
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Âûâîäû
Áûëè ðàññìîòðåíû ãåîìåòðè÷åñêèå ïðåîáðàçîâàíèÿ, íàèáîëåå ÷àñòî èñïîëüçóå-

ìûå ïðè íàðóøåíèè öåëîñòíîñòè öèôðîâîãî èçîáðàæåíèÿ. Ïîëó÷åíû ìàòåìàòè÷åñêèå
ïðåîáðàçîâàíèÿ áëîêà èçîáðàæåíèÿ äëÿ âûïîëíåíèÿ ãåîìåòðè÷åñêèõ ïðåîáðàçîâà-
íèé, òàêèõ êàê çåðêàëüíîå îòðàæåíèå è ïîâîðîò. Ïðèâåäåí áàçîâûé ìåòîä äëÿ
âûÿâëåíèÿ è ëîêàëèçàöèè êëîíèðîâàííîé îáëàñòè è åãî àäàïòàöèÿ äëÿ îáíàðóæåíèÿ
êëîíèðîâàííûõ îáëàñòåé, â óñëîâèÿõ èõ ãåîìåòðè÷åñêîãî ïðåîáðàçîâàíèÿ.

ÑÏÈÑÎÊ ÈÑÏÎËÜÇÎÂÀÍÍÛÕ ÈÑÒÎ×ÍÈÊÎÂ

1. Ëåáåäåâà Å.Þ. Îáíàðóæåíèå êëîíèðîâàííûõ ó÷àñòêîâ èçîáðàæåíèé â çàäà÷àõ âûÿâëåíèÿ
ôàëüñèôèêàöèè / Å.Þ. Ëåáåäåâà // Õ²² ì³æíàðîäíà íàóêîâî-ïðàêòè÷íà êîíôåðåíö³ÿ “Ñîâðåìåííûå
èíôîðìàöèîííûå è ýëåêòðîííûå òåõíîëîãèè”. – 2011.  – Ñ. 175.

2. Ëåáåäåâà Å.Þ. Èññëåäîâàíèå ìåòðèê èñïîëüçóåìûõ ïðè îáíàðóæåíèè êëîíèðîâàííûõ
ó÷àñòêîâ èçîáðàæåíèé â çàäà÷àõ âûÿâëåíèÿ ôàëüñèôèêàöèè / Å.Þ. Ëåáåäåâà, Þ.Ô. Ëåáåäåâ //
Â³ñíèê íàö³îíàëüíîãî òåõí³÷íîãî óí³âåðñèòåòó “ÕÏ²”. – 2011. – ¹ 35. – Ñ. 25–31.

3. Ãìóðìàí Â.Å. Òåîðèÿ âåðîÿòíîñòåé è ìàòåìàòè÷åñêàÿ ñòàòèñòèêà / Â.Å. Ãìóðìàí. – Ì. :
Âûñøàÿ øêîëà, 2004. – 479 ñ.

4. Ëåáåäåâà Å.Þ. Îáíàðóæåíèå çåðêàëüíî îòðàæåííûõ êëîíèðîâàííûõ ó÷àñòêîâ èçîáðàæåíèÿ /
Å.Þ. Ëåáåäåâà // Â³ñíèê Ñõ³äíîóêðà¿íñüêîãî íàö³îíàëüíîãî óí³âåðñèòåòó ³ì. Âîëîäèìèðà Äàëÿ. –
2012. – ¹ 8 (179). – Ñ. 309–314.

С
И

С
Т

Е
М

И
 Т

А
 М

Е
Т

О
Д

И
 О

Б
Р

О
Б

К
И

 І
Н

Ф
О

Р
М

А
Ц

ІЇ

Îòðèìàíî 05.03.2015.


