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Â ðàáîòå ðàññìîòðåí ñïîñîá ïðîâåðêè ýôôåêòèâíîñòè êîìïëåêñíûõ ñèñòåì
çàùèòû èíôîðìàöèè àâòîìàòèçèðîâàííûõ ñèñòåì îò íåñàíêöèîíèðîâàííîãî äîñòóïà.
Ïðîâåäåí àíàëèç ðàçëè÷íûõ âàðèàíòîâ òåñòîâ íà ïðîíèêíîâåíèå, ïðèìåíÿåìûõ â
ðàçâèòûõ ñòðàíàõ. Âûÿâëåíû èõ íåäîñòàòêè. Ïîêàçàíî, ÷òî ñîâðåìåííûå ðàçðàáîòêè
â îáëàñòè çàùèòû èíôîðìàöèè ðàññìàòðèâàþò îñíîâíóþ çàäà÷ó ëþáîé ñèñòåìû
çàùèòû êàê ïðîòèâîäåéñòâèå ðàñïðåäåëåííûì àòàêàì. Óñòàíîâëåíî, ÷òî ïðè
ðàçðàáîòêå òàêîé ñèñòåìû íåîáõîäèìî çíàòü î íàëè÷èè óÿçâèìîñòåé â êîìïîíåíòàõ
àâòîìàòèçèðîâàííîé ñèñòåìû. Ïðåäëîæåíî ðàçðàáîòàòü ìîäåëü è àëãîðèòì ïîèñêà
òàêèõ óÿçâèìîñòåé â êîìïîíåíòàõ àâòîìàòèçèðîâàííîé ñèñòåìû íà îñíîâå òåîðèè
ãðàôîâ.

Êëþ÷åâûå ñëîâà: êîìïëåêñíàÿ ñèñòåìà çàùèòû èíôîðìàöèè, àâòîìàòèçèðî-
âàííàÿ ñèñòåìà, íåñàíêöèîíèðîâàííûé äîñòóï, ïðîíèêíîâåíèå, òåñò, óÿçâèìîñòü.

Ó ðîáîò³ ðîçãëÿíóòèé ñïîñ³á ïåðåâ³ðêè åôåêòèâíîñò³ êîìïëåêñíèõ ñèñòåì çàõèñòó
³íôîðìàö³¿ àâòîìàòèçîâàíèõ ñèñòåì â³ä íåñàíêö³îíîâàíîãî äîñòóïó. Ïðîâåäåíèé àíàë³ç
ð³çíèõ âàð³àíò³â òåñò³â íà ïðîíèêíåííÿ, ùî âèêîðèñòîâóþòüñÿ ó ðîçâèíåíèõ êðà¿íàõ.
Âèÿâëåí³ ¿õ íåäîë³êè. Ïîêàçàíî, ùî ñó÷àñí³ ðîçðîáêè ó ñôåð³ çàõèñòó ³íôîðìàö³¿
ðîçãëÿäàþòü îñíîâíå çàâäàííÿ áóäü-ÿêî¿ ñèñòåìè çàõèñòó ÿê ïðîòèä³þ ðîçïîä³ëåíèì
àòàêàì. Âñòàíîâëåíî, ùî ïðè ðîçðîáö³ òàêî¿ ñèñòåìè íåîáõ³äíî çíàòè ïðî íàÿâí³ñòü
óðàçëèâîñòåé ó êîìïîíåíòàõ àâòîìàòèçîâàíî¿ ñèñòåìè. Çàïðîïîíîâàíî ðîçðîáèòè
ìîäåëü òà àëãîðèòì ïîøóêó òàêèõ óðàçëèâîñòåé ó êîìïîíåíòàõ àâòîìàòèçîâàíî¿
ñèñòåìè íà îñíîâ³ òåîð³¿ ãðàô³â.

Êëþ÷îâ³ ñëîâà: êîìïëåêñíà ñèñòåìà çàõèñòó ³íôîðìàö³¿, àâòîìàòèçîâàíà
ñèñòåìà, íåñàíêö³îíîâàíèé äîñòóï, ïðîíèêíåííÿ, òåñò, óðàçëèâ³ñòü.

The method of efficiency checking of the complex systems of information protection of
automated system from an unauthorized access is considered. The analysis of different
variants of the tests on penetration, applied in the developed countries, is carried. Their
defects are educed. It is shown that modern developments in area of information protection
examine a basic task to any the system of defence as counteraction to the up-diffused
attacks. It is set that at the development of such system it is necessary to find out  the
presence of vulnerability in the components of CAS. It is suggested to work out a model and
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algorithm of the search of such vulnerability in the components of CAS on the basis of
theory of the graphs.

Keywords: complex system of information protection, automated system,
unauthorized access, penetration, test, vulnerability.

Â íàñòîÿùåå âðåìÿ íàèáîëåå àãðåññèâíûì ñïîñîáîì ïðîâåðêè ýôôåêòèâíîñòè
êîìïëåêñíûõ ñèñòåì çàùèòû èíôîðìàöèè (ÊÑÇÈ) àâòîìàòèçèðîâàííîé ñèñòåìû
(ÀÑ) îò íåñàíêöèîíèðîâàííîãî äîñòóïà ÿâëÿåòñÿ òåñò íà ïðîíèêíîâåíèå (àíãë. –
penetration test) [1]. Âî âðåìÿ òàêèõ ìåðîïðèÿòèé â õîä èäóò âñå âîçìîæíûå
ñïîñîáû ïðåîäîëåíèÿ ìåõàíèçìîâ çàùèòû, êîòîðûå ìîãóò ïðèìåíèòü íàðóøèòåëè
ïîëèòèêè áåçîïàñíîñòè [3]. Ðåçóëüòàòû òåñòîâ íà ïðîíèêíîâåíèå àíàëèçèðóþòñÿ,
÷òî ïîçâîëÿåò ïîâûñèòü ýôôåêòèâíîñòü ñèñòåìû çàùèòû èíôîðìàöèè, à òàêæå
óñòðàíèòü íàéäåííûå óÿçâèìîñòè. Â ñòðàíàõ Åâðîñîþçà è ÑØÀ ïðîâåäåíèå òåñòîâ
íà ïðîíèêíîâåíèå – îäíà èç âàæíåéøèõ ïðîöåäóð ïîâûøåíèÿ èíôîðìàöèîííîé
áåçîïàñíîñòè ïðåäïðèÿòèÿ â öåëîì.

Â íåêîòîðûõ ñòðàíàõ ìîäåëü òåñòà íà ïðîíèêíîâåíèå ðåãëàìåíòèðîâàíà
îðãàíîì, îòâå÷àþùèì çà ëèöåíçèðîâàíèå è àòòåñòàöèþ â îáëàñòè çàùèòû
èíôîðìàöèè. Òàê, â ÔÐÃ ìîäåëü ïðîâåðêè îáúåêòà àâòîìàòèçàöèè [6] âõîäèò âî
ìíîãèå òåõíîëîãè÷åñêèå ñòàíäàðòû ïî áåçîïàñíîñòè.

Òðàäèöèîííûìè òåñòàìè íà ïðîíèêíîâåíèå ÿâëÿþòñÿ òàê íàçûâàåìàÿ “÷åðíàÿ
êîðîáêà” è “áåëàÿ êîðîáêà”. Ðàçíèöà ìåæäó íèìè ñîñòîèò â òîì, ÷òî â ïåðâîì ñëó-
÷àå àóäèòîðû ñòàâÿò â èçâåñòíîñòü âåñü øòàò êîìïàíèè î ïðîâîäèìûõ ìåðîïðèÿòèÿõ,
à âî âòîðîì – íåò. Òàêàÿ ðàçíèöà â òåñòàõ íàêëàäûâàåò îòïå÷àòîê íà ïîñëåäóþùèå
äåéñòâèÿ àóäèòîðîâ. Îòìåòèì, ÷òî íàçâàííûå âûøå ïðèåìû òðóäíî íàçâàòü
ìåòîäèêàìè. Ýòî ïîäõîäû, êîòîðûå âûáèðàþòñÿ ñàìèì çàêàç÷èêîì, à ìåòîäû èõ
ðåàëèçàöèè âûðàáàòûâàåò ñàì àóäèòîð. Ýòî äàåò âîçìîæíîñòü ðàñøèðÿòü
êîíêóðåíöèþ â ñôåðå àóäèòà çàùèòû èíôîðìàöèè, à òàêæå ïîçâîëÿåò àóäèòîðàì
ñîçäàâàòü óíèêàëüíûå ìåòîäèêè.

“Áåëàÿ êîðîáêà” – ýòî ñïîñîá âûÿâëåíèÿ áðåøåé èçíóòðè. Ìîäåëüþ íàðóøè-
òåëÿ ïðè ýòîì áóäåò âíóòðåííèé ïîëüçîâàòåëü, èìåþùèé ïîäêëþ÷åíèå ê ðåñóðñàì
ÀÑ, íî íå îáëàäàþùèé ïðè ýòîì äîïîëíèòåëüíûìè ïðèâèëåãèÿìè.

Íåäîñòàòêè ñóùåñòâóþùèõ òåñòîâ íà ïðîíèêíîâåíèå,
ïîñòàíîâêà çàäà÷ èññëåäîâàíèÿ

Íåñìîòðÿ íà ñâîè äîñòîèíñòâà, ñîâðåìåííûå òåñòû íà ïðîíèêíîâåíèå èìåþò
ðÿä íåäîñòàòêîâ. Ê íèì ñëåäóåò îòíåñòè òàêèå îáñòîÿòåëüñòâà.

1. Ïåðâîå îòêðûòîå ñðåäñòâî àíàëèçà çàùèùåííîñòè èíôîðìàöèîííûõ ñèñòåì
SATAN ïîÿâèëîñü â 1995 ãîäó. Â íàñòîÿùåå âðåìÿ ïðèìåíåíèå ïîäîáíûõ ñðåäñòâ
â õîäå òåñòà íà ïðîíèêíîâåíèå ÿâëÿåòñÿ äóðíûì òîíîì. Íàïðèìåð, ñòàíäàðò
áåçîïàñíîñòè, èñïîëüçóåìûé â ïëàòåæíî-êàðòî÷íîé ñôåðå (PCI OSS) ãîâîðèò î
íåäîñòàòî÷íîñòè è îøèáî÷íîñòè òàêîãî ïîäõîäà âñëåäñòâèå óíèêàëüíîñòè êàæäîé
êîíêðåòíîé ñèñòåìû. Êðîìå òîãî, ìíîãèå ñêàíåðû áåçîïàñíîñòè ìîãóò îêàçàòüñÿ
áåñïîìîùíûìè ê ãëóáîêîìó àíàëèçó, òàê êàê àäìèíèñòðàòîðû ìîãëè íàñòðîèòü
ñèñòåìû îáíàðóæåíèÿ àòàê íà ïðîòèâîäåéñòâèå òàêîìó ñêàíèðîâàíèþ [7; 8].

2. Áîëüøèíñòâî ñòàíäàðòîâ äëÿ òåñòîâ íà ïðîíèêíîâåíèå èìåþò óçêóþ íàïðàâ-
ëåííîñòü: îäíè òåñòû ïðåäíàçíà÷åíû äëÿ àíàëèçà îòäåëüíîãî âèäà ïðîãðàììíûõ
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ñèñòåì (íàïðèìåð âåá-ñåðâåðîâ), äðóãèå ïðåäíàçíà÷åíû äëÿ âûÿâëåíèÿ ïðåäïîñûëîê
îãðàíè÷åííîãî ÷èñëà àòàê. Îòñóòñòâóþò óíèâåðñàëüíûå ìåòîäèêè, ïîçâîëÿþùèå
ó÷åñòü íåäîñòàòêè ëþáîé óíèêàëüíîé ñèñòåìû [7; 8].

Öåëè èññëåäîâàíèÿ ìîæíî ñôîðìóëèðîâàòü òàêèì îáðàçîì.
1. Ñîâðåìåííûå ðàçðàáîòêè â îáëàñòè çàùèòû èíôîðìàöèè ðàññìàòðèâàþò

îñíîâíóþ çàäà÷ó ëþáîé ÊÑÇÈ êàê ïðîòèâîäåéñòâèå ðàñïðåäåëåííûì àòàêàì. Àòàêîé
íà êîìïüþòåðíóþ ñèñòåìó íàçûâàåòñÿ äåéñòâèå èëè ïîñëåäîâàòåëüíîñòü ñâÿçàííûõ
ìåæäó ñîáîé äåéñòâèé íàðóøèòåëÿ, êîòîðûå ïðèâîäÿò ê ðåàëèçàöèè óãðîçû ïóòåì
èñïîëüçîâàíèÿ óÿçâèìîñòåé ýòîé êîìïüþòåðíîé ñèñòåìû. Ïðè÷åì êàæäîå èç
äåéñòâèé â îòäåëüíîñòè îïàñíûì íå ÿâëÿåòñÿ. Î÷åâèäíî, ÷òî äëÿ ïîâûøåíèÿ
ýôôåêòèâíîñòè ÊÑÇÈ íåîáõîäèìî èìåòü ôîðìàëüíîå îïèñàíèå âîçìîæíûõ äåéñòâèé
íàðóøèòåëåé, à òàêæå ñïîñîáîâ èõ ðåàëèçàöèè.

2. Äëÿ óñïåøíîé ðåàëèçàöèè àòàêè çëîóìûøëåííèê äîëæåí âûïîëíèòü
ðàçâåäêó îáúåêòà íàïàäåíèÿ ñ öåëüþ ïîèñêà óÿçâèìîñòåé, êîòîðûå ìîãóò áûòü
èñïîëüçîâàíû â áóäóùåì. Ñàìî ïî ñåáå íàëè÷èå óÿçâèìîñòåé â àâòîìàòèçèðîâàííîé
ñèñòåìå íå ïðèâîäèò ê ïîòåðÿì, îäíàêî ýòî ìîæåò ïðèâåñòè ê óñïåøíûì äåéñòâèÿì
çëîóìûøëåííèêîâ. Ïðè ðàçðàáîòêå ÊÑÇÈ íåîáõîäèìî çíàòü î íàëè÷èè òàêèõ
óÿçâèìîñòåé â êîìïîíåíòàõ ÀÑ. Íåîáõîäèìî ðàçðàáîòàòü àëãîðèòì ïîèñêà òàêèõ
óÿçâèìîñòåé â êîìïîíåíòàõ ÀÑ.

3. Ðàçðàáîòàòü îáùóþ ìîäåëü ïðîöåññà ïîñòðîåíèÿ ðàñïðåäåëåííîé àòàêè íà
ÀÑ, êîòîðàÿ ïîçâîëèò ó÷åñòü ôèíàíñîâûå âîçìîæíîñòè ïðîòèâíèêà è â êîíå÷íîì
èòîãå ïîëó÷èòü ñïîñîáû ðåàëèçàöèè èì ðàñïðåäåëåííîé àòàêè íà çàùèùàåìóþ
ÀÑ.

Îáùàÿ ìîäåëü ïîñòðîåíèÿ ìîäåëè ðàñïðåäåëåííîé àòàêè íà ÀÑ

Êàê îòìå÷àëîñü âûøå, îñíîâíàÿ çàäà÷à ñîâðåìåííîé ÊÑÇÈ ÀÑ – ýòî
ïðîòèâîäåéñòâèå ðàñïðåäåëåííûì àòàêàì. Êàê îòìå÷àåòñÿ â [4], ðàñïðåäåëåííàÿ
àòàêà ñîñòîèò èç ÷åòûðåõ ýòàïîâ, ðàññìîòðèì èõ ïîäðîáíåå.

Íà ýòàïå ñáîðà èíôîðìàöèè àòàêóþùàÿ ñòîðîíà  âûáèðàåò öåëü íàïàäåíèÿ è
ñîáèðàåò íåîáõîäèìóþ èíôîðìàöèþ î íåé (â êà÷åñòâå òàêîé èíôîðìàöèè âûñòóïàþò
ñâåäåíèÿ î âîçìîæíîñòÿõ, êîòîðûìè ðàñïîëàãàåò çàùèùàþùàÿñÿ ñòîðîíà, äàííûå
îá èñïîëüçóåìûõ ñðåäñòâàõ è ìåòîäàõ çàùèòû è ò.ä.).

 Çàòåì ïðîèñõîäèò ïîèñê îáúåêòà àòàêè, òî åñòü íàèáîëåå óÿçâèìîãî çâåíà
àòàêóåìîé ñèñòåìû, âîçäåéñòâèå íà êîòîðîå ïðèâåäåò ê äîñòèæåíèþ æåëàåìîãî
ðåçóëüòàòà ñ íàèìåíüøèìè çàòðàòàìè. Ýòàï ðåàëèçàöèè àòàêè ïîäðàçóìåâàåò
âûïîëíåíèå àòàêóþùåé ñòîðîíîé ðÿäà äåéñòâèé, íàïðàâëåííûõ íà íàíåñåíèå óùåðáà
Ñèñòåìå. Ýòàïîì çàâåðøåíèÿ àòàêè ÿâëÿåòñÿ “çàìåòàíèå ñëåäîâ” àòàêóþùåé
ñòîðîíîé. Îñíîâíîé öåëüþ ýòîãî ýòàïà ÿâëÿåòñÿ ñíèæåíèå âåðîÿòíîñòè îáíàðóæåíèÿ
àòàêè çàùèùàþùåéñÿ ñòîðîíîé.

Ñôîðìóëèðóåì çàäà÷è, êîòîðûå äîëæíû áûòü ðåøåíû äëÿ ïîñòðîåíèÿ ìîäåëè
ðàñïðåäåëåííîé àòàêè íà ÀÑ:

1. Ðàçðàáîòàòü ìîäåëü ôóíêöèîíèðîâàíèÿ ÀÑ è ìîäåëü èñïîëüçîâàíèÿ åå
ðåñóðñîâ. Ðåçóëüòàòîì äîëæíà áûòü òåõíîëîãè÷åñêàÿ ñõåìà ôóíêöèîíèðîâàíèÿ
ÀÑ ({TS}) è ìíîæåñòâî ïàðàìåòðîâ èñïîëüçîâàíèÿ ðåñóðñîâ ÀÑ ({MR}).
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2. Íà îñíîâàíèè ðåçóëüòàòîâ ïðåäûäóùåãî ýòàïà ïîñòðîèòü ìîäåëü óÿçâèìîñòåé
ÀÑ. Óêàçàííûé ýòàï íåîáõîäèì äëÿ àäåêâàòíîé îöåíêè óÿçâèìîñòåé ÀÑ, ÷òî
ïîçâîëèò â ïîñëåäñòâèè ðàçðàáîòàòü ìîäåëü ðàñïðåäåëåííûõ àòàê íà ÀÑ.
Ðåçóëüòàòîì  ýòàïà ñòàíåò ìíîæåñòâî óÿçâèìîñòåé êîìïîíåíòîâ ÀÑ ({LT}). (Ê
êîìïîíåíòàì ÀÑ îòíîñÿòñÿ èíôîðìàöèÿ, àïïàðàòíîå è ïðîãðàììíîå îáåñïå÷åíèå,
îáñëóæèâàþùèé ïåðñîíàë è ôèçè÷åñêàÿ ñðåäà).

3. Èñõîäÿ èç ìíîæåñòâà óÿçâèìîñòåé êîìïîíåíòîâ ÀÑ ({LT}), à òàêæå
ðåçóëüòàòîâ ïåðâîãî ýòàïà, ñôîðìèðîâàòü ìîäåëü ðàñïðåäåëåííîé àòàêè íà ÀÑ.
Ðåçóëüòàòîì ìîäåëèðîâàíèÿ ñòàíåò ïîëíûé ïåðå÷åíü âîçìîæíûõ àòàê íà ÀÑ
({LA}).

4. Íà îñíîâàíèè òåõíîëîãè÷åñêîé ñõåìû ÀÑ ({TS}) ïîñòðîèòü ìîäåëü
ïðîòèâíèêà, îöåíèòü åãî âîçìîæíîñòè. Ðåçóëüòàòîì ïîñòðîåíèÿ óêàçàííîé ìîäåëè
äîëæíû ñòàòü ñâåäåíèÿ î êàòåãîðèÿõ ïðîòèâíèêà ({P}), åãî âîçìîæíîñòÿõ ïî
ðåàëèçàöèè àòàê ({A}).

5. Ðàçðàáîòàòü ìîäåëü îöåíêè ïîòåðü. Â êà÷åñòâå èñõîäíûõ äàííûõ ìîäåëè
äîëæíû áûòü çàäàíû ïåðå÷åíü óãðîç èíôîðìàöèè ({U}), ìîäåëü èñïîëüçîâàíèÿ
ðåñóðñîâ Ñèñòåìû ({MR}), à òàêæå òåõíîëîãè÷åñêàÿ ñõåìà ôóíêöèîíèðîâàíèÿ ÀÑ
({TS}). Óêàçàííàÿ ìîäåëü äîëæíà ó÷èòûâàòü êàê âîçìîæíûå ïîòåðè, âûçâàííûå
óñïåøíûìè àòàêàìè, òàê è ïîòåðè îò ïðèìåíåíèÿ ñðåäñòâ çàùèòû èíôîðìà-
öèè.

6. Ðàçðàáîòàòü ìîäåëü óãðîç èíôîðìàöèè ÀÑ. Â êà÷åñòâå èñõîäíûõ äàííûõ
äëÿ ïîñòðîåíèÿ ýòîé ìîäåëè íåîáõîäèìû: ìíîæåñòâî óÿçâèìîñòåé êîìïîíåíòîâ
ÀÑ ({LT}), ïîëíûé ïåðå÷åíü âîçìîæíûõ àòàê íà ÀÑ ({LA}), ñâåäåíèÿ î êàòåãîðèÿõ
ïðîòèâíèêà ({P}), åãî âîçìîæíîñòÿõ ïî ðåàëèçàöèè àòàê ({A}). Ðåçóëüòàòîì ýòîãî
ýòàïà ìîäåëèðîâàíèÿ äîëæåí ñòàòü ñïèñîê óãðîç èíôîðìàöèè ({U}).

7. Èñõîäÿ èç âîçìîæíîñòåé ïðîòèâíèêà, íà îñíîâàíèè ìîäåëè óãðîç è ìîäåëè
îöåíêè ïîòåðü íåîáõîäèìî ïîñòðîèòü ìîäåëü ôîðìèðîâàíèÿ ðàñïðåäåëåííîé àòàêè.
Èñõîäíûìè äàííûìè ðàññìàòðèâàåìîé ìîäåëè áóäóò: ìíîæåñòâî óãðîç èíôîðìàöèè
ÀÑ ({U}), âåêòîð çíà÷åíèé âîçìîæíûõ ïîòåðü â ñëó÷àå óñïåøíîé ðåàëèçàöèè
óãðîç ({L}), ïîëíûé ïåðå÷åíü âîçìîæíûõ àòàê íà ÀÑ ({LA}), ìíîæåñòâà óÿçâèìîñòåé
êîìïîíåíòîâ ÀÑ ({LT}), ñâåäåíèÿ î êàòåãîðèÿõ ïðîòèâíèêà ({P}), åãî âîçìîæíîñòÿõ
ïî ðåàëèçàöèè àòàê ({A}), à òàêæå âðåìÿ, êîòîðûì ðàñïîëàãàåò àòàêóþùàÿ ñòîðîíà
(T). Ðåçóëüòàòîì ýòîé ìîäåëè äîëæåí ñòàòü âåêòîð èñïîëüçîâàíèÿ ñðåäñòâ çàùèòû
èíôîðìàöèè (É) â Ñèñòåìå.

Òàêèì îáðàçîì, îáùàÿ ìîäåëü ôîðìèðîâàíèÿ ñ ó÷åòîì ðàñïðåäåëåííûõ àòàê
íà ÀÑ ïðèìåò òàêîé âèä (ðèñ. 1 ).

Ìîäåëü ôóíêöèîíèðîâàíèÿ ÀÑ ìîæåò áûòü ôîðìàëüíî ïðåäñòàâëåíà â âèäå
ôóíêöèè:

 }{)(_ TSASMFF

Â êà÷åñòâå èñõîäíûõ äàííûõ ôóíêöèè áóäåò âûñòóïàòü ÀÑ. Ðåçóëüòàòîì
óêàçàííîé ôóíêöèè áóäåò ôîðìàëüíîå îïèñàíèå òåõíîëîãèè ôóíêöèîíèðîâàíèÿ
ñèñòåìû.
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Ðèñ. 1. Îáùàÿ ìîäåëü ïðîöåññà ôîðìèðîâàíèÿ ðàñïðåäåëåííîé àòàêè íà ÀÑ

Ìîäåëü èñïîëüçîâàíèÿ ðåñóðñîâ ÀÑ ïðåäñòàâëÿåò ñîáîé ôóíêöèþ:

,

ãäå {TS} – ôîðìàëüíîå îïèñàíèå òåõíîëîãèè ôóíêöèîíèðîâàíèÿ ÀÑ;
{MR} – ôîðìàëüíîå îïèñàíèå ðåñóðñîâ, èñïîëüçóåìûõ ÀÑ íà ðàçëè÷íûõ

ýòàïàõ îáðàáîòêè  èíôîðìàöèè.
Ìîäåëü óÿçâèìîñòåé ÀÑ ïðåäñòàâëÿåò ñëåäóþùóþ ôóíêöèþ:

ãäå {TS} – ôîðìàëüíîå îïèñàíèå òåõíîëîãèè ôóíêöèîíèðîâàíèÿ ÀÑ;
{MR} – ôîðìàëüíîå îïèñàíèå ðåñóðñîâ, èñïîëüçóåìûõ ÀÑ íà ðàçëè÷íûõ

ýòàïàõ îáðàáîòêè  èíôîðìàöèè;
{LT} – ìíîæåñòâî óÿçâèìîñòåé êîìïîíåíòîâ ÀÑ.
Ìîäåëü ðàñïðåäåëåííîé àòàêè íà ÀÑ ïðåäñòàâëÿåò ñëåäóþùóþ ôóíêöèþ:

ãäå {TS} – ôîðìàëüíîå îïèñàíèå òåõíîëîãèè ôóíêöèîíèðîâàíèÿ ÀÑ;
{MR} – ôîðìàëüíîå îïèñàíèå ðåñóðñîâ, èñïîëüçóåìûõ ÀÑ íà ðàçëè÷íûõ

ýòàïàõ îáðàáîòêè  èíôîðìàöèè;
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{LA} – ìíîæåñòâî âîçìîæíûõ ðàñïðåäåëåííûõ àòàê íà ÀÑ.
Ìîäåëü ïðîòèâíèêà ïðåäñòàâëÿåò ñëåäóþùóþ ôóíêöèþ:

});{},({}){},({_ APMRTSMPF

ãäå {TS} – ôîðìàëüíîå îïèñàíèå òåõíîëîãèè ôóíêöèîíèðîâàíèÿ ÀÑ;
{MR} – ôîðìàëüíîå îïèñàíèå ðåñóðñîâ, èñïîëüçóåìûõ ÀÑ íà ðàçëè÷íûõ

ýòàïàõ îáðàáîòêè  èíôîðìàöèè;
{P} – ìíîæåñòâî êàòåãîðèé çëîóìûøëåííèêîâ;
{A} – ìíîæåñòâî ñðåäñòâ äëÿ ðåàëèçàöèè àòàê íà ÀÑ.
Ìîäåëü óãðîç îïèñûâàåò ñëåäóþùàÿ ôóíêöèÿ:

ãäå {LA} – ìíîæåñòâî âîçìîæíûõ ðàñïðåäåëåííûõ àòàê íà ÀÑ;
{LT} – ìíîæåñòâî óÿçâèìîñòåé êîìïîíåíòîâ ÀÑ;
{A} – ìíîæåñòâî ñðåäñòâ ðåàëèçàöèè àòàê íà ÀÑ;
{P} – ìíîæåñòâî êàòåãîðèé çëîóìûøëåííèêîâ;
{U} – ôîðìàëüíî îïèñàííîå ìíîæåñòâî óãðîç èíôîðìàöèè ÀÑ.
Ìîäåëü ïîòåðü ïðåäñòàâëÿåò ñëåäóþùàÿ ôóíêöèÿ:

{TS} – ôîðìàëüíîå îïèñàíèå òåõíîëîãèè ôóíêöèîíèðîâàíèÿ ÀÑ;
{MR} – ôîðìàëüíîå îïèñàíèå ðåñóðñîâ, èñïîëüçóåìûõ ÀÑ íà ðàçëè÷íûõ

ýòàïàõ îáðàáîòêè  èíôîðìàöèè;
{U} – ôîðìàëüíî îïèñàííîå ìíîæåñòâî óãðîç èíôîðìàöèè ÀÑ;
{L} – ïîòåðè ÀÑ, âûçâàííûå óñïåøíîé ðåàëèçàöèåé óãðîç.
Ìîäåëü ôîðìèðîâàíèÿ ðàñïðåäåëåííîé àòàêè ìîæåò áûòü ôîðìàëüíî

ïðåäñòàâëåíà â âèäå ôóíêöèè:

ãäå {L} – ôîðìàëüíîå îïèñàíèå ðåñóðñîâ, èñïîëüçóåìûõ ÀÑ íà ðàçëè÷íûõ
ýòàïàõ îáðàáîòêè èíôîðìàöèè;

{LA} – ìíîæåñòâî âîçìîæíûõ ðàñïðåäåëåííûõ àòàê íà ÀÑ.
{LT} – ìíîæåñòâî óÿçâèìîñòåé êîìïîíåíòîâ ÀÑ.
{A} – ìíîæåñòâî ñðåäñòâ ðåàëèçàöèè àòàê íà ÀÑ;
{P} – ìíîæåñòâî êàòåãîðèé çëîóìûøëåííèêîâ;
{w} – ìíîæåñòâî âàðèàíòîâ ïîñòðîåíèÿ ñèñòåìû äëÿ ïðîâåäåíèÿ òåñòà íà

ïðîíèêíîâåíèå.
Ðàññìîòðèì ïîðÿäîê âçàèìîäåéñòâèÿ ìîäåëåé. Íà ïåðâîì ýòàïå ïðîèçâîäèòñÿ

ðàçðàáîòêà ìîäåëè ôóíêöèîíèðîâàíèÿ ÀÑ. Ðåçóëüòàòû ýòîãî ýòàïà áóäóò èñïîëüçîâà-
íû âî âñåõ ïîñëåäóþùèõ ìîäåëÿõ ïðîöåññîâ çàùèòû èíôîðìàöèè. Èòîãîì ìîäåëèðî-
âàíèÿ äîëæíà ñòàòü òåõíîëîãèÿ ôóíêöèîíèðîâàíèÿ ÀÑ, êîòîðàÿ îïèñàíà ôîðìàëüíî.

Ïîñëå ïîëó÷åíèÿ îïèñàíèÿ òåõíîëîãèè ôóíêöèîíèðîâàíèÿ ÀÑ íåîáõîäèìî
îïðåäåëèòü  ðåñóðñû ÀÑ, òî åñòü îïðåäåëèòü, êàêèå ðåñóðñû èñïîëüçóþòñÿ ÀÑ äëÿ
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ðåøåíèÿ çàäà÷ ïî îáðàáîòêå èíôîðìàöèè. Äàëåå íåîáõîäèìî ôîðìàëüíî îïèñàòü
ñõåìó èñïîëüçîâàíèÿ ðåñóðñîâ. Â äàëüíåéøåì ýòà ñõåìà áóäåò íóæíà äëÿ
îïðåäåëåíèÿ âîçìîæíûõ îáúåêòîâ àòàê çëîóìûøëåííèêîâ, îíà ïîíàäîáèòñÿ ïðè
ôîðìèðîâàíèè êàíàëîâ óòå÷êè èíôîðìàöèè è ò. ä.

Äàëüíåéøèì ýòàïîì ÿâëÿåòñÿ ðàçðàáîòêà ìîäåëè óÿçâèìîñòåé ÀÑ. Èñõîäíûìè
äàííûìè áóäóò âûñòóïàòü òåõíîëîãèÿ ôóíêöèîíèðîâàíèÿ è ìîäåëü èñïîëüçóåìûõ
ðåñóðñîâ. Ðåçóëüòàòîì ìîäåëèðîâàíèÿ áóäåò ïåðå÷åíü “ïàññèâíûõ” óãðîç èíôîð-
ìàöèè. Ïîä òåðìèíîì “ïàññèâíûå óãðîçû” â ðàáîòå [2] ïîíèìàþòñÿ íåáëàãîïðèÿòíûå
îáñòîÿòåëüñòâà è ôàêòîðû, âëèÿþùèå íà ðàáîòó ó÷àñòêà ôóíêöèîíèðîâàíèÿ ÀÑ.
Èëëþñòðàöèÿ ìíîæåñòâà {LT} äëÿ ó÷àñòêà ôóíêöèîíèðîâàíèÿ òèïîâîé ÀÑ
ïðèâåäåíà â ðàáîòå [2].

Ñëåäóþùèì ýòàïîì ÿâëÿåòñÿ ðàçðàáîòêà ìîäåëè ïðîòèâíèêà. Äëÿ ýòîãî
ïîíàäîáÿòñÿ ðåçóëüòàòû ïðåäûäóùèõ ýòàïîâ: òåõíîëîãèÿ ôóíêöèîíèðîâàíèÿ è
ñõåìà èñïîëüçîâàíèÿ ðåñóðñîâ. Óêàçàííûå äàííûå ïîìîãóò êëàññèôèöèðîâàòü
âîçìîæíîãî ïðîòèâíèêà, ÷òî, â ñâîþ î÷åðåäü, ïîçâîëèò â äàëüíåéøåì ïîñòðîèòü
àäåêâàòíóþ ñèñòåìó çàùèòû èíôîðìàöèè. Ðåçóëüòàòîì ïîñòðîåíèÿ ìîäåëè
ïðîòèâíèêà äîëæíî ñòàòü ìíîæåñòâî âîçìîæíûõ êàòåãîðèé çëîóìûøëåííèêîâ, à
òàêæå îáúåì ôèíàíñîâûõ ñðåäñòâ è âîçìîæíîñòåé, êîòîðûìè îíè îáëàäàþò.

Ñëåäóþùèì ýòàïîì ÿâëÿåòñÿ ðàçðàáîòêà ìîäåëè ðàñïðåäåëåííîé àòàêè íà
ÀÑ. Â êà÷åñòâå èñõîäíûõ äàííûõ áóäóò âûñòóïàòü ìîäåëü ðåñóðñîâ ÀÑ {MR} è
ïåðå÷åíü óÿçâèìîñòåé ÀÑ {LT}. Ðåçóëüòàòîì ýòàïà âûñòóïèò ñïèñîê âîçìîæíûõ
ðàñïðåäåëåííûõ àòàê íà ÀÑ {LA}.

Êîãäà óêàçàííûå âûøå ýòàïû áóäóò çàâåðøåíû, ìîæíî ïðèñòóïàòü ê ðàáîòàì
ïî ôîðìèðîâàíèþ ìîäåëè óãðîç èíôîðìàöèè. Èñõîäíûìè äàííûìè äëÿ ìîäåëèðî-
âàíèÿ áóäóò ñïèñêè óÿçâèìîñòåé {LT} è ðàñïðåäåëåííûõ àòàê íà ÀÑ {LA}, à òàêæå
ìíîæåñòâà ñðåäñòâ äëÿ ðåàëèçàöèè àòàê íà ÀÑ {A} è êàòåãîðèé çëîóìûøëåííèêîâ
{P}. Ðåçóëüòàòîì ýòîãî ýòàïà ìîäåëèðîâàíèÿ äîëæåí áûòü ïåðå÷åíü óãðîç èíôîðìà-
öèè ñèñòåìû {U}. Ïðè ýòîì êàæäûé ýëåìåíò ïåðå÷íÿ äîëæåí ñîäåðæàòü èíôîðìà-
öèþ î êàòåãîðèÿõ çëîóìûøëåííèêîâ, êîòîðûå ìîãóò ðåàëèçîâàòü óêàçàííóþ óãðîçó.
Êðîìå òîãî, äîëæíû áûòü óêàçàíû ñâîéñòâà èíôîðìàöèè, êîòîðûå áóäóò íàðóøåíû
â ñëó÷àå óñïåøíîé ðåàëèçàöèè óãðîçû.

Åñëè äëÿ îöåíêè ýôôåêòèâíîñòè ÊÑÇÈ ÀÑ èñïîëüçóåòñÿ ìîäåëü òåñòà íà
ïðîíèêíîâåíèÿ “áåëàÿ êîðîáêà”, áóäåì ïîëàãàòü, ÷òî ïåðåìåííûå {AS}, {MR} è 
{A} çàäàíû èçíà÷àëüíî.

Ïðè èñïîëüçîâàíèè ìîäåëè òåñòèðîâàíèÿ “÷åðíàÿ êîðîáêà” áóäåì ïîëàãàòü,
÷òî èçíà÷àëüíî èçâåñòíû {AS}, {A}. Çíà÷åíèÿ ìíîæåñòâ {TS}, {MR} ïðè òàêîì
âàðèàíòå òåñòèðîâàíèÿ ìîãóò áûòü ïîëó÷åíû ïî ìåòîäèêå, îïèñàííîé â [2].

Ðàññìîòðèì ðàçìåðíîñòè è îãðàíè÷åíèÿ, íàêëàäûâàåìûå íà ïåðåìåííûå îáùåé
ìîäåëè.

Ìíîæåñòâî ñðåäñòâ ðåàëèçàöèè àòàê íà îáúåêò çàùèòû {A} ïðåäñòàâëÿåò ñî-
áîé ìàññèâ èç äâóõ ñòîëáöîâ è N ñòðîê, ãäå N – ÷èñëî ñðåäñòâ ðåàëèçàöèè àòàê. Ê
ïàðàìåòðàì ñðåäñòâà ðåàëèçàöèè àòàê îòíîñÿòñÿ íàçâàíèå ñðåäñòâà è åãî öåíà,  à
òàêæå óñëîâèÿ åãî ïðèìåíåíèÿ.

Ê ÷èñëó ïàðàìåòðîâ, îïèñûâàþùèõ îáúåêò çàùèòû ({AS}) îòíîñÿòñÿ õàðàê-
òåðèñòèêè ÀÑ: ðåæèì ýêñïëóàòàöèè, êîëè÷åñòâî ïîëüçîâàòåëåé, õàðàêòåðèñòèêà
îáðàáàòûâàåìîé èíôîðìàöèè, ïàðàìåòðû àïïàðàòíîãî è ïðîãðàììíîãî îáåñïå÷åíèÿ
è ò. ä.
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Ìíîæåñòâî ïàðàìåòðîâ èñïîëüçîâàíèÿ ðåñóðñîâ ÀÑ {MR} ïðåäñòàâëÿþò
ìíîæåñòâà ðåñóðñîâ àïïàðàòíîãî è ïðîãðàììíîãî îáåñïå÷åíèÿ, ôîðìû ïðåäñòàâ-
ëåíèÿ èíôîðìàöèè âî âðåìÿ åå îáðàáîòêè, êàòåãîðèè îáñëóæèâàþùåãî ïåðñîíàëà
è ïîëüçîâàòåëåé, ïàðàìåòðû âíåøíåé ñðåäû.

Ìíîæåñòâî êàòåãîðèé ïðîòèâíèêà {P} õðàíèòñÿ â ìàññèâå èç òðåõ ñòîëáöîâ
è N ñòðîê, ãäå N – ÷èñëî êàòåãîðèé ïðîòèâíèêà. Äëÿ êàæäîé êàòåãîðèè ïðîòèâíèêà
óêàçûâàþòñÿ óðîâíè çíàíèé è íàâûêîâ, à òàêæå àðñåíàë ìåòîäîâ, êîòîðûìè
ðàñïîëàãàåò ïðîòèâíèê.

Òåõíîëîãè÷åñêàÿ ñõåìà ôóíêöèîíèðîâàíèÿ ÀÑ ({TS}) âêëþ÷àåò â ñâîé ñîñòàâ
äâà ìíîæåñòâà: ó÷àñòêè ôóíêöèîíèðîâàíèÿ ÀÑ è ñâÿçåé ìåæäó íèìè.

Ñïèñîê óÿçâèìîñòåé {LT} ïðåäñòàâëÿåò ñîáîé âåêòîð èçâåñòíûõ ïàññèâíûõ
óãðîç äëÿ êîìïîíåíòîâ ÀÑ. Êðîìå òîãî, óêàçûâàåòñÿ ìåñòîïîëîæåíèå êîìïîíåíòà
ÀÑ, ïîäâåðæåííîãî ïàññèâíîé óãðîçå èíôîðìàöèè.

Ñïèñîê âîçìîæíûõ ðàñïðåäåëåííûõ àòàê íà ÀÑ {LA} ïðåäñòàâëÿåò ñîáîé
âåêòîð âîçìîæíûõ ïóòåé ðåàëèçàöèè ðàñïðåäåëåííûõ àòàê íà ÀÑ. Êàæäûé ïóòü
ðåàëèçàöèè àòàêè âêëþ÷àåò ìíîæåñòâî óÿçâèìîñòåé êîìïîíåíòîâ ÀÑ, êîòîðûå
äîëæíû áûòü èñïîëüçîâàíû íàðóøèòåëåì ïîëèòèêè áåçîïàñíîñòè.

Ìíîæåñòâî óãðîç èíôîðìàöèè ({U}) – ýòî ìàññèâ èç N ñòðîê, ãäå N – ÷èñëî
óãðîç èíôîðìàöèè, è äâóõ ñòîëáöîâ. Äëÿ êàæäîé óãðîçû óêàçûâàåòñÿ åå ñëîâåñíîå
îïèñàíèå, à òàêæå ñâîéñòâà èíôîðìàöèè, êîòîðûå îíà íàðóøàåò.

Ìîäèôèöèðîâàííûé ñïîñîá ðåøåíèÿ çàäà÷è çàùèòû
îò ðàñïðåäåëåííîé àòàêè

Â ïðåäëàãàåìîé ìåòîäèêå ïîñòðîåíèÿ ìîäåëè ðàñïðåäåëåííîé àòàêè íà ÀÑ
âîñïîëüçóåìñÿ ìàòåìàòè÷åñêèì àïïàðàòîì òåîðèè ãðàôîâ. Áóäåì íàçûâàòü ãðàôîì
àòàêè òàêîé ãðàô, â êîòîðîì ïðèâåäåíû âñå âîçìîæíûå ïîñëåäîâàòåëüíîñòè äåéñòâèé
íàðóøèòåëÿ äëÿ äîñòèæåíèÿ ñâîèõ öåëåé. Êàæäóþ èç óêàçàííûõ ïîñëåäîâàòåëü-
íîñòåé íàçîâåì òðàññîé àòàêè.

Èñõîäÿ èç âûøåèçëîæåííîãî, ìîäèôèöèðîâàííûé ñïîñîá ôîðìèðîâàíèÿ
ýôôåêòèâíîé ÊÑÇÈ ÀÑ áóäåò âûãëÿäåòü ñëåäóþùèì îáðàçîì:

1. Ñîñòàâèòü âåêòîð IR äëÿ ýëåìåíòîâ ôîðìàëüíîãî îïèñàíèÿ èíôîðìàöèîííûõ
ðåñóðñîâ, èñïîëüçóåìûõ ÀÑ íà ðàçëè÷íûõ ýòàïàõ îáðàáîòêè  èíôîðìàöèè ({MR}).

2. Äëÿ êàæäîãî ýëåìåíòà âåêòîðà IR ñîñòàâèòü ìíîæåñòâî ïóòåé äîñòóïà ê
ýëåìåíòó IR(i). Äëÿ ýòîãî èñïîëüçîâàòü àëãîðèòì ïîèñêà âñåõ ïóòåé â ãðàôå. Ðå-
çóëüòàòû çàíåñòè â òàáëèöó âèäà < IR(i) ><{T} ><{NL} >, ãäå:

IR(i) – ýëåìåíò ôîðìàëüíîãî îïèñàíèÿ èíôîðìàöèîííûõ ðåñóðñîâ, èñïîëüçóå-
ìûõ ÀÑ íà ðàçëè÷íûõ ýòàïàõ îáðàáîòêè  èíôîðìàöèè;

{T} – ìíîæåñòâî âîçìîæíûõ òðàññ äîñòóïà ê íåìó; ïîä òðàññîé äîñòóïà áóäåì
ïîíèìàòü íåîáõîäèìóþ ïîñëåäîâàòåëüíîñòü äåéñòâèé, êîòîðóþ íåîáõîäèìî âûïîë-
íèòü – óñïåøíîå ïðîõîæäåíèå ïðîöåäóð àóòåíòèôèêàöèè è àâòîðèçàöèè íà óðîâíå
ðàçëè÷íîãî ÏÎ êîìïîíåíòîâ ÀÑ è ò.ï.;

{NL} – ìíîæåñòâî íåîáõîäèìûõ óñëîâèé; ïîä óñëîâèÿìè áóäåì ïîíèìàòü
íåîáõîäèìûå íàñòðîéêè â ÏÎ êîìïîíåíòîâ ÀÑ: ÎÑ, ÑÓÁÄ, ïðèêëàäíîãî è ñïåöèà-
ëèçèðîâàííîãî ÏÎ; ê íèì îòíîñÿòñÿ ó÷åòíûå äàííûå ïîëüçîâàòåëåé, ïîëíîìî÷èÿ
ïî äîñòóïó ê ðåñóðñàì, íàñòðîéêè ïîäñèñòåì áåçîïàñíîñòè – ÎÑ, ÑÓÁÄ, ïðèêëàäíîãî
è ñïåöèàëèçèðîâàííîãî ÏÎ.
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ІЇ 3. Äëÿ êàæäîé èç ïîëó÷åííûõ òðàññ ðàññìîòðåòü âàðèàíòû íåñàíêöèîíè-
ðîâàííîãî ÷òåíèÿ, ñîçäàíèÿ íåîáõîäèìûõ óñëîâèé äëÿ äîñòóïà ê èíôîðìàöèè
IR(i).

4. Ñîâîêóïíîñòü ïîëó÷åííûõ âàðèàíòîâ äàñò ìíîæåñòâî òðàññ àòàê äëÿ IR(i).
5. Ïîâòîðèòü ïóíêòû 2–4 äëÿ âñåõ ýëåìåíòîâ âåêòîðà IR.
6. Ñôîðìèðîâàòü ãðàô ðàñïðåäåëåííîé àòàêè íà ðåñóðñû ÀÑ. Äëÿ ýòîãî ïî-

ëó÷èòü ìíîæåñòâî óñëîâèé äëÿ ðåàëèçàöèè àòàê {NL}  è ìíîæåñòâî äåéñòâèé
íàðóøèòåëÿ ïîëèòèêè áåçîïàñíîñòè {AP}. Íà ðèñ. 2 ïðèâåäåíû ïðàâèëà ôîðìèðî-
âàíèÿ óêàçàííîãî ãðàôà.

Ðèñ. 2. Ïðàâèëà ôîðìèðîâàíèÿ ãðàôà ðàñïðåäåëåííîé àòàêè íà ÀÑ

7. Èñïîëüçóÿ ìåòîäû òåîðèè ãðàôîâ, íàéòè îñòîâ ãðàôà, ïîëó÷åííîãî â ïóíêòå
6. Â òåîðèè ãðàôîâ ðàçðåçîì íàçûâàåòñÿ ìíîæåñòâî ðåáåð, óäàëåíèå êîòîðûõ
äåëèò ãðàô íà äâà èëè áîëåå èçîëèðîâàííûõ ïîäãðàôà [5]. Èñïîëüçóÿ ìåòîäû
òåîðèè ãðàôîâ, ïîëó÷èòü ìíîæåñòâî ðàçðåçîâ ãðàôà {RZ}.

8. Âñå íàéäåííûå â ïóíêòå 7 ðàçðåçû ãðàôà ðàñïðåäåëåííîé àòàêè íà ÀÑ
çàíåñòè â òàáëèöó âèäà < RZ(i) ><{NL} ><{ i } >, ãäå:

{RZ(i)} – ìíîæåñòâî ðàçðåçîâ ãðàôà ðàñïðåäåëåííîé àòàêè;
{NL} – ìíîæåñòâî íåîáõîäèìûõ óñëîâèé – âåðøèí ãðàôà ðàñïðåäåëåííîé

àòàêè íà ÀÑ;
     – ìíîæåñòâî ìåõàíèçìîâ çàùèòû èíôîðìàöèè â ñîñòàâå ÊÑÇÈ ÀÑ, äëÿ

îáåñïå÷åíèÿ ðàçðåçà RZ(i) ãðàôà ðàñïðåäåëåííîé àòàêè; ïðåäñòàâëÿåò ñîáîé
áèíàðíûé âåêòîð äëèíîþ M; ýëåìåíò óêàçàííîãî áèíàðíîãî âåêòîðà  ðàâåí 1, åñëè
ìåõàíèçì  çàäåéñòâîâàí â ñîñòàâå ÊÑÇÈ ÀÑ, â ïðîòèâíîì ñëó÷àå  ðàâåí íóëþ.

9. Äëÿ êàæäîãî èç ïîëó÷åííîãî â ïóíêòå 7 ðàçðåçîâ ãðàôà áèíàðíûõ âåêòîðîâ
íåîáõîäèìî âû÷èñëèòü ðàçìåð îñòàòî÷íîãî ðèñêà (1), à òàêæå ðàçìåð ñðåäñòâ,
âûäåëÿåìûõ íà îáåñïå÷åíèå ÇÈ â ÀÑ (2).

                                                                                          (1)

                                                                                            (2)
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10. Â ðåçóëüòàòå áóäåò ñôîðìèðîâàíà òàáëèöà, â êîòîðîé ïåðâûé ñòîëáåö –
âåêòîð RZ(i), âòîðîé – ðàçìåð îñòàòî÷íîãî ðèñêà ïðè èñïîëüçîâàíèè âàðèàíòà
(R), òðåòèé – ðàçìåð çàòðàò íà ïîñòðîåíèå ÊÑÇÈ (Cd).

Îïèñàíèå ïåðåìåííûõ, èñïîëüçóåìûõ â ìîäåëè ôîðìèðîâàíèÿ ÊÑÇÈ ÀÑ,
ïðèâåäåíî â òàáëèöå 1.

Òàáëèöà 1

Ïàðàìåòðû ïåðåìåííûõ, èñïîëüçóåìûõ â ìîäåëè ôîðìèðîâàíèÿ ÊÑÇÈ ÀÑ

 
    

 
 
 

R     
iR > 0  

N    N > 0 – 

iL       -
 i-   

0iL   

iP    i-   10 iP  – 

M      M > 0 – 

ijG   j-    -
   i-   

10 ijG  – 

i    i-   -
      ( -

 1,      
,     ) 

i (0;1) – 

dC  ,      
    

0dC   

jC     ( )  -
 j-    -

 

0jC   

jX    ,  -
 j-      
   

0jX   

 
Ïðåäëàãàåìûé ñïîñîá ïîçâîëÿåò íàéòè ðåøåíèå, îïòèìàëüíîå èëè ðàöèîíàëüíîå

â ñðåäíåì. Ïðè ôîðìèðîâàíèè ÊÑÇÈ ÀÑ, îáðàáàòûâàþùèõ èíôîðìàöèþ, êîòîðàÿ
ñîñòàâëÿåò ãîñóäàðñòâåííóþ, âîåííóþ èëè êîììåð÷åñêóþ òàéíó ìîãóò áûòü
èñïîëüçîâàíû ðàçëè÷íûå êðèòåðèè:

– äëÿ îáåñïå÷åíèÿ ýôôåêòèâíîé çàùèòû ìîæåò áûòü âûáðàí âàðèàíò ñ
íàèìåíüøèì îñòàòî÷íûì ðèñêîì;

– äëÿ ìèíèìèçàöèè ðàñõîäîâ íà ôîðìèðîâàíèå ÊÑÇÈ ÀÑ ìîæåò áûòü âûáðàí
âàðèàíò ñ íàèìåíüøèì çíà÷åíèåì dC , ó êîòîðîãî çíà÷åíèå îñòàòî÷íîãî ðèñêà
ÿâëÿåòñÿ íàèìåíüøèì èç ðàññìàòðèâàåìûõ.

Òàáëèöà 2 ñîäåðæèò ñïîñîáû äëÿ îïèñàíèÿ ðàñïðåäåëåííîé àòàêè ñ ïîìîùüþ
ìåòîäîâ òåîðèè ãðàôîâ, ãäå 1 – ñâîéñòâà èíôîðìàöèè, íàðóøàåìûå óãðîçîé (Ä –
äîñòóïíîñòè, Ê – êîíôèäåíöèàëüíîñòè, Ö – öåëîñòíîñòè).
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Òàáëèöà 2

Èñïîëüçîâàíèå ìåòîäîâ òåîðèè ãðàôîâ äëÿ îïèñàíèÿ ðàñïðåäåëåííîé àòàêè

1       
            
            

      -
         

 
Âûâîäû èç èññëåäîâàíèÿ è ïåðñïåêòèâû äàëüíåéøèõ ðàçðàáîòîê

Ïðåäëîæåííàÿ ìåòîäèêà ôîðìèðîâàíèÿ ÊÑÇÈ ÀÑ èìååò ñëåäóþùèå
ïðåèìóùåñòâà:

– ó÷èòûâàþòñÿ ïðèíöèïû îðãàíèçàöèè ðàñïðåäåëåííûõ àòàê íà ÀÑ;
– ïðè ñîçäàíèè ÊÑÇÈ ÀÑ ìîæíî îïðåäåëèòü çíà÷åíèå âåëè÷èíû dC ;
– ïðèìåíåíèå ïðåäëàãàåìîé ìåòîäèêè ïðè ìîäèôèêàöèè ñóùåñòâóþùåé

ÊÑÇÈ ÀÑ íàãëÿäíî äåìîíñòðèðóåò âîçìîæíûå çàòðàòû íà çàùèòó èíôîðìàöèè
( dC ) è îæèäàåìûå ðåçóëüòàòû ïðèìåíåíèÿ íîâûõ ìåõàíèçìîâ çàùèòû èíôîðìàöèè
( R );

– ìîäèôèöèðîâàííûé ñïîñîá îáëàäàåò ìåíüøåé âû÷èñëèòåëüíîé ñëîæíîñòüþ,
÷åì ñïîñîá, îñíîâàííûé íà ìåòîäàõ íåëèíåéíîãî ïðîãðàììèðîâàíèÿ.
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