
59

Ñó÷àñíà ñïåö³àëüíà òåõí³êà ¹ 2(45), 2016

Н а у к о в о � п р а к т и ч н и й  ж у р н а л

ÓÄÊ  004.891

Ñ.Â. Ëºíêîâ,
äîêòîð òåõí³÷íèõ íàóê, ïðîôåñîð
Â.Ì. Äæóë³é,
êàíäèäàò òåõí³÷íèõ íàóê, äîöåíò
².Â. Ìóëÿð,
êàíäèäàò òåõí³÷íèõ íàóê, äîöåíò

ÄÈÍÀÌ²×Í² ÏÎÊÀÇÍÈÊÈ ÎÖ²ÍÊÈ Ð²ÂÍß
ÔÓÍÊÖ²ÎÍÀËÜÍÎ¯ ÁÅÇÏÅÊÈ ²ÍÔÎÐÌÀÖ²ÉÍÎ¯

ÑÈÑÒÅÌÈ

Ó ñòàòò³ ðîçãëÿäàþòüñÿ ï³äõîäè äî ðîçðàõóíêó îñíîâíèõ äèíàì³÷íèõ
ïîêàçíèê³â çàõèùåíîñò³ ³íôîðìàö³¿ òà àíàë³ç ùîäîáîâèõ ðîçïîä³ë³â ³ìîâ³ðíîñòåé
íåïðèïèíåíèõ íåëåãàëüíèõ äîñòóï³â ó ³íôîðìàö³éíó ñèñòåìó. Çàïðîïîíîâàíî
éìîâ³ðí³ñí³ ôóíêö³¿, ùî âèçíà÷àþòü ñòóï³íü çàõèùåíîñò³ ³íôîðìàö³¿ íà ÷àñîâîìó
³íòåðâàë³ (0, t), ðîçðîáëåíî ìåòîäèêè ¿õ âèêîðèñòàííÿ äëÿ äâîõ ìîæëèâèõ âèïàäê³â
ïðîãíîçóâàííÿ ïðîöåñó çàõèñòó.

Ïîêàçàíî ï³äõîäè äî ðîçðàõóíêó îñíîâíèõ äèíàì³÷íèõ ïîêàçíèê³â çàõèùåíîñò³
³íôîðìàö³¿, àïðîáîâàí³ äî íàÿâíèõ ðåàëüíèõ ñòàòèñòèê ïðèïèíåíèõ ñïðîá
íåëåãàëüíîãî äîñòóïó äî ³íôîðìàö³¿.

Êëþ÷îâ³ ñëîâà: äèíàì³÷í³ ïîêàçíèêè, ñèñòåìà çàõèñòó, ³ìîâ³ðí³ñí³ ôóíêö³¿,
éìîâ³ðí³ñòü  â³äáèòòÿ àòàê, íåëåãàëüí³ êîðèñòóâà÷³, ïðîãíîçóâàííÿ.

Â ñòàòüå ðàññìàòðèâàþòñÿ ïîäõîäû ê ðàñ÷åòó îñíîâíûõ äèíàìè÷åñêèõ
ïîêàçàòåëåé çàùèùåííîñòè èíôîðìàöèè è àíàëèç åæåñóòî÷íûõ ðàñïðåäåëåíèé
âåðîÿòíîñòåé íåïðåêðàùåííûõ íåëåãàëüíûõ äîñòóïîâ â èíôîðìàöèîííóþ ñèñòåìó.
Ïðåäëîæåíû âåðîÿòíîñòíûå ôóíêöèè, îïðåäåëÿþùèå ñòåïåíü çàùèùåííîñòè
èíôîðìàöèè íà âðåìåííîì èíòåðâàëå (0, t), ðàçðàáîòàíû ìåòîäèêè èõ èñïîëüçîâà-
íèÿ äëÿ äâóõ âîçìîæíûõ ñëó÷àåâ ïðîãíîçèðîâàíèÿ ïðîöåññà çàùèòû.

Ïîêàçàíû ïîäõîäû ê ðàñ÷åòó îñíîâíûõ äèíàìè÷åñêèõ ïîêàçàòåëåé
çàùèùåííîñòè èíôîðìàöèè, àïðîáèðîâàíû ïî èìåþùèìñÿ ðåàëüíûì ñòàòèñòèêàì
ïðèîñòàíîâëåííûõ ïîïûòîê íåëåãàëüíîãî äîñòóïà ê èíôîðìàöèè.

Êëþ÷åâûå ñëîâà: äèíàìè÷åñêèå ïîêàçàòåëè, ñèñòåìà çàùèòû,
âåðîÿòíîñòíûå ôóíêöèè, âåðîÿòíîñòü îòðàæåíèÿ àòàê, íåëåãàëüíûå ïîëüçîâàòåëè,
ïðîãíîçèðîâàíèÿ.

Paper discusses several approaches to the calculation of basic dynamic performance
data protection and analysis of daily probability distributions of non-terminated illegal
access to an information system. The proposed probabilistic features defining the degree
of protection of the information in the time interval (0, t), developed methods of using
them for two possible cases of forecasting the protection process: when the data of the
experiment or data protection system developer known for the average probability of
reflection attacks of illegal users, thereby directly is known for the intensity of the flow
of illegals entering the system to protect and where such data are not available and the
problem is solved under conditions of uncertainty in the parameter.
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Âñòóï. Çðîñòàííÿ ïîãðîç íåñàíêö³îíîâàíîãî äîñòóïó íåëåãàëüíèõ êîðèñòóâà÷³â
äî åëåêòðîííèõ äæåðåë ³íôîðìàö³¿ âèìàãàº ðîçðîáêè é óïðîâàäæåííÿ àäåêâàòíèõ
çàõîä³â ùîäî ïðèïèíåííÿ ïîä³áíèõ ñïðîá. Ïðîòèä³ÿ ìîæëèâèì íåçàêîííèì
ïðîíèêíåííÿì ó ³íôîðìàö³éíå ïîëå îá’ºêòà çä³éñíþºòüñÿ ïðîãðàìíî-àïàðàòíèìè
çàñîáàìè, ñóêóïí³ñòü ÿêèõ óòâîðþº ñèñòåìó çàõèñòó (äàë³ – ÑÇ) öüîãî îá’ºêòà.

Ïîñòàíîâêà é ïðîâåäåííÿ äîñë³äæåííÿ ìîæëèâîñòåé ïðîãðàìíî-àïàðàòíèõ
çàñîá³â çàõèñòó åëåêòðîííèõ äæåðåë ³íôîðìàö³¿ ñòàíîâëÿòü àêòóàëüíó äîñë³äíèöüêó
çàäà÷ó ³ ìàþòü íà ìåò³ ðîçðîáêó ìàòåìàòè÷íî¿ ìîäåë³ ôóíêö³îíóâàííÿ ñèñòåìè
çàõèñòó íà ðîçãëÿíóòîìó ïðîì³æêó ÷àñó òðèâàë³ñòþ t.

Âèêîíàíà ñòàòèñòè÷íà îáðîáêà íàÿâíèõ ñïîñòåðåæåíü ïî ïðèïèíåííþ ñïðîá
íåñàíêö³îíîâàíîãî äîñòóïó äî åëåêòðîííèõ íîñ³¿â ³íôîðìàö³¿ ïîêàçóº, ùî
ñòàòèñòè÷í³ ðîçïîä³ëè âèá³ðîê â³äáèòèõ ÑÇ àòàê íåëåãàë³â ïåðåâàæíî îïèñóþòüñÿ
çàêîíîì Ïóàññîíà. Òàê, çà ðåçóëüòàòàìè äîñë³äæåíèõ ùîì³ñÿ÷íèõ ñòàòèñòè÷íèõ
ñïîñòåðåæåíü (43 âèá³ðêè) â 38 âèïàäêàõ ã³ïîòåçà ïóàññîí³âñüêîãî ðîçïîä³ëó ìàëà
áåçóìîâíå ï³äòâåðäæåííÿ íà ð³âí³ çíà÷èìîñò³ 05.0 , ó 3-õ âèïàäêàõ ÷àñ ì³æ
ïîä³ÿìè àïðîêñèìóºòüñÿ çàêîíîì Ðåëåÿ, ó 2-õ  – íîðìàëüíèì çàêîíîì. Öå ñòàëî
äîñèòü ïåðåêîíëèâîþ ï³äñòàâîþ äëÿ òîãî, ùîá ââàæàòè âñòóïàþ÷èé ó ä³àëîã ³ç ÑÇ
ïîò³ê çâåðíåíü íåëåãàëüíèõ êîðèñòóâà÷³â ïóàññîí³âñüêèì àáî, ó âñÿêîìó ðàç³,
áëèçüêèì äî íüîãî, à ñàì ïðîöåñ “â³äáèòòÿ – íåâ³äáèòòÿ” ñïðîá âòîðãíåíü, ùî
ïðîò³êàº â ñèñòåì³ çàõèñòó – ìàðê³âñüêèì ïðîöåñîì ç äèñêðåòíèìè ñòàíàìè é
áåçïåðåðâíèì ÷àñîì.

Ïîñòàíîâêà çàäà÷³. Ïðè ðîçðàõóíêó ïîêàçíèê³â íàä³éíîñò³ çàõèñòó ³íôîðìàö³¿
â óìîâàõ íåâèçíà÷åíîñò³ äîñë³äíèê ìàº ó ñâîºìó ðîçïîðÿäæåíí³ íåóïîðÿäêîâàíó
(ïî ê³ëüêîñò³ â³äáèòèõ àòàê) ñòàòèñòè÷íó ñóêóïí³ñòü ïî òèïó òàáë. 1 ³ ñòàòèñòè÷íèé
ðîçïîä³ë ïî òèïó òàáë. 2, ç ÿêîãî âèçíà÷àºòüñÿ ³íòåíñèâí³ñòü 0 . Ùîäî ³íòåíñèâíîñò³

-âõ³äíîãî ïîòîêó àòàê (ñïðîá íåëåãàëüíîãî ïðîíèêíåííÿ äî ³íôîðìàö³¿) áóäü-
ÿê³ äàí³ â³äñóòí³.

Òàáëèöÿ  1

Ê³ëüê³ñòü ùîäåííèõ â³äáèòèõ àòàê çà ì³ñÿöü

Òàáëèöÿ 2

 Ñòàòèñòè÷íèé ðîçïîä³ë âèá³ðêè â³äáèòèõ àòàê
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Ùîá âèð³øèòè íåâèçíà÷åí³ñòü ïî íåâ³äîìîìó ïàðàìåòðó , êîí÷å íåîáõ³äíå
äåÿêå çàãàëüíå ïîãîäæóâàëüíå ïðàâèëî (äîïóùåííÿ, äîìîâëåí³ñòü), íà îñíîâ³ ÿêîãî
ìîæíà çä³éñíèòè îá´ðóíòîâàíèé âèá³ð øóêàíîãî íåâ³äîìîãî. Êð³ì òîãî, íåîáõ³äíî
âèçíà÷èòèñÿ ùîäî ïî÷àòêîâèõ óìîâ, ÿê³ ïîâèíåí çàäîâîëüíÿòè ïàðàìåòð .

Âàðòî ïîãîäèòèñÿ ³ç äâîìà ïðèðîäíüî îáìåæóâàëüíèìè ïî÷àòêîâèìè óìîâàìè:
à) âèêîíàííÿì íåð³âíîñò³ , ùî âèïëèâàº ç ð³âíÿííÿ âèòðàò;
á) ïðèïóùåííÿì, ùî ðîçðîáëþâà÷³ ÑÇ ãàðàíòóþòü çàáåçïå÷åííÿ âèñîêî¿

íàä³éíîñò³  çàõèñòó ³íôîðìàö³¿, òàêî¿, ùî âèêîíóþòüñÿ íåð³âíîñò³

                             00 ,      00 ,                                (1)

äå  – äîñèòü ìàëà âåëè÷èíà.
Çàãàëüíà ìåòîäèêà ðîçðàõóíêó ïîêàçíèê³â íàä³éíîñò³ çàõèñòó ³íôîðìàö³¿

â óìîâàõ íåâèçíà÷åíîñò³. Äëÿ ðîçðàõóíêó ³íòåíñèâíîñò³  âõ³äíîãî ïîòîêó
íåëåãàëüíèõ êîðèñòóâà÷³â âèêîðèñòàºìî ìåòîä åêñòðåìàëüíî¿ òî÷êè. Âèêëàäåìî
êîíöåïòóàëüíèé ï³äõ³ä äî ïèòàííÿ é ìåòîäèêè éîãî ð³øåííÿ â ðàìêàõ ïîñòàâëåíèõ
ïî÷àòêîâèõ óìîâ.

Íåõàé º âàð³àö³éíèé ðÿä ùîäîáîâèõ ñïîñòåðåæåíü ïðèïèíåíèõ ñïðîá
íåëåãàëüíîãî äîñòóïó äî ³íôîðìàö³¿ ç òèïó òàáë. 1. Ïîñë³äîâíî ï³äñóìîâóþ÷è
÷èñëî òàêèõ ñïðîá, ñòâîðèìî íàêîïè÷åí³ ÷àñòêîâ³ ñóìè  ¿õíüîãî ïðèïèíåííÿ
íà i-òó äîáó:

        ,)1(:)}({ 11 nStS ii   … , ,                (2)

äå in  – ÷èñëî ïðèïèíåíèõ ñïðîá â i-òó äîáó; ni ,1 .
Çíàéäåí³ ñóìè (2) ïîñòàâèìî ó â³äïîâ³äí³ñòü äî ÷àñó ñïîñòåðåæåííÿ. Òàêèì

÷èíîì, âèçíà÷èòüñÿ ôóíêö³ÿ )(tS , çàäàíà òàáëè÷íî (òàáë. 3).

Òàáëèöÿ 3

Òàáëè÷íå çàâäàííÿ ôóíêö³¿ )(tS íàêîïè÷åíèõ ñóì ïðèïèíåííÿ ñïðîá
íåëåãàëüíèõ âòîðãíåíü ó ³íôîðìàö³éíå ïîëå îá’ºêòà

)(ti  1  2 …  ... n 

)( ii tS  1n  2n  … innn ...21  … nnnn ...21  

)(tS  – ôóíêö³ÿ íàòóðàëüíîãî àðãóìåíòó, òîìó ¿¿ ãðàô³ê çîáðàçèòüñÿ íà
äåêàðòîâ³é ïëîùèí³ tx0  (ðèñ. 1) ó âèãëÿä³ ìíîæèíè ))(,( iii tSt  ³çîëüîâàíèõ òî÷îê.

Ââåäåìî îñíîâí³ ïîíÿòòÿ, ùî áóäóòü âèêîðèñòîâóâàòèñÿ íàäàë³.
Ïîçíà÷èìî ÷åðåç )(tX  íåâ³äîìó ôóíêö³þ íàêîïè÷åíèõ ñóì óñ³õ ñïðîá

íåëåãàëüíèõ ïðîíèêíåíü äî ³íôîðìàö³¿, ùî çàõèùàºòüñÿ, íà ìîìåíò ÷àñó t. Î÷åâèäíî,
ùî ñóìà âñ³õ ñïðîá íå ìîæå áóòè ìåíøå ñóìè ïðèïèíåíèõ ñïðîá, ÿêùî îáèäâ³
ñóìè â³äíåñåí³ äî òîãî ñàìîãî ÷àñó t, òî ó âñ³õ âèïàäêàõ –

                                       )()( tStX                                                            (3)
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Çàóâàæèìî, ùî ð³âíÿííÿ (3) ìîæå áóòè ïîðóøåíå â áóäü-ÿê³é òî÷ö³ ïðîì³æêó
ñïîñòåðåæåíü. Ïðè öüîìó, áóäó÷è ïîðóøåíèì õî÷à á ò³ëüêè ðàç, âîíî íàäàë³
çàëèøàºòüñÿ íåð³âí³ñòþ çàçíà÷åíîãî â (3) çì³ñòó äî çàê³í÷åííÿ ñïîñòåðåæåíü,
ìàþ÷è òåíäåíö³þ äî ñâîãî ïîñèëåííÿ â ïðîöåñ³ ôóíêö³îíóâàííÿ ÑÇ. Äëÿ
íå³äåàëüíîãî çàõèñòó çíà÷åííÿ  íà ïðîì³æêó ÷àñó ñïîñòåðåæåíü ê³íöåâî¿
òðèâàëîñò³  ìîæå âèðàæàòèñÿ ò³ëüêè ÷èñëîì íàòóðàëüíîãî ðÿäó. Îòæå, ó ñàì³é
ñïðèÿòëèâ³é íàãîä³ ð³çíèöÿ íàêîïè÷åíèõ ñóì ìàº òî÷íó íèæíþ ãðàíèöþ, ð³âíó
íàéìåíøîìó íàòóðàëüíîìó ÷èñëó, òîáòî,

1)()( nnnn tStX .

Ö³ºþ ð³çíèöåþ, ó ñâîþ ÷åðãó, âèçíà÷àºòüñÿ íèæíÿ îö³íêà (îö³íêà ë³âîðó÷)
 äëÿ øóêàíî¿ ³íòåíñèâíîñò³  íà âõîä³ ÑÇ , à ñàìå:

                                                                                        (4)

Ñêëàäí³øå â óìîâàõ íåâèçíà÷åíîñò³ êîðåêòíî âèêîíàòè îö³íêó øóêàíî¿ 
ïðàâîðó÷. Ïîêàæåìî îäèí ³ç ïðèéíÿòíèõ âàð³àíò³â òàêî¿ îö³íêè äëÿ ÑÇ, ùî
çàäîâîëüíÿþòü íåð³âíîñòÿì (1).

Ó íàéïðîñò³øèõ ïóàññîí³âñüêèõ ñèñòåìàõ äèñêðåòí³é ìíîæèí³ 
ñòàâèòüñÿ ó â³äïîâ³äí³ñòü áåçïåðåðâíà ë³í³éíà ôóíêö³ÿ

                                     ttS 0)( ,                                                        (5)

ç’ºäíóþ÷à ïî÷àòîê êîîðäèíàò ³ç òî÷êîþ  çàê³í÷åííÿ ñïîñòåðåæåíü.
Çàóâàæèìî ïðè öüîìó, ùî ñòàòèñòè÷íà ³íòåíñèâí³ñòü 0  ïðèïèíåííÿ ñïðîá
íåëåãàëüíèõ âòîðãíåíü º íå ùî ³íøå ÿê â³äíîøåííÿ íàêîïè÷åíî¿ ñóìè 
òàêèõ ñïðîá íà ïðîì³æêó ñïîñòåðåæåíü äî äîâæèíè öüîãî ïðîì³æêó, òîáòî,

                                    
n

nn
t

tS )(
0 .                                           (6)

Çîâñ³ì íåâàæëèâî, ïî ÿêîìó øëÿõó íà ïëîùèí³ tx0  â³äáóâàëîñÿ íàãðîìàäæåííÿ
÷àñòêîâèõ ñóì â³äáèòòÿ ñïðîá íåëåãàëüíîãî äîñòóïó äî  ³íôîðìàö³¿ (ðèñ. 1),
çíà÷åííÿ ìàº ò³ëüêè ê³íöåâà òî÷êà  K  öüîãî øëÿõó.

Ïðÿìó K0 , ùî âèðàæàºòüñÿ ð³âíÿííÿì

                                     0)(0 tSt ,                                           (7)

íàçâåìî áàçèñíîþ ïðÿìîþ ö³º¿ äèñêðåòíî¿ ìíîæèíè .
Áàçèñíà ïðÿìà ä³ëèòü êîîðäèíàòíó ïëîùèíó íà äâ³ íàï³âïëîùèíè. Òî÷êè

ìíîæèíè ))(,( iii tSt  íàä ö³ºþ ïðÿìîþ ïåðåòâîðþòü ð³âí³ñòü (7) ó íåð³âí³ñòü:

                                        0)(0 iii tSt ;

òî÷êè ò³º¿ æ ìíîæèíè ï³ä áàçèñíîþ ïðÿìîþ – â íåð³âíîñò³ ïðîòèëåæíîãî çì³ñòó:

                                       .
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Åêñòðåìàëüíîþ äëÿ ö³º¿ ìíîæèíè  íàçâåìî òî÷êó Å, ðîçòàøîâàíó
íàä áàçèñíîþ ïðÿìîþ íà íàéá³ëüø³é â³äñòàí³ â³ä íå¿ (ðèñ. 1).

Ïîëîæåííÿ åêñòðåìàëüíî¿ òî÷êè ìîæíà âèçíà÷èòè íà ãðàô³êó )(tS . Ïîêàæåìî
àíàë³òè÷íèé ñïîñ³á.

Â³äñòàíü â³ä òî÷êè äî ïðÿìî¿ âèçíà÷àºòüñÿ äîâæèíîþ ïåðïåíäèêóëÿðà,
îïóùåíîãî ³ç òî÷êè íà ïðÿìó. ßêùî ïðÿìà çàäàíà ¿¿ çàãàëüíèì ð³âíÿííÿì ó
ñèñòåì³ êîîðäèíàò xy0 , òî øóêàíà â³äñòàíü  îá÷èñëþºòüñÿ ïî ôîðìóë³

                                   ,                                (8)

äå À, Â – êîåô³ö³ºíòè ð³âíÿííÿ ïðÿìî¿, Ñ – â³ëüíèé ÷ëåí ð³âíÿííÿ, **, yx  –
êîîðäèíàòè òî÷îê.

Ó ñèñòåì³ êîîðäèíàò tx0  ó ôîðìóë³ (8) çì³ííó *x  íåîáõ³äíî çàì³íèòè íà it ,
çì³ííó *y  íà iS .

Ó ð³âíÿíí³ (7) áàçèñíî¿ ïðÿìî¿ 0A , 1B , 0C , òîìó â³äñòàíü â³ä áóäü-
ÿêî¿ òî÷êè ìíîæèíè ))(,( iii tSt  äî ö³º¿ ïðÿìî¿ ñòàíîâèòü

                                     2
0

0

1

)( iii
i

tSt
.                                (9)

Ïåðåáîðîì òî÷îê òàáë. 3 ³ ðîçðàõóíêàìè ïî ôîðìóë³ (9) âèçíà÷àºòüñÿ òà
òî÷êà Å, ó ÿê³é maxi . Îá÷èñëåííÿ ìîæíà ñêîðîòèòè ðîçðàõóíêîì ÷èñëîâî¿
ïîñë³äîâíîñò³

                                           )(0 iiii tSt                                    (10)

³ íà ìíîæèí³  âèáðàòè íàéìåíøå (â³ä’ºìíå) çíà÷åííÿ. Éîìó áóäóòü â³äïîâ³äàòè
êîîðäèíàòè   åêñòðåìàëüíî¿ òî÷êè.
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Óñå çàçíà÷åíå ïîâíîþ ì³ðîþ ñòàâèòüñÿ äî íåâ³äîìî¿ (â³ðòóàëüíî¿) äèñêðåòíî¿
ìíîæèíè ))(,( iii tXt , äëÿ ÿêî¿ ³ñíóþòü ³ åêñòðåìàëüíà òî÷êà 'E , ³ áàçèñíà ïðÿìà

ttX )( , (11)

äå  – ïîñò³éíà ³íòåíñèâí³ñòü (îö³íêà çâåðõó àáî ïðàâîðó÷ øóêàíî¿ ³íòåíñèâíîñò³
).

Çàóâàæèìî, ùî òàêà ìíîæèíà º ï³äìíîæèíîþ ìíîæèíè ))(,( iii tXt ,
òîáòî

))(,())(,( iiiiii tSttXt , (12)

³ ïåðåòèíó ¿õí³õ åëåìåíò³â  â³äïîâ³äàþòü ò³ òî÷êè ñïîñòåðå-
æåííÿ, äå ñïðîáè íåëåãàëüíîãî ïðîíèêíåííÿ â ³íôîðìàö³éíå ïîëå îá’ºêòà íå
ìàëè óñï³õó äî ò³º¿ êðèòè÷íî¿ òî÷êè ))(,( **

iiii tSXt , äå âïåðøå öå â³äáóëîñÿ õî÷à
á îäèí ðàç. Î÷åâèäíî, ùî

))(,())(,(\))(,( iiiiiiiii tSttSttXt (13)

Î÷åâèäíî òàêîæ, ùî ÷èì íàä³éí³øà ÑÇ, òèì á³ëüøèé ïðîì³æîê ÷àñó  ),0( *
it ,

òèì ìåíøå ÷èñëî åëåìåíò³â ì³ñòèòü ð³çíèöÿ (13). Âîäíî÷àñ ðåàë³çîâàíèé
îäíîêðàòíèé ïðîðèâ ÑÇ àêòèâ³çóº íàñòóïíèé ïðîöåñ íåëåãàëüíèõ ïðîíèêíåíü.

Ïðèéìåìî, ùî êðèòè÷íà òî÷êà *t  îäèíî÷íîãî íåëåãàëüíîãî äîñòóïó äî
³íôîðìàö³¿ çá³ãàºòüñÿ ç tE òàê  ùî åëåìåíò (tE , xE 1 (ti,Si (ti )) ³ º éîãî ïåðøèì
åëåìåíòîì. Ïðèéìåìî òàêîæ, ùî êîîðäèíàòè òî÷êè ïðîíèêíåííÿ Ï )1,( EE xt  â
³íôîðìàö³éíó ñèñòåìó çàäîâîëüíÿþòü ð³âíÿííÿ (13). Òîä³ äëÿ îö³íêè øóêàíî¿
³íòåíñèâíîñò³  çâåðõó (ïðàâîðó÷) îäåðæèìî òàêèé âèðàç:

(14)

Ïåðåïèøåìî ð³âíÿííÿ (11) ç óðàõóâàííÿì (14). Îòðèìàºìî ð³âíÿííÿ:

Et
t

ExtX )1()( .                              (15)

Îòæå, íàêîïè÷åíà ñóìà âñ³õ ñïðîá íåëåãàëüíèõ ïðîíèêíåíü ñêëàäå âåëè÷èíó

E
n

t
t

Enn xtX )1()( . (16)

Çíàéäåíå çíà÷åííÿ îðäèíàòè (16) ðîçðàõóíêîâî¿ òîê÷è Ð (ðèñ. 1) òðåáà
îêðóãëèòè äî íàéáëèæ÷îãî ö³ëîãî ÷èñëà é óòî÷íèòè îö³íêó (14). Îñòàòî÷íî
îòðèìàºìî òàêó ³íòåðâàëüíó îö³íêó äëÿ ³íòåíñèâíîñò³  íà âõîä³ ÑÇ –

, (17)
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äå )()( nnnn tXtX  ³ ö³ëå.
Ïîêàæåìî ïðèêëàä ðîçðàõóíêó ³íòåðâàëüíî¿ îö³íêè (17) çà âèêëàäåíîþ

ìåòîäèêîþ äëÿ êîíêðåòíîãî âèïàäêó ñïîñòåðåæåíü â³äáèòòÿ àòàê íåëåãàëüíèõ
êîðèñòóâà÷³â (òàáë. 1).

Çà âèõ³äíèìè äàíèìè òàáë. 1 ïîðàõóºìî ïîñë³äîâí³ñòü ÷àñòêîâèõ ñóì (12) ³
çàïîâíèìî òàáë. 4.

Òàáëèöÿ 4

Ôóíêö³ÿ )(tS  íàêîïè÷åíèõ ñóì ïðèïèíåíèõ ñïðîá íåëåãàëüíîãî äîñòóïó äî ³íôîðìàö³¿

  1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 
  

 3 4 4 6 6 10 11 14 16 16 18 20 23 25 27 28 

  17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 –
  

 28 30 32 33 36 39 41 43 43 43 44 44 44 45 46 – 

Ç òàáë. 4 çíàéäåìî  é íàïèøåìî âèðàç (10):
)(4838709.1 iiii tSt .

Íà ï³äñòàâ³ äàíèõ òàáë. 4 îá÷èñëþºìî ïîñë³äîâí³ñòü .
Îòðèìàºìî

, , , , . . .
. . . , , , , . . .
. . . , , , 
×ëåíó ïîñë³äîâíîñò³  â³äïîâ³äàº åêñòðåìàëüíà òî÷êà Å. ¯¿

Ïî ôîðìóë³ (16) çíàéäåìî 833333.56
24

31*44)( nn tX , îòæå 57)( nn tX , ³
³íòåðâàëüíà îö³íêà (17) òóò âèõîäèòü òàêà:

31
57

31
47

,
8387096.1516129.1

(18)

Äëÿ ñåðåäíüî¿ éìîâ³ðíîñò³  â³äáèòòÿ àòàê íåëåãàëüíèõ êîðèñòóâà÷³â
÷èñëîâ³ íåð³âíîñò³ (18) ïåðåòâîðÿòüñÿ â íåð³âíîñò³ ïðîòèëåæíîãî çì³ñòó. Îòðèìàºìî

516129.1
4838709.1

8387096.1
4838709.1

OAP ,    
97872338.080701753.0 OAP

.

Ñåðåäèí³ ³íòåðâàëó â³äïîâ³äàº çíà÷åííÿ 89287045.0OAP . Òàêèì ÷èíîì,
âèêîðèñòîâóâàíà íà îá’ºêò³ ÑÇ â³äïîâ³äàº ñèñòåìàì 2-ãî êëàñó.

Îá÷èñëåííÿ ³íòåðâàëüíî¿ îö³íêè (17) çâîäèòüñÿ äî òàêîãî àëãîðèòìó.
1. Íåóïîðÿäêîâàíó ñòàòèñòè÷íó ñóêóïí³ñòü ó âèãëÿä³ òàáëèö³ 1 íåîáõ³äíî

ïåðåòâîðèòè â òàáëèöþ 4 íàêîïè÷åíèõ ñóì ïðèïèíåíèõ ñïðîá íåëåãàëüíèõ ïðîíèê-
íåíü â ³íôîðìàö³éíó ñèñòåìó.

2. Çà êîîðäèíàòàìè îñòàííüî¿ òî÷êè é ôîðìóëîþ (3.20) âèçíà÷àºòüñÿ îö³íêà
³íòåíñèâíîñò³  ë³âîðó÷.
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3. Çà ôîðìóëîþ (14) âèçíà÷àºòüñÿ .
4. Çà ôîðìóëîþ (10) îá÷èñëþºòüñÿ ïîñë³äîâí³ñòü .
5. Ç  âèáèðàºòüñÿ íàéìåíøå ÷èñëî  é â³äïîâ³äí³ öüîìó ÷èñëó

êîîðäèíàòè  åêñòðåìàëüíî¿ òî÷êè.
6. Çà ôîðìóëîþ (16) îá÷èñëþºòüñÿ )( nn tX  ³ íàéáëèæ÷å äî çíàéäåíîãî çíà÷åííÿ

ö³ëå ÷èñëî )( nn tX .
7. Çà ôîðìóëîþ (17) ôîðìóºòüñÿ ³íòåðâàëüíà îö³íêà øóêàíî¿ ³íòåíñèâíîñò³ .
Áëîê-ñõåìà àëãîðèòìó âèçíà÷åííÿ ÷èñëîâî¿ íåð³âíîñò³ (17) ïîêàçàíà íà  ðèñ. 2.
Â óìîâàõ íåâèçíà÷åíîñò³ çà ïàðàìåòðîì  ðîçðàõóíîê ³ àíàë³ç ôóíêö³îíàëüíèõ

ïîêàçíèê³â åôåêòèâíîñò³ çàñòîñîâóâàíî¿ ÑÇ²Ñ ðåàë³çóºòüñÿ äâîìà áëîêàìè
êîìï’þòåðíèõ ïðîãðàì: áëîêîì ³íòåðâàëüíî¿ îö³íêè öüîãî ïàðàìåòðà é ðîçðîáëåíèì
ðàí³øå áëîêîì îá÷èñëåííÿ îñíîâíîãî ïîêàçíèêà  ³ éîãî äîïîâíåííÿì )(0 tP
äî îäèíèö³. Ïðè öüîìó ôóíêö³îíàëüí³ ïîêàçíèêè )(0 tP , )(0 tP  îá÷èñëþþòüñÿ çà
îö³ííèì çíà÷åííÿì  ë³âîðó÷ ³ ïðàâîðó÷ (ôîðìóëà (17)).  Ó òàáë. 5 äëÿ ïðèêëàäó
ïîêàçàí³ ðîçðàõóíêîâ³ çíà÷åííÿ çàçíà÷åíèõ ôóíêö³é äëÿ ,

. Íà ðèñ. 3 ïîáóäîâàí³ ãðàô³êè îñíîâíîãî ôóíêö³îíàëüíîãî ïîêàçíèêà
 äëÿ îáîõ îö³íîê ,  ³ â³äïîâ³äí³ ¿ì êðèâ³ )(0 tP .

Òàáëèöÿ 5

Ðîçðàõóíîê çíà÷åíü )(0 tP , )(0 tP  íà ãðàíè÷íèõ çíà÷åííÿõ ³íòåíñèâíîñòåé ,  âõ³äíîãî
ïîòîêó íåëåãàëüíèõ êîðèñòóâà÷³â

t ( ) 0 5 10 15 20 25 30 
tP )(0  1 0, 927105 0, 854903 0, 788324 0, 726930 0, 670317 0, 618114 

tP )(0  1 0, 414964 0, 162973 0,064006 0, 025138 0, 009872 0, 003877 

tP )(0  0 0, 072894 0, 145096 0, 211675 0, 273069 0, 329682 0, 381885 

tP )(0  0 0, 585035 0, 837026 0, 935993 0, 974861 0, 990127 0, 996122 

 

Ðèñ. 2. Áëîê-ñõåìà àëãîðèòìó ðîçðàõóíêó ³íòåðâàëüíî¿ îö³íêè 
â óìîâàõ íåâèçíà÷åíîñò³

С
И

С
Т

Е
М

И
 Т

А
 М

Е
Т

О
Д

И
 О

Б
Р

О
Б

К
И

 І
Н

Ф
О

Р
М

А
Ц

ІЇ

}{ i
}{ i

)(0 tP

)(0 tP

0min
EE xt ,

8387096,1
516129,1

t -  ,

  n

 
  - S(t)

 
  - S(t)

 
  - S(t)

 

 
  - S(t)

  n

 
  - S(t)

 ,
 

   

 sigma[i]
           min (sigma[i])

,



67

Ñó÷àñíà ñïåö³àëüíà òåõí³êà ¹ 2(45), 2016

Н а у к о в о � п р а к т и ч н и й  ж у р н а л

Ðèñ. 3. Ãðàô³êè îñíîâíèõ ôóíêö³îíàëüíèõ ïîêàçíèê³â åôåêòèâíîñò³ ñèñòåìè çàõèñòó
³íôîðìàö³éíî¿ ñèñòåìè íà ãðàíèöÿõ îö³ííîãî ³íòåðâàëó  ³íòåíñèâíîñò³ 

Âèñíîâêè. Äëÿ ðîçðàõóíêó îñíîâíèõ äèíàì³÷íèõ ïîêàçíèê³â çàõèùåíîñò³
³íôîðìàö³¿ é àíàë³çó ùîäîáîâèõ ðîçïîä³ë³â ³ìîâ³ðíîñòåé íåïðèïèíåíèõ íåëåãàëüíèõ
äîñòóï³â ó ³íôîðìàö³éíó ñèñòåìó ðîçðîáëåí³ ³ìîâ³ðí³ñí³ ôóíêö³¿, ùî âèçíà÷àþòü
ñòóï³íü çàõèùåíîñò³ ³íôîðìàö³¿ íà ÷àñîâîìó ³íòåðâàë³ (0, t), ðîçðîáëåí³ ìåòîäèêè
¿õ âèêîðèñòàííÿ äëÿ äâîõ ìîæëèâèõ âèïàäê³â ïðîãíîçóâàííÿ ïðîöåñó çàõèñòó:
êîëè çà äàíèìè ïðîâåäåíîãî åêñïåðèìåíòó àáî çà äàíèìè ðîçðîáëþâà÷à ñèñòåìè
çàõèñòó â³äîìà ñåðåäíÿ éìîâ³ðí³ñòü OAP  â³äáèòòÿ àòàê íåëåãàëüíèõ êîðèñòóâà÷³â
³ òàêèì ÷èíîì áåçïîñåðåäíüî â³äîìà ³íòåíñèâí³ñòü  ïîòîêó íåëåãàë³â íà âõîä³
ÑÇ; êîëè òàê³ äàí³ â³äñóòí³ é çàâäàííÿ âèð³øóºòüñÿ â óìîâàõ íåâèçíà÷åíîñò³ çà
ïàðàìåòðîì .

Ïîêàçàí³ ìåòîäèêè àïðîáîâàí³ äî íàÿâíèõ ðåàëüíèõ ñòàòèñòèê ïðèïèíåíèõ
ñïðîá íåëåãàëüíîãî äîñòóïó äî ³íôîðìàö³¿.

Ïðèíöèïîâîþ â³äì³íí³ñòþ ðåàë³çîâàíîãî ï³äõîäó äî çàâäàíü â³ä òèõ îïèñîâèõ
ñõåì, ç ÿêèìè ïîâñþäíî äîâîäèòüñÿ çóñòð³÷àòèñÿ  â ïåð³îäè÷íèõ âèäàííÿõ ³ â
²íòåðíåò³, º éîãî çàâåðøåí³ñòü íà ð³âí³ àíàë³òè÷íèõ ôóíêö³é ³ ê³ëüê³ñíèõ îö³íîê
åôåêòèâíîñò³ çàõèñòó ³íôîðìàö³¿, ÿê³ íå ò³ëüêè äîçâîëÿþòü îá’ºêòèâíî ñóäèòè
ïðî ìîæëèâîñò³ ä³þ÷î¿ íà îá’ºêò³ ÑÇ²Ñ, àëå é â÷àñíî âæèâàòè àäåêâàòí³ çàõîäè ç
¿¿ ðàö³îíàëüíîãî âèêîðèñòàííÿ é óäîñêîíàëþâàííÿ â ïðîöåñ³ åêñïëóàòàö³¿.
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