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ÏÐÎÂÅÐÊÈ ÖÅËÎÑÒÍÎÑÒÈ ÈÍÔÎÐÌÀÖÈÈ
Â ÖÈÔÐÎÂÛÕ ÔÎÍÎÃÐÀÌÌÀÕ

Ðàññìîòðåíû ïðèíöèïû, ïîëîæåííûå â îñíîâó ïðîåêòèðîâàíèÿ è ðàçðàáîòêè
ïðîãðàììû äëÿ ïðîâåðêè öåëîñòíîñòè èíôîðìàöèè â öèôðîâûõ ôîíîãðàììàõ è
èäåíòèôèêàöèè àïïàðàòóðû öèôðîâîé çâóêîçàïèñè. Ïîêàçàíû òðåáîâàíèÿ,
ïðåäúÿâëÿåìûå ê òàêîé ïðîãðàììå, êîòîðûå ïðèâåëè ê øèðîêèì èññëåäîâàíèÿì
íåêîòîðûõ àñïåêòîâ îáðàáîòêè èíôîðìàöèè, â ÷àñòíîñòè, ê òåõíîëîãèè âûäåëåíèÿ
ìóëüòèôðàêòàëüíûõ ñòðóêòóð è èõ îáðàáîòêè, è ïðåäîïðåäåëèëè àëãîðèòì
ðàçðàáîòêè ïðîãðàììíîãî îáåñïå÷åíèÿ.

Êëþ÷åâûå ñëîâà: ìóëüòèôðàêòàëû, öèôðîâàÿ çâóêîçàïèñü, ïðîãðàììíîå
îáåñïå÷åíèå, ïðîãðàììíûé ïðîäóêò, ýêñïåðòèçà.

Ðîçãëÿíóòî ïðèíöèïè, ïîêëàäåí³ â îñíîâó ïðîåêòóâàííÿ òà ðîçðîáêè ïðîãðàìè
äëÿ ïåðåâ³ðêè ö³ë³ñíîñò³ ³íôîðìàö³¿ â öèôðîâèõ ôîíîãðàìàõ òà ³äåíòèô³êàö³¿
àïàðàòóðè öèôðîâîãî çâóêîçàïèñó. Ïîêàçàí³ âèìîãè, ùî âèñóâàþòüñÿ äî òàêî¿
ïðîãðàìè, ÿê³ çóìîâèëè øèðîê³ äîñë³äæåííÿ äåÿêèõ àñïåêò³â îáðîáêè ³íôîðìàö³¿,
çîêðåìà òåõíîëîã³¿ âèä³ëåííÿ ìóëüòèôðàêòàëüíèõ ñòðóêòóð òà ¿õ îáðîáêè, à
òàêîæ àëãîðèòì ðîçðîáêè.

Êëþ÷îâ³ ñëîâà: ìóëüòèôðàêòàëè, öèôðîâèé çâóêîçàïèñ, ïðîãðàìíå
çàáåçïå÷åííÿ, ïðîãðàìíèé ïðîäóêò, åêñïåðòèçà.

The principles fixed in basis of planning and development of the program for
verification of integrity of information in digital phonograms and authentication of
apparatus of digital record of sound are considered. The requirements produced to such
program that led to the extensive studies of some aspects of information processing,
including the technology of multifractal structures selection as well as their processing
algorithm and software development are shown.

Keywords: digital audio recording, software, software product, examination.

Âñòóïëåíèå. Øèðîêîå ïðèìåíåíèå ìåòîäîâ öèôðîâîé çâóêîçàïèñè
ïîòðåáîâàëî ñîçäàíèÿ ýêñïåðòíîãî èíñòðóìåíòàðèÿ, ïîçâîëÿþùåãî îïðåäåëÿòü
îðèãèíàëüíîñòü (ïåðâè÷íîñòü) è ïîäëèííîñòü (öåëîñòíîñòü èíôîðìàöèè) öèôðîâûõ
ôîíîãðàìì (äàëåå – ÖÔ) è èäåíòèôèöèðîâàòü àïïàðàòóðó öèôðîâîé çâóêîçàïèñè
(äàëåå – ÀÖÇÇ).

Â ïðîöåññå ðàçðàáîòêè òàêîãî èíñòðóìåíòàðèÿ áûëà ñîçäàíà ïðîãðàììà
“Ôðàêòàë”, ÿâëÿþùàÿñÿ îñíîâíûì ýëåìåíòîì ðàçðàáîòàííîãî èíñòðóìåíòàðèÿ
[1].

Öåëü ñòàòüè – ïîêàçàòü, íà îñíîâå êàêèõ ïðèíöèïîâ áûëà ñïðîåêòèðîâàíà è
ðàçðàáîòàíà ïðîãðàììà “Ôðàêòàë”.

С
И

С
Т

Е
М

И
 Т

А
 М

Е
Т

О
Д

И
 О

Б
Р

О
Б

К
И

 І
Н

Ф
О

Р
М

А
Ц

ІЇ



40

Ñó÷àñíà ñïåö³àëüíà òåõí³êà ¹ 2(45), 2016

Н а у к о в о � п р а к т и ч н и й  ж у р н а л

Îñíîâíàÿ ÷àñòü. Ïðîåêòèðîâàíèå è ðàçðàáîòêà ïðîãðàììíîãî îáåñïå÷åíèÿ
“Ôðàêòàë”, ïðåäíàçíà÷åííîãî äëÿ ýêñïåðòíîé ïðîâåðêè ÖÔ è èäåíòèôèêàöèè
ÀÖÇÇ, ïðîâîäèëîñü â íåñêîëüêî ýòàïîâ.

Íà ïåðâîì ýòàïå áûëà ñîçäàíà òåîðåòè÷åñêàÿ áàçà è ïðîâåäåíû ýêñïåðèìåíòàëü-
íûå èññëåäîâàíèÿ, ïîêàçàâøèå ïðèíöèïèàëüíóþ âîçìîæíîñòü ñîçäàíèÿ òàêîãî
èíñòðóìåíòà ýêñïåðòèçû [2].

Ïðè ñîçäàíèè òåîðåòè÷åñêîé áàçû áûëè ðàçðàáîòàíû ìîäåëè, ïîÿñíÿþùèå
ìåõàíèçì âîçíèêíîâåíèÿ â ÖÔ èäåíòèôèêàöèîííûõ ïðèçíàêîâ, îáðàçóåìûõ çà
ñ÷åò âëèÿíèÿ ïàðàçèòíûõ ïðîöåññîâ, ïðîèñõîäÿùèõ â àïïàðàòóðå öèôðîâîé
çâóêîçàïèñè (ñì., íàïðèìåð [2–5]).

Èç ðàññìîòðåííûõ ìîäåëåé è ïîëó÷åííûõ èç íèõ ñîîòíîøåíèé áûëè ñôîðìó-
ëèðîâàíû îáùèå òðåáîâàíèÿ ê  ïîñòðîåíèþ èíñòðóìåíòàðèÿ, îáåñïå÷èâàþùåãî
ïðîâåäåíèå ýêñïåðòèçû ÖÔ:

1. Ïðîãðàììà äîëæíà îáåñïå÷èâàòü ñðàâíåíèå îöåíî÷íûõ çíà÷åíèé ðàñïðåäå-
ëåíèé ìóëüòèôðàêòàëüíûõ ñòðóêòóð, âûäåëÿåìûõ èç øóìîâ ïàóç äâóõ ÖÔ;

2. Äîëæíî îáåñïå÷èâàòüñÿ ñðàâíåíèå äâóõ ÖÔ ðàçíîé äëèòåëüíîñòè;
3. Ñðàâíèâàòüñÿ äîëæíû ó÷àñòêè ðàñïðåäåëåíèé, â êîòîðûõ ñîñðåäîòî÷åíû

ðàçëè÷èÿ ôðàêòàëüíîé ñòðóêòóðû, õàðàêòåðèçóþùèå èíäèâèäóàëüíûå îñîáåííîñòè
ÀÖÇÇ, ôèêñèðóåìûå íà öèôðîâûõ íîñèòåëÿõ â øóìàõ ôîíîãðàìì;

4. Â ïðîãðàììå äîëæíà îñóùåñòâëÿòüñÿ àâòîìàòè÷åñêàÿ ñåãìåíòàöèÿ ñèãíàëîâ,
ñîäåðæàùèõñÿ â ôîíîãðàììå, íà ñèãíàëû ïàóçû è ñèãíàëû ðå÷åâîé èíôîðìàöèè
ñ ïðèìåíåíèåì àëãîðèòìà, ðåàëèçóþùåãî ýòó îïöèþ íà îñíîâå ôðàêòàëüíîé ìåðû
Õàóñäîðôà;

5. Ïðîãðàììà äîëæíà îáåñïå÷èâàòü âûäåëåíèå ìóëüòèôðàêòàëüíûõ ñòðóêòóð
èç ñèãíàëîâ, ñîäåðæàùèõñÿ â ïàóçàõ ìåæäó ñèãíàëàìè ðå÷åâîé èíôîðìàöèè, ïî
âñåé äëèòåëüíîñòè ôîíîãðàììû ïî ìàêñèìóìàì âåéâëåò ïðåîáðàçîâàíèÿ;

6. Ïðîãðàììà äîëæíà îáåñïå÷èâàòü ðàçðåøàþùóþ ñïîñîáíîñòü, ïîçâîëÿþùóþ
âûäåëÿòü ñàìîïîäîáíûå ñòðóêòóðû ïðè ìàëûõ óðîâíÿõ øóìîâ ÖÔ, ÷òî äîëæíî
áûòü ðåàëèçîâàíî ïðèìåíåíèåì âåéâëåòà Ìîðëå äëÿ âûäåëåíèÿ ìóëüòèôðàêòàëüíûõ
ñòðóêòóð;

7. Ïðîãðàììà äîëæíà îáåñïå÷èâàòü ñðàâíåíèå äâóõ ÖÔ è îïðåäåëÿòü ìåðó
èõ áëèçîñòè ïî ðàñïðåäåëåíèþ ëîêàëüíûõ ìàêñèìóìîâ óñðåäíåííûõ äâóìåðíûõ
ñêåéëîãðàìì ñàìîïîäîáíûõ ñòðóêòóð, ïîñòðîåííûõ äëÿ äâóõ âûáîðîê ïàóç èç
äâóõ ÖÔ. Ïðîâåðêà ñòàòèñòè÷åñêèõ ãèïîòåç î ïðèíàäëåæíîñòè ñòàòèñòè÷åñêèõ
õàðàêòåðèñòèê ñàìîïîäîáíûõ ñòðóêòóð ê îäíîé ñîâîêóïíîñòè äîëæíà ïðîèçâîäèòüñÿ
íà îñíîâå êðèòåðèÿ Êîëìîãîðîâà-Ñìèðíîâà;

8. Ðåçóëüòàòû ýêñïåðòíûõ èññëåäîâàíèé äîëæíû ïðåäñòàâëÿòüñÿ â âèäå
ãðàôèêîâ ðàñïðåäåëåíèé ñòàòèñòè÷åñêèõ õàðàêòåðèñòèê ñàìîïîäîáíûõ ñòðóêòóð,
âûäåëåííûõ èç øóìîâ ñðàâíèâàåìûõ ÖÔ, ñ óêàçàíèåì âåëè÷èíû îøèáêè ïåðâîãî
ðîäà;

9. Èíòåðôåéñ ïðîãðàììû äîëæåí áûòü óäîáíûì äëÿ ðàáîòû ýêñïåðòà;
10. Äîëæíî îáåñïå÷èâàòüñÿ óñëîâèå ïîâòîðÿåìîñòè ïîëó÷åííûõ ðåçóëüòàòîâ

ýêñïåðòíûõ èññëåäîâàíèé ïðè ïðîâåäåíèè ïðîâåðîê îäíèõ è òåõ æå ÖÔ;
11. Âåëè÷èíà îøèáêè ² ðîäà äîëæíà ðàâíÿòüñÿ íóëþ ïðè ñðàâíåíèè ÖÔ ñ

ñàìîé ñîáîé;
12. Äîëæíî îáåñïå÷èâàòüñÿ ïðèåìëåìîå âðåìÿ àíàëèçà ïðè ïðîâåäåíèè

ýêñïåðòèçû.
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Òàêèì îáðàçîì, áûë îïðåäåëåí îáùèé àëãîðèòì ðàçðàáîòêè è ôóíêöèîíèðî-
âàíèÿ ïðîãðàììû.

Â ïåðâóþ î÷åðåäü, â ïðîãðàììå äîëæíà îáåñïå÷èâàòüñÿ çàãðóçêà ÖÔ êàê
çâóêîâûõ ôàéëîâ îäíîãî ôîðìàòà, òðåáîâàíèÿ ê êîòîðîìó íåîáõîäèìî îïðåäåëèòü
â ïðîöåññå ðàçðàáîòêè. Ïðîâåäåííûé àíàëèç ïîêàçàë, ÷òî íàèáîëåå ïðèåìëåìûì
ÿâëÿåòñÿ ôîðìàò wav. Ïîñêîëüêó íåâîçìîæíî ñðàâíèòü íåñðàâíèìûå âåùè, òî
ôàéëû äîëæíû èìåòü îäèíàêîâóþ ÷àñòîòó äèñêðåòèçàöèè è ðàçðÿäíîñòü. Çàãðóæàòü
ôàéëû ñëåäóåò ÷åðåç öèôðîâûå ïîðòû êîìïüþòåðà.

Çàãðóæåííûå ôàéëû äîëæíû áûòü ïîäâåðãíóòû ñðàâíèòåëüíîìó àíàëèçó.
Íî äëÿ åãî ïðîâåäåíèÿ ñíà÷àëà èõ ñëåäóåò ñåãìåíòèðîâàòü ïî ïàóçàì. Ñëåäîâàòåëüíî,
íåîáõîäèìî ðàçðàáîòàòü ïîäïðîãðàììó àâòîìàòè÷åñêîé ñåãìåíòàöèè. Êàê áûëî
ïîêàçàíî â ðàáîòå [6], â òàêîé ïîäïðîãðàììå ñëåäóåò èñïîëüçîâàòü àëãîðèòì,
îñíîâàííûé íà ôðàêòàëüíîé ìåðå Õàóñäîðôà. Ïîýòîìó ñíà÷àëà ïî âñåé äëèíå
êàæäîé èç ÖÔ ñëåäóåò ðàññ÷èòàòü ôðàêòàëüíóþ ìåðó, äëÿ ÷åãî ðàçáèòü ôîíîãðàììó
íà âðåìåííûå îêíà, è ÿ÷åéêè òàê, êàê ýòî ïîêàçàíî â äàííîé ðàáîòå, ïîñëå ÷åãî ïî
ôîðìóëå

p
pND ln

lnlim2 , (1)

0p
ãäå

N(p) – êîëè÷åñòâî ÿ÷ååê ïðè ïîêðûòèè ÿ÷åéêàìè ñ ìàñøòàáîì p, êîòîðûå
âêëþ÷àþò õîòÿ áû îäíî çíà÷åíèå âåëè÷èíû èññëåäóåìîãî ñèãíàëà,

p

 – ìàñøòàá ðàçáèåíèÿ,
ðàññ÷èòàòü ôðàêòàëüíóþ ðàçìåðíîñòü ïî Õàóñäîðôó [6].

Çàòåì íåîáõîäèìî âûäåëèòü ó÷àñòêè, ãäå âåëè÷èíà ýòîé ìåðû ïåðåõîäèò
ãðàíèöó 1,65 (êàê â ñòîðîíó óìåíüøåíèÿ, òàê è â ñòîðîíó óâåëè÷åíèÿ ýòîãî çíà-
÷åíèÿ) è îïðåäåëèòü èõ êàê ãðàíèöû êàæäîé èç ïàóç [6]. Çàïîìíèòü ðàñïîëîæåíèå
òàêèõ ãðàíèö íà âðåìåííîé îñè è ïðîèçâåñòè ðàçáèåíèå íà ñåãìåíòû ðå÷åâûõ
ñèãíàëîâ è ïàóç â àâòîìàòè÷åñêîì ðåæèìå.

Ïîñëå ïðîâåäåííîé ñåãìåíòàöèè ìîæíî ïðèñòóïàòü ê ïîñëåäóþùèì øàãàì,
íåîáõîäèìûì äëÿ ïðîâåäåíèÿ àíàëèçà. Äëÿ åãî ïðîâåäåíèÿ íåîáõîäèìî âûäåëèòü
èç ïàóç ñèãíàëà ñàìîïîäîáíûå ñòðóêòóðû. Äëÿ ýòîãî ñèãíàëû âî âñåõ ïàóçàõ
êàæäîé èç ôîíîãðàìì íåîáõîäèìî ïîäâåðãíóòü âåéâëåò àíàëèçó ñ èñïîëüçîâàíèåì
âåéâëåòà Ìîðëå è âûäåëèòü ìàêñèìóìû âåéâëåò ïðåîáðàçîâàíèÿ â êàæäîé ïàóçå,
çàïîìíèâ èõ âðåìåííîå ðàñïîëîæåíèå è çàíèìàåìóþ ïëîùàäü [7]. Ñëåäîâàòåëüíî,
äîëæíà áûòü ðàçðàáîòàíà ïîäïðîãðàììà âåéâëåò àíàëèçà è âûäåëåíèÿ ñàìîïîäîáíûõ
ñòðóêòóð.

Âûäåëåííûå èç äâóõ ÖÔ ñàìîïîäîáíûå ñòðóêòóðû íåîáõîäèìî ñðàâíèòü
ìåæäó ñîáîé. Ñëåäîâàòåëüíî, íåîáõîäèìî ñîçäàòü ïîäïðîãðàììó, íåîáõîäèìóþ
äëÿ ðàñ÷åòà îöåíî÷íûõ çíà÷åíèé ðàñïðåäåëåíèé òàêèõ ñòðóêòóð, à çàòåì
èñïîëüçîâàòü ïîäïðîãðàììó èõ ñðàâíåíèÿ, ïîñòðîåííóþ íà íàõîæäåíèè ìåðû
áëèçîñòè ðàñïðåäåëåíèé íà îñíîâå êðèòåðèÿ Êîëìîãîðîâà-Ñìèðíîâà. Ïðè ýòîì
íåîáõîäèìî ðàññ÷èòàòü âåðîÿòíîñòü îøèáêè ² ðîäà. Îäíàêî îöåíî÷íûå çíà÷åíèÿ
ðàñïðåäåëåíèé âñåãäà áóäóò èìåòü èçðåçàííóþ ôîðìó, ÷òî íåäîñòàòî÷íî óäîáíî
äëÿ èëëþñòðàöèè ïîëó÷åííûõ ðåçóëüòàòîâ ñðàâíåíèÿ. Ïîýòîìó ïîëó÷åííûå êðèâûå
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îöåíî÷íûõ çíà÷åíèé ðàñïðåäåëåíèé íåîáõîäèìî àïïðîêñèìèðîâàòü äî ñãëàæåííûõ
êðèâûõ. Òàêèå êðèâûå ñìîãóò âîñïðèíèìàòü ëþäè, íå èìåþùèå ñïåöèàëüíîé
òåõíè÷åñêîé èëè ýêñïåðòíîé ïîäãîòîâêè. Ïîýòîìó ïîòðåáóåòñÿ ïîäïðîãðàììà
àïïðîêñèìàöèè ðåçóëüòàòîâ èññëåäîâàíèÿ.

Ðàçóìååòñÿ, ïîòðåáóåòñÿ îòäåëüíàÿ ïîäïðîãðàììà ïîñòðîåíèÿ èíòåðôåéñà, êî-
òîðûé, íåñîìíåííî, ïîòðåáóåòñÿ ñîâåðøåíñòâîâàòü è óòî÷íÿòü â ïðîöåññå ðàçðàáîòêè.

Èñõîäÿ èç ýòèõ òðåáîâàíèé ê ïðîãðàììå, ìîæíî îïðåäåëèòü áàçó äëÿ åå
ïîñòðîåíèÿ. Â áàçå äîëæíû ñîäåðæàòüñÿ áëîêè, îáåñïå÷èâàþùèå ðàñ÷åò ôðàêòàëüíîé
ìåðû ïî Õàóñäîðôó, âåéâëåò àíàëèç, ðàñ÷åò ñòàòèñòè÷åñêèõ ãèïîòåç, âåðîÿòíîñòíûå
è àïïðîêñèìèðóþùèå ðàñ÷åòû. Íî îáåñïå÷èòü ïðèåìëåìîå âðåìÿ ðàñ÷åòîâ,
ó÷èòûâàÿ èõ ñëîæíîñòü è îáúåìû, ìîæíî òîëüêî ïðè èñïîëüçîâàíèè ìåòîäîâ èõ
óñêîðåíèÿ è ìèíèìèçàöèè. Íàèáîëüøèé îáúåì ðàñ÷åòîâ ìîãóò ñîñòàâèòü îïåðàöèè
ñâåðòêè ïðè âåéâëåò àíàëèçå è âûäåëåíèè ìàêñèìóìîâ âåéâëåò ïðåîáðàçîâàíèé,
ðàñ÷åòû, ñâÿçàííûå ñ àâòîìàòè÷åñêîé ñåãìåíòàöèåé çâóêîâûõ ñèãíàëîâ, è
âåðîÿòíîñòíûå ðàñ÷åòû, ñâÿçàííûå ñî ñðàâíåíèåì äâóõ ÖÔ. Îäíèì èç òàêèõ ìåòîäîâ
ÿâëÿåòñÿ ïðèìåíåíèå ìàòåìàòèêè îñòàòêîâ (âû÷åòîâ) è òàêàÿ âîçìîæíîñòü òàêæå
äîëæíà îáåñïå÷èâàòüñÿ áàçîâûìè ìîäóëÿìè. Íàèáîëåå ïîëíî óêàçàííûì
òðåáîâàíèÿì îòâå÷àåò øèðîêî èçâåñòíûé ïðîãðàììíûé ïðîäóêò MatLab. Â íåì
ñîäåðæàòñÿ âñå ýëåìåíòû, íåîáõîäèìûå äëÿ ïîñòðîåíèÿ ïðîãðàììû. Êðîìå òîãî,
ýòîò ïðîäóêò èìååò óäîáíûé ãèáêèé èíòåðôåéñ, êîòîðûé ìîæåò áûòü èñïîëüçîâàí
ïðè ïîñòðîåíèè ïðîãðàììû.

Òàêèì îáðàçîì, âñÿ ïîñëåäóþùàÿ ðàçðàáîòêà äîëæíà áûëà áûòü ïîñòðîåíà
íà èñïîëüçîâàíèè ïðîãðàììíîãî ïðîäóêòà MatLab. Òàêàÿ ïðîãðàììà áûëà ñîçäàíà
è ïðîøëà àïðîáàöèþ â ýêñïåðòíûõ ó÷ðåæäåíèÿõ Óêðàèíû.

Âûâîäû
1. Îïðåäåëåíû òðåáîâàíèÿ ê ïðîãðàììå ïðîâåðêè öåëîñòíîñòè èíôîðìàöèè,

ñîäåðæàùåéñÿ â öèôðîâûõ ôîíîãðàììàõ, è èäåíòèôèêàöèè ÀÖÇÇ.
2. Ðåàëèçàöèÿ òàêîé ïðîãðàììû ìîæåò áûòü îáåñïå÷åíà ïðèìåíåíèåì ïðè åå

ðàçðàáîòêå ïðîãðàììíîãî ïðîäóêòà MatLab, ñîäåðæàùåãî âñå íåîáõîäèìûå
ïðîãðàììíûå áàçîâûå ìîäóëè.

3. Íà îñíîâå ýòîãî ïðîãðàììíîãî ïðîäóêòà ðàçðàáîòàí ýêñïåðèìåíòàëüíûé
îáðàçåö ïðîãðàììû “Ôðàêòàë”, óäîâëåòâîðÿþùåé óêàçàííûì òðåáîâàíèÿì.
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