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ÓÄÊ 004.056.5

ÑÒÅÃÀÍÎÀÍÀË²ÒÈ×ÍÈÉ ÀËÃÎÐÈÒÌ ÄËß ÖÈÔÐÎÂÈÕ ÊÎÍÒÅÉÍÅÐ²Â,
ÇÁÅÐÅÆÅÍÈÕ Ó ÔÎÐÌÀÒÀÕ ²Ç ÂÒÐÀÒÀÌÈ

Ó ðîáîò³ çàïðîïîíîâàíèé ñòåãàíîàíàë³òè÷íèé àëãîðèòì íà áàç³
ñòåãàíîàíàë³òè÷íîãî ìåòîäó, ðîçðîáëåíîãî íàìè ðàí³øå, çàñíîâàíèé íà âðàõóâàíí³
â³äíîñíèõ çì³í ê³ëüêîñò³ áëîê³â ç îäíàêîâèìè çíà÷åííÿìè ÿñêðàâîñò³ êîë³ðíèõ ìàòðèöü
ïîñë³äîâíîñò³ çîáðàæåíü/êàäð³â â³äåîïîñë³äîâíîñò³ â ðåçóëüòàò³ ïåðâèííî¿ òà ïîâòîðíî¿
âáóäîâè äîäàòêîâî¿ ³íôîðìàö³¿. Çàïðîïîíîâàíèé ñòåãàíîàíàë³òè÷íèé àëãîðèòì çä³éñíþº
àíàë³ç ïðîñòîðîâî¿ îáëàñò³ öèôðîâèõ êîíòåíò³â ó ôîðìàòàõ ³ç âòðàòàìè òà íàïðàâëåíèé
íà âèÿâëåííÿ íàÿâíîñò³ âáóäîâè äîäàòêîâî¿ ³íôîðìàö³¿ ìåòîäîì ìîäèô³êàö³¿ íàéìåíøîãî
çíà÷óùîãî á³òà ç íåçíà÷íîþ ïðîïóñêíîþ ñïðîìîæí³ñòþ ïðèõîâàíîãî êàíàëó çâ’ÿçêó (íå
á³ëüøå 0.5 á³ò/ï³êñåëü). Íàâåäåí³ ðåçóëüòàòè îá÷èñëþâàëüíîãî åêñïåðèìåíòó.

Êëþ÷îâ³ ñëîâà: ñòåãàíîàíàë³òè÷íèé àëãîðèòì, ìåòîä ìîäèô³êàö³¿ íàéìåíøîãî
çíà÷óùîãî á³òà, ïðîñòîðîâà îáëàñòü êîíòåéíåðà, öèôðîâå çîáðàæåííÿ, öèôðîâà
â³äåîïîñë³äîâí³ñòü, ôîðìàò çáåð³ãàííÿ ³ç âòðàòàìè

Â ðàáîòå ïðåäëîæåí ñòåãàíîàíàëèòè÷åñêèé àëãîðèòì íà áàçå ðàçðàáîòàííîãî
íàìè ðàíåå ñòåãàíîàíàëèòè÷åñêîãî ìåòîäà,  îñíîâàííûé íà ó÷åòå îòíîñèòåëüíûõ
èçìåíåíèé êîëè÷åñòâà áëîêîâ ñ îäèíàêîâûìè çíà÷åíèÿìè ÿðêîñòè öâåòîâûõ ìàòðèö
ïîñëåäîâàòåëüíîñòè èçîáðàæåíèé/êàäðîâ âèäåîïîñëåäîâàòåëüíîñòè â ðåçóëüòàòå
ïåðâè÷íîãî è ïîâòîðíîãî âñòðàèâàíèÿ äîïîëíèòåëüíîé èíôîðìàöèè. Ïðåäëîæåííûé
ñòåãàíîàíàëèòè÷åñêèé àëãîðèòì îñóùåñòâëÿåò àíàëèç ïðîñòðàíñòâåííîé îáëàñòè
öèôðîâûõ êîíòåíòîâ â ôîðìàòàõ ñ ïîòåðÿìè è íàïðàâëåí íà âûÿâëåíèå íàëè÷èÿ
âñòðîåííîé äîïîëíèòåëüíîé èíôîðìàöèè ìåòîäîì ìîäèôèêàöèè íàèìåíüøåãî çíà÷èìîãî
áèòà â ñêðûòîì êàíàëå ñâÿçè ñ íåçíà÷èòåëüíîé ïðîïóñêíîé ñïîñîáíîñòüþ (íå áîëüøå
0.5 áèò/ïèêñåëü). Ïðèâåäåíû ðåçóëüòàòû âû÷èñëèòåëüíîãî ýêñïåðèìåíòà.

Êëþ÷åâûå ñëîâà: ñòåãàíîàíàëèòè÷åñêèé àëãîðèòì, ìåòîä ìîäèôèêàöèè
íàèìåíüøåãî çíà÷èìîãî áèòà, ïðîñòðàíñòâåííàÿ îáëàñòü êîíòåéíåðà, öèôðîâîå
èçîáðàæåíèå, öèôðîâàÿ âèäåîïîñëåäîâàòåëüíîñòü, ôîðìàò õðàíåíèÿ ñ ïîòåðÿìè.

The paper presents steganalytic algorithm, based on the steganalytic method, developed
earlier by the author, based on the accounting of differences in the relative changes of the
number of blocks with the equal color brightness values of color matrices of sequence of
images / frames of a video sequence as a result of primary and repeated insertion of
additional information. The proposed steganalytic algorithm analyzes digital content in losses
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formats in the spatial domain and is aimed at the detection of the presence of the
embedding of additional information by modification of the least significant bits with a
small hidden capacity (not more than 0.5 bit / pixel). Results of computational experiment
are shown.

Keywords: steganalytic algorithm, method of modification of least significant bit,
spatial domain of container, digital image, digital video sequence,  format of store with
losses.

Âñòóï
Ñó÷àñí³ ðîçðîáêè â îáëàñò³ ñòåãàíîãðàô³¿, íîâ³òí³ ï³äõîäè äî ðîçðîáêè

ñòåãàíîãðàô³÷íèõ ñèñòåì, íåòðàäèö³éíå âèêîðèñòàííÿ íàÿâíèõ ìåòîä³â òà
àëãîðèòì³â ñïðèÿþòü ¿õ øèðîêîìó ðîçïîâñþäæåííþ â ³íôîðìàö³éíîìó ïðîñòîð³.
Â³ëüíèì äîñòóïîì äî ìåðåæ³ ²íòåðíåò òà ðåñóðñ³â ç íàóêîâèìè ðîçðîáêàìè
êîðèñòóþòüñÿ ³ çëîâìèñíèêè ç ìåòîþ çä³éñíèòè àíòèäåðæàâí³ ä³¿ òà ïðèõîâàòè
ñë³äè çëî÷èíó, â òîìó ÷èñë³ çà äîïîìîãîþ ñòåãàíîãðàô³¿, ÿêà äîçâîëÿº ïåðåäàâèòè
ñåêðåòíó ³íôîðìàö³þ ïî â³äêðèòîìó êàíàëó çâ’ÿçêó, çàáåçïå÷óþ÷è ïðèõîâóâàííÿ
ñàìîãî ôàêòó ¿¿ ïðèñóòíîñò³ â êîíòåéíåð³ [1; 2]. Ó ðîë³ êîíòåéíåð³â íàé÷àñò³øå
âèñòóïàþòü öèôðîâ³ çîáðàæåííÿ (äàë³ – ÖÇ), â³äåîïîñë³äîâíîñò³ (ÖÂ), ó ÿê³
çä³éñíþºòüñÿ âáóäîâà äîäàòêîâî¿ ³íôîðìàö³¿ (Ä²), ðåçóëüòàòîì òàêî¿ âáóäîâè º
ñòåãàíîïîâ³äîìëåííÿ (äàë³ – ÑÏ). Òîìó íå ìåíø àêòóàëüíèì º ðîçâèòîê
ñòåãàíîàíàë³çó, îñíîâíèì çàâäàííÿì ÿêîãî º âèÿâëåííÿ ôàêòó íàÿâíîñò³ àáî
â³äñóòíîñò³ â áóäü-ÿêîìó êîíòåíò³ ³íôîðìàö³¿, ÿêà ïåðåäàºòüñÿ òàºìíî [2; 3].

Ñåðåä ³ñíóþ÷èõ ñòåãàíîãðàô³÷íèõ ìåòîä³â íàéá³ëüøå ðîçïîâñþäæåííÿ
îòðèìàâ ìåòîä ìîäèô³êàö³¿ íàéìåíøîãî çíà÷óùîãî á³òà (LSB) çàâäÿêè ïðîñòîò³
ðåàë³çàö³¿, ìîæëèâîñò³ çàáåçïå÷åííÿ âèñîêî¿ ïðîïóñêíî¿ ñïðîìîæíîñò³
ïðèõîâàíîãî êàíàëó çâ’ÿçêó (ÏÏÑ), âèêîðèñòàííþ ÿê ó ïðîñòîðîâ³é îáëàñò³, òàê
³ â îáëàñò³ ïåðåòâîðåíü öèôðîâîãî êîíòåéíåðà [2]. Òðèâàëîìó âèêîðèñòàííþ
öüîãî ìåòîäó ñïðèÿº é ìîæëèâ³ñòü éîãî íåòðàäèö³éíîãî çàñòîñóâàííÿ, à ñàìå
âáóäîâà Ä² âèêîíóºòüñÿ ç ìàëîþ ÏÏÑ (íå á³ëüøå 0.5 á³ò/ï³êñåëü), ùî çíà÷íî
óñêëàäíþº ïðîöåñ ñòåãàíîàíàë³çó.

Á³ëüø³ñòü ñó÷àñíèõ ñòåãàíîàíàë³òè÷íèõ ðîçðîáîê çä³éñíþþòü àíàë³ç
öèôðîâèõ êîíòåíò³â â îáëàñò³ ïåðåòâîðåíü (÷àñòîòí³é îáëàñò³, îáëàñòÿõ ñèíãóëÿð-
íîãî / ñïåêòðàëüíîãî ðîçêëàäàííÿ â³äïîâ³äíèõ ìàòðèöü òîùî), îñíîâíèìè
íåäîë³êàìè ÿêèõ º íàêîïè÷åííÿ äîäàòêîâî¿ îá÷èñëþâàëüíî¿ ïîõèáêè òà äîäàòêîâ³
÷àñîâ³ çàòðàòè ïðè ïåðåõîä³ â îáëàñòü ïåðåòâîðåíü ³ íàçàä [1; 4–7]. Ñòåãàíîàíàë³ç
ó ïðîñòîðîâ³é îáëàñò³ äîçâîëÿº óíèêíóòè öèõ íåäîë³ê³â. Òîìó ï³äâèùåííÿ
åôåêòèâíîñò³ ñòåãàíîàíàë³çó çà ðàõóíîê çàáåçïå÷åííÿ ìîæëèâîñò³ éîãî ïðîâåäåííÿ
â ïðîñòîðîâ³é îáëàñò³ ïðè âáóäîâ³ Ä² ìåòîäîì LSB º àêòóàëüíèì çàâäàííÿì äëÿ
ñó÷àñíî¿ ñòåãàíîãðàô³¿.

Ìåòà òà ïîñòàíîâêà çàäà÷
Ìåòîþ ðîáîòè º ï³äâèùåííÿ åôåêòèâíîñò³ ñòåãàíîàíàë³çó ïðè âèÿâëåíí³

íàÿâíîñò³/â³äñóòíîñò³ Ä², âáóäîâàíî¿ ìåòîäîì LSB ç íåçíà÷íîþ ÏÏÑ (íå á³ëüøå
0.5 á³ò/ï³êñåëü) ó ïîñë³äîâí³ñòü ÖÇ/êàäð³â â³äåîïîñë³äîâíîñò³ øëÿõîì ðîçðîáêè
ñòåãàíîàíàë³òè÷íîãî àëãîðèòìó íà áàç³ ìåòîäó ç [8], çàñíîâàíîãî íà àíàë³ç³
â³äíîñíèõ çì³í ê³ëüêîñò³ áëîê³â ç îäíàêîâèìè çíà÷åííÿìè ÿñêðàâîñò³ â êîë³ðíèõ
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êîìïîíåíòàõ öèôðîâèõ êîíòåíò³â ï³ñëÿ ïîâòîðíî¿ âáóäîâè Ä², ó ïîð³âíÿíí³ ç
öèôðîâèìè êîíòåíòàìè ï³ñëÿ ïåðâèííî¿ âáóäîâè Ä².

Äëÿ äîñÿãíåííÿ ïîñòàâëåíî¿ ìåòè íåîáõ³äíî âèð³øèòè òàê³ çàäà÷³:
1) âèçíà÷èòè ïîðîãîâ³ çíà÷åííÿ â³äíîñíèõ çì³í ê³ëüêîñò³ 44 -áëîê³â ç

îäíàêîâèìè çíà÷åííÿìè ÿñêðàâîñò³ â êîë³ðíèõ ñêëàäîâèõ ïîñë³äîâíîñò³ ÖÇ/ÖÂ,
ñôîðìîâàíèõ ïåðâèííîþ âáóäîâîþ Ä², ó ïîð³âíÿíí³ ç öèôðîâèì êîíòåíòîì,
îòðèìàíèì ïîâòîðíîþ âáóäîâîþ Ä² â ÑÏ;

2) ðîçðîáèòè îñíîâí³ êðîêè ñòåãàíîàíàë³òè÷íîãî àëãîðèòìó äåòåêòóâàííÿ
íàÿâíîñò³/â³äñóòíîñò³ Ä², âáóäîâàíî¿ ìåòîäîì LSB ç íåçíà÷íîþ ÏÏÑ (íå á³ëüøå
0.5 á³ò/ï³êñåëü), ó öèôðîâèõ â³äåîïîñë³äîâíîñòÿõ;

3) îö³íèòè åôåêòèâí³ñòü ðîçðîáëåíîãî ñòåãàíîàëãîðèòìó øëÿõîì âèçíà÷åííÿ
ïîìèëîê 1-ãî òà 2-ãî ðîäó íà îñíîâ³ äåòåêòóâàííÿ Ä² ç íàáîðó ÖÂ;

4) âèçíà÷èòè, ÷è çàëåæèòü åôåêòèâí³ñòü ðîçðîáëåíîãî ñòåãàíîàëãîðèòìó
â³ä ðîçì³ðó ÖÇ/êàäðó ÖÂ.

Îñíîâíà ÷àñòèíà
Ó ðîáîò³ [8] áóâ çàïðîïîíîâàíèé ñòåãàíîàíàë³òè÷íèé ìåòîä, çàñíîâàíèé íà

âðàõóâàíí³ ð³çíèö³ â ê³ëüêîñò³ 

44

-áëîê³â ç îäíàêîâèìè çíà÷åííÿìè ÿñêðàâîñò³
öèôðîâîãî êîíòåíòó, ÿêèé àíàë³çóºìî, òà öüîãî æ öèôðîâîãî êîíòåíòó ï³ñëÿ
âáóäîâè â íüîãî âèïàäêîâî ñôîðìîâàíî¿ á³íàðíî¿ ïîñë³äîâíîñò³ – Ä², äëÿ ôîðìàò³â
³ç óòðàòàìè âèçíà÷åí³ ïîðîãîâ³ çíà÷åííÿ â³äíîñíèõ çì³í ê³ëüêîñò³ áëîê³â ç
îäíàêîâèìè çíà÷åííÿìè ÿñêðàâîñò³ ïðè ïåðâèíí³é òà ïîâòîðí³é âáóäîâ³ Ä² íà
îñíîâ³ äàíèõ òàáë. 1.

Òàáëèöÿ 1

Â³äíîñí³ çì³íè ê³ëüêîñò³ áëîê³â ç îäíàêîâèìè çíà÷åííÿìè ÿñêðàâîñò³ ó êîë³ðíèõ ñêëàäîâèõ
ÖÇ-ÑÏ, ñôîðìîâàíèõ øëÿõîì ïîâòîðíî¿ âáóäîâè Ä² ó ÑÏ, îòðèìàí³ ìåòîäîì LSB

äëÿ ð³çíèõ çíà÷åíü ÏÏÇ (%)

  [9]   [10]   
  

 

( / ) 

  
 

   

 
( / ) 

R G  B  R G B R G B

0.5 3.7 3.9 3.6 3.1 3.3 5.2 3.3 1.9 2.2 

0.25 0.5 0.4 0.4 1 1.1 1.9 0.7 0.6 0.9 

0.5 

0.1 0.2 0.1 0.2 0.4 0.4 0.8 0.3 0.2 0.4 

0.5 1.2 1 1 2.3 2.3 4.3 1.8 1.1 2.1 

0.25 12.4 6.1 11.6 1.9 2.9 2.4 3.7 2.7 2.1 

0.25 

0.1 0.2 0.2 0.2 0.4 0.4 0.8 0.3 0.2 0.4 

0.5 30.8 32.3 34.7 4.1 6.8 1.2 15 10.5 9.4 

0.25 31.3 32.6 35.1 5.3 8 3.5 15.7 10.9 10.4 

0.1 

0.1 45.6 68.2 38.4 5.1 5.6 5.9 18.8 6.9 9.5 

ІН
Ф

О
Р

М
А

Ц
ІЙ

Н
Е

 З
А

Б
Е

З
П

Е
Ч

Е
Н

Н
Я

 Н
А

У
К

О
В

О
Ї 

Д
ІЯ

Л
Ь

Н
О

С
Т

І



34

Ñó÷àñíà ñïåö³àëüíà òåõí³êà ¹ 3(46), 2016          ISSN 2411-3816

Н а у к о в о � п р а к т и ч н и й  ж у р н а л

Ó òàáë. 1 R , G , B  – â³äíîñí³ çì³íè ñåðåäíüîãî çíà÷åííÿ ê³ëüêîñò³ áëîê³â ç
îäíàêîâèìè çíà÷åííÿìè ÿñêðàâîñò³ â³äïîâ³äíî äëÿ ÷åðâîíî¿, çåëåíî¿ òà ñèíüî¿
êîë³ðíî¿ ñêëàäîâî¿ ÑÏ, îòðèìàíîãî ïåðâèííîþ âáóäîâîþ Ä², ó ïîð³âíÿíí³ ç ÑÏ,
ñôîðìîâàíèì ïîâòîðíîþ âáóäîâîþ Ä² ó äàíå ÑÏ, ÿê³ îá÷èñëþþòüñÿ çà ôîðìóëàìè:

%100)(
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G , %100)(
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S

SS
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B , (1)

äå )()()( ,, SSS bgr  – ñåðåäí³ çíà÷åííÿ ê³ëüêîñò³ 44 -áëîê³â ç îäíàêîâèìè
çíà÷åííÿìè ÿñêðàâîñò³ â ïîñë³äîâíîñò³ ÑÏ, ñôîðìîâàíèõ âáóäîâîþ Ä² ç îäíàêîâîþ
ÏÏÑ â îðèã³íàëüíèé êîíòåéíåð, ó ÷åðâîí³é, çåëåí³é òà ñèí³é êîìïîíåíò³
â³äïîâ³äíî;

– ñåðåäí³ çíà÷åííÿ ê³ëüêîñò³ 44 -áëîê³â ç îäíàêîâèìè
çíà÷åííÿìè ÿñêðàâîñò³ â ïîñë³äîâíîñò³ ÑÏ, ñôîðìîâàíèõ ïîâòîðíîþ âáóäîâîþ
Ä² ó ÖÇ-ÑÏ, ó ÷åðâîí³é, çåëåí³é òà ñèí³é êîìïîíåíò³ â³äïîâ³äíî.

Íà îñíîâ³ ðåçóëüòàò³â îá÷èñëþâàëüíîãî åêñïåðèìåíòó â ðîáîò³ [8] áóëè
çàïðîïîíîâàí³ çíà÷åííÿ ïîðîã³â , 33GT , 5.35BT  äëÿ ÷åðâîíî¿, çåëåíî¿
òà ñèíüî¿ êîë³ðíèõ ñêëàäîâèõ â³äïîâ³äíî, çíà÷åííÿ öèõ ïîðîã³â îáðàí³ ïî
ìàêñèìàëüíèì çíà÷åííÿì â³äíîñíèõ çì³í ê³ëüêîñò³ 44 -áëîê³â ç îäíàêîâèìè
çíà÷åííÿìè ÿñêðàâîñò³ äëÿ ÏÏÑ 0.5, 0.25 òà 0.1 á³ò/ï³êñåëü (òàáë. 1) ïî êîæí³é
êîë³ðí³é ñêëàäîâ³é. Ïðîòå ïðè ïåðâèíí³é ÏÏÑ 0.1 á³ò/ï³êñåëü äëÿ êîæíî¿ ãðóïè
õàðàêòåðíèé çíà÷íèé ðîçêèä ïàðàìåòð³â  (â³ä 4.1 äî 45.6), G  (â³ä 5.6 äî 68.2),
B  (â³ä 1.2 äî 38.4), ùî íåìèíó÷å ïðèçâåäå äî çíà÷íèõ ïîìèëîê ïðè äåòåêòóâàíí³,
îñê³ëüêè ïåðâèííà âáóäîâà Ä² â êîæíèé äåñÿòèé á³ò çì³íèòü çíà÷åííÿ êîë³ðíî¿
ìàòðèö³ íà 10 % ³ â á³ëüøîñò³ âèïàäê³â íå óøêîäèòü 44 -áëîêè ç îäíàêîâèìè
çíà÷åííÿìè ÿñêðàâîñò³ îðèã³íàëüíîãî êîíòåéíåðà, à òàêîæ ìîæå ïðèâåñòè äî
äîäàòêîâîãî âèíèêíåííÿ ïîìèëîê äðóãîãî ðîäó äëÿ ïåðâèííî¿ ÏÏÑ 0.5 òà 0.25 á³ò/
ï³êñåëü, ùî ïîòðåáóº óòî÷íåííÿ îáðàíèõ ïîðîã³â.

Ç óðàõóâàííÿì êîíöåíòðàö³¿ äåòåêòóâàííÿ öèôðîâèõ êîíòåíò³â ç ïåðâèííîþ
ÏÏÑ 0.5 òà 0.25 á³ò/ï³êñåëü ìîæíà ïðèéíÿòè çíà÷åííÿ ïîðîã³â , 7GT ,

12BT , îäíàê ÿêùî ïðèéíÿòè äî óâàãè, ùî íàéá³ëüø éìîâ³ðíèìè êîíòåéíåðàìè
ìîæóòü ñòàòè íåïðîôåñ³éí³ ôîòî òà â³äåîðîë³êè, òî çíà÷åííÿ ïîðîã³â ïðèéìåìî

19RT , 11GT , 12BT . Äëÿ îñòàòî÷íîãî âèçíà÷åííÿ ïîðîã³â RT , GT , BT  ïîð³âíÿºìî
åôåêòèâí³ñòü ñòåãàíîàíàë³òè÷íîãî àëãîðèòìó äëÿ òðüîõ íàáîð³â ïîðîã³â.

Äëÿ ïîñë³äîâíîñò³ ç P  ÖÇ/êàäð³â ÖÂ PCCC ,,, 21  ç êîë³ðíèìè ñêëàäîâèìè
)()()( ,, C

i
C
i

C
i BGR  îñíîâí³ êðîêè ñòåãàíîàíàë³òè÷íîãî àëãîðèòìó äåòåêòóâàííÿ

íàÿâíîñò³/â³äñóòíîñò³ Ä², âáóäîâàíî¿ ìåòîäîì LSB, òàê³:
Êðîê 1. Âáóäîâà Ä² (âèïàäêîâî ñôîðìîâàíî¿ á³íàðíî¿ ïîñë³äîâíîñò³).
Äëÿ êîæíîãî PiCi ,1, :
1.1. Âáóäóâàòè â )()()( ,, C

i
C
i

C
i BGR – êîë³ðí³ ñêëàäîâ³ iC  ìåòîäîì LSB Ä² ç

ÏÏÑ 0.5 á³ò/ï³êñåëü. Ðåçóëüòàò – 5.0
iS  ç êîë³ðíèìè ñêëàäîâèìè )5.0()5.0()5.0( ,, iii BGR ;

1.2. Âáóäóâàòè â )()()( ,, C
i

C
i

C
i BGR – êîë³ðí³ ñêëàäîâ³ iC  ìåòîäîì LSB äåÿêó

Ä² ç ÏÏÑ 0.25 á³ò/ï³êñåëü. Ðåçóëüòàò – 25.0
iS  ç êîë³ðíèìè ñêëàäîâèìè

)25.0()25.0()25.0( ,, iii BGR ;
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1.3. Âáóäóâàòè â )()()( ,, C
i

C
i

C
i BGR – êîë³ðí³ ñêëàäîâ³ iC  ìåòîäîì LSB äåÿêó

Ä² ç ÏÏÑ 0.1 á³ò/ï³êñåëü. Ðåçóëüòàò – 1.0
iS  ç êîë³ðíèìè ñêëàäîâèìè

)1.0()1.0()1.0( ,, iii BGR .
Êðîê 2. Âèçíà÷åííÿ â³äíîñíî¿ ê³ëüêîñò³ 44 -áëîê³â ó êîæí³é êîë³ðí³é

ñêëàäîâî¿ ñòîñîâíî çàãàëüíî¿ ê³ëüêîñò³ -áëîê³â ó ìàòðèö³ (â %) â³äïîâ³äíî.
Äëÿ êîæíîãî :
1.1. Îá÷èñëèòè )(C

ir , )(C
ig , )(C

ib  – â³äíîñíà ê³ëüê³ñòü 44 -áëîê³â ó
 â³äïîâ³äíî (â %);

1.2. Îá÷èñëèòè )5.0(
ir , )5.0(

ig , )5.0(
ib – â³äíîñíà ê³ëüê³ñòü 44 -áëîê³â ó

 â³äïîâ³äíî (â %);
1.3. Îá÷èñëèòè )25.0(

ir , )25.0(
ig , )25.0(

ib – â³äíîñíà ê³ëüê³ñòü 44 -áëîê³â ó
 â³äïîâ³äíî (â %);

1.4. Îá÷èñëèòè )1.0(
ir , )1.0(

ig , )1.0(
ib – â³äíîñíà ê³ëüê³ñòü 44 -áëîê³â ó

 â³äïîâ³äíî (â %).

Êðîê 3. Âèçíà÷èòè:
P

i

C
i

C r
P

r
1

)()( 1
, 

P

i

C
i

C g
P

g
1

)()( 1
, 

P

i

C
i

C b
P

b
1

)()( 1
;

P

i
irP

r
1

)5.0()5.0( 1
, 

P

i
igP

g
1

)5.0()5.0( 1
, 

P

i
ibP

b
1

)5.0()5.0( 1
;

P

i
irP

r
1

)25.0()25.0( 1
,

P

i
igP

g
1

)25.0()25.0( 1
 , 

P

i
ibP

b
1

)25.0()25.0( 1
;

P

i
irP

r
1

)1.0()1.0( 1
, 

P

i
igP

g
1

)1.0()1.0( 1
, 

P

i
ibP

b
1

)1.0()1.0( 1
.

Êðîê 4. Îá÷èñëèòè:

%100)(

)5.0()(

5.0 C

C

r
rr

R , %100)(

)5.0()(

5.0

C

g
gg

G , %100)(

)5.0()(

5.0 C

C

b
bb

B ;

%100)(

)25.0()(

25.0 C

C

r
rr

R , %100)(

)25.0()(

25.0

C

g
gg

G , %100)(

)25.0()(

25.0 C

C

b
bb

B ;

%100)(

)1.0()(

1.0 C

C

r
rr

R , %100)(

)1.0()(

1.0

C

g
gg

G , %100)(

)1.0()(

1.0 C

C

b
bb

B .

Êðîê 5. Äåòåêòóâàííÿ íàÿâíîñò³ Ä².

5.1. ßêùî

,ANDANDORAND

ORANDORAND

1.025.05.01.025.0

1.05.025.05.0

RRRRR

RRRR

TRTRTRTRTR

TRTRTRTR

òî PCCC ,...,, 21  ì³ñòÿòü âáóäîâàíó Ä² â ÷åðâîí³é êîë³ðí³é ñêëàäîâ³é;

5.2. ßêùî
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)25.0()25.0()25.0( ,, iii BGR

)1.0()1.0()1.0( ,, iii BGR

PiCi ,1,
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,ANDANDORAND

ORANDORAND

1.025.05.01.025.0

1.05.025.05.0

GGGGG

GGGG

TGTGTGTGTG

TGTGTGTG

òî PCCC ,...,, 21  ì³ñòÿòü âáóäîâàíó Ä² â çåëåí³é êîë³ðí³é ñêëàäîâ³é;
5.3. ßêùî

,ANDANDORAND

ORANDORAND

1.025.05.01.025.0

1.05.025.05.0

BBBBB

BBBB

TBTBTBTBTB

TBTBTBTB

òî PCCC ,...,, 21  ì³ñòÿòü âáóäîâàíó Ä² â ñèí³é êîë³ðí³é ñêëàäîâ³é.
Äëÿ àïðîáàö³¿ çàïðîïîíîâàíîãî àëãîðèòìó â ñåðåäîâèù³ MatLAB áóâ

ïðîâåäåíèé îá÷èñëþâàëüíèé åêñïåðèìåíò äëÿ 367 â³äåîïîñë³äîâíîñòåé ðîçì³ðîì
êàäðó 240320 , çáåðåæåíèõ ó ôîðìàò³ ç óòðàòàìè, îòðèìàíèõ íåïðîôåñ³îíàëüíîþ
â³äåîêàìåðîþ, à òàêîæ â³äåîðîëèê³â, çíÿòèõ íà ìîá³ëüíèé òåëåôîí. Ïåðâèííà
âáóäîâà Ä² çä³éñíþâàëàñü ëèøå â îäíó êîë³ðíó êîìïîíåíòó, äîâ³ëüíî îáðàíó äëÿ
êîæíîãî ÖÂ, ç ÏÏÑ 0.5 (ó êîæíèé äðóãèé á³ò), 0.25 (ó êîæíèé ÷åòâåðòèé á³ò),
0.167 (ó êîæíèé øîñòèé á³ò), 0.125 (ó êîæíèé âîñüìèé á³ò), 0.1 (ó êîæíèé äåñÿòèé
á³ò) á³ò/ï³êñåëü. Ðåçóëüòàòè îá÷èñëþâàëüíîãî åêñïåðèìåíòó ïðåäñòàâëåí³ â òàáë. 2.

Òàáëèöÿ 2

Åôåêòèâí³ñòü äåòåêòóâàííÿ íàÿâíîñò³/â³äñóòíîñò³ Ä² â öèôðîâèõ êîíòåíòàõ, %

ßê âèäíî ç òàáë. 2, ñòåãàíîàíàë³òè÷íèé àëãîðèòì º íååôåêòèâíèì ïðè ÏÏÑ
0.125 òà 0.1 á³ò/ï³êñåëü, îñê³ëüêè ìàº çíà÷íèé â³äñîòîê ïîìèëîê ïåðøîãî ðîäó.
Çàäîâ³ëüíîþ ìîæíà ââàæàòè åôåêòèâí³ñòü àëãîðèòìó äëÿ ÏÏÑ 0.167 á³ò/ï³êñåëü.
Äëÿ ÏÏÑ 0.5 òà 0.25 á³ò/ï³êñåëü ñòåãàíîàëãîðèòì äàº íàéêðàù³ ðåçóëüòàòè. ßê
ïîðîãîâ³ çíà÷åííÿ ïðèéìåìî 19RT , 11GT , 12BT , îñê³ëüêè äëÿ ÏÏÑ 0.5 òà
0.25 á³ò/ï³êñåëü ïðè â³äñóòíîñò³ ïîìèëîê ïåðøîãî ðîäó ïîìèëêè äðóãîãî ðîäó
ì³í³ìàëüí³.

Ïåðåâ³ðèìî, ÷è çàëåæèòü åôåêòèâí³ñòü ðîçðîáëåíîãî ñòåãàíîàëãîðèòìó â³ä
ðîçì³ðó ÖÇ/êàäðó ÖÂ. Äëÿ öüîãî ïðîàíàë³çóºìî 49 â³äåîïîñë³äîâíîñòåé ðîçì³ðîì
êàäðó 176õ144, îòðèìàíèõ êàìåðîþ çàñòàð³ëî¿ ìîäåë³ ìîá³ëüíîãî òåëåôîíó.
Ïîðîãîâèìè çíà÷åííÿìè â îá÷èñëþâàíîìó åêñïåðèìåíò³ ïðèéíÿò³ 19RT , 11GT ,

12BT . Ðåçóëüòàòè äåòåêòóâàííÿ ïðåäñòàâëåí³ â òàáë. 3.
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èèë, · Ú/Ô ÍÒÂÎ̧  
èÓðÓ„Ó‚  ÁÌ‡˜ÂÌÌ  èÓÏËÎÍË 

0.5 0.25 0.167 0.125 0.1

1- „Ó ðÓ‰Û 0 0 12.53 65.67 75.48 32RT , 33GT , 

5.35BT
2- „Ó ðÓ‰Û 

1.23 1.23 1.23 0.82 0.95

1- „Ó ðÓ‰Û 0 1.09 14.17 68.12 87.74 13RT , 7GT , 

12BT
2- „Ó ðÓ‰Û 

0.14 0.14 0.14 0 0.14

1- „Ó ðÓ‰Û 0 0 13.62 67.30 85.56 19RT , 11GT , 

12BT
2- „Ó ðÓ‰Û 

0.14 0.14 0.14 0 0.14
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Òàáëèöÿ 3

Åôåêòèâí³ñòü äåòåêòóâàííÿ íàÿâíîñò³/â³äñóòíîñò³ Ä² ó ÖÂ
ç ìàëèì ðîçì³ðîì êàäðó, %

, /     
0.5 0.25 0.167 0.125 0.1

1-   0 0 0 0 019RT , 11GT , 

12BT
2-   

93.88 92.86 93.88 90.82 91.84 

Ç òàáë. 3 âèäíî, ùî ñòåãàíîïîâ³äîìëåííÿìè áóëè âèçíàí³ ìàéæå âñ³ êîë³ðí³
ñêëàäîâ³, íàâ³òü íåçàïîâíåí³. Öå ìîæíà ïîÿñíèòè íåçíà÷íîþ ê³ëüê³ñòþ 44 -
áëîê³â ó ìàòðèö³ êîë³ðíî¿ ñêëàäîâî¿ (äëÿ ðîçì³ðó êàäðó  çàãàëüíà ê³ëüê³ñòü

-áëîê³â ñêëàäàòèìå 1 584, äëÿ ðîçì³ðó  çàãàëüíà ê³ëüê³ñòü -
áëîê³â âæå áóäå äîð³âíþâàòè 4 800, ùî äîñòàòíüî äëÿ êîðåêòíîãî äåòåêòóâàííÿ).
Ó öüîìó âèïàäêó â³äð³çíèòè ïóñòèé êîíòåéíåð â³ä çàïîâíåíîãî íåìîæëèâî, òîìó
ñòåãàíîàíàë³òè÷íèé àëãîðèòì íå ïðàöþº íà öèôðîâèõ êîíòåíòàõ ìàëîãî ðîçì³ðó.
Ó çâ’ÿçêó ç öèì, ïðèéìåìî, ùî îáëàñòþ çàñòîñóâàííÿ ñòåãàíîàëãîðèòìó áóäóò
òàê³ ÖÂ, äëÿ ÿêèõ çàãàëüíà ê³ëüê³ñòü -áëîê³â ó ìàòðèö³ êîë³ðíî¿ ñêëàäîâî¿
êàäðó ïåðåâèùèòü 4 000.

Âèñíîâêè
Ó ðîáîò³ çàïðîïîíîâàíèé ñòåãàíîàíàë³òè÷íèé àëãîðèòì äåòåêòóâàííÿ

íàÿâíîñò³/â³äñóòíîñò³ âáóäîâè Ä² â ïîñë³äîâíîñò³ ÖÇ/â³äåîïîñë³äîâíîñò³,
ñôîðìîâàíî¿ ìåòîäîì LSB ç ìàëîþ ÏÏÑ (íå á³ëüøå 0.5 á³ò/ï³êñåëü). Óòî÷íåí³
ïîðîãîâ³ çíà÷åííÿ äëÿ öèôðîâèõ êîíòåéíåð³â, çáåðåæåíèõ ó ôîðìàòàõ ³ç âòðàòàìè,
ÿê³ äîð³âíþþòü , 11GT , 12BT  â³äïîâ³äíî äëÿ ÷åðâîíî¿, çåëåíî¿ òà ñèíüî¿
êîë³ðíèõ ñêëàäîâèõ. Àëãîðèòì º åôåêòèâíèì äëÿ ÏÏÑ 0.5 òà 0.25 á³ò/ï³êñåëü,
àëå êðèòè÷íèì º ðîçì³ð ÖÇ/êàäðó ÖÂ. Âñòàíîâëåíî, ùî ïðè ìàëèõ ðîçì³ðàõ
öèôðîâîãî êîíòåéíåðó ñòåãàíîàëãîðèòì º íååôåêòèâíèì.
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