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Ó ñòàòò³ çàïðîïîíîâàíî íîâó êëàñèô³êàö³þ ê³áåðíåòè÷íî¿ çáðî¿, ÿêà
ïîçáàâëåíà â³ä á³ëüøîñò³ íåäîë³ê³â â³äîìèõ êëàñèô³êàö³é. Ðîçêðèòî õàðàêòåðí³
îçíàêè, âëàñòèâ³ ê³áåðíåòè÷í³é çáðî¿  òà âèçíà÷åíî îñíîâí³ çàâäàííÿ, ùî ïîêëà-
äàþòüñÿ íà íå¿ ¿¿ ðîçïîðÿäíèêàìè.

Êëþ÷îâ³ ñëîâà: ê³áåðíåòè÷íà çáðîÿ, êëàñèô³êàö³ÿ, ê³áåðâ³éíà, ê³áåðáåçïåêà,
ê³áåðâïëèâ, ê³áåððîçâ³äêà, ê³áåðçàõèñò.

Â ñòàòüå ïðåäñòàâëåíî íîâóþ êëàññèôèêàöèþ êèáåðíåòè÷åñêîãî îðóæèÿ â
êîòîðîé îòñóòñòâóþò íåäîñòàòêè èçâåñòíûõ êëàññèôèêàöèé. Ðàñêðûòû õà-
ðàêòåðíûå ïðèçíàêè, ñâîéñòâåííûå êèáåðíåòè÷åñêîìó îðóæèþ  è îïðåäåëåíû
îñíîâíûå çàäàíèÿ, âîçëîæåííûå íà íåãî åãî ðàñïîðÿäèòåëÿìè.

Êëþ÷åâûå ñëîâà: êèáåðíåòè÷åñêîå îðóæèå, êëàññèôèêàöèÿ, êèáåðâîéíà,
êèáåðáåçîïàñíîñòü, êèáåðâîçäåéñòâèå, êèáåððàçâåäêà, êèáåðçàùèòà.

In the paper it is suggested a new classification of cyber weapon without drawbacks
of previous classifications. Main characteristics relevant to cyber weapon are revealed
and the main tasks designated to it by the owners are defined.

Keywords: cyber weapon, classification, cyber war, cyber security, cyberattack,
cyber intelligence, cyber protection.

Ïîñòàíîâêà ïðîáëåìè â çàãàëüíîìó âèãëÿä³ òà ¿¿ çâ’ÿçîê ç âàæëèâèìè
ïðàêòè÷íèìè çàâäàííÿìè. Ó ñòàòò³ àðãóìåíòîâàíî äîâåäåíî òà ïîêàçàíî òå, ùî
ê³áåðíåòè÷íà çáðîÿ (äàë³ – ÊÇá) íà ñüîãîäí³ º îäíèì ç íàéíîâ³øèõ é íàéä³º
â³øèõ çðàçê³â ñó÷àñíî¿ çáðî¿ [1]. Êð³ì òîãî, â ïîïåðåäí³õ äîñë³äæåííÿõ ðîçêðèòî 
åòèìîëîã³þ ïîíÿòòÿ çáðîÿ òà ïîêàçàíî ñó÷àñí³ ï³äõîäè äî ¿¿ òðàíñôîðìàö³¿ â 
ê³áåðíåòè÷íó. Òîìó, íåçâàæàþ÷è íà òå, ùî íà ñüîãîäí³ âæå âñòàíîâëåíî ñóòí³ñòü 
òà çì³ñò ÊÇá, íåâèð³øåíîþ îñòàòî÷íî çàëèøàºòüñÿ ïðîáëåìà ôîðìàë³çàö³¿ 
ïðîñòîðó îçíàê, íàëåæí³ñòü ä ÿêèõ äîçâîëÿòèìå çä³éñíþâàòè êëàñèô³êàö³þ ê³
áåðíåòè÷íî¿ çáðî¿.

Àíàë³ç îñòàíí³õ äîñë³äæåíü ³ ïóáë³êàö³é ïîêàçàâ, ùî íà ñüîãîäí³ â³äîìî
òðè îñíîâí³ êëàñèô³êàö³¿ ÊÇá: àìåðèêàíñüêà, ÿêà ðîçðîáëåíà â 2011 ðîö³ â Ïåíòàãîí³
òà º çàãàëüíîïðèéíÿòîþ â ÑØÀ äëÿ âñ³õ ñèëîâèõ ñòðóêòóð, òà äâ³ êëàñèô³êàö³¿,
ðîçðîáëåí³ íåçàëåæíî îäíà â³ä îäíî¿ åêñïåðòàìè Ï. Ïàññåð³  òà Ï. Ïàãàí³í³. ª é
³íø³ ï³äõîäè äî êëàñèô³êàö³¿, çîêðåìà Â. Êàáåðíèêà [1; 2; 3; 4].
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Òàê, â³äîìîñò³ ùîäî êëàñèô³êàö³¿ ÊÇá â ÑØÀ ìàþòü ãðèô îáìåæåííÿ äîñòóïó.
Äðóãà êëàñèô³êàö³ÿ ä íà ó êâ³òí³ 2012 ðîêó â ñòàòò³ “What is a Cyber Weapon?”
Ï. Ïàññåð³. Êëàñèô³êàö³ÿ Ï. Ïàññåð³ ïîêàçóº, ùî ÊÇá êëàñèô³êóºòüñÿ çà ÷îòèðìà
ïàðàìåòðàìè: òî÷í³ñòü (íàö³ëþâàííÿ íà äîñÿãíåííÿ êîíêðåòíî¿ ìåòè òà 
çìåíøåííÿ ïðè öüîìó ïîá³÷íèõ çáèòê³â); ð³âåíü ïðîíèêíåííÿ; ñêðèòí³ñòü; 
ðåñóðñîºìí³ñòü. ßê âèäíî ç ïðèâåäåíî¿ êëàñèô³êàö³¿, àâòîð äëÿ ñïðîùåííÿ ¿¿ 
ñïðèéíÿòòÿ çàñòîñóâàâ ìåòîä àíàëîã³é. Òàêà êëàñèô³êàö³ÿ î÷åâèäíî º íåïîâíîþ.

Àëüòåðíàòèâíèé âàð³àíò êëàñèô³êàö³¿ ÊÇá çàïðîïîíîâàíî Ï. Ïàãàí³í³ ó êâ³òí³
2012 ðîêó â ñòàòò³ “Cyber Weapons”. Â îñíîâó êëàñèô³êàö³¿ ïîêëàäåíî ñïåêòð ¿¿ ä³¿.
Òàê, çà ñïåêòðîì ä³¿ ÊÇá áóâàº íèçüêîãî, ñåðåäíüîãî òà âèñîêîãî ïîòåíö³àëó. Äî
ÊÇá íèçüêîãî ïîòåíö³àëó íàëåæèòü çáðîÿ, ÿêà º øê³äëèâîþ, àëå òàêîþ, ùî íå
ñïðîìîæíà ïðîíèêàòè äî êîíêðåòíî¿ ö³ë³ òà çàâäàâàòè ¿é ïðÿìî¿ øêîäè. Äî ÊÇá
ñåðåäíüîãî ïîòåíö³àëó íàëåæèòü çáðîÿ, ùî ìîæå ïðîíèêàòè íà îá’ºêò ê³áåðíåòè÷íîãî
âïëèâó, àëå íå ñïðîìîæíà äîñÿãàòè êîíêðåòíî¿ ìåòè. Ïðè öüîìó âîíà çà áóäü-
ÿêèõ óìîâ çàâäàº çáèòê³â ³íôðàñòðóêòóð³ òà ïðîòèâíèêó. Ê³áåðíåòè÷íà çáðîÿ
âèñîêîãî ïîòåíö³àëó çäàòíà äî ïðîíèêíåííÿ íà îá’ºêò, äîëàþ÷è ñèñòåìó çàõèñòó  òà
âîäíî÷àñ ñïðîìîæíà çàâäàòè êàòàñòðîô³÷íèõ çáèòê³â. Ïðèâåäåíà êëàñèô³êàö³ÿ
òàêîæ º äîñèòü óìîâíîþ ÿê ³ ïîïåðåäíÿ, ùî çíà÷íî îáìåæóº ¿¿ çàñòîñóâàííÿ íà
ïðàêòèö³.

Ó ñòàòò³ Â. Êàáåðíèêà  ò æ çàïðîïîíîâàíî êëàñèô³êàö³þ ÊÇá, ÿêà, íà íàøó 
äóìêó, º íàéá³ëüø ïîâíîþ, àëå â³äñóòí³ñòü ó ¿¿ îïèñ³ îçíàê êîìïëåêñíîñò³
ñóòòºâî çâóæóº âñåá³÷íèé îïèñ õàðàêòåðèñòèê òàêî¿ çáðî¿ [4; 1].

Ìåòîþ ñòàòò³ º ðîçðîáëåííÿ ïðèíöèïîâî íîâî¿ êëàñèô³êàö³¿ ê³áåðíåòè÷íî¿
çáðî¿, ÿêà ïîçáàâëåíà â³ä íåäîë³ê³â â³äîìèõ êëàñèô³êàö³é òà, íà â³äì³íó â³ä íèõ,
ñïðîìîæíà îïèñóâàòè õàðàêòåðèñòèêè áóäü-ÿêîãî çðàçêà ê³áåðíåòè÷íî¿ çáðî¿
íåçàëåæíî â³ä éîãî ñïåêòðà ä³¿.

Âèêëàäåííÿ îñíîâíîãî ìàòåð³àëó äîñë³äæåííÿ. Äëÿ äîñÿãíåííÿ ïîñòàâëåíî¿
â ñòàòò³ ìåòè áóëî ðîçãëÿíóòî òà äîñë³äæåíî áàçîâ³ ï³äõîäè äî ïîáóäîâè
êëàñèô³êàö³é, ÿê³ ´ðóíòîâíî ðîçêðèòî â [1]. Îá’ºì ñòàòò³ íå äîçâîëÿº á³ëüø
´ðóíòîâíî ðîçãëÿíóòè çàçíà÷åíå âèùå ïèòàííÿ, à òîìó äàë³ ïðîïîíóºìî çóïèíèòèñÿ
ñóòî íà ïðåäìåò³ öüîãî äîñë³äæåííÿ.

Ï³ä êëàñèô³êàö³ºþ ÊÁç áóäåìî ðîçóì³òè ðîçïîä³ëåííÿ óñ³õ ìîæëèâèõ ¿¿ âèä³â
íà âçàºìîïîâ’ÿçàí³ êëàñè, âèçíà÷åí³ íà ï³äñòàâ³ íàéá³ëüø ñóòòºâèõ òà âàæëèâèõ
ó ïðàêòè÷íîìó â³äíîøåíí³ îçíàê [1].

Çâàæàþ÷è íà ïðèéíÿòå âèçíà÷åííÿ, êëàñèô³êàö³ÿ âèä³â ÊÇá çà óìîâè âèáîðó
ïðàâèëüíèõ ñóòòºâèõ îçíàêàõ êëàñèô³êàö³¿ ìàº çàáåçïå÷èòè âèð³øåííÿ òàêèõ
îñíîâíèõ çàâäàíü: ðîçêðèòè îñíîâí³ çâ’ÿçêè ì³æ âèäàìè ÊÇá; äîïîìîãòè ïðàêòèêàì
îð³ºíòóâàòèñÿ â íàéñêëàäí³øèõ ñèòóàö³ÿõ, ïðàâèëüíî êëàñèô³êóâàòè íîâ³ çðàçêè,
òèïè ³ âèäè ÊÇá, ùî áóäóòü âèíèêàòè â ìàéáóòíüîìó; ñòàòè îñíîâîþ äëÿ ôîðìóâàííÿ
ïðàâèëüíèõ óçàãàëüíþþ÷èõ âèñíîâê³â òà ïðîãíîç³â ÿê âèíèêíåííÿ ³ ðîçâèòêó
íîâèõ âèä³â ÊÇá, òàê ³ â³äïîâ³äíèõ ñïîñîá³â âåäåííÿ çáðîéíî¿ áîðîòüáè; ñòàòè
îñíîâîþ äëÿ îá´ðóíòóâàííÿ íîâî¿ òà âäîñêîíàëåííÿ ³ñíóþ÷èõ òåõíîëîã³é ó ãàëóç³
íîâèõ âèä³â çáðî¿; çàáåçïå÷èòè øâèäêèé ïîøóê ³íôîðìàö³¿ ïðî âèäè ÊÇá â ñó÷àñíèõ
³íôîðìàö³éíî-ïîøóêîâèõ ñèñòåìàõ. Êð³ì òîãî, êëàñèô³êàö³ÿ âèä³â ÊÇá ìàº
çàáåçïå÷óâàòè åôåêòèâíó ö³ëåñïðÿìîâàíó ðîáîòó ç ïîäàëüøîãî äîñë³äæåííÿ âïëèâó
âðàæàþ÷èõ ôàêòîð³â òîãî ÷è ³íøîãî âèäó çáðî¿ íà îá’ºêòè óðàæåííÿ, îñê³ëüêè
á³ëüø³ñòü íàÿâíî¿ â äîñòóïí³é ë³òåðàòóð³ ³íôîðìàö³¿ ùîäî âïëèâó íîâ³òí³õ âèä³â
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çáðî¿ íà ò³ ÷è ³íø³ îá’ºêòè ìàº óðèâ÷àñòèé ³, ÿê ïðàâèëî, ëèøå îïèñîâèé õàðàêòåð.
Âèêîðèñòàííÿ òàêî¿ ³íôîðìàö³¿ º íååôåêòèâíèì. Íà ï³äòâåðäæåííÿ öüîìó ìîæíà
ïðèâåñòè òàê³ àðãóìåíòè.

Ïî-ïåðøå, óðàæàþ÷³ ôàêòîðè çáðî¿ íå çàâæäè ÷³òêî âèçíà÷åí³ ³ êëàñèô³êîâàí³
çà åôåêòèâí³ñòþ âïëèâó íà îá’ºêòè. Ïî-äðóãå, íå çàçíà÷àþòüñÿ óìîâè ïðîâåäåííÿ
é îñíîâí³ îáìåæåííÿ ïðè ïðîâåäåíí³ äîñë³äæåíü ùîäî âïëèâó âðàæàþ÷èõ ôàêòîð³â
íîâ³òí³õ âèä³â çáðî¿ íà ò³ ÷è ³íø³ îá’ºêòè, à ÿêùî ³ íàâîäÿòüñÿ, òî âîíè, ÿê
ïðàâèëî, ð³çí³. Ð³çíÿòüñÿ òàêîæ ìåòîäîëîã³¿ ³ êðèòåð³¿ îá´ðóíòóâàííÿ ì³í³ìàëüíî
åôåêòèâíèõ ð³âí³â ¿õ âïëèâó. Óíàñë³äîê öüîãî âæå îäåðæàí³ îêðåì³ ïðàêòè÷í³
ðåçóëüòàòè âïëèâó íîâ³òí³õ âèä³â çáðî¿ íà ò³ ÷è ³íø³ îá’ºêòè, àëå ¿õ íåìîæëèâî
çâåñòè äî îäíîòèïíèõ óìîâ òà îáìåæåíü, à òîìó ³ íåìîæëèâî ïðîâåñòè ¿õ
ïîð³âíÿëüíèé àíàë³ç ³ çðîáèòè ïðàâèëüí³ íàóêîâ³ é ïðàêòè÷í³ âèñíîâêè òà ïðîãíîçè.
Ïî-òðåòº, íå âèð³øåíî îñòàòî÷íî ïèòàííÿ îö³íþâàííÿ çíà÷èìîñò³ òèõ ÷è ³íøèõ
óðàæàþ÷èõ ôàêòîð³â ïðè ¿õíüîìó âïëèâ³ íà îðãàí³çì ëþäèíè, â³éñüêîâó òåõí³êó,
íàâêîëèøíº ñåðåäîâèùå. Îòæå, íàÿâí³ñòü ïðèâåäåíèõ âèùå àðãóìåíò³â ñóòòºâî
ñòðèìóº ðîáîòó äîñë³äíèê³â, à îäåðæóâàí³ îêðåì³ âèñíîâêè ³ ïðîãíîçè íå çàâæäè
àäåêâàòíî â³äîáðàæàþòü ñïðàâæí³é ñòàí ñïðàâ. Ñàìå òîìó ùå é äîñ³ íå ñòâîðåíî
óçàãàëüíåíî¿, óí³âåðñàëüíî¿ êëàñèô³êàö³¿ ÊÇá. Ðîçãëÿíåìî õî÷à á çàãàëîì, ÿêîþ
ïîâèííà áóòè òàêà êëàñèô³êàö³ÿ íà ñó÷àñíîìó ð³âí³ ðîçâèòêó íàóêîâèõ çíàíü.

Íà îñíîâ³ ïðîâåäåíîãî àíàë³çó â³äîìèõ êëàñèô³êàö³é ïðîïîíóºòüñÿ óçàãàëüíåíà
êëàñèô³êàö³ÿ, ÿêà ìîæå áóòè âèêîðèñòàíà äëÿ îïèñó øèðîêîãî ñïåêòðó çðàçê³â
ÊÁç. Ç óðàõóâàííÿì òîãî, ùî ÊÁç äîñèòü ð³çíîìàí³òíà, òî îñíîâíèì ïðèíöèïîì,
ÿêèé ìîæíà ïîêëàñòè â îñíîâó êëàñèô³êàö³¿ º îçíàêîâèé. Âïåðøå òàêèé ï³äõ³ä
áóëî ðåàë³çîâàíî äëÿ êëàñèô³êàö³¿ ê³áåðàòàê ó [5].

Ïðîïîíóºòüñÿ êëàñèô³êóâàòè ÊÁç çà òàêèìè áàçîâèìè îçíàêàìè: ïðèçíà÷åííÿ,
ìàñøòàáí³ñòü çàñòîñóâàííÿ; õàðàêòåð âðàæàþ÷î¿ ä³¿; ñïîñ³á äîñòàâêè; êåðîâàí³ñòü;
äåñòðóêòèâíèé âïëèâ; îïåðàòèâí³ñòü; ì³ñöå áàçóâàííÿ; ð³âåíü ìàñêóâàííÿ; ñïîñ³á
âèãîòîâëåííÿ; ñïåêòð ä³¿; îá’ºêòè óðàæåííÿ; ð³âåíü âïëèâó íà îá’ºêòè óðàæåííÿ;
ïðèö³ëüí³ âëàñòèâîñò³; ³íòåãðàëüíèé åôåêò; òèï çâ’ÿçê³â òà ð³âåíü âçàºìîä³¿; íàñë³äêè;
ïðèíöèï ãåíåðóâàííÿ; ñàìîîðãàí³çàö³ÿ; òðèâàë³ñòü åôåêòó; ëàòåíòí³ñòü.
Êëàñèô³êàö³éíèé ãðàô ÊÁç íàâåäåíî ó âèãëÿä³ ðèñóíêó â [1].

Çà ïðèçíà÷åííÿì ÊÁç ïîä³ëÿºòüñÿ íà: ðîçâ³äóâàëüíó; çàõèñíó; çáðîþ
ê³áåðíåòè÷íîãî âïëèâó. Ðîçâ³äóâàëüíà çáðîÿ ïðèçíà÷åíà äëÿ äîáóâàííÿ ³íôîðìàö³¿
ç ê³áåðïðîñòîðó àáî â ê³áåðïðîñòîð³ øëÿõîì ìîí³òîðèíãó ê³áåðíåòè÷íèõ ñèñòåì
òà ïðîöåñ³â, ÿê³ â íèõ ïðîò³êàþòü ï³ä ÷àñ ôóíêö³îíóâàííÿ. Ê³áåðíåòè÷íà çáðîÿ
çàõèñòó ïðèçíà÷åíà äëÿ çàáåçïå÷åííÿ òà ï³äòðèìàííÿ çàäàíîãî ð³âíÿ ê³áåðáåçïåêè.
Çáðîÿ, ùî ïðèçíà÷åíà äëÿ çä³éñíåííÿ ê³áåðíåòè÷íîãî âïëèâó íà åëåìåíòè
ê³áåðïðîñòîðó ïðîòèâíèêà ç ìåòîþ ïîðóøåííÿ ïðîöåñ³â óïðàâë³ííÿ â ê³áåðíåòè÷íèõ
ñèñòåìàõ, íàçèâàþòüñÿ çáðîºþ ê³áåðíåòè÷íîãî âïëèâó.

Çà ìàñøòàáàìè çàñòîñóâàííÿ ÊÁç ìîæå áóòè: ãëîáàëüíà, ñòðàòåã³÷íà, òàêòè÷íà.
Çàñòîñóâàííÿ ÊÁç íåñå ãëîáàëüíèé õàðàêòåð, êîëè ìàñøòàá â³ä ¿¿ çàñòîñóâàííÿ ïîòåíö³éíî
ìîæå ïîøèðþâàòèñÿ íà âñ³ äåðæàâè, â ÿêèõ ôóíêö³îíóþòü îá’ºêòè ç êðèòè÷íîþ
ê³áåðíåòè÷íîþ ³íôðàñòðóêòóðîþ. Ñòðàòåã³÷íèé ìàñøòàá çàñòîñóâàííÿ ÊÁç
ïîøèðþºòüñÿ íà ì³æäåðæàâíèé (ðåã³îíàëüíèé) ð³âåíü. Òàêòè÷íà ÊÁç çà ìàñøòàáîì
çàñòîñóâàííÿ îð³ºíòîâàíà ïåðåâàæíî íà çàñòîñóâàííÿ íà íàö³îíàëüíîìó ð³âí³.

Çà õàðàêòåðîì óðàæàþ÷î¿ ä³¿ ÊÁç ïîä³ëÿºòüñÿ íà: çáðîþ ìàñîâîãî óðàæåííÿ,
çáðîþ ôóíêö³îíàëüíîãî óðàæåííÿ, ôóíêö³îíàëüíîãî ïðèäóøåííÿ, ôóíêö³îíàëüíîãî
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âèâåäåííÿ ç ëàäó. Ê³áåðíåòè÷íà çáðîÿ ìàñîâîãî óðàæåííÿ ìàº òàêèé õàðàêòåð
âðàæàþ÷î¿ ä³¿, ÿêèé ñï³ââèì³ðíèé ç íàñë³äêàìè, ùî âèíèêàþòü óíàñë³äîê
çàñòîñóâàííÿ çáðî¿ ìàñîâîãî óðàæåííÿ (ÿäåðíî¿, õ³ì³÷íî, á³îëîã³÷íî¿). Çàñòîñóâàííÿ
ÊÁç ôóíêö³îíàëüíîãî óðàæåííÿ ïðèçâîäèòü äî óðàæåííÿ îêðåìèõ ôóíêö³é, ùî
âèêîíóþòüñÿ îá’ºêòîì, âíàñë³äîê ÷îãî â³í âòðà÷àº çäàòí³ñòü äî âèêîíàííÿ ö³ëüîâî¿
çàäà÷³. Ê³áåðíåòè÷íà çáðîÿ ôóíêö³îíàëüíîãî ïðèäóøåííÿ ïåðåäáà÷àº ôóíêö³îíàëüíå
ïðèäóøåííÿ, ùî ïðèçâîäèòü äî êîìïëåêñíî¿ ä³¿ íà îá’ºêò ç êðèòè÷íîþ
ê³áåðíåòè÷íîþ ³íôðàñòðóêòóðîþ âíàñë³äîê ÷îãî â³í âòðà÷àº çäàòí³ñòü äî âèêîíàííÿ
ö³ëüîâî¿ çàäà÷³ ïðîòÿãîì çàäàíîãî ³íòåðâàëó ÷àñó. Ðåçóëüòàòîì ôóíêö³îíàëüíîãî
âèâåäåííÿ ç ëàäó º ãåíåðàö³ÿ íåîáîðîòíèõ ïðîöåñ³â, ùî ïðèçâîäÿòü äî âèâåäåííÿ
ç ëàäó îá’ºêò³â âïëèâó.

Çà ñïîñîáîì äîñòàâêè ÊÁç ïîä³ëÿºòüñÿ íà òàêó, ùî ìîæå äîñòàâëÿòèñÿ:
ïðèðîäíèìè íîñ³ÿìè àáî øòó÷íèìè íîñ³ÿìè. Ïðèðîäíèì íîñ³ºì äîñòàâêè ÊÁç º
ëþäèíà. Íàïðèêëàä, ³íñàéäåð. Øòó÷íèìè íîñ³ÿìè º âñ³ ³íø³ çàñîáè, ùî íå º
îá’ºêòàìè á³îëîã³÷íîãî ïîõîäæåííÿ.

Çà êåðîâàí³ñòþ ÊÁç ïîä³ëÿºòüñÿ íà: êåðîâàíó ³ íåêåðîâàíó. Êåðîâàíà ÊÁç
ïåðåäáà÷àº ïîñò³éíå àáî ïåð³îäè÷íå óïðàâë³ííÿ ïðîöåñîì ¿¿ áîéîâîãî çàñòîñóâàííÿ.
Íåêåðîâàíà ÊÁç – öå çáðîÿ ÿêà íå ïîòðåáóº çîâí³øíüîãî âòðó÷àííÿ â ïðîöåñ³ ¿¿
ö³ëüîâîãî çàñòîñóâàííÿ.

Çà äåñòðóêòèâíèì âïëèâîì ÊÁç ìîæå áóòè: áåçïå÷íà, íåáåçïå÷íà. Öÿ
êëàñèô³êàö³éíà îçíàêà º ñïåöèô³÷íîþ. Âîíà âëàñòèâà ò³ëüêè ÊÁç, îñê³ëüêè “çáðîÿ”
â ïðèíöèï³ íå áóâàº “áåçïå÷íîþ” àáî “íåáåçïå÷íîþ”. Äî áåçïå÷íî¿, ç òî÷êè çîðó
ðóéí³âíèõ âëàñòèâîñòåé, ìîæíà â³äíåñòè çáðîþ, ÿêà íå ïðèçâîäèòü äî ô³çè÷íèõ
ðóéíóâàíü ³íôðàñòðóêòóðè îá’ºêòà, à ïîðóøóº âëàñòèâîñò³ áåçïåêè ³íôîðìàö³¿ íà
íüîìó. Íàïðèêëàä, ðîçâ³äóâàëüíà ÊÁç ïðèçâîäèòü äî ïîðóøåííÿ êîíô³äåíö³éíîñò³
³íôîðìàö³¿ íà îá’ºêò³, ùî ðîçâ³äóºòüñÿ, àëå æîäíèì ÷èíîì íå ðóéíóº éîãî
³íôðàñòðóêòóðó. Íåáåçïå÷íà – çáðîÿ, äåñòðóêòèâíèé âïëèâ â³ä ÿêî¿ ìàº ïðîÿâè ÿê
äëÿ ³íôðàñòðóêòóðè îá’ºêòà, òàê ³ äëÿ áåçïåêè ³íôîðìàö³¿, ÿêà íà íüîìó öèðêóëþº.

Çà îïåðàòèâí³ñòþ ÊÁç ìîæå áóòè: ìèòòºâî¿ ä³¿; ïîâ³ëüíî¿ ä³¿ ç íàêîïè÷åííÿì;
òèì÷àñîâî¿ ä³¿; äîâãîñòðîêîâî¿ ä³¿. Ìèòòºâà ä³ÿ ÊÁç ñï³ââèì³ðíà ç ìàñøòàáîì
÷àñó, ïðîòÿãîì ÿêîãî âîíà ïðîÿâëÿº äåñòðóêòèâíèé âïëèâ íà îá’ºêò àáî ñóá’ºêò
âïëèâó. Ê³áåðíåòè÷íà çáðîÿ ïîâ³ëüíî¿ ä³¿ ç íàêîïè÷åííÿì – öå çðàçîê çáðî¿,
êîðèñíèé åôåêò â³ä çàñòîñóâàííÿ ÿêî¿ ïîñòóïîâî íàêîïè÷óºòüñÿ ³ ïðè äîñÿãíåíí³
çàäàíîãî ð³âíÿ íàñè÷åííÿ ïðîÿâëÿº ñâî¿ äåñòðóêòèâí³ âëàñòèâîñò³. Çà îïåðàòèâí³ñòþ
ÊÁç òèì÷àñîâî¿ ä³¿ îð³ºíòîâàíà íà âèêîíàííÿ ñâî¿õ äåñòðóêòèâíèõ ôóíêö³é ïðîòÿãîì
äåÿêîãî â³äíîñíî íåòðèâàëîãî ³íòåðâàëó ÷àñó. Äîâãîñòðîêîâà ä³ÿ ÊÁç
õàðàêòåðèçóºòüñÿ â³äíîñíî òðèâàëèì ³íòåðâàëîì ÷àñó, ïðîòÿãîì ÿêîãî âîíà
âèêîðèñòîâóºòüñÿ çà ïðèçíà÷åííÿì.

Çà ì³ñöåì áàçóâàííÿ ÊÁç áóâàº: êîñì³÷íîãî áàçóâàííÿ, ïîâ³òðÿíîãî áàçóâàííÿ,
íàçåìíîãî áàçóâàííÿ, ìîðñüêîãî áàçóâàííÿ, ï³äçåìíîãî áàçóâàííÿ, çì³øàíîãî
áàçóâàííÿ. Ì³ñöå áàçóâàííÿ ÊÁç âèçíà÷àºòüñÿ, âèõîäÿ÷è, â ïåðøó ÷åðãó, ³ç òîãî
êîëà çàäà÷, ÿê³ íà íå¿ ïîêëàäàþòüñÿ. Ïåðåâàæíî ÊÁç ìàº çì³øàíå áàçóâàííÿ.

Çà ð³âíåì ìàñêóâàííÿ ÊÁç ìîæå áóòè: çàìàñêîâàíîþ; íåçàìàñêîâàíîþ. Çà
ìàñêîâàíà ÊÁç ïåðåäáà÷àº çàñòîñóâàííÿ åëåìåíò³â ìàñêóâàííÿ. Íåçàìàñêîâàíà
íàâïàêè, òàê³ åëåìåíòè íå âèêîðèñòîâóº.

Çà ñïîñîáîì âèãîòîâëåííÿ ÊÁç ïîä³ëÿºòüñÿ íà: êóñòàðíó, ïðîìèñëîâó, çì³øàíó.
Êóñòàðíå âèðîáíèöòâî ïåðåäáà÷àº âèãîòîâëåííÿ çðàçêà íåñåð³éíîãî õàðàêòåðó, ÿê
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ïðàâèëî, îñîáîþ àáî ãðóïîþ îñ³á òà íå ïåðåäáà÷àº çàëó÷åííÿ äåðæàâíîãî
ô³íàíñóâàííÿ. Ê³áåðíåòè÷íà çáðîÿ ïðîìèñëîâîãî âèãîòîâëåííÿ – öå çáðîÿ, ÿêà
âèãîòîâëÿºòüñÿ, çàçâè÷àé, íà çàìîâëåííÿ äåðæàâè àáî ãðóïè äåðæàâ ³ç çàëó÷åííÿì ¿¿ 
ïðîìèñëîâèõ ïîòóæíîñòåé. Ê³áåðíåòè÷íà çáðîÿ çà çì³øàíèì ñïîñîáîì âèãîòîâ
ëåííÿ ïîºäíóº â ñîá³ åëåìåíòè êóñòàðíîãî òà ïðîìèñëîâîãî âèðîáíèöòâà. Çà ñïåê
òðîì ä³¿ ÊÁç ìîæíà ïîä³ëÿòè íà çáðîþ: íèçüêîãî ïîòåíö³àëó; ñåðåäíüîãî ïîòåíö³àëó; 
âèñîêîãî ïîòåíö³àëó. Ê³áåðíåòè÷íà çáðîÿ íèçüêîãî ïîòåíö³àëó ïðèçâîäèòü äî 
äåñòðóêòèâíîãî âïëèâó, ùî íå ÷èíèòü îá’ºêòó âïëèâó áåçïîñåðåäíüî¿ øêîäè. 
Ïðèêëàäîì òàêî¿ çáðî¿ º ñïåö³àë³çîâàíå ïðîãðàìíå çàáåçïå÷åííÿ äëÿ ãåíåðàö³¿
ïîòóæíîãî ïîòîêó òðàô³êó ç ìåòîþ òèì÷àñîâîãî ïåðåâàíòàæåííÿ ðåñóðñ³â ñèñòåìè,
ùî ïðèçâîäèòü äî çàïîä³ÿííÿ òèì÷àñîâî¿ øêîäè îá’ºêòó âïëèâó áåç íàíåñåííÿ
éîìó áóäü-ÿêèõ ô³çè÷íèõ ïîøêîäæåíü. Ê³áåðíåòè÷íà çáðîÿ ñåðåäíüîãî ïîòåíö³àëó
öå çáðîÿ, çàñòîñóâàííÿ ÿêî¿ ïðèçâîäèòü äî ôóíêö³îíàëüíîãî óðàæåííÿ àáî
ïðèäóøåííÿ, àëå íå äî ôóíêö³îíàëüíîãî âèâåäåííÿ ç ëàäó îá’ºêòà âïëèâó.
Ê³áåðíåòè÷íà çáðîÿ âèñîêîãî ïîòåíö³àëó – öå çáðîÿ, ùî çäàòíà äîñÿãàòè îá’ºêòà
âïëèâó øëÿõîì îáõîäó éîãî ñèñòåì çàõèñòó é çäàòíà äî éîãî ôóíêö³îíàëüíîãî
âèâåäåííÿ ç ëàäó.

Ö³ëÿìè óðàæåííÿ ÊÁç ìîæóòü áóòè: îá’ºêòè ç êðèòè÷íîþ ê³áåðíåòè÷íîþ
³íôðàñòðóêòóðîþ; ñóá’ºêòè óïðàâë³ííÿ. Îá’ºêòè ç êðèòè÷íîþ ê³áåðíåòè÷íîþ
³íôðàñòðóêòóðîþ – öå ìàòåð³àëüí³ ÷è â³ðòóàëüí³ îá’ºêòè é ñèñòåìè, ïîðóøåííÿ
àáî ïðèïèíåííÿ ôóíêö³îíóâàííÿ ÿêèõ ïðèçâîäèòü äî âòðàòè óïðàâë³ííÿ,
ðóéíóâàííÿ ³íôðàñòðóêòóðè, íåçâîðîòíèõ íåãàòèâíèõ çì³í àáî ðóéíóâàíü åêîíîì³êè
êðà¿íè, ñóá’ºêòà àáî àäì³í³ñòðàòèâíî-òåðèòîð³àëüíî¿ îäèíèö³, àáî äî âïëèâó íà
áåçïåêó íàñåëåííÿ, ÿêå ìåøêàº íà öèõ òåðèòîð³ÿõ. Ñóá’ºêò óïðàâë³ííÿ ÿê ö³ëü
óðàæåííÿ – öå îñîáà, ãðóïà ëþäåé àáî îðãàí³çàö³ÿ, ùî ïðèéìàº óïðàâë³íñüê³
ð³øåííÿ òà êåðóº îá’ºêòàìè ç êðèòè÷íîþ ê³áåðíåòè÷íîþ ³íôðàñòðóêòóðîþ øëÿõîì
âïëèâó íà íèõ.

Çà ð³âíåì âïëèâó íà îá’ºêòè óðàæåííÿ: îá’ºêòè, ùî ï³äëÿãàþòü â³äíîâëåííþ;
îá’ºêòè, ùî íå ï³äëÿãàþòü â³äíîâëåííþ. Âïëèâ ÊÁç íà îá’ºêòè óðàæåííÿ ìîæå
ìàòè äóàëüíèé õàðàêòåð: îá’ºêòè ìîæóòü ï³äëÿãàòè â³äíîâëåííþ çà äåÿêèé ÷àñîâèé
òåðì³í àáî æ òàêîìó â³äíîâëåííþ íå ï³äëÿãàþòü.

Çà ð³âíåì âïëèâó íà ñóá’ºêòè óðàæåííÿ ÊÁç ìîæå áóòè: ñìåðòåëüíî¿ ä³¿;
íåñìåðòåëüíî¿ ä³¿; íàñòðîþâàëüíî¿ ä³¿. Ê³áåðíåòè÷íà çáðîÿ ñìåðòåëüíî¿ ä³¿
ïåðåäáà÷àº çàâäàííÿ ñìåðòåëüíèõ çáèòê³â ïðîòèáîð÷³é ñòîðîí³ â æèâ³é ñèë³.
Ê³áåðíåòè÷íà çáðîÿ íåñìåðòåëüíî¿ ä³¿ íå ïðèçâîäèòü äî çàãèáåë³ æèâî¿ ñèëè
ïðîòèáîð÷î¿ ñòîðîíè. Ê³áåðíåòè÷íà çáðîÿ ç íàñòðîþâàëüíîþ ä³ºþ – öå çáðîÿ,
âëàñòèâîñò³ ÿêî¿ ùîäî âïëèâó íà æèâó ñèëó ïðîòèáîð÷î¿ ñòîðîíè íàëàøòîâóþòüñÿ
ó ïðîöåñ³ ¿¿ çàñòîñóâàííÿ øëÿõîì âèñòàâëåííÿ ïîðîãó ê³áåðíåòè÷íîãî âïëèâó.

Çà ïðèö³ëüíèìè âëàñòèâîñòÿìè ÊÁç áóâàº äâîõ âèä³â: âèñîêîòî÷íîþ òà
íåïðèö³ëüíîþ. Âèñîêîòî÷íà ÊÁç ïðèçíà÷åíà äëÿ íàíåñåííÿ âèñîêîòî÷íèõ óäàð³â
ïî âèçíà÷åíèì ö³ëÿì ê³áåðíåòè÷íîãî âïëèâó. Íåïðèö³ëüíà – öå çáðîÿ, ÿêà íå
âîëîä³º ïðèö³ëüíèìè âëàñòèâîñòÿìè ùîäî êîíêðåòíèõ ö³ëåé.

Çà òèïîì çâ’ÿçê³â òà ð³âíåì âçàºìîä³¿: ïîîäèíîêà; ãðóïîâà. Ê³áåðíåòè÷íà
çáðîÿ, ùî íàëåæèòü äî êëàñó ïîîäèíîêî¿, ïåðåäáà÷àº çàñòîñóâàííÿ ¿¿ áåç 
çàëó÷åííÿ äîäàòêîâèõ äîïîì³æíèõ ìîäóë³â. Äî ãðóïîâî¿ â³äíîñÿòü ÊÁç, ÿêà äëÿ 
äîñÿãíåííÿ ñâîº¿ ìåòè âèêîðèñòîâóº äîäàòêîâ³ ìîäóë³,  ó ñâî¿é ñóêóïíîñò³ 
äîçâîëÿþòü äîñÿãíóòè ïîñòàâëåíî¿ ïåðåä íåþ ö³ë³.
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Ê³áåðíåòè÷íà çáðîÿ çà íàñë³äêàìè ïîä³ëÿºòüñÿ íà: ãëîáàëüíó, ðåã³îíàëüíó,
ëîêàëüíó. Çàñòîñóâàííÿ ÊÁç íåñå ãëîáàëüíèé õàðàêòåð, êîëè ìàñøòàá â³ä ¿¿
çàñòîñóâàííÿ ïîòåíö³éíî ìîæå ïðèçâåñòè äî çàãèáåë³ ëþäñüêî¿ öèâ³ë³çàö³¿.
Ñòðàòåã³÷íèé ìàñøòàá çàñòîñóâàííÿ ê³áåðíåòè÷íî¿ çáðî¿ îçíà÷àº ¿¿ çäàòí³ñòü äî
çì³íè ðîë³ é ïðèçíà÷åííÿ ê³áåðíåòè÷íèõ ñèñòåì íà ì³æäåðæàâíîìó (ðåã³îíàëüíîìó)
ð³âí³. Òàêòè÷íà ÊÁç çà ìàñøòàáîì çàñòîñóâàííÿ ïðèçíà÷åíà äëÿ âèð³øåííÿ çàäà÷
òàêòè÷íîãî ð³âíÿ ó âèçíà÷åíîìó ðåã³îí³.

Çà ãåíåðóâàííÿì ÊÁç ìîæå áóòè: ñàìîãåíåðóþ÷à; ç ÷àñîâèì ìåõàí³çìîì; çà
íàñòàííÿì âèçíà÷åíî¿ ïîä³¿. Ñàìîãåíåðóþ÷à ÊÁç – öå çáðîÿ, ÿêà íå ïîòðåáóº
çîâí³øíüîãî âòðó÷àííÿ äëÿ ïðèâåäåííÿ ¿¿ â ãîòîâí³ñòü äî âèêîíàííÿ çàäà÷.
Ãåíåðóâàííÿ çà ÷àñîâèì ìåõàí³çìîì ïåðåäáà÷àº ïðèâåäåííÿ â ãîòîâí³ñòü çáðî¿ ó
âèçíà÷åíèé ìîìåíò ÷àñó. Íàñòàííÿ âèçíà÷åíî¿ ïîä³¿ ³íêîëè òàêîæ âèñòóïàº ï³äñòàâîþ
äëÿ âèêîíàííÿ ÊÁç ñâî¿õ ôóíêö³é.

Çà ð³âíåì ³íòåãðàëüíîãî åôåêòó ÊÁç ïîä³ëÿºòüñÿ íà: çáðîþ ÷àñòêîâîãî åôåêòó,
çáðîþ ç ïîâíèì åôåêòîì. ²íòåãðàëüíèé åôåêò â³ä çàñòîñóâàííÿ ÊÁç ìàº äâ³ ôîðìè
ïðîÿâó: ÷àñòêîâó, êîëè åôåêò ìàº ëèøå ëîêàëüí³ ÷àñòèíí³ íàñë³äêè, òà ïîâíó
ôîðìó ïðîÿâó, êîëè åôåêò íîñèòü ãëîáàëüíèé õàðàêòåð.

Çà ñàìîîðãàí³çàö³ºþ ÊÁç áóâàº: ñàìîîðãàí³çîâàíîþ; çà îêðåìîþ êîìàíäîþ.
Ñàìîîðãàí³çîâàí³ñòü ÊÁç – öå ïðîöåñ óïîðÿäêóâàííÿ åëåìåíò³â îäíîãî ð³âíÿ â
ñèñòåì³ çà ðàõóíîê âíóòð³øí³õ çàêëàäåíèõ ôóíêö³é, áåç çîâí³øíüîãî ñïåöèô³÷íîãî
âïëèâó. Ñàìîîðãàí³çàö³ÿ ÊÁç çà îêðåìîþ êîìàíäîþ ïåðåäáà÷àº ðåàë³çàö³þ
âèçíà÷åíîãî âèùå ïðîöåñó ïðè íàäõîäæåíí³ â³äïîâ³äíîãî çîâí³øíüîãî ñïåöèô³÷íîãî
âïëèâó – êîìàíäè.

Çà ÷àñîì òðèâàëîñò³ åôåêòó ÊÁç áóâàº: ìèòòºâîãî åôåêòó, â³äêëàäåíîãî
åôåêòó. Ìèòòºâèé åôåêò â³ä çàñòîñóâàííÿ ÊÁç ïðîÿâëÿºòüñÿ â ìàñøòàá³ ÷àñó,
ñï³ââèì³ðíîìó ç ÷àñîì ¿¿ ö³ëüîâîãî çàñòîñóâàííÿ. ßêùî åôåêò â³ä çàñòîñóâàííÿ
ÊÁç ïðîÿâëÿºòüñÿ äåùî ï³çí³øå â³ä ìîìåíòó ïî÷àòêó ¿¿ çàñòîñóâàííÿ çà ö³ëüîâèì
ïðèçíà÷åííÿì, òî òàêà çáðîÿ º çáðîºþ ç â³äêëàäåíèì åôåêòîì.

Çà ëàòåíòí³ñòþ ÊÁç áóâàº: íåãàéíîãî ïðîÿâó, â³äêëàäåíîãî ïðîÿâó.
Ê³áåðíåòè÷íà çáðîÿ, ÿêà ïðîÿâëÿº ñåáå íàëåæíèì ÷èíîì ó ïðîöåñ³ çàñòîñóâàííÿ,
º çáðîºþ íåãàéíîãî ïðîÿâó. Ó ïðîòèëåæíîìó âèïàäêó, êîëè ëàòåíòíèé ïåð³îä º
äîñèòü òðèâàëèì, – ÊÁç ìîæå áóòè ê³áåðíåòè÷íîþ çáðîþ ç â³äêëàäåíèì ïðîÿâîì.

Ïåðåâàãîþ çàïðîïîíîâàíî¿ êëàñèô³êàö³¿, ïîð³âíÿíî ç â³äîìèìè º òå, ùî
ÊÁç, ÿêà êëàñèô³êóºòüñÿ çà îçíàêîâèì ïðèíöèïîì, ìîæå â êîæíîìó êîíêðåòíîìó
âèïàäêó ïðè âèçíà÷åíí³ çàãàëüíîãî êëàñó ì³ñòèòè íå ò³ëüêè îäíó, àëå é á³ëüøå
êîìïîíåíò áóäü-ÿêî¿ ç îçíàê. Êð³ì òîãî, ïîêëàäåíèé â îñíîâó êëàñèô³êàö³¿ îçíàêîâèé
ïðèíöèï çàáåçïå÷óº ðîçøèðåííÿ ìíîæèíè îçíàê, çà ÿêèìè ìîæíà çä³éñíþâàòè
êëàñèô³êàö³þ.

Ïîêàæåìî ïðèêëàä çàñòîñóâàííÿ ðîçðîáëåíî¿ êëàñèô³êàö³¿ íà ïðàêòèö³. Òàêèé
çðàçîê ÊÁç, ÿê Stuxnet ìîæå áóòè êëàñèô³êîâàíèé òàêèì ÷èíîì. Stuxnet – öå
ÊÁç, ÿêà ïðèçíà÷åíà äëÿ çä³éñíåííÿ êåðîâàíîãî íåáåçïå÷íîãî ê³áåðâïëèâó
ñòðàòåã³÷íîãî õàðàêòåðó, ñïðÿìîâàíîãî íà ôóíêö³îíàëüíå âèâåäåííÿ ç ëàäó îá’ºêò³â
ç êðèòè÷íîþ ê³áåðíåòè÷íîþ ³íôðàñòðóêòóðîþ. Çðàçîê ìàº äîâãîñòðîêîâó ä³þ.
Õàðàêòåðèçóºòüñÿ íàçåìíèì áàçóâàííÿì òà äîñòàâëÿºòüñÿ ïðèðîäíèì íîñ³ºì. Ð³âåíü
ìàñêóâàííÿ õàðàêòåðèçóº éîãî ÿê íåâèäèìèé çðàçîê ïðîìèñëîâîãî ïîõîäæåííÿ,
ñïðÿìîâàíèé äëÿ íàíåñåííÿ ê³áåðâïëèâó ç ìåòîþ íåâ³äíîâëåííÿ îá’ºêò³â âïëèâó.
Stuxnet º âèñîêîòî÷íèì çðàçêîì ç ïîâíèì ð³âíåì ³íòåãðàëüíîãî åôåêòó ãðóïîâîãî
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õàðàêòåðó, ùî ìàº ãëîáàëüí³ íàñë³äêè é ñàìîãåíåðóºòüñÿ. Çáðîÿ º ñàìîîðãàí³çîâàíîþ
ç â³äêëàäåíèì ÷àñîì òðèâàëîñò³ åôåêòó é â³äêëàäåíèì ïðîÿâîì.

Âèñíîâêè. Çàïðîïîíîâàíà êëàñèô³êàö³ÿ íà â³äì³íó â³ä â³äîìèõ çàáåçïå÷óº
ôîðìàë³çàö³þ âèìîã äî íîâîñòâîðþâàíèõ çðàçê³â ÊÁç. Âîíà íå ïðåòåíäóº íà
çàê³í÷åí³ñòü, íå º îñòàòî÷íîþ, à òîìó áóäå äîïîâíþâàòèñÿ, óòî÷íþâàòèñÿ ³
ðîçâèâàòèñÿ â ìàéáóòíüîìó ç âäîñêîíàëåííÿì ö³º¿ çáðî¿ ³ ñïîñîá³â ¿¿ çàñòîñóâàííÿ.
Âîäíî÷àñ òàêà êëàñèô³êàö³ÿ äàº ìîæëèâ³ñòü á³ëüø ÷³òêî óÿâèòè îñîáëèâîñò³
ìåõàí³çìó ä³¿ ÊÁç íà âñ³ ìîæëèâ³ îá’ºêòè óðàæåííÿ, ñïðîãíîçóâàòè òåíäåíö³¿ ¿¿
ðîçâèòêó, à òàêîæ ïåðåäáà÷èòè çàõîäè ùîäî çàõèñòó â³ä ôàêòîð³â ¿¿ óðàæåííÿ.
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