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Ó çâ’ÿçêó ç³ øâèäêèì ðîçïîâñþäæåííÿì áåçï³ëîòíèõ ïîâ³òðÿíèõ ñóäåí (ÁÏÑ)
øèðîêîãî âèêîðèñòàííÿ ïåðåä ïðàâîîõîðîííèìè ï³äðîçä³ëàìè íàáóâàþòü çàâäàííÿ
óíåìîæëèâèòè íàíåñåííÿ øêîäè æèòòþ òà çäîðîâ’þ ãðîìàäÿí ó âèïàäêàõ íåîáåðåæíîãî
àáî çëîâìèñíîãî çàñòîñóâàííÿ çàçíà÷åíèõ çàñîá³â.

Ó ñòàòò³ ðîçãëÿíóòî ïðèíöèïè ä³¿ îñíîâíèõ âóçë³â ÁÏÑ øèðîêîãî âèêîðèñòàííÿ,
ïðîàíàë³çîâàíî êàíàëè çâ’ÿçêó ïóëüò³â äèñòàíö³éíîãî êåðóâàííÿ, ïðèâåäåíî ïðèêëàäè
ôîðìóâàííÿ êîíòðì³ð äëÿ óíåìîæëèâëåííÿ ôóíêö³îíóâàííÿ ÁÏÑ òà ïóëüò³â äèñòàí-
ö³éíîãî êåðóâàííÿ â óìîâàõ ì³ñüêî¿ çàáóäîâè. Çàïðîïîíîâàíî îñíîâí³ âèìîãè äî âèáîðó
òà ñòâîðåííÿ ñèñòåì ïðîòèä³¿ ÁÏÑ.

Êëþ÷îâ³ ñëîâà: áåçï³ëîòíå ïîâ³òðÿíå ñóäíî, êîíòðì³ðè, äèñòàíö³éíèé ïóëüò
êåðóâàííÿ, âèìîãè äî ñèñòåì ïðîòèä³¿.

Â ñâÿçè ñ áûñòðûì ðàñïðîñòðàíåíèåì áåñïèëîòíûõ âîçäóøíûõ ñóäîâ (ÁÂÑ)
øèðîêîãî èñïîëüçîâàíèÿ ïåðåä ïðàâîîõðàíèòåëüíûìè ïîäðàçäåëåíèÿìè ñòàâèòñÿ
çàäà÷à èñêëþ÷èòü âîçìîæíîñòü íàíåñåíèÿ âðåäà æèçíè è çäîðîâüþ ãðàæäàí â ñëó÷àÿõ
íåîñòîðîæíûõ äåéñòâèé èëè çëîóìûøëåííîãî ïðèìåíåíèÿ ÁÂÑ.

Â ñòàòüå ðàññìîòðåíû ïðèíöèïû äåéñòâèÿ îñíîâíûõ óçëîâ ÁÂÑ øèðîêîãî èñ-
ïîëüçîâàíèÿ, ïðîàíàëèçèðîâàíû êàíàëû ñâÿçè ïóëüòîâ äèñòàíöèîííîãî óïðàâëåíèÿ,
ïðèâåäåíû ïðèìåðû ôîðìèðîâàíèÿ êîíòðäåéñòâèé äëÿ èñêëþ÷åíèÿ ôóíêöèîíèðîâàíèÿ
ÁÂÑ è ïóëüòîâ óïðàâëåíèÿ â óñëîâèÿõ ãîðîäñêîé çàñòðîéêè. Ïðåäëîæåíû îñíîâíûå
òðåáîâàíèÿ ê âûáîðó è ñîçäàíèþ ñèñòåì ïðîòèâîäåéñòâèÿ ÁÂÑ.

Êëþ÷åâûå ñëîâà: áåñïèëîòíîå âîçäóøíîå ñóäíî, êîíòðäåéñòâèÿ, äèñòàíöèîííûé
ïóëüò óïðàâëåíèÿ, òðåáîâàíèÿ ê ñèñòåìå ïðîòèâîäåéñòâèÿ.

Due to the widespread use of unmanned aerial vehicles the tasks of law enforcement
units are to prevent damage to life and health of citizens in cases of careless or malicious
use of these means. Paper deals with the principles of the operation of the main unmanned
aerial vehicles nodes of wide use, the channels of communication of remote control remote
control are analyzed, examples of the formation of counter measures are made to prevent
the operation of unmanned aerial vehicles and remote control in the conditions of urban
development. The basic requirements for selection and creation of systems of counteraction
to unmanned aerial vehicles are offered.

Keywords: unmanned aerial vehicle, contrmeasures, remote control unit, requirements
for counteraction systems.
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 Áåçï³ëîòí³ ïîâ³òðÿí³ ñóäíà (ÁÏÑ) º çàñîáàìè, ùî àêòèâíî âèêîðèñòîâóþòü
ï³ä ÷àñ ïðîâåäåííÿ ñïîðòèâíèõ çàõîä³â, ôåñòèâàëåé òà ³íøèõ âèä³â ðîçâàã. Ïîïó-
ëÿðèçàö³ÿ òà çìåíøåííÿ âàðòîñò³, ïîêðàùåííÿ òåõí³÷íèõ õàðàêòåðèñòèê ÁÏÑ
ñïðèÿþòü ¿õ øèðîêîìó òà øâèäêîìó ðîçïîâñþäæåííþ. Çà îö³íêàìè àíàë³òèê³â
îáñÿãè çðîñòàííÿ ðèíêó òàêîãî âèäó ïðîäóêö³¿ â íàéáëèæ÷îìó äåñÿòèë³òò³ áóäóòü
ñòàíîâèòè áëèçüêî 30–50 %.

Ó çàñîáàõ ìàñîâî¿ ³íôîðìàö³¿ äåäàë³ ÷àñò³øå îïèñóþòüñÿ âèïàäêè, êîëè ç
âèíè ï³ëîò³â-ïî÷àòê³âö³â (ó òîìó ÷èñë³ ïðàâîïîðóøíèê³â) ç âèêîðèñòàííÿì ÁÏÑ
òðàïëÿþòüñÿ ÿê òðàâìàòè÷í³ ïîä³¿, òàê ³ á³ëüø ñåðéîçí³ àâàð³¿, ùî ñóïðîâîäæóþòüñÿ
ëþäñüêèìè æåðòâàìè [1].

Îäíå ç ãîëîâíèõ çàâäàíü ïðàâîîõîðîííèõ îðãàí³â – áåçïåêà æèòòºä³ÿëüíîñò³
ëþäåé. Íà ÷àñ³ íåîáõ³äí³ñòü ïðîòèä³¿ ïðîòèïðàâíèì çàñòîñóâàííÿì ÁÏÑ. Ó çâ’ÿçêó
ç öèì, ïîñòàº íèçêà âàæëèâèõ ïèòàíü ùîäî ôóíêö³é ñèñòåì ïðîòèä³¿ ÁÏÑ, ÿêèìè
ìàþòü áóòè îñíàùåí³ ïðàâîîõîðîíö³, ùîá â³ä ¿õ âïëèâó íå áóëî íàíåñåíî á³ëüøî¿
øêîäè (ó âèïàäêó ñïðîá çàñòîñóâàííÿ âèáóõîâèõ òà ³í. çàñîá³â).

Âèäè çàãðîç, ùî óòâîðþþòüñÿ â³ä âèêîðèñòàííÿ ÁÏÑ, áóëî ðîçãëÿíóòî ó
ïîïåðåäí³õ ìàòåð³àëàõ [2]. Àñïåêòè ïðàâîâîãî ðåãóëþâàííÿ âèêîðèñòàííÿ ÁÏÑ
âèõîäÿòü çà ðàìêè ö³º¿ ñòàòò³. Ìîæíà çàóâàæèòè, ùî (íà ìîìåíò ï³äãîòîâêè ìà-
òåð³àë³â ñòàòò³) ðåºñòðàö³¿ â³äïîâ³äíî äî ÷èííîãî çàêîíîäàâñòâà íå ï³äëÿãàþòü ó
Äåðæàâíîìó ðåºñòð³ öèâ³ëüíèõ ïîâ³òðÿíèõ ñóäåí Óêðà¿íè áåçï³ëîòí³ ïîâ³òðÿí³
ñóäíà, ìàêñèìàëüíà çë³òíà âàãà ÿêèõ íå ïåðåâèùóº 20 êã ³ ÿê³ âèêîðèñòîâóþòüñÿ äëÿ
ðîçâàã òà ñïîðòèâíî¿ ä³ÿëüíîñò³ (ñò. 39, ÷. 8 ÏÊÓ) [3]. Îòæå, áóäü-ÿêà îñîáà ìîæå
ïðèäáàòè áåç ïåðåøêîä ÁÏÑ â³äïîâ³äíî¿ äîçâîëåíî¿ êîíô³ãóðàö³¿ ³ âèêîðèñòîâóâàòè
éîãî íà ñâ³é ðîçñóä, êð³ì ì³ñöü, äå âèêîðèñòàííÿ ÁÏÑ îáìåæåíî íîðìàòèâíî-
ïðàâîâèìè äîêóìåíòàìè.

Íèí³ ó â³ëüíîìó ïðîäàæó ïðèñóòíÿ äîñòàòíÿ ê³ëüê³ñòü ïðèñòðî¿â òà ñèñòåì
ïðîòèä³¿ ÁÏÑ. Äëÿ ôîðìóâàííÿ âèìîã äî òàêèõ ñèñòåì íåîáõ³äíå ðîçóì³ííÿ
ïàðàìåòð³â òà õàðàêòåðèñòèê ÁÏÑ. Òîæ íåîáõ³äíî âèçíà÷èòè âèäè, íà ÿê³ ñèñòåìà
ïðîòèä³¿ áóäå ìàòè â³äïîâ³äíèé âïëèâ. Çã³äíî ç îäí³ºþ ³ç çàïðîïîíîâàíèõ
êëàñèô³êàö³é [2] ÁÏÑ ìîæíà ðîçä³ëèòè òàêèì ÷èíîì:

– äèñòàíö³éíî êåðîâàí³ – áåçïîñåðåäíüî êåðóþòüñÿ îïåðàòîðîì ó çîí³
âèäèìîñò³ ÷åðåç íàçåìíó ñòàíö³þ (ïóëüò êåðóâàííÿ);

– äèñòàíö³éíî êåðîâàí³ – ïðàöþþòü àâòîíîìíî, àëå ìîæóòü ïîòåíö³éíî
êåðóâàòèñÿ ï³ëîòîì (îïåðàòîðîì), ùî âèêîðèñòîâóþòü âèêëþ÷íî çâîðîòí³é çâ’ÿçîê,
÷åðåç ³íø³ ï³äñèñòåìè êîíòðîëþ;

– àâòîìàòè÷í³ – âèêîíóþòü ïîïåðåäíüî çàïðîãðàìîâàí³ ä³¿ áåç êåðóâàííÿ
ï³ëîòîì òà íå ìàþòü ìîæëèâîñò³ çì³íþâàòè ïëàí ä³é ï³ä ÷àñ ïîëüîòó àáî àäàïòóâàòèñÿ
äî çîâí³øí³õ çì³í, àëå áàãàòîðàçîâî ìîæóòü ïåðåïðîãðàìóâàòèñÿ ïåðåä êîæíèì
âèëüîòîì ç óðàõóâàííÿì çì³íè îòî÷óþ÷îãî ñåðåäîâèùà òà ç³áðàíîãî ìàòåð³àëó íà
ïîïåðåäí³õ ïîëüîòàõ;

– äèñòàíö³éíî-êåðîâàí³ àâ³àö³éíîþ ñèñòåìîþ – âèêîíóþòü íèçüêî-ð³âíåâå
êåðóâàííÿ âáóäîâàíèìè ñèñòåìàìè àáî íàçåìíîþ ñòàíö³ºþ, à âèñîêî-ð³âíåâå
êåðóâàííÿ òðàºêòîð³¿ ïîëüîòó òà/àáî ñòàí êîíòðîëþºòüñÿ îïåðàòîðîì;

– áåçï³ëîòíî-àâòîìàòè÷í³ – ïîëüîòîì êåðóþòü âáóäîâàí³ áåçï³ëîòí³ àâòîìàòè÷í³
ñèñòåìè áåç âòðó÷àííÿ îïåðàòîðà àáî ç âèêîðèñòàííÿì íàçåìíî¿ ñòàíö³¿, ÿê³ ìîæóòü
áóòè ïåðåïðîãðàìîâàí³ ç óðàõóâàííÿì çì³í äî ñåðåäîâèùà àáî íîâèõ ö³ëåé [2].
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Çîñåðåäèìî óâàãó íà ïåðøîìó òèï³ ç ïåðåðàõîâàíèõ âèùå ÁÏÑ â àñïåêò³
îïðàöþâàííÿ òåõí³÷íèõ çàõîä³â ïðîòèä³¿. ßê îá’ºêò ïðîòèä³¿ ðîçãëÿíåìî ìîäåëü
ÁÏÑ âàðò³ñòþ äî ê³ëüêîõ òèñ. ó.î., ùî çäàòí³ ï³ä³éìàòè êîðèñíèé âàíòàæ â ìåæàõ
1 êã íà âèñîòó äî 1 êì ç ðàä³óñîì ä³¿ íå ìåíøå 1 êì òà òàê³, ùî êåðóþòüñÿ êàíà-
ëàìè ðàä³îçâ’ÿçêó ç âèêîðèñòàííÿì ïóëüòà äèñòàíö³éíîãî êåðóâàííÿ.

Íåð³äêî äëÿ ïðîòèä³¿ ïðîòèïðàâíîìó çàñòîñîâóâàííþ ÁÏÑ ïðîïîíóºòüñÿ
âèêîðèñòàííÿ ïðèäóøóâà÷³â ÁÏÑ ïîñò³éíî¿ ä³¿ â øèðîê³é ñìóç³ ðàä³î÷àñòîòíîãî
ä³àïàçîíó àáî áàãàòîêàíàëüíèõ ñèñòåì. Îäíàê â óìîâàõ ì³ñòà òàêà ïîçèö³ÿ º íåïðèé-
íÿòíîþ, îñê³ëüêè â³ä ä³¿ ïîä³áíèõ ñèñòåì áóäå ñòðàæäàòè çíà÷íà ê³ëüê³ñòü ëþäåé.
Ó çîí³ âïëèâó ïðèäóøóâà÷à ìîæóòü áóòè çàáëîêîâàí³ êàíàëè çâ’ÿçêó çàðåºñòðîâàíèõ
êîðèñòóâà÷³â ðàä³î÷àñòîòíîãî ðåñóðñó (ïîæåæíî¿ îõîðîíè, øâèäêî¿ äîïîìîãè, ïîë³ö³¿,
ñèñòåì îïîâ³ùåííÿ òîùî) òà çâè÷àéíèõ êîðèñòóâà÷³â ISM-ä³àïàçîí³â. Ñåðåä çà-
áëîêîâàíèõ ïðèñòðî¿â ìîæóòü îïèíèòèñÿ àâòîìîá³ëüí³ ñèñòåìè äîñòóïó (ñèãíà-
ë³çàö³¿) òà äåÿê³ âèäè ìîá³ëüíîãî çâ’ÿçêó, ùî º ïîðóøåííÿì ÷èííîãî çàêîíîäàâñòâà
[4].

Òîæ ñïðîáóºìî äîñë³äèòè ïðèíöèïè, íà ÿêèõ ìîæóòü áóòè ñòâîðåí³ ñèñòåìè
ïðîòèä³¿ ÁÏÑ. Äëÿ öüîãî ðîçãëÿíåìî, íà ÿê³ ñàìå ôóíêö³îíàëüí³ ìîäóë³ ÁÏÑ
âàðòî ñòâîðþâàòè âïëèâ òà ìîæëèâ³ íàñë³äêè.

Íà öåé ÷àñ âñå á³ëüøå ðîçïîâñþäæåííÿ â öèâ³ëüí³é ñôåð³ îòðèìàëè FPV –
ÁÏÑ ìóëüòèêîïòåðè. FPV – öå ñêîðî÷åíå â³ä àíãë. First Person View (â³ä ïåðøî¿
îñîáè) – öå ñïîñ³á êåðóâàííÿ ÁÏÑ çà äîïîìîãîþ â³äåîêàìåðè íà áîðòó, ÿêà ó
ðåàëüíîìó ÷àñ³ ïåðåäàº â³äåîäàí³ ï³ëîòó ìóëüòèêîïòåðà, ùî äîçâîëÿº êåðóâàòè
ïîçà çîíîþ çîðó ëþäèíè. Ìóëüòèêîïòåðîì áóäåìî ââàæàòè ÁÏÑ, ùî ë³òàº òà
ðåàë³çîâàíèé çà âåðòîë³òíîþ ñõåìîþ ñ òðüîìà àáî á³ëüøå ãâèíòàìè ³ âèêîðèñòîâóº
áåçêîëåêòîðí³ åëåêòðîäâèãóíè òà ë³ò³éïîë³ìåðí³ àêóìóëÿòîðè  ÿê äæåðåëà åíåðã³¿.
Êåðóþòü òàêèìè çàñîáàìè äèñòàíö³éíî çà ðàä³îêàíàëîì êîíòðîëëåðà (êåðóâàííÿ
ïîëüîòó) ÁÏÑ òà ïóëüòà ðàä³îêåðóâàííÿ. Çàãàëüíà ñõåìà êåðóâàííÿ ïîêàçàíà íà
ðèñ. 1. Ç ïóëüòà êåðóâàííÿ ïîäàþòüñÿ çàäàí³ êîìàíäè íà ïðèéìà÷ ÁÏÑ, ï³ñëÿ
ïðèéíÿòòÿ äàí³ ïåðåäàþòüñÿ íà êîíòðîëëåð (êåðóâàííÿ ïîëüîòó), ÿêèé âêëþ÷àº
â ñåáå ðåàë³çàö³þ ³ ðîçïîä³ëåííÿ óñ³õ îñíîâíèõ ôóíêö³é ìóëüòèêîïòåðà. Íà îñíîâ³
ïðèéíÿòî¿ êîìàíäè òà ïîêàç³â äàò÷èê³â, ÿê³ ðåàë³çîâàí³ íà êîíêðåòíîìó àïàðàò³,
âáóäîâàíå ïðîãðàìíå çàáåçïå÷åííÿ íà îñíîâ³ ïåâíîãî àëãîðèòìó â³äïðàâëÿº ñèãíàëè
êåðóâàííÿ íà äâèãóíè ÁÏÑ. Â³äïîâ³äíî, êîíòðîëëåð º “ìîçêîì” àïàðàòó.

Ðèñ. 1. Çàãàëüíà ñõåìà âçàºìîä³¿ ïóëüòà êåðóâàííÿ òà âíóòð³øí³õ êîìïîíåíò³â ÁÏÑ íà îñíîâ³
êîíòðîëëåðà ïîëüîòó.
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Íàâåäåíèé ïðèêëàä ôóíêö³îíóâàííÿ ÁÏÑ äàº çìîãó îòðèìàòè óÿâëåííÿ
ùîäî çàâäàíü ãîëîâíèõ ìîäóë³â òà ìîæëèâîñò³ ïðè çä³éñíåíí³ âïëèâó ÿê íà êàíàë
êåðóâàííÿ, òàê ³ íà êàíàë ïîçèö³þâàííÿ, à çà íåîáõ³äíîñò³ ñòâîðåííÿ àäðåñíèõ
çàâàä – âïëèâ íà êîíòðîëåð êåðóâàííÿ (ó âèïàäêó ³íòåëåêòóàëüíîãî âïëèâó).

Ó ñèñòåìàõ ïðîòèä³¿ ÿê îñíîâí³ çàõîäè áóäåìî ðîçãëÿäàòè âïëèâ íà ðàä³îêàíàë
êåðóâàííÿ. Òîæ çîñåðåäèìî óâàãó íà áåçïðîâîäîâèõ êàíàëàõ çâ’ÿçêó äëÿ
äèñòàíö³éíîãî êåðóâàííÿ ìóëüòèêîïòåðàìè. Â³äïîâ³äíî äî íîðì ðÿäó êðà¿í ªÑ
êàíàëè çâ’ÿçêó ÁÏÑ çàãàëüíîãî êîðèñòóâàííÿ ìàþòü áóòè íå êîäîâàíèìè. Òàêèõ
ïðèíöèï³â äîòðèìóþòüñÿ á³ëüø³ñòü âèðîáíèê³â ÁÏÑ, ùî º ïîñòà÷àëüíèêàìè
ïðîäóêò³â, ÿê³ ñåð³éíî âèãîòîâëÿþòüñÿ, äëÿ ðèíêó ðîçâàã òà ñïîðòó.

Çã³äíî ç äàíèìè íàéá³ëüøîãî ðîçïîâñþäæåííÿ îòðèìàëè ìîäåë³ ÁÏÑ,
îð³ºíòîâàí³ íà FPV âçàºìîä³¿ ç ï³ëîòîì [6]. Äî îñíîâíèõ ñêëàäîâèõ FPV ñèñòåì
ìîæíà â³äíåñòè òàê³ ÷àñòèíè: êàìåðà, â³äåîïåðåäàâà÷, â³äåîïðèéìà÷, äèñïëåé. Äëÿ
ïåðåäàâàííÿ â³äåîñèãíàëó âèêîðèñòîâóþòüñÿ ð³çí³ ÷àñòîòí³ ä³àïàçîíè. Íàéá³ëüø
ðîçïîâñþäæåí³ ÷àñòîòè äëÿ ïåðåäà÷³ â³äåî ç ÁÏÑ (ñåð³éíîãî âèãîòîâëåííÿ):

– 900 ÌÃö,
– 1,2–1,3 ÃÃö,
– 5,8 ÃÃö.
Íà öåé ÷àñ äëÿ ïåðåäàâàííÿ ïîòîêîâîãî â³äåî ç êàìåðè ÁÏÑ á³ëüø³ñòü

ïðèñòðî¿â âèêîðèñòîâóþòü ÷àñòîòè ä³àïàçîíó 5,8 ÃÃö. Êîæíà ÷àñòîòà ìàº âñòàíîâëåíó
ê³ëüê³ñòü êàíàë³â. Íà ÷àñòîò³ 5,8 ÃÃö – 32 êàíàëè, ùî äàº çìîãó ï³ëîòàì ï³äáèðàòè
â³ëüí³ êàíàëè ïðè îäíî÷àñíèõ ïîëüîòàõ. Ðîçãëÿíóò³ õàðàêòåðèñòèêè îáëàäíàííÿ
êåðóâàííÿ äåÿêèõ ÁÏÑ çàãàëüíîãî êîðèñòóâàííÿ, ç ìîæëèâ³ñòþ ï³ëîòóâàòè àïàðàò
â³ä ïåðøî¿ îñîáè, íàéá³ëüø ðîçïîâñþäæåí³ çã³äíî ç äàíèìè ñòàíîì íà 2016 ð³ê
ïîäàí³ ó òàáëèö³ 1.

Òàáëèöÿ 1

Õàðàêòåðèñòèêè ðàä³îîáëàäíàííÿ ðîçïîâñþäæåíèõ ÁÏÑ çàãàëüíîãî ïðèçíà÷åííÿ

 ’     
 

 
  

DJI Phantom 3 
Professional 

2,4 – 2,483 20 dBm (  FCC); 
16 dBm (  ). 

   RCGroups 
DJI Phantom 3   

 (  
  GPS)   

 . 

FCC:  5  (  -
 ); CE: 

 3,5  (  -
 ). 

DJI Phantom 3 
Standart 

5,725 – 5,825 
( : 

0,922 – 0,927) 

20 dBm (  FCC); 
16 dBm (  ). 

FCC: 1200 ; CE: 500  
(   -

,  120    
). 

DJI Phantom 4 
Professional 

2,4 – 2,483 23 dBm (  FCC); 
17 dBm (  ). 

FCC: 7 ; CE: 3,5 ; 
SRRC: 4 . 

Êâàäðîêîïòåðè êîìïàí³¿ 3D Robotics – 3DR IRIS+, Solo, X8 òà ³íø³ ôóíê-
ö³îíóþòü íà áàç³ êîíòðîëëåðà ïîëüîòó Pixhawk, ÿêèé ïåðåäáà÷àº ìîæëèâ³ñòü
ðîáîòè íà äâîõ ÷àñòîòàõ: òåëåìåòð³ÿ 915 ÌÃö (ÑØÀ) àáî 433 ÌÃö (ªÑ), êàíàë
êåðóâàííÿ – 2,4 ÃÃö [6]. Çã³äíî ç ðèñ. 2 êåðóâàííÿ çä³éñíþºòüñÿ çà äîïîìîãîþ
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ïðèéìà÷à-ïåðåäàâà÷à 3DR Radio v2 íà ÷àñòîò³ 433 ÌÃö (àáî 915 ÌÃö çàëåæíî â³ä
ìîäåë³) òà ïóëüòà äèñòàíö³éíîãî êåðóâàííÿ íà ÷àñòîò³ 2,4 ÃÃö. ²íôîðìàö³éíèé
îáì³í çä³éñíþºòüñÿ â ïàêåòíîìó ðåæèì³ ç âèêîðèñòàííÿì ïðîòîêîëó MAVLink.
Öåé ïðîòîêîë íå âèêîðèñòîâóº øèôðóâàííÿ òà âèêîðèñòîâóºòüñÿ â á³ëüøîñò³
ÁÏÑ çàãàëüíîãî êîðèñòóâàííÿ ë³òàêîâîãî òà âåðòîë³òíîãî òèïó.

‘ 

 

 
  

-
 

-
 

2,4  

  
  

-
 

2,4  

-
 

433  

-
 

 

-
 

433  

-
 
 

-
 
 

Ðèñ. 2. Ôóíêö³îíàëüíà ñõåìà âïëèâó íà êàíàë çâ’ÿçêó ÁÏÑ

Âïëèâ íà ôóíêö³îíàëüí³ ìîäóë³ ÁÏÑ ìîæíà çä³éñíþâàòè ÷åðåç êàíàë êå-
ðóâàííÿ îêðåìî íà ÁÏÑ òàê ³ íà ïóëüò äèñòàíö³éíîãî êåðóâàííÿ. Çàãàëüíà ñõåìà
ñòâîðåííÿ âïëèâó ïîêàçàíà íà ðèñ. 2.

Âàæëèâå âèÿâëåííÿ ôàêòó íåñàíêö³îíîâàíîãî âèêîðèñòàííÿ ÁÏÑ äî ïî÷àòêó
ñòàðòó òà â³äïîâ³äíî äî âèêîíàííÿ öèì íåáåçïå÷íîãî çàâäàííÿ, îñê³ëüêè â³äñóòí³
ãàðàíòîâàí³ ïîâåä³íêè ÁÏÑ â óìîâàõ ïîñò³éíîä³þ÷èõ çàâàä ó ðàä³îêàíàë³ (òåëåìåòð³ÿ
òà êåðóâàííÿ) òà çàâàä ó GPS ïîçèö³þâàíí³. Çà äàíèìè âèðîáíèê³â, ³ñíóº äåê³ëüêà
ñöåíàð³¿â, ñåðåä ÿêèõ: ïîñòóïîâå çíèæåííÿ âèñîòè, ïîâåðíåííÿ â òî÷êó ñòàðòó òà
çàâèñàííÿ, ùî â óìîâàõ â³òðó òà ù³ëüíî¿ ì³ñüêî¿ çàáóäîâè ìîæå ïðèçâåñòè äî íå-
áàæàíèõ òà íåïåðåäáà÷óâàíèõ íàñë³äê³â. Ñèñòåìè ïðîòèä³¿ ÁÏÑ ïîâèíí³ ìàòè
ãîòîâ³ ñöåíàð³¿ ðîáîòè íà ìîìåíò âìèêàííÿ ïóëüòà äèñòàíö³éíîãî êåðóâàííÿ.

Çîñåðåäèìî óâàãó íà îñîáëèâîñòÿõ çãàäàíîãî âèùå ïðîòîêîëó. Ðîçóì³ííÿ
éîãî ðîáîòè äàñòü çìîãó ôîðìóâàòè àäðåñí³ êîíòðì³ðè.

MAVLink àáî Micro Air Vehicle Link – öå ïðîòîêîë ³íôîðìàö³éíî¿ âçàºìîä³¿
ç ÁÏÑ ó ò.÷. ç ïðèñòðîÿìè, ùî ïåðåáóâàþòü íà âîä³, çåìë³ ³ ò.ä. Çóñòð³÷àºòüñÿ ³íøà
íàçâà – MAV (Micro Air Vehicle) [5]. Ïðîòîêîë MAVLink (ðèñ. 3) ðîçïîâñþäæóºòü-
ñÿ ï³ä GPL ë³öåíç³¿ (â³äêðèòà, ùî íå ïîòðåáóº äîäàòêîâèõ óìîâ ç ¿¿ âèêîðèñòàííÿ)
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ó âèãëÿä³ ìîäóëÿ äëÿ python òà ãåíåðàòîðà á³áë³îòåê ï³ä ð³çí³ ìîâè ïðîãðàìóâàííÿ,
ó òîìó ÷èñë³ header-only Ñ/C++ á³áë³îòåêè. ª òàêîæ ðåïîçèòàð³¿ âæå çãåíåðîâàíèõ
á³áë³îòåê äëÿ MAVLink âåðñ³¿ v1 òà âåðñ³¿v2. 

Ðèñ. 3. Çàãàëüíèé âèãëÿä ãðàô³÷íîãî ïðåäñòàâëåííÿ ïðîòîêîëó MAVLink

ßê áóëî çàçíà÷åíî, ïðîòîêîë îïèñóº ³íôîðìàö³éíó âçàºìîä³þ ì³æ ñèñòåìàìè,
òàêèìè ÿê MAV è GCS (Ground control station) – ñòàíö³ÿ íàçåìíîãî êåðóâàííÿ,
à òàêîæ  ¿õ ñêëàäîâèìè ÷àñòèíàìè. Áàçîâîþ ñóòí³ñòþ MAVLink º ïàêåò, ùî ìàº
íàñòóïíèé ôîðìàò.

Ïåðøèé áàéò ïàêåòà (STX) – öå ñèìâîë ïî÷àòêó ïîâ³äîìëåííÿ: 0xFD äëÿ
âåðñ³¿ v2.0, 0xFE äëÿ âåðñ³¿ v1.0, 0x55 äëÿ âåðñ³¿ v0.9. LEN – äîâæèíà êîðèñíîãî
íàâàíòàæåííÿ (ïîâ³äîìëåííÿ). SEQ – âì³ùóº ë³÷èëüíèê ïàêåòà (0-255), ÿêèé
äîïîìîæå íàì âèÿâèòè âòðàòó ïîâ³äîìëåííÿ. SYS (System ID) – ³äåíòèô³êàòîð
ñèñòåìè, ùî â³äïðàâëÿº, à COMP (Component ID) – ³äåíòèô³êàòîð êîìïîíåíòà,
ùî â³äïðàâëÿº. MSG (Message ID) – òèï ïîâ³äîìëåííÿ, â³ä íüîãî çàëåæèòü, ÿê³
äàí³ áóäóòü ëåæàòè â êîðèñíîìó íàâàíòàæåíí³ ïàêåòà. PAYLOAD – êîðèñíå
íàâàíòàæåííÿ, ïîâ³äîìëåííÿ, ðîçì³ðîì â³ä 0 äî 255 áàéò. Äâà îñòàíí³õ áàéòè
ïàêåòà – CKA ³ CKB, íèæí³é òà âåðõí³é áàéò, â³äïîâ³äíî, ì³ñòÿòü êîíòðîëüíó
ñóìó ïàêåòà.

Á³áë³îòåêà MAVLink äîçâîëÿº êîäóâàòè òà ðîçêîäóâàòè ïàêåòè â³äïîâ³äíî äî
ïðîòîêîëó, àëå âîíà íå ðåãëàìåíòóº, ÿêèìè àïàðàòíèìè ³ ïðîãðàìíèìè çàñîáàìè
äàí³ áóäóòü â³äïðàâëåí³ – öå ìîæóòü áóòè TCP/UDP ïîâ³äîìëåííÿ, îáì³í ÷åðåç
ïîñë³äîâíèé ïîðò, ùî çàáåçïå÷óº äâîñòîðîíí³é îáì³í. Á³áë³îòåêà îáðîáëÿº âõ³äí³
äàí³ ïîáàéòîâî, äîáàâëÿþ÷è ¿õ ó áóôåð òà ñàìà çáèðàº ç íèõ ïàêåò. Êîæíà ñèñòåìà
àáî êîìïîíåíò ìîæå îäíî÷àñíî îáì³íþâàòèñÿ äàíèìè çà ð³çíèìè äæåðåëàìè, òîä³
äëÿ êîæíîãî äæåðåëà íàçíà÷àºòüñÿ ñïåö³àëüíèé ³äåíòèô³êàòîð, ùî íàçèâàºòüñÿ
channel (êàíàë). MAVLink ì³ñòèòü áóôåð íà êîæíèé êàíàë. Ðîçãëÿíåìî íà ê³ëüêîõ
ïðèêëàäàõ ôîðìóâàííÿ ï³äãîòîâêè òà âïëèâó íà êàíàë êåðóâàííÿ.

Ïðèêëàä âïëèâó íà çàçíà÷åíèé âèùå ïðîòîêîë íàâåäåíî ó [5]. Ðîçãëÿíåìî
îñíîâí³ êðîêè. Ïî÷àòîê – îòðèìàííÿ heartbeat ç áîðòó òà ÎÎÏ-îáãîðòêó ïîâåðõ
MAVLink. Ïðèêëàäè êîäó íà C++ ç âèêîðèñòàííÿì Qt. Îá´ðóíòóâàííÿ âèáîðó
³íñòðóìåíò³â, ó ïåðøó ÷åðãó, ÷åðåç òå, ùî ïëàíóºòüñÿ â³çóàë³çóâàòè äåÿê³ ïàðàìåòðè
MAVLink ç âèêîðèñòàííÿì Qt Quick ³ Qt Location. Ââåäåííÿ AbstractLink, ó éîãî
³íòåðôåéñ³ âèçíà÷àº ôóíêö³îíàëüí³ñòü, ùî äîçâîëèòü îòðèìóâàòè òà ïåðåäàâàòè
äàí³ ó âèãëÿä³ QByteArray. Íàñë³äíèêè öüîãî êëàñó, UdpLink ³ SerialLink,
çàáåçïå÷àòü ïåðåäà÷ó äàíèõ ìåðåæåþ òà ÷åðåç ïîñë³äîâíèé ïîðò.

²íòåðôåéñ êëàñó AbstractLink. Ïðÿìó ðîáîòó ç ïðîòîêîëîì MAVLink
³íêàïñóëþþòü ó êëàñ MavLinkCommunicator. Ó éîãî îáâ’ÿçêè áóäóòü âõîäèòè
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îòðèìàííÿ äàíèõ çà êàíàëàìè çâ’ÿçêó òà äåêîäóâàííÿ ¿õ äî ïàêåò³â mavlink_message_t,
à òàêîæ â³äïðàâêà ïîâ³äîìëåíü çà êàíàëàìè çàâ’ÿçêó. Îñê³ëüêè äëÿ êîæíîãî
êàíàëó çâ’ÿçêó MAVLink âì³ùóº ñâ³é áóôåð, ââîäèòüñÿ ñëîâíèê âêàç³âíèêà íà
êàíàë çâ’ÿçêó äî ³äåíòèô³êàòîðà êàíàëó.

²íòåðôåéñ êëàñó MavLinkCommunicator. Ðîçãëÿíåìî ÿê â³äáóâàºòüñÿ çáèðàííÿ
ïàêåòó ç ïîòîêó äàíèõ. Îñê³ëüêè MAVLink ç÷èòóº âõ³äíèé ïîò³ê äàíèõ ïîáàéòîâî,
äëÿ öüîãî âèêîðèñòîâóºòüñÿ ôóíêö³ÿ mavlink_parse_char, ÿêà ïîâåðòàº äàí³
ïîâ³äîìëåíü àáî NULL, ÿêùî ïîâ³äîìëåííÿ íå ìîæå áóòè îòðèìàíå, çáåð³ãàþ÷è
îòðèìàíèé ñèìâîë ó âíóòð³øí³é áóôåð. MAVLink âì³ùóº áóôåð äëÿ êîæíîãî
êàíàëó. Òàêèé ï³äõ³ä äîçâîëÿº ïåðåäàâàòè äàí³ ç ïîñë³äîâíîãî ïîðòó íàïðÿìó ó
ôóíêö³þ ðîçáîðó ïàêåòà MAVLink.

Ìåòîä çáèðàííÿ ïàêåòà êëàñó MavLinkCommunicator. Äëÿ îòðèìàííÿ
êîðèñíèõ äàíèõ îäíîãî ò³ëüêè çáèðàííÿ ïàêåòà ìàëî. Íåîáõ³äíî îòðèìàòè ç ïàêåòà
ïîâ³äîìëåííÿ, âèîêðåñëèòè êîðèñíå íàâàíòàæåííÿ çã³äíî ç ³äåíòèô³êàòîðîì msgid.
MAVLink ìàº íàá³ð âìîíòîâàíèõ òèï³â, ï³ä êîæíèé msgid (òèï ïîâ³äîìëåííÿ) òà
ôóíêö³¿ îòðèìàííÿ öèõ ïîâ³äîìëåíü ç ïàêåòà. Ââîäèòüñÿ ùå îäèí àáñòðàêòíèé
òèï – AbstractHandler, â ³íòåðôåéñ³ öüîãî êëàñó âèçíà÷àþòü âèíÿòêîâî â³ðòóàëüíèé
ñëîò processMessage äëÿ îáðîáêè ïîâ³äîìëåííÿ, îòðèìàíîãî â³ä MavLinkCom-
municator’à. Çà äîïîìîãîþ êëàñó AbstractHandler º ìîæëèâ³ñòü âèð³øèòè, ÷è áóäå
ìîæëèâ³ñòü îáðîáêè òîãî àáî ³íøîãî ïîâ³äîìëåííÿ. Íàïðèêëàä, ïðè îáðîáö³ ïîâ³-
äîìëåííÿ òèïó heartbeat. Öå áàçîâèé ïàêåò, ó ÿêîìó ñèñòåìà ï³äòâåðäæóº, ùî âîíà
³ñíóº. Âàðòî çâåðíóòè óâàãó, ùî heartbeat – öå ºäèíèé òèï ïàêåòà, ÿêèé MAVLink
çàáîâ’ÿçóº âèêîðèñòîâóâàòè. Ââîäèòüñÿ îáðîáíèê ïîâ³äîìëåíü öüîãî òèïó –
HeartbeatHandler. 

Ðåàë³çàö³ÿ ìåòîäó processMessage êëàñó HeartbeatHandler. ßêùî íàëàøòóâàòè
êëàñè òà âñòàíîâèòè ïðàâèëüíî çâ’ÿçîê, òî º ìîæëèâ³ñòü ³ îòðèìóâàòè heartbeat
ïîâ³äîìëåííÿ â³ä êîíòðîëåðà ïîëüîòó. ª ìîæëèâ³ñòü ñêîðèñòàòèñÿ ïàðîþ ðàä³î-
ìîäåì³â òà ì³êðîêîíòðîëåðîì (Raspberry Pi), íà ÿêîìó ïðàöþº àâòîï³ëîò APM.
Òåîðåòè÷íî, öå ìîæå ïðàöþâàòè ç áóäü-ÿêèì àâòîï³ëîòîì, ùî ï³äòðèìóº ïîòî÷íó
âåðñ³þ MAVLink.

Íàâåäåí³ âèùå ïðèêëàäè äîâîäÿòü ìîæëèâ³ñòü îðãàí³çàö³¿ ³íòåëåêòóàëüíîãî
âïëèâó íà ïóëüò êåðóâàííÿ òà áåçïîñåðåäíüî íà ÁÏÑ. Òàê³ çàõîäè êîíòðì³ð
ìàþòü áóòè ÷àñòèíàìè ñöåíàð³þ çàãàëüíî¿ ñèñòåìè ïðîòèä³¿ ÁÏÑ. Ñïåö³àë³çîâàíå
ïðîãðàìíå çàáåçïå÷åííÿ ñèñòåìè ïðîòèä³¿ ÁÏÑ ïîâèííî ìàòè â áàç³ äàíèõ îáðàçè
ïóëüò³â êåðóâàííÿ, ùî ïîñò³éíî îíîâëþþòüñÿ â³äïîâ³äíî äî ñòâîðþâàíèõ ÁÏÑ òà
ñèñòåì. Øâèäêà ³äåíòèô³êàö³ÿ ïóëüò³â (÷åðåç ID) äèñòàíö³éíîãî êåðóâàííÿ òà
àäðåñíà àêòèâàö³ÿ êîíòðì³ð äàñòü çìîãó óíåìîæëèâèòè âèêîíàííÿ ïðîòèïðàâíèõ
ä³é ùå äî çëüîòó ÁÏÑ.

Ñòâîðåííÿ çàâàä òà ôîðìóâàííÿ ïðîãðàìíèõ êîä³â, ùî ïåðåõîïëþþòü êåðó-
âàííÿ ÁÏÑ, äàñòü ìîæëèâ³ñòü ïðàâîîõîðîííèì ï³äðîçä³ëàì âèâåñòè ç íåáåçïå÷íî¿
çîíè ÁÏÑ ïîðóøíèêà.

Íà îñíîâ³ âèêëàäåíîãî ìàòåð³àëó ìîæíà ñôîðìóâàòè îñíîâí³ âèìîãè äî
âèáîðó ñèñòåì ïðîòèä³¿ ÁÏÑ:

– áàãàòîêàíàëüíèé àíàë³ç ñèãíàë³â òà ìîí³òîðèíã êàíàë³â çâ’ÿçêó íà íàÿâí³ñòü
ÁÏÑ òà äèñòàíö³éíèõ ïóëüò³â êåðóâàííÿ;

– ³äåíòèô³êàö³ÿ ÁÏÑ çà ID-àäðåñàìè òà ïîïîâíåííÿ áàçè äàíèõ;
– ôîðìóâàííÿ ñïèñê³â äîçâîëåíèõ òà çàáîðîíåíèõ ÁÏÑ;
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– ñòâîðåííÿ ³íòåëåêòóàëüíî¿ çàâàäè äëÿ ïóëüòêåðóâàííÿ çà ïîïåðåäíüî ñôîð-
ìîâàíèìè ñöåíàð³ÿìè òà â³äïîâ³äíî äî ñïèñê³â äîçâîëåíèõ òà çàáîðîíåíèõ ÁÏÑ;

– ôîðìóâàííÿ ³íòåëåêòóàëüíîãî êîäó äëÿ ïåðåõîïëåííÿ ÁÏÑ;
– ìîí³òîðèíã ìåðåæ íà íàÿâí³ñòü ÁÏÑ òà äèñòàíö³éíèõ ïóëüò³â êåðóâàííÿ;
– ðåºñòðàö³ÿ ïîä³é, ùî ïîâ’ÿçàíà ç ïðîòèä³ºþ ÁÏÑ;
– ôîðìóâàííÿ ïðîô³ë³â çàãðîç;
– îòðèìàííÿ íîâèõ äàíèõ ùîäî ñòâîðþâàíèõ ñèñòåì êåðóâàííÿ ðîçðîáíèêàìè

ÁÏÑ.
Âèñíîâêè
Ç ïîÿâîþ òà ðîçïîâñþäæåííÿì íåäîðîãèõ ÁÏÑ òà â óìîâàõ â³äñóòíîñò³ ÷³ò-

êîãî íîðìàòèâíî-ïðàâîâîãî ðåãóëþâàííÿ îáìåæåíü ç âèêîðèñòàííÿ ÁÏÑ áóäå
çá³ëüøóâàòèñÿ íàâàíòàæåííÿ íà ïðàâîîõîðîíí³ ï³äðîçä³ëè. Âèíèêàº íåîáõ³äí³ñòü
ñòâîðåííÿ áàçè äàíèõ çàðåºñòðîâàíèõ êîðèñòóâà÷³â ÁÏÑ. Â³äïîâ³äíî, âïðîâàäæåííÿ
ñèñòåì ïðîòèä³¿ ÁÏÑ ó ðîáîòó ïðàâîîõîðîíö³â º àêòóàëüíèì òà âàæëèâèì çàâäàííÿì.
Ðîçãëÿíóò³ ïðèíöèïè ä³¿ ÁÏÑ, ïóëüò³â êåðóâàííÿ øèðîêîãî âèêîðèñòàííÿ, àíàë³ç
êàíàë³â ¿õ âçàºìîä³¿ äîçâîëèëè çàïðîïîíóâàòè ïðèíöèïè ôîðìóâàííÿ êîíòðì³ð
òà âèçíà÷èòè íåîáõ³äí³ñòü ³íòåëåêòóàëüíîãî âïëèâó (ÿê íà ÁÏÑ, òàê ³ íà ïóëüò
äèñòàíö³éíîãî êåðóâàííÿ â óìîâàõ ì³ñüêî¿ çàáóäîâè). Äëÿ âèáîðó ñèñòåì ïðîòèä³¿
ÁÏÑ ñôîðìîâàíî îñíîâí³ âèìîãè, ùî áóäóòü êîðèñíèìè äëÿ ïðàâîîõîðîííèõ
ï³äðîçä³ë³â.
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