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Ó ñòàòò³ ðîçãëÿíóò³ çàãðîçè ê³áåðáåçïåö³ òà íàö³îíàëüí³é áåçïåö³ Óêðà¿íè.
Äî ïåðåë³êó ïðîòèïðàâíèõ ä³é â³äíåñåíî: íåñàíêö³îíîâàíå âòðó÷àííÿ â ðîáîòó
êîìï’þòåð³â òà àáîíåíòñüêî¿ ñèñòåìè; íåñàíêö³îíîâàíèé çáóò àáî ðîçïîâñþäæåííÿ
³íôîðìàö³¿ ç îáìåæåíèì äîñòóïîì; ñòâîðåííÿ òà âèêîðèñòàííÿ øê³äëèâèõ
ïðîãðàìíîãî çàáåçïå÷åííÿ òà òåõí³÷íèõ çàñîá³â; íåñàíêö³îíîâàí³ ä³¿ ç ³íôîðìàö³ºþ,
ÿêà îáðîáëÿºòüñÿ â êîìï’þòåðàõ; çä³éñíåííÿ íåñàíêö³îíîâàíîãî äîñòóïó äî
³íôîðìàö³¿ â ³íôîðìàö³éí³é ñèñòåì³; íåçàêîííå âèêîðèñòàííÿ ÷è ðîçïîâñþäæåííÿ
êîï³é áàç äàíèõ òàêèõ ñèñòåì òîùî.

Äëÿ çä³éñíåííÿ ê³áåðíåòè÷íî¿ áåçïåêè Óêðà¿íè ñë³ä: ïðîâåñòè îãëÿä ê³áåðáåç-
ïåêîâî¿ ñôåðè äåðæàâè, ùî äîçâîëèâ áè ÷³òêî âèçíà÷èòè ñó÷àñíèé ¿¿ ñòàí; ðîçðîáèòè
íà ï³ä´ðóíò³ ìîäåëåé ðîçâèòêó ñâ³òîâîãî ê³áåðíåòè÷íîãî ïðîñòîðó âëàñíó ìîäåëü
òà ðåàë³çóâàòè ¿¿; âïîðÿäêóâàòè ïîë³òèêó äåðæàâè ó ñôåð³ ³íôîðìàö³éíî¿ òà
ê³áåðíåòè÷íî¿ áåçïåêè.

Êëþ÷îâ³ ñëîâà: ê³áåðáåçïåêà, ê³áåðïðîñò³ð, ê³áåðçàãðîçà, ³íôîðìàö³éíà áåçïå-
êà, ³íôîðìàö³éíèé ïðîñò³ð.

Â ñòàòüå ðàññìîòðåíû óãðîçû êèáåðáåçîïàñòíîñòè è íàöèîíàëüíîé áåçîïàñ-
íîñòè Óêðàèíû. Â ïåðå÷åíü ïðîòèâîïðàâíûõ äåéñòâèé îòíåñåíû: íåñàíêöèîíèðî-
âàííîå âìåøàòåëüñòâî â ðàáîòó êîìïüþòåðîâ è àáîíåíòñêîé ñèñòåìû; íåñàíê-
öèîíèðîâàííûé ñáûò èëè ðàñïðîñòðàíåíèå èíôîðìàöèè ñ îãðàíè÷åííûì äîñòóïîì;
ñîçäàíèå è èñïîëüçîâàíèå âðåäîíîñíûõ ïðîãðàììíîãî îáåñïå÷åíèÿ è òåõíè÷åñêèõ
ñðåäñòâ; íåñàíêöèîíèðîâàííûå äåéñòâèÿ ñ èíôîðìàöèåé, îáðàáàòûâàåìîé â
êîìïüþòåðàõ; îñóùåñòâëåíèå íåñàíêöèîíèðîâàííîãî äîñòóïà ê èíôîðìàöèè â
èíôîðìàöèîííîé ñèñòåìå; íåçàêîííîå èñïîëüçîâàíèå èëè ðàñïðîñòðàíåíèå êîïèé
áàç äàííûõ òàêèõ ñèñòåì è òîìó ïîäîáíîå.

Ïîýòîìó äëÿ îñóùåñòâëåíèÿ êèáåðíåòè÷åñêîé áåçîïàñíîñòè Óêðàèíû ñëåäóåò:
ïðîâåñòè îáçîð êèáåðáåçîïàñíîñòè ñôåðû ñòðàíû, êîòîðûé ïîçâîëèë áû ÷åòêî
îïðåäåëèòü ñîâðåìåííîå åå ñîñòîÿíèå; ðàçðàáîòàòü íà îñíîâå ìîäåëåé ðàçâèòèÿ
ìèðîâîãî êèáåðíåòè÷åñêîãî ïðîñòðàíñòâà ñîáñòâåííóþ ìîäåëü è ðåàëèçîâàòü åå,
óïîðÿäî÷èòü ïîëèòèêó ãîñóäàðñòâà â ñôåðå èíôîðìàöèîííîé è êèáåðáåçîïàñòíî-
ñòè.

Êëþ÷åâûå ñëîâà: êèáåðáåçîïàñíîñòü, êèáåðïðîñòðàíñòâî, êèáåðóãðîçû,
èíôîðìàöèîííàÿ áåçîïàñíîñòü, èíôîðìàöèîííîå ïðîñòðàíñòâî.

Paper deals with the threats to cybersecurity and national security of Ukraine.
Therefore, the list of unlawful actions includes: unauthorized interference with the work
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ІЇof computers and subscriber system; unauthorized sales, or distribution of restricted
information; creation and use of malicious software and hardware; unauthorized actions
and information that is processed in computers; unauthorized access to information in the
information system; illegal use or distribution of copies of databases of such systems, etc.

Therefore, in order to implement the cybernetic security of Ukraine, it is necessary:
to conduct an overview of the cybersecurity sphere of the state, which would allow to
determine clearly its current state; to develop, on the basis of models of development of
the world cybernetic space, its own model, and to realize it; to regulate state policy in the
field of informational and cybernetic security.

Keywords: cybersecurity, cyberspace, cyber threats, information security, information
space.

Â Óêðà¿í³ äåñòðóêòèâí³ ³íöèäåíòè (ðèñ. 1) ó ñôåð³ âèñîêèõ òåõíîëîã³é, ï³ä
ÿêèìè ðîçóì³ºìî ïîðóøåííÿ âñòàíîâëåíîãî ð³âíÿ ¿õ áåçïåêè, íàáóëè çíà÷íèõ
ìàñøòàá³â, ¿õ ïîÿâà, ïî÷èíàþ÷è ç ê³íöÿ ìèíóëîãî òèñÿ÷îë³òòÿ, âæå íåîäíîðàçîâî
çàô³êñîâàíà [1; 2; 3] é, ÿê ³ äëÿ ³íøèõ êðà¿í ñâ³òó, äàº ï³äñòàâè ñòâåðäæóâàòè ïðî
ñò³éêó òåíäåíö³þ ùîäî çá³ëüøåííÿ ¿õ ê³ëüêîñò³ [4].

Ðèñ. 1. Ä³àãðàìà âèíèêíåííÿ ³íöèäåíòó ó ñôåð³ âèñîêèõ òåõíîëîã³é

Òàêèé ñòàí ñïðàâ ïðîñòåæóºòüñÿ îñòàíí³ì ÷àñîì, ïåðø çà âñå, ó ñôåð³ êîìï’þ-
òåðíèõ òà ²íòåðíåò-òåõíîëîã³é, äå, íàïðèêëàä, ëèøå çà ïåð³îä ç 2005 ïî 2016 ð³ê
ê³ëüê³ñòü âèêðèòèõ ³íöèäåíò³â çá³ëüøèëàñÿ ïðèáëèçíî ó 2,7 ðàçè.

Äëÿ ðîçâ’ÿçàííÿ ³íöèäåíò³â, ÿê ñâ³ä÷àòü ðåçóëüòàòè ïðîâåäåíîãî àíàë³çó,
ïîðóøíèêè âèêîðèñòîâóþòü ïåâí³ òåõíîëîã³¿ òà ³íñòðóìåíòè, ùî ïåðåäáà÷àþòü
âèêîðèñòàííÿ óðàçëèâîñòåé ó ïðîöåñàõ âèêîíàííÿ îáðàíî¿ ïîñë³äîâíîñò³ ä³é àáî â
êîíô³ãóðàö³¿ ñèñòåìè çàõèñòó òà âèêîðèñòîâóâàíèõ íåþ ïðîãðàìíîãî çàáåçïå÷åííÿ
(ÏÇ), òåõí³÷íèõ çàñîá³â (ÒÇ), à òàêîæ ñòâîðåííÿ óðàçëèâîñòåé, ÿêùî òàêèõ íå ³ñ-
íóº. Ñàìå òîìó íàéá³ëüø ïð³îðèòåòíèì íàïðÿìîì êåð³âíèöòâî Óêðà¿íè ââàæàº
íèí³ ðåôîðìóâàííÿ ³íôîðìàö³éíî¿ áåçïåêè, äîêòðèíà ÿêî¿ çàòâåðäæåíà Óêàçîì
Ïðåçèäåíòà Óêðà¿íè ¹ 514/209 â³ä 8 ëèïíÿ 2009 ðîêó (çàðàç äîðîáëÿºòüñÿ). Îä-
íèì ³ç ãîëîâíèõ çàâäàíü äîêòðèíè íà äåðæàâíîìó ð³âí³ âèçíà÷åíî çàáåçïå÷åííÿ
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ІЇ êîíô³äåíö³éíîñò³, ö³ë³ñíîñò³ òà äîñòóïíîñò³ äî ³íôîðìàö³¿ â íàö³îíàëüíèõ ³íôîð-
ìàö³éíèõ ðåñóðñàõ (²Ð) øëÿõîì ñòâîðåííÿ íàä³éíî¿ ñèñòåìè çàõèñòó ëþäèíè, ñóñ-
ï³ëüñòâà òà äåðæàâè â ö³ëîìó â³ä âïëèâó âíóòð³øí³õ ³ çîâí³øí³õ, íàâìèñíèõ òà/
àáî âèïàäêîâèõ ê³áåðíåòè÷íèõ âòðó÷àíü ³ çàãðîç.

Óðàõîâóþ÷è öå âæå çàðàç ó Àäì³í³ñòðàòèâíîìó òà Êðèì³íàëüíîìó êîäåêñàõ
Óêðà¿íè äî ïåðåë³êó ïðîòèïðàâíèõ ä³é, ÿê³ çóñèëëÿìè òåðîðèñòè÷íèõ ³ êðèì³íàëü-
íèõ ê³áåðóãðóïîâàíü, õàêåð³â-îäèíàê³â òà/àáî ïåâíèõ ñïåö³àëüíèõ ñëóæá ìîæóòü
ñòâîðþâàòè çàãðîçó íàö³îíàëüíèì ³íòåðåñàì é, ïåðø çà âñå, ê³áåðáåçïåö³ íàøî¿
äåðæàâè, â³äíåñåíî:

– íåñàíêö³îíîâàíå âòðó÷àííÿ â ðîáîòó êîìï’þòåð³â òà àáîíåíòñüêî¿ ñèñòåìè
(ÀÑ);

– íåñàíêö³îíîâàíèé çáóò àáî ðîçïîâñþäæåííÿ ³íôîðìàö³¿ ç îáìåæåíèì äîñòó-
ïîì (²çÎÄ);

– ñòâîðåííÿ òà âèêîðèñòàííÿ øê³äëèâèõ ÏÇ ³ ÒÇ;
– íåñàíêö³îíîâàí³ ä³¿ ç ³íôîðìàö³ºþ, ÿêà îáðîáëÿºòüñÿ â êîìï’þòåðàõ òà

êîìï’þòåðíèõ ìåðåæàõ;
– çä³éñíåííÿ íåçàêîííîãî äîñòóïó äî ³íôîðìàö³¿ â ³íôîðìàö³éí³é ñèñòåì³ (²Ñ);
– íåçàêîííå âèãîòîâëåííÿ ÷è ðîçïîâñþäæåííÿ êîï³é áàç äàíèõ òàêèõ ñèñòåì

òîùî.
Ïðîòèä³ÿòè òàêèì ä³ÿì íà òåðåíàõ Óêðà¿íè íèí³ ñïðîìîæí³:
– öåíòðàëüí³ îðãàíè âèêîíàâ÷î¿ âëàäè, ùî ðåàë³çóþòü äåðæàâíó ïîë³òèêó,

ïåðø çà âñå, ó ñôåð³ ³íôîðìàòèçàö³¿ òà òåëåêîìóí³êàö³é, çàõèñòó äåðæàâíèõ ²Ð â
³íôîðìàö³éíî-òåëåêîìóí³êàö³éíèõ ñèñòåìàõ (²ÒÑ), à òàêîæ êðèïòîãðàô³÷íîãî òà
òåõí³÷íîãî çàõèñòó ³íôîðìàö³¿;

– îðãàíè äåðæàâíî¿ âëàäè, ï³äïðèºìñòâà, îðãàí³çàö³¿ (çîêðåìà ïðèâàòí³) òà
óñòàíîâè, ùî åêñïëóàòóþòü îá’ºêòè êðèòè÷íî âàæëèâî¿ ³íôðàñòðóêòóðè àáî çä³é-
ñíþþòü ãîñïîäàðñüêó ä³ÿëüí³ñòü ó ñôåð³ çàõèñòó ³íôîðìàö³¿ â ²ÒÑ;

– Íàö³îíàëüíèé áàíê Óêðà¿íè, ÿêèé ôîðìóº òà ðåàë³çóº äåðæàâíó ïîë³òèêó
³ç çàáåçïå÷åííÿ ³íôîðìàö³éíî¿ òà ê³áåðáåçïåêè áàíê³âñüêèõ óñòàíîâ;

– ï³äðîçä³ëè ñïåö³àëüíîãî ïðèçíà÷åííÿ, ùî âèêîíóþòü çàâäàííÿ ³ç
çàáåçïå÷åííÿ ê³áåðíåòè÷íî¿ áåçïåêè Óêðà¿íè íà êøòàëò àäåêâàòíîãî ðåàãóâàííÿ
íà ïðîÿâè àãðåñ³é ïîòåíö³àëüíèõ ïðîòèáîð÷èõ ñòîð³í ³ç çàñòîñóâàííÿì ê³áåðíåòè÷íî¿
çáðî¿, çä³éñíþþòü äîñóäîâå ñë³äñòâî ó ñïðàâàõ ïðî çëî÷èíè ó ñôåð³ ³íôîðìàö³éíèõ
òåõíîëîã³é;

– îïåðàòîðè (ïðîâàéäåðè) òåëåêîìóí³êàö³é òîùî.
Òèì íå ìåíøå âñå öå, ç îãëÿäó íà òåíäåíö³¿ ðîçâèòêó íàö³îíàëüíîãî ê³áåð-

íåòè÷íîãî ïðîñòîðó, ïîòðåáóº â³ä Óêðà¿íè êîîðäèíàö³¿ çóñèëü äåðæàâíîãî ³ ïðèâàò-
íîãî ñåêòîð³â ó ïðîòèä³¿ íîâèì âèêëèêàì â ³íôîðìàö³éí³é ñôåð³ òà âêàçóº íà íå-
îáõ³äí³ñòü ïîäàëüøîãî ñåêòîðàëüíîãî âèðîáëåííÿ ïðèíöèï³â ³ ìåõàí³çì³â ðåàãóâàííÿ
íà ìîæëèâ³ êîìï’þòåðí³ ³íöèäåíòè.

Ñåðåä ï³äðîçä³ë³â òà ôîðìóâàíü ñïåö³àëüíîãî ïðèçíà÷åííÿ íàéá³ëüøå
íàâàíòàæåííÿ â õîä³ âèð³øåííÿ çàâäàíü ùîäî ïðîòèä³¿ âíóòð³øí³ì ³ çîâí³øí³ì
çàãðîçàì íàö³îíàëüíî¿ áåçïåêè Óêðà¿íè ê³áåðíåòè÷íîãî õàðàêòåðó îñòàíí³ì ÷àñîì
ëÿãàº íà:

– Äåðæàâíó ñëóæáó ñïåö³àëüíîãî çâ’ÿçêó òà çàõèñòó ³íôîðìàö³¿ (ÄÑÑÇÇ²)
Óêðà¿íè, ùî ðåàë³çóº äåðæàâíó ïîë³òèêó â ñôåð³ çàõèñòó ³íôîðìàö³¿ â ³íôîðìà-
ö³éíî-òåëåêîìóí³êàö³éíèõ ìåðåæàõ;
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ІЇ– Ñëóæáó áåçïåêè Óêðà¿íè, ùî ðåàë³çóº äåðæàâíó ïîë³òèêó ó ñôåð³ îõîðîíè
³íôîðìàö³¿ ç îáìåæåíèì äîñòóïîì, ÿêà º âëàñí³ñòþ äåðæàâè;

– Ì³í³ñòåðñòâî âíóòð³øí³õ ñïðàâ Óêðà¿íè, ùî çä³éñíþº äîñóäîâå ñë³äñòâî ó
ñïðàâàõ ïðî çëî÷èíè ó ñôåð³ ³íôîðìàö³éíèõ òåõíîëîã³é;

– Ñëóæáó çîâí³øíüî¿ ðîçâ³äêè Óêðà¿íè (ÑÇÐ) [3; 4; 5; 6].
Ó ñêëàä³ ÄÑÑÇÇ² Óêðà¿íè âèêîíàííÿ çàâäàíü ç âèçíà÷åííÿ ð³âíÿ òà ïîðÿäêó

çàõèñòó â³ä ê³áåðíåòè÷íèõ çàãðîç ³íôîðìàö³éíèõ, òåëåêîìóí³êàö³éíèõ òà ³íôîð-
ìàö³éíî-òåëåêîìóí³êàö³éíèõ ñèñòåì îá’ºêò³â êðèòè÷íî âàæëèâî¿ ³íôîðìàö³éíî¿
³íôðàñòðóêòóðè çàëåæíî â³ä êàòåãîð³é, äî ÿêèõ ö³ îá’ºêòè â³äíåñåíî, ïîêëàäåíî íà
çàòâåðäæåíèé ó 2007 ðîö³ Öåíòð ðåàãóâàííÿ íà êîìï’þòåðí³ ³íöèäåíòè, ÿêèé íèí³
ïðîéøîâ ïîâíó àêðåäèòàö³þ â ì³æíàðîäíèõ ³íñòèòóö³ÿõ òà º ÷àñòèíîþ âñåñâ³òíüî¿
îðãàí³çàö³¿ FIRST.

Ó ÷åðâí³ 2009 ðîêó íà âèêîíàííÿ ñòàòò³ 35 Êîíâåíö³¿ ïðî ê³áåðçëî÷èíí³ñòü,
ðàòèô³êîâàíî¿ Çàêîíîì Óêðà¿íè â³ä 07.09.2005 ¹ 2824-IV, ïðè ÑÁ Óêðà¿íè íà
áàç³ ñïåö³àëüíîãî ï³äðîçä³ëó äëÿ áîðîòüáè ç ê³áåðçàãðîçàìè óòâîðåíèé Íàö³îíàëü-
íèé êîíòàêòíèé ïóíêò ôîðìàòó 24/7 ùîäî ðåàãóâàííÿ òà îáì³íó òåðì³íîâîþ
³íôîðìàö³ºþ ïðî â÷èíåí³ ê³áåðçëî÷èíè. Ó ðàìêàõ ìåðåæ³ ì³æíàðîäíèõ êîíòàêòíèõ
ïóíêò³â êðà¿í “Âåëèêî¿ Ñ³ìêè” [5] â³í ñï³âïðàöþº ç ÔÁÐ, Ñåêðåòíîþ ñëóæáîþ
Âåëèêîáðèòàí³¿, Ïîøòîâîþ ³íñïåêö³éíîþ ñëóæáîþ ÑØÀ, Íàö³îíàëüíîþ ïîë³ö³ºþ
Êîðîë³âñòâà Í³äåðëàíä³â, CISSS Ôðàíö³¿, ÂÊÀ Í³ìå÷÷èíè, ÌÍÁ Êàçàõñòàíó,
ÔÑÁ Ðîñ³¿ òà íà âèêîíàííÿ âèìîã Êîíâåíö³¿ ðåàë³çóº çàõîäè, ùî çàáåçïå÷óþòü
ïðîòèä³þ ê³áåðçëî÷èííîñò³. Îêð³ì öüîãî, êåð³âíèöòâîì ÑÁ Óêðà¿íè çàïðîïîíîâàíà
ìîäåëü îðãàí³çàö³éíî¿ ñòðóêòóðè ªäèíî¿ çàãàëüíîäåðæàâíî¿ ñèñòåìè ïðîòèä³¿
ê³áåðçëî÷èííîñò³ (ªÇÄÑÏÊ), Ïîëîæåííÿ ïðî ÿêó çàòâåðäæåíî Ïîñòàíîâîþ ÊÌ
Óêðà¿íè â³ä 15 ñåðïíÿ 2007 ð. ¹ 1051, à ð³øåííÿ ùîäî ïî÷àòêó ¿¿ ñòâîðåííÿ
óõâàëåíî Óêàçîì Ïðåçèäåíòà Óêðà¿íè “Ïðî âèêëèêè òà çàãðîçè íàö³îíàëüí³é áåç-
ïåö³ Óêðà¿íè ó 2011 ðîö³” â³ä 10 ãðóäíÿ 2010 ð. ¹ 1119/2010. Ó ðàìêàõ ªÇÄÑÏÊ
ïåðåäáà÷àºòüñÿ ðîçãîðíóòè:

– íàö³îíàëüíó ñèñòåìó ìîí³òîðèíãó òà ðåàãóâàííÿ íà çàãðîçè áåçïåö³ ê³áåð-
ïðîñòîðó;

– íàö³îíàëüíó ñèñòåìó çàõèñòó êðèòè÷íî-âàæëèâî¿ ³íôðàñòðóêòóðè;
– ñèñòåìè çàõîä³â ç í³âåëþâàííÿ çàãðîç ³ âðàçëèâîñò³ ê³áåðïðîñòîðó òîùî.
Ó ïåðñïåêòèâ³ ñèñòåìà ìàº îá’ºäíàòè ñïåöñëóæáè, ïðàâîîõîðîíí³ îðãàíè,

îðãàíè äåðæàâíîãî ðåãóëþâàííÿ ó ñôåð³ ³íôîðìàòèçàö³¿, òåëåêîìóí³êàö³¿ òà çàõèñòó
³íôîðìàö³¿ äëÿ ñâîº÷àñíîãî âèÿâëåííÿ, ïðîòèä³¿ ³ ðîçñë³äóâàííÿ çëî÷èííèõ ïðîÿâ³â
ç âèêîðèñòàííÿì ³íôîðìàö³éíèõ òåõíîëîã³é, ó òîìó ÷èñë³ ó âçàºìîä³¿ ç³ ñòðóêòóðàìè
ïðèâàòíî¿ ôîðìè âëàñíîñò³, íàóêîâèìè òà íàâ÷àëüíèìè çàêëàäàìè ó ñôåð³
³íôîðìàö³éíî¿ áåçïåêè [5]. Âàæëèâå çíà÷åííÿ â ¿¿ ä³ÿëüíîñò³ ìàº áóòè ïðèä³ëåíå
âèâ÷åííþ çàõîä³â çàáåçïå÷åííÿ, ïåðø çà âñå, ê³áåðíåòè÷íî¿ áåçïåêè.

Óñâ³äîìëþþ÷è ñòóï³íü òà äèíàì³êó ïîøèðåííÿ êîìï’þòåðíèõ ³íöèäåíò³â
òåðåíàìè Óêðà¿íè, ó ëèïí³ 2010 ðîêó â ñòðóêòóð³ ÌÂÑ Óêðà¿íè íà áàç³ Äåïàðòàìåíòó
áîðîòüáè ç³ çëî÷èíàìè, ïîâ’ÿçàíèìè ç òîðã³âëåþ ëþäüìè, áóâ óòâîðåíèé íîâèé
ñòðóêòóðíèé ï³äðîçä³ë – Äåïàðòàìåíò áîðîòüáè ç ê³áåðçëî÷èíí³ñòþ ³ òîðã³âëåþ
ëþäüìè ÌÂÑ Óêðà¿íè [7]. Íà íüîãî ïîêëàäàþòüñÿ çàâäàííÿ ç ôîðìóâàííÿ òà
ðåàë³çàö³¿ äåðæàâíî¿ ïîë³òèêè ó ö³é ñôåð³ ïðàâîîõîðîííî¿ ä³ÿëüíîñò³, íàïðàöþâàííÿ
ìåòîäè÷íèõ ðåêîìåíäàö³é ïðîòèä³¿ çëî÷èíàì òàêî¿ êàòåãîð³¿, îðãàí³çàö³ÿ ì³æíà-
ðîäíîãî ñï³âðîá³òíèöòâà ó ñïðàâàõ ïðî êîìï’þòåðí³ ïðàâîïîðóøåííÿ, ðîçðîáêà òà
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ІЇ âíåñåííÿ â³äïîâ³äíèõ çì³í äî ÷èííîãî çàêîíîäàâñòâà. Êð³ì òîãî, äî îáîâ’ÿçê³â
öüîãî ï³äðîçä³ëó âõîäèòü âèÿâëåííÿ òà äîêóìåíòóâàííÿ îðãàí³çîâàíèõ ãðóï òðàíñ-
íàö³îíàëüíîãî ³ ðåã³îíàëüíîãî õàðàêòåðó, ó÷àñíèêè ÿêèõ ñïåö³àë³çóþòüñÿ íà â÷è-
íåíí³ çëî÷èí³â ³ç âèêîðèñòàííÿì âèñîêèõ òåõíîëîã³é òà òåëåêîìóí³êàö³éíèõ ñè-
ñòåì.

Íà â³éñüêîâîìó ð³âí³ çàâäàííÿ ùîäî ïëàíóâàííÿ òà ðåàë³çàö³¿ çàõîä³â ïðîòèä³¿
³ íåéòðàë³çàö³¿ ê³áåðçàãðîç íàö³îíàëüíèì ³íòåðåñàì Óêðà¿íè ó âîºíí³é ñôåð³,
ï³äãîòîâêè ê³áåðíåòè÷íî¿ áåçïåêè îá’ºêò³â êðèòè÷íî âàæëèâî¿ ³íôîðìàö³éíî¿ ³íôðà-
ñòðóêòóðè äåðæàâè äî ôóíêö³îíóâàííÿ â îñîáëèâèé ïåð³îä òà â óìîâàõ âîºííîãî
ñòàíó, âïðîâàäæåííÿ íîâ³òí³õ ³íôîðìàö³éíèõ òåõíîëîã³é ó ñôåð³ îáîðîíè ãîëîâíèì
÷èíîì ïîêëàäåí³ íà Ãåíåðàëüíèé øòàá (ÃØ) Çáðîéíèõ ñèë (ÇÑ) Óêðà¿íè, çîêðåìà,
íà Ãîëîâíå óïðàâë³ííÿ çâ’ÿçêó òà ³íôîðìàö³éíèõ ñèñòåì ÃØ ÇÑ Óêðà¿íè, Öåíòðàëü-
íå óïðàâë³ííÿ çàõèñòó ³íôîðìàö³¿ òà êðèïòîëîã³¿ ÇÑ Óêðà¿íè, Äåïàðòàìåíò ðîçðîáîê
òà çàêóï³âë³ ÎÂÒ ÌÎ Óêðà¿íè, à òàêîæ íà Ãîëîâíå óïðàâë³ííÿ ðîçâ³äêè ÌÎ
Óêðà¿íè [7]. Íèí³, âðàõîâóþ÷è, ùî â³äïîâ³äíî äî ñòàòåé 3, 10 òà 11 Çàêîíó Óêðà¿íè
“Ïðî îáîðîíó Óêðà¿íè” îäíèì ³ç çàõîä³â ï³äãîòîâêè äåðæàâè äî îáîðîíè â ìèðíèé
÷àñ º âõîäæåííÿ Óêðà¿íè ó ñâ³òîâèé ³íôîðìàö³éíèé ïðîñò³ð òà ñòâîðåííÿ ³ çàõèñò
âëàñíîãî ³íôîðìàö³éíîãî òà ê³áåðïðîñòîð³â, ó ÃØ ÇÑ Óêðà¿íè ðîçïî÷àòî ïðîöåñ
ñòâîðåííÿ ñèñòåìè çàáåçïå÷åííÿ ³íôîðìàö³éíî¿ áåçïåêè Óêðà¿íè ó âîºíí³é ñôåð³
òà ê³áåðíåòè÷íî¿ áåçïåêè ó ñôåð³ îáîðîíè.

Íà åôåêòèâí³ñòü ä³ÿëüíîñò³ ñïåö³àëüíèõ ñòðóêòóðíèõ ï³äðîçä³ë³â ÄÑÑÇÇ²,
ÑÁ, ÌÂÑ, ÑÇÐ òà ÌÎ Óêðà¿íè çíà÷íîþ ì³ðîþ âïëèâàº â³äñóòí³ñòü ó â³ò÷èçíÿíîìó
çàêîíîäàâñòâ³ âèçíà÷åíü, ïåðø çà âñå, òàêèõ òåðì³í³â, ÿê “ê³áåðçàõèñò”, “ê³áåð-
áåçïåêà”, “êîìï’þòåðíà çëî÷èíí³ñòü” ³ “êîìï’þòåðíèé òåðîðèçì”.  Óðàõîâóþ÷è öå,
êåð³âíèöòâîì äåðæàâè çä³éñíþþòüñÿ ïåâí³ êðîêè äëÿ òîãî, ùîá ìàêñèìàëüíî íà-
áëèçèòè Óêðà¿íó äî ì³æíàðîäíèõ ïîçèö³é âèð³øåííÿ öèõ ïðîáëåìíèõ ïèòàíü.

Çâàæàþ÷è íà ïåâí³ òðóäíîù³, ç ÿêèìè ôàõ³âö³ ç ê³áåðçàõèñòó â³ä ÑÁ, ÄÑÑÇÇ²,
ÌÎ ³ ÌÂÑ Óêðà¿íè ñòèêàþòüñÿ â ïðîöåñ³ ðîáîòè, òà íåìîæëèâ³ñòü ñàìîòóæêè
ðîç³áðàòèñÿ ç óñ³ìà ïðîÿâàìè âíóòð³øí³õ ³ çîâí³øí³õ çàãðîç íàö³îíàëüí³é áåçïåö³
Óêðà¿íè â ³íôîðìàö³éíîìó ³ ê³áåðïðîñòîðàõ, ç ïëèíîì ÷àñó íàñòàëà ãîñòðà ïîòðåáà
â ïîøóêó íèìè øëÿõ³â ñï³âðîá³òíèöòâà ç àíàëîã³÷íèìè îðãàí³çàö³ÿìè ñâ³òîâîãî
ñóñï³ëüñòâà. Ôàêòè÷íî ïðîãðàìíèì äîêóìåíòîì äëÿ íàøî¿ äåðæàâè íà ï³äòâåðä-
æåííÿ öüîìó ñòàâ âèñë³â Ñï³âãîëîâè Ñï³ëüíî¿ ðîáî÷î¿ ãðóïè Óêðà¿íà – ÍÀÒÎ ç
ïèòàíü âîºííî¿ ðåôîðìè, çã³äíî ç ÿêèì: “ñóòòºâî ï³äâèùèòè ð³âåíü áåçïåêè
ê³áåðïðîñòîðó” ñó÷àñíîãî ³íôîðìàö³éíîãî ñóñï³ëüñòâà ìîæíà ëèøå “çàâäÿêè ò³ñí³é
ì³æäåðæàâí³é ñï³âïðàö³, âèêîðèñòîâóþ÷è äëÿ öüîãî âñ³ íàÿâí³ ìîæëèâîñò³ ³
ìåõàí³çìè, ÿê³ º â ðîçïîðÿäæåíí³ êîæíî¿ ç êðà¿í” [6].

Âèêëàäåíå âèùå äàº ï³äñòàâè ñòâåðäæóâàòè, ùî ç ìîìåíòó çäîáóòòÿ íåçà-
ëåæíîñò³ Óêðà¿íà ÿê ñàìîäîñòàòíÿ ³ ñóâåðåííà äåðæàâà éäå øëÿõîì íàëàãîäæåííÿ
ñï³âðîá³òíèöòâà ç ì³æíàðîäíèìè ³íñòèòóö³ÿìè, ïðàãíå ñòâîðèòè êîìïëåêñíó ñèñòåìó
ïðîòèä³¿ âíóòð³øí³ì ³ çîâí³øí³ì çàãðîçàì âëàñíîìó ê³áåðíåòè÷íîìó ïðîñòîðó.
Òèì íå ìåíøå, ÿê çàçíà÷àþòü â³ò÷èçíÿí³ òà çàõ³äí³ ôàõ³âö³, íèí³ ³ñíóº ö³ëà íèçêà
ïðîáëåì, ùî çàâàæàþòü íàø³é äåðæàâ³, ÿêà ïðàãíå äî ªâðîïåéñüêîãî ñï³âòîâàðèñòâà,
öå çðîáèòè. Äî íàéá³ëüø çíà÷óùèõ ñåðåä íèõ ñë³ä â³äíåñòè:

– äåãðàäàö³þ íàóêîâî-òåõí³÷íîãî ïîòåíö³àëó Óêðà¿íè, íåðîçâèíåí³ñòü íàö³î-
íàëüíî¿ ³ííîâàö³éíî¿ ñèñòåìè â ³íôîñôåð³ òà íèçüêèé ð³âåíü êîíêóðåíòîçäàòíîñò³
â í³é;
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ІЇ– çíà÷íó óðàçëèâ³ñòü ³íôîñôåðè Óêðà¿íè ÷åðåç íàäì³ðíî øèðîêå
âïðîâàäæåííÿ äî íå¿ çàõ³äíèõ ïðîãðàìíèõ ïðîäóêò³â òà âèêîðèñòàííÿ ìàòåð³àëüíî-
òåõí³÷íèõ çàñîá³â ³íîçåìíîãî âèðîáíèöòâà;

– íåïðîçîð³ñòü ðîçïîä³ëó îáîâ’ÿçê³â ì³æ ïåâíèìè â³äîìñòâàìè,
ïðàâîîõîðîííèìè îðãàíàìè òà ñèëîâèìè ñòðóêòóðàìè Óêðà¿íè, ùî ñïåö³àë³çóþòüñÿ
íà ïðîáëåìàõ ê³áåðçàõèñòó òà ¿õ íåçàäîâ³ëüíå êàäðîâå çàáåçïå÷åííÿ êâàë³ô³êîâàíèìè
ôàõ³âöÿìè ç öèõ ïèòàíü;

– â³äñóòí³ñòü çàãàëüíîíàö³îíàëüíîãî êîîðäèíàö³éíîãî öåíòðó, ÿêèé áóâ áè
ñïðîìîæíèì óçãîäæóâàòè òà êîîðäèíóâàòè ä³ÿëüí³ñòü çàçíà÷åíèõ ïðàâîîõîðîííèõ
îðãàí³â, ñèëîâèõ ñòðóêòóð ³ â³äîìñòâ ùîäî ïðîòèä³¿ ðåàëüíèì çàãðîçàì
³íôîðìàö³éíîìó òà ê³áåðïðîñòîðó Óêðà¿íè òà êåðóâàòè ïðîâåäåííÿì êîìïëåêñíèõ
íàâ÷àíü ç ïðîáëåìè çàáåçïå÷åííÿ ê³áåðíåòè÷íî¿ áåçïåêè äåðæàâè â ³íôîñôåð³;

– â³äñóòí³ñòü ºäèíîãî ïîíÿò³éíî-òåðì³íîëîã³÷íîãî ïîëÿ ê³áåðáåçïåêè Óêðà¿íè
ÿê ãîëîâíî¿ ñêëàäîâî¿ ³íôîðìàö³éíî¿ áåçïåêè òà ñèñòåìíèõ íîðìàòèâíî-ïðàâîâèõ
äîêóìåíò³â, ÿê³ á ðåãëàìåíòóâàëè ä³ÿëüí³ñòü çàçíà÷åíèõ â³äîìñòâ, ïðàâîîõîðîííèõ
³ ñèëîâèõ ñòðóêòóð ó ñôåð³ ê³áåðçàõèñòó òîùî.

Òàêèé ñòàí ñïðàâ ôàêòè÷íî º êàòàë³çàòîðîì äëÿ ðåàë³çàö³¿ âòðó÷àíü ³ çàãðîç
â ³íôîñôåðó Óêðà¿íè, ðåçóëüòàòîì ÷îãî ìîæå ñòàòè ïîðóøåííÿ óïðàâë³ííÿ
äåðæàâîþ, ¿¿ ³íñòèòóö³ÿìè òà îêðåìèìè îá’ºêòàìè ¿¿ êðèòè÷íî âàæëèâî¿
³íôîðìàö³éíî¿ (ê³áåðíåòè÷íî¿) ³íôðàñòðóêòóðè, âèíèêíåííÿ òåõíîãåííèõ êàòàñòðîô
òîùî. Öå, ó ñâîþ ÷åðãó, âèìàãàº â³ä êåð³âíèöòâà êðà¿íè ôîðìóâàííÿ íàä³éíî¿
ñèñòåìè ê³áåðíåòè÷íî¿ áåçïåêè íàö³îíàëüíèõ ³íòåðåñ³â øëÿõîì çàïî÷àòêóâàííÿ
íèçêè ì³æâ³äîì÷èõ, à ìîæëèâî, é ì³æäåðæàâíèõ ³í³ö³àòèâ íà êøòàëò:

1) ïðîâåäåííÿ àíàë³çó ²Ò-ðèíê³â òà îðãàí³çàö³¿ âçàºìîä³¿ ²Ò-ìåðåæ;
2) âèçíà÷åííÿ ïîíÿò³éíî-êàòåãîð³éíîãî àïàðàòó ³ ïîòåíö³éíèõ çàãðîç âëàñí³é

ê³áåðíåòè÷í³é áåçïåö³;
3) ôîðìóâàííÿ êðèòåð³¿â â³äíåñåííÿ îá’ºêò³â ê³áåðïðîñòîðó äî êðèòè÷íî

âàæëèâî¿ ³íôîðìàö³éíî¿ òà ê³áåð³íôðàñòðóêòóðè;
4) óäîñêîíàëåííÿ ìåõàí³çì³â íàäàííÿ âçàºìîäîïîìîãè â òåõí³÷íèõ ³

ìåòîäîëîã³÷íèõ àñïåêòàõ âèïåðåäæóâàëüíîãî âèÿâëåííÿ äæåðåë, ô³êñàö³¿ òà
îïåðàòèâíîãî îáì³íó ³íôîðìàö³ºþ ïðî ôàêòè çä³éñíåííÿ ê³áåðàòàê;

5) âèðîáëåííÿ òà ðåàë³çàö³ÿ ºäèíî¿ íàóêîâî-òåõí³÷íî¿ ïîë³òèêè ùîäî çàõèñòó
äåðæàâíèõ ³íôîðìàö³éíèõ ðåñóðñ³â òà ²Ò-³íôðàñòðóêòóðè  â³ä äåñòðóêòèâíîãî
ê³áåðâïëèâó;

6) ñòâîðåííÿ íîâî¿ ñó÷àñíî¿ íàâ÷àëüíî-íàóêîâî¿ áàçè äëÿ ï³äãîòîâêè ôàõ³âö³â,
çäàòíèõ äî îö³íþâàííÿ ³ ïðîãíîçóâàííÿ ìîæëèâèõ ðèçèê³â â³ä ê³áåðíàïàä³â òà ¿õ
íàñë³äê³â äëÿ ³íôîðìàö³éíî¿ ³ ê³áåð³íôðàñòðóêòóðè;

7) ðîçðîáêà ºäèíèõ ìåõàí³çì³â àóäèòó òà ñåðòèô³êàö³¿ ïðîãðàìíî-àïàðàòíèõ
êîìïëåêñ³â, ÿê³ âèêîðèñòîâóþòüñÿ â äåðæàâí³é ³ â³éñüêîâ³é ñèñòåìàõ óïðàâë³ííÿ;

8) ìîäåðí³çàö³¿ ³ñíóþ÷èõ òà/àáî ðîçðîáêè íîâèõ çàõèùåíèõ ³íôîðìàö³éíèõ
òåõíîëîã³é, ùî âïëèâàþòü íà:

– ôîðìóâàííÿ ïîë³òèêè áåçïåêè ùîäî çä³éñíåííÿ êîíòðîëþ ìåðåæåâîãî
äîñòóïó;

– ïðîâåäåííÿ íà ï³äñòàâ³ ³ñíóþ÷èõ ð³øåíü ³ç çàáåçïå÷åííÿ áåçïåêè àíàë³çó
ìîæëèâèõ ðèçèê³â òà óðàçëèâîñòåé;

– ïðîåêòóâàííÿ ñèñòåì çàõèñòó, à òàêîæ ôîðìóâàííÿ âèìîã, ùî
ïðåä’ÿâëÿþòüñÿ äî çàñîá³â ³ ìåõàí³çì³â çàõèñòó, ÿê³ âèêîðèñòîâóþòüñÿ;
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ІЇ – âèä³ëåííÿ ðåñóðñ³â, ðàíæèðóâàííÿ îáðàíèõ êîíòðçàõîä³â çà ñòóïåíåì
âàæëèâîñò³, ðåàë³çàö³þ òà òåñòóâàííÿ íàéá³ëüø ïð³îðèòåòíèõ;

– ðîçðîáêó òà ñóïðîâîäæåííÿ ñèñòåìè âèÿâëåííÿ àòàê òîùî;
9) îðãàí³çàö³¿ ì³æâ³äîì÷î¿ âçàºìîä³¿ òà êîîðäèíàö³¿ äåðæàâíèõ îðãàí³â ïðè

îö³íþâàíí³ ðåàëüíèõ ³ ïîòåíö³éíèõ çàãðîç â ³íôîðìàö³éí³é ñôåð³, à òàêîæ âè-
ðîáëåííÿ òà ðåàë³çàö³¿ çàõîä³â ùîäî ¿õ óñóíåííÿ;

10) óäîñêîíàëåííÿ ì³æäåðæàâíèõ êîíñóëüòàòèâíèõ ìåõàí³çì³â ç ïèòàíü
çàêîíîäàâ÷îãî çàáåçïå÷åííÿ ³ ðåãóëþâàííÿ ä³ÿëüíîñò³ ó ñôåð³ áîðîòüáè ç ê³áåð-
çëî÷èíí³ñòþ ³ ê³áåðòåðîðèçìîì òà âíåñåííÿ çì³í äî íèçêè ³ñíóþ÷èõ íîðìàòèâíî-
ïðàâîâèõ àêò³â Óêðà¿íè, ÿê³ ðåãóëþþòü â³äíîñèíè ó ñôåð³ çàõèñòó ³íôîðìàö³¿ â
³íôîðìàö³éíî-òåëåêîìóí³êàö³éíèõ ñèñòåìàõ òà âèçíà÷àþòü çàãàëüí³ âèìîãè ³
îðãàí³çàö³éí³ çàñàäè çàáåçïå÷åííÿ çàõèñòó ³íôîðìàö³¿, ùî º âëàñí³ñòþ äåðæàâè,
àáî ³íôîðìàö³¿ ç îáìåæåíèì äîñòóïîì;

11) ñòâîðåííÿ ì³æíàðîäíîãî åêñïåðòíîãî öåíòðó ç ïèòàíü ðåãóëþâàííÿ âçàº-
ìîâ³äíîñèí ó ãàëóç³ òåëåêîìóí³êàö³é òà çâ’ÿçêó òîùî.

Îêð³ì öüîãî, áóëî á ðàö³îíàëüíèì óäîñêîíàëèòè îðãàí³çàö³éíî-ïðàâîâ³ íîðìè
ì³æíàðîäíî¿ âçàºìîä³¿ ç ïèòàíü áîðîòüáè ç ê³áåðçëî÷èíí³ñòþ ³ ê³áåðòåðîðèçìîì
òà çàïðîïîíóâàòè ñâ³òîâ³é ñï³ëüíîò³ âíåñòè çì³íè ³ äîïîâíåííÿ äî íèçêè ³ñíóþ÷èõ
ì³æíàðîäíèõ íîðìàòèâíî-ïðàâîâèõ äîêóìåíò³â.

Âèñíîâêè. Ó ðåçóëüòàò³ öå äàñòü ìîæëèâ³ñòü:
1) ïðîâåñòè îãëÿä ê³áåðáåçïåêîâî¿ ñôåðè äåðæàâè, ùî äîçâîëèâ áè á³ëüø

÷³òêî âèçíà÷èòè ñó÷àñíèé ñòàí ¿¿ íîðìàòèâíîãî çàáåçïå÷åííÿ òà îñíîâí³ ïðîáëåìè,
ÿê³ ìàþòü áóòè âèð³øåí³ âæå íàéáëèæ÷èì ÷àñîì;

2) ðîçðîáèòè íà ï³ä´ðóíò³ ìîäåëåé ðîçâèòêó ñâ³òîâîãî ê³áåðíåòè÷íîãî ïðî-
ñòîðó (ìîäåëü ÑØÀ òà ðîñ³éñüêî-êèòàéñüêà ìîäåëü) âëàñíó ìîäåëü òà ðåàë³çóâàòè
¿¿ (äîâ³äêîâî: îñíîâíèì ïðîòèð³÷÷ÿì öèõ äâîõ ìîäåëåé º òå, ùî ÑØÀ ïðîïîíóº
ðîçâèòîê ²íòåðíåòó çä³éñíþâàòè â³ëüíî, íå îáìåæóþ÷è íîðìàìè íàö³îíàëüíèõ çà-
êîíîäàâñòâ, à ÐÔ – ÊÍÐ ïðîïîíóþòü íàö³îíàëüí³ ñåãìåíòè ìåðåæ ²íòåðíåòó
êîíòðîëþâàòè íà çàêîíîäàâ÷îìó ð³âí³);

3) âïîðÿäêóâàòè ïîë³òèêó Óêðà¿íè ó ñôåð³ ³íôîðìàö³éíî¿ òà ê³áåðáåçïåêè
³ âèðîáèòè òàê çâàí³ çàãàëüí³ ïðàâèëà ïîâåä³íêè â ê³áåðïðîñòîð³;

4) âèçíà÷èòèñü ç ðîçá³æíîñòÿìè ì³æ â³éñüêîâèìè òà öèâ³ëüíèìè îá’ºêòàìè
â ³íôîðìàö³éíîìó òà ê³áåðïðîñòîðàõ ³ ñôîðìóëþâàòè âèìîãè ùîäî áåçïåêè äëÿ
êëþ÷îâèõ äîìåí³â;

5) âèçíàòè ì³æíàðîäíèì çëî÷èíîì ïðîâåäåííÿ ê³áåðàòàê ³ ê³áåðîïåðàö³é
íà îá’ºêòàõ ³íôîðìàö³éíî¿ òà ê³áåð³íôðàñòðóêòóðè Óêðà¿íè, ÿê³ ñïðîìîæí³
ïðèâåñòè äî âèíèêíåííÿ òåõíîãåííèõ êàòàñòðîô àáî íàäçâè÷àéíèõ ñèòóàö³é;

ÑÏÈÑÎÊ ÂÈÊÎÐÈÑÒÀÍÈÕ ÄÆÅÐÅË

1. Áóòóçîâ Â.Ì., Ïàâëîâñüêèé Â.Ä., Ñêàëîçóá Ë.Ï. òà ³í. Îðãàí³çàö³éíî-ïðàâîâ³ òà òàêòè÷í³
îñíîâè ïðîòèä³¿ çëî÷èííîñò³ ó ñôåð³ âèñîêèõ ³íôîðìàö³éíèõ òåõíîëîã³é; çà ðåä. Ðîìàíþêà Á.Â.,
Ñêóëèøà ª.Ä. Êè¿â: 2011. 404 ñ.

2. Áóòóçîâ Â.Ì. Ïðîòèä³ÿ êîìï’þòåðí³é çëî÷èííîñò³ â Óêðà¿í³ (ñèñòåìíî-ñòðóêòóðíèé
àíàë³ç). Êè¿â: Ê²Ò, 2010. 408 ñ.

3. Áóðÿ÷îê Â.Ë., Øàðèé Î.Â. Ê³áåðçëî÷èíí³ñòü ³ ê³áåðòåðîðèçì – çàãðîçè íàö³îíàëüí³é
áåçïåö³ òà ³íòåðåñàì Óêðà¿íè. Â³ñíèê âîºííî¿ ðîçâ³äêè. Êè¿â: ÂÄÀ ÃÓÐ ÌÎ Óêðà¿íè. Âèï. 21.
2010. Ñ. 24–29.

4. Ñåìåíîâ Þ.À. Îáçîð ìàòåðèàëîâ âåäóùèõ ôèðì, ðàáîòàþùèõ â ñôåðå ñåòåâîé
áåçîïàñíîñòè. URL: http://book.itep.ru/10/2012.htm (äàòà çâåðíåííÿ  01.11.2017).



41

ISSN 2411-3816 Ñó÷àñíà ñïåö³àëüíà òåõí³êà. 2017. ¹ 4(51)

Н а у к о в о � п р а к т и ч н и й  ж у р н а л

С
И

С
Т

Е
М

И
 Т

А
 М

Е
Т

О
Д

И
 О

Б
Р

О
Б

К
И

 І
Н

Ф
О

Р
М

А
Ц

ІЇ

5. Áóðÿ÷îê Â.Ë. Îñíîâè ôîðìóâàííÿ äåðæàâíî¿ ñèñòåìè ê³áåðíåòè÷íî¿ áåçïåêè. Êè¿â:
ÍÀÓ, 2013. 432 ñ.

6. Ïåðìÿêîâ Î.Þ., Âåðíåð ².Ñ. ²íôîðìàö³éíå ïðîòèáîðñòâî: ðåàë³¿ ³ òåíäåíö³¿. Àðñåíàë ÕÕ²
ñòîë³òòÿ. 2002. ¹ 2. C. 17–20.

7. Àêòóàëüí³ ïðîáëåìè ³íôîðìàö³éíî¿ áåçïåêè Óêðà¿íè (Àíàë³òè÷íà äîïîâ³äü ÓÖÅÏÄ).
Íàö³îíàëüíà áåçïåêà ³ îáîðîíà. 2014. ¹ 1. C. 2–50.

Îòðèìàíî 6.1 .2017
Ðåöåíçåíò Ðèáàëüñüêèé Î.Â., ä.ò.í., ïðîô.


