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ÎÐÃÀÍ²ÇÀÖ²ß ÐÎÇÐÎÁÊÈ ÁÅÇÏÅ×ÍÈÕ .NET
ÏÐÈÊËÀÄÍÈÕ ÏÐÎÃÐÀÌ Ó ÇÀÊËÀÄÀÕ ÂÈÙÎ¯ ÎÑÂ²ÒÈ

Ïðîàíàë³çîâàíî ñòàí ðîçðîáëåííÿ ïðîãðàìíîãî çàáåçïå÷åííÿ â Óêðà¿í³ òà ó
ñâ³ò³ çàãàëîì. Ðîçãëÿíóòî îñíîâí³ ìåòîäè òà çàñîáè ñòâîðåííÿ áåçïå÷íîãî êîäó íà
âñ³õ ñòàä³ÿõ öèêëó ðîçðîáêè áåçïå÷íîãî ïðîãðàìíîãî çàáåçïå÷åííÿ, à òàêîæ ïðîöåñ
ñòâîðåííÿ áåçïå÷íèõ äîäàòê³â ïëàòôîðìè .NET ç âèêîðèñòàííÿì òåõíîëîã³é ñòà-
òè÷íîãî é äèíàì³÷íîãî àíàë³çó êîäó äëÿ ïîøóêó òà óñóíåííÿ âðàçëèâîñòåé êîäó íà
ñòàä³¿ ðåàë³çàö³¿ ÏÇ. Àêöåíòîâàíî óâàãó íà âèñîê³é âàðòîñò³ âèïðàâëåííÿ
ïðîãðàìíèõ ïîìèëîê. Çàïðîïîíîâàíî çàñòîñóâàííÿ áåçïå÷íîãî öèêëó ñòâîðåííÿ
ïðîãðàìíèõ ïðîäóêò³â Security Development Lifecycle (SDL) òà íîâèõ òåõíîëîã³é
ïîøóêó óí³âåðñàëüíèõ îçíàê ãðóï âðàçëèâîñòåé ç ìåòîþ ¿õ åôåêòèâíîãî âèÿâëåííÿ
íà âñ³õ ñòàä³ÿõ æèòòºâîãî öèêëó ïðîãðàìíîãî çàáåçïå÷åííÿ. Çàïðîïîíîâàíî øëÿõè
ïîäàëüøîãî ðîçâèòêó ñèñòåìíîãî ï³äõîäó äî íàâ÷àííÿ ñó÷àñíèõ ôàõ³âö³â, çäàòíèõ
âæå íà åòàï³ íàïèñàííÿ ïðîãðàì âèÿâëÿòè é óñóâàòè çíàéäåí³ â íèõ âðàçëèâîñò³.
Çàïðîïîíîâàíî ïðàêòè÷íå çàñòîñóâàííÿ ðîçãëÿíóòèõ ìåòîä³â òà êîìïëåêñó ³íñò-
ðóìåíòàëüíèõ çàñîá³â ðîçðîáëåííÿ áåçïå÷íîãî êîäó, òàêèõ ÿê IDE MS Visual Studio
òà IBM Security AppScan çàñîá³â ó íàâ÷àëüíîìó ïðîöåñ³ ï³äãîòîâêè ñïåö³àë³ñò³â ç
³íôîðìàö³éíî¿ òà ê³áåðíåòè÷íî¿ áåçïåêè. Çàïðîïîíîâàíî âèêîðèñòàííÿ êîìïëåêñó
ñó÷àñíèõ ³íñòðóìåíòàëüíèõ çàñîá³â ðîçðîáêè áåçïå÷íîãî êîäó â ðàìêàõ âèâ÷åííÿ
äèñöèïë³íè ç îñíîâ ïðîãðàìóâàííÿ.

Êëþ÷îâ³ ñëîâà: ³íôîðìàö³éíà áåçïåêà, áåçïå÷íå ïðîãðàìíå çàáåçïå÷åííÿ, âðàç-
ëèâ³ñòü ïðîãðàìíîãî êîäó, ñòàòè÷íèé àíàë³ç êîäó, äèíàì³÷íèé àíàë³ç êîäó, æèò-
òºâèé öèêë ðîçðîáêè áåçïå÷íîãî ÏÇ.

Ïðîàíàëèçèðîâàíî ñîñòîÿíèå ðàçðàáîòêè ïðîãðàììíîãî îáåñïå÷åíèÿ â Óêðàèíå
è â ìèðå â öåëîì. Ðàññìîòðåíû îñíîâíûå ìåòîäû è ñðåäñòâà ñîçäàíèÿ áåçîïàñíîãî
êîäà íà âñåõ ñòàäèÿõ öèêëà ðàçðàáîòêè áåçîïàñíîãî ïðîãðàììíîãî îáåñïå÷åíèÿ, à
òàêæå ïðîöåññ ñîçäàíèÿ áåçîïàñíûõ ïðèëîæåíèé ïëàòôîðìû .NET ñ èñïîëüçîâàíèåì
òåõíîëîãèé ñòàòè÷åñêîãî è äèíàìè÷åñêîãî àíàëèçà êîäà äëÿ ïîèñêà è óñòðàíåíèÿ
óÿçâèìîñòåé êîäà íà ñòàäèè ðåàëèçàöèè ÏÎ. Àêöåíòèðîâàíî âíèìàíèå íà âûñîêîé
ñòîèìîñòè èñïðàâëåíèÿ ïðîãðàììíûõ îøèáîê. Ïðåäëîæåíî ïðèìåíåíèå áåçîïàñíîãî
öèêëà ñîçäàíèÿ ïðîãðàììíûõ ïðîäóêòîâ Security Development Lifecycle (SDL) è
íîâûõ òåõíîëîãèé ïîèñêà óíèâåðñàëüíûõ ïðèçíàêîâ ãðóïï óÿçâèìîñòåé ñ öåëüþ èõ
ýôôåêòèâíîãî îáíàðóæåíèÿ íà âñåõ ñòàäèÿõ æèçíåííîãî öèêëà ïðîãðàììíîãî
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ІЇ îáåñïå÷åíèÿ. Ïðåäëîæåíû ïóòè äàëüíåéøåãî ðàçâèòèÿ ñèñòåìíîãî ïîäõîäà ê îáó-
÷åíèþ ñïåöèàëèñòîâ, ñïîñîáíûõ óæå íà ýòàïå íàïèñàíèÿ ïðîãðàìì âûÿâëÿòü è
óñòðàíÿòü íàéäåííûå â íèõ óÿçâèìîñòè. Ïðåäëîæåíî ïðàêòè÷åñêîå ïðèìåíåíèå
ðàññìîòðåííûõ ìåòîäîâ è êîìïëåêñà èíñòðóìåíòàëüíûõ ñðåäñòâ ðàçðàáîòêè
áåçîïàñíîãî êîäà, òàêèõ êàê IDE MS Visual Studio è IBM Security AppScan ñðåäñòâ
â ó÷åáíîì ïðîöåññå ïîäãîòîâêè ñïåöèàëèñòîâ ïî èíôîðìàöèîííîé è êèáåðíåòè÷åñêîé
áåçîïàñíîñòè. Ïðåäëîæåíî èñïîëüçîâàíèå êîìïëåêñà ñîâðåìåííûõ èíñòðóìåíòàëü-
íûõ ñðåäñòâ ðàçðàáîòêè áåçîïàñíîãî êîäà â ðàìêàõ èçó÷åíèÿ äèñöèïëèíû ïî îñíîâàì
ïðîãðàììèðîâàíèÿ.

Êëþ÷åâûå ñëîâà: èíôîðìàöèîííàÿ áåçîïàñíîñòü, áåçîïàñíîå ïðîãðàììíîå
îáåñïå÷åíèå, óÿçâèìîñòü ïðîãðàììíîãî êîäà, ñòàòè÷åñêèé àíàëèç êîäà, äèíàìè-
÷åñêèé àíàëèç êîäà, æèçíåííûé öèêë ðàçðàáîòêè áåçîïàñíîãî ÏÎ.

The state of software development in Ukraine and in the whole world is analyzed.
The main methods and means of creating secure code at all stages of the safe software
development cycle are discussed, as well as the process of creating .NET secure applications
using static and dynamic code analysis techniques for searching and eliminating code
vulnerabilities at the software implementation stage. Attention is focused on the high cost
of correcting program errors. The application of the secure development cycle of the
Security Development Lifecycle (SDL) software and new technologies for searching for
universal attributes of vulnerability groups with the purpose of their effective detection at
all stages of the software life cycle is proposed. The ways of the further development of
the system approach to the training of specialists able at the stage of writing programs to
identify and eliminate vulnerabilities found in them are suggested. The practical application
of the methods and a set of tools for developing secure code such as IDE MS Visual
Studio and IBM Security AppScan in the training process of training specialists in
information and cyber security is offered. The use of a complex of modern tools for the
development of secure code within the framework of studying the discipline on the basics
of programming is proposed.

Keywords: information security, safe software, software code vulnerability, static
code analysis, code analysis, life cycle development of secure software.

Ñó÷àñíèé ñâ³ò íåìîæëèâî óÿâèòè áåç ïðîãðàìíîãî çàáåçïå÷åííÿ (ÏÇ).
Ðîçðîáêà ÏÇ ïåðåòâîðèëàñÿ íà îêðåìó ãàëóçü, ùî ïîñ³äàº âàãîìå ì³ñöå ó ñâ³òîâ³é
åêîíîì³ö³, ó òîìó ÷èñë³ â Óêðà¿í³. Ó 2016 ðîö³ ñâ³òîâ³ âèòðàòè íà IT-ïîñëóãè
ñêëàëè 1229 ìëðä äîë. ÑØÀ, ³ öÿ ãàëóçü çðîñòàº ùîðîêó, ó òîìó ÷èñë³ ñïîñòå-
ð³ãàºòüñÿ çðîñòàííÿ íà 3,2 % ó 2017 ðîö³ [1]. Çà îñòàíí³ ø³ñòü ðîê³â îáñÿãè ðîç-
ðîáêè ÏÇ â Óêðà¿í³ âèðîñëè ìàéæå âòðè÷³ [1]. Óêðà¿íà íèí³ – ïðîâ³äíèé öåíòð
³ç ðîçðîáêè ïðîãðàìíîãî çàáåçïå÷åííÿ ó Ñõ³äí³é òà Öåíòðàëüí³é ªâðîï³ é ïîñ³äàº
÷åòâåðòå ì³ñöå çà åêñïîðòîì IT-ïðîäóêò³â ³ ïîñëóã ó ñâ³ò³. Ïðè öüîìó ³ç ðîçâèòêîì
òåõíîëîã³é, ç íîâîþ òåõíîëîã³÷íîþ ðåâîëþö³ºþ, öèôðîâ³çàö³ºþ ñâ³òó çíà÷åííÿ
ðîçðîáêè ïðîãðàìíîãî ïðîäóêòó ëèøå çðîñòàòèìå. Ó çâ’ÿçêó ³ç çàçíà÷åíèì ïåð-
øî÷åðãîâèì çàâäàííÿì ³íäóñòð³¿ ðîçðîáêè ÏÇ ñòàº áåçïåêà.

Âèñîêà ñêëàäí³ñòü ñó÷àñíîãî ïðîãðàìíîãî çàáåçïå÷åííÿ, ÿêà çóìîâëåíà
âåëèêèì îáñÿãîì âèõ³äíîãî êîäó, ³íòåãðóâàííÿì ìåòîä³â îáôóñêàö³¿, íàÿâí³ñòþ
äåôåêò³â (âðàçëèâîñòåé ³ íåêðèòè÷íèõ ïîìèëîê), º ôóíäàìåíòàëüíîþ ïðîáëåìîþ
ñó÷àñíîãî åòàïó ðîçâèòêó ³íôîðìàö³éíèõ òåõíîëîã³é. Àíàë³ç çàõèùåíîñò³ ð³çíèõ
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ІЇãðóï ÏÇ, ÿêèé ïðîâîäèòüñÿ åêñïåðòàìè äîñë³äíèöüêèõ ëàáîðàòîð³é ó âñüîìó
ñâ³ò³, ùîðîêó çíàõîäèòü â ÏÇ ì³ëüéîíè âðàçëèâîñòåé. Âåëèêà ¿õ ÷àñòèíà âèÿâ-
ëÿºòüñÿ ðîçðîáíèêàìè ùå íà ðàíí³õ ñòàä³ÿõ ðîçðîáêè ÏÇ çà äîïîìîãîþ àíàë³çó
àðõ³òåêòóðè ÏÇ, ñòàòè÷íîãî àíàë³çó âèõ³äíèõ òåêñò³â, òåñòóâàííÿ ç òî÷êè çîðó
ðåàë³çàö³¿ çàãðîç áåçïåö³ [2]. Âïðîâàäæåííÿ ïîä³áíèõ ïðîöåäóð â ïðàêòèêó
â³ò÷èçíÿíèõ ðîçðîáíèê³â ïðîãðàìíîãî çàáåçïå÷åííÿ ï³äâèùèòü ð³âåíü çàõèùåíîñò³
ñòâîðþâàíîãî ÏÇ ³, ÿê íàñë³äîê, çíà÷íî çìåíøèòü ê³ëüê³ñòü ³íöèäåíò³â ³íôîðìà-
ö³éíî¿ áåçïåêè.

Ïîøóê ³ óñóíåííÿ äåôåêò³â ó ÏÇ âèìàãàº çíà÷íèõ âèòðàò, ïðè öüîìó áàãàòî
ç íèõ ìîæóòü çàëèøèòèñÿ íåâèÿâëåíèìè. Çà äàíèìè äîñë³äæåííÿ, ïðîâåäåíîãî
íà çàìîâëåííÿ Íàö³îíàëüíîãî ³íñòèòóòó ñòàíäàðò³â ³ òåõíîëîã³é ÑØÀ, ìîæíà
êîíñòàòóâàòè, ùî çáèòêè, ÿê³ âèíèêàþòü ÷åðåç íåäîñòàòíüî ðîçâèíåíó ³íôðàñòðóê-
òóðó ïðîöåñó óñóíåííÿ âðàçëèâîñòåé ³ íåêðèòè÷íèõ ïîìèëîê â ÏÇ, ñêëàäàþòü
íèí³ â³ä 22 äî 60 ì³ëüÿðä³â äîëàð³â íà ð³ê [3]. Âàðò³ñòü óñóíåííÿ äåôåêòó, ïðî-
ïóùåíîãî íà åòàïàõ ðîçðîáêè ³ òåñòóâàííÿ, ìîæå çðîñòè íà åòàï³ åêñïëóàòàö³¿
ïðîãðàìè â³ä 2 äî 100 ðàç³â [4]. Çà îö³íêîþ äîñë³äíèê³â Ãàðâàðäñüêîãî óí³âåð-
ñèòåòó, âèïðàâëåííÿ ïîìèëêè, âèÿâëåíî¿ íà åòàï³ òåñòóâàííÿ, â ñåðåäíüîìó êîøòóº
960 $, à ïîìèëêè, âèÿâëåíî¿ íà åòàï³ åêñïëóàòàö³¿, 7600 $.

Îäíèì ç âàð³àíò³â âèð³øåííÿ çàçíà÷åíèõ ïðîáëåì áåçïåêè ÏÇ ìîæå ñòàòè
çàñòîñóâàííÿ áåçïå÷íîãî öèêëó ñòâîðåííÿ ïðîãðàìíèõ ïðîäóêò³â (Security De-
velopment Lifecycle – SDL), ÿêèé ðîçïî÷èíàòèìåòüñÿ ùå äî ïî÷àòêó ¿õ ðîçðîáêè.
Ó ðàìêàõ SDL íåîáõ³äíî ïëàíóâàòè, ïðîåêòóâàòè, ðåàë³çîâóâàòè, òåñòóâàòè
ï³äñèñòåìè áåçïåêè íà êîæíîìó åòàï³ æèòòºâîãî öèêëó ïðîãðàì, òîáòî çàéìàòèñÿ
áåçïåêîþ ïðèêëàäíî¿ ïðîãðàìè ïîñò³éíî. Òàêèé ï³äõ³ä äîçâîëèòü îòðèìàòè íà
âèõîä³ ïðîãðàìíèé ïðîäóêò ç ïðîäóìàíîþ ñèñòåìîþ áåçïåêè, ÿêèé íå ïîòðåáó-
âàòèìå â ïåðñïåêòèâ³ áàãàòîðàçîâî¿ ïåðåðîáêè ÷åðåç ³ñíóþ÷³ âðàçëèâîñò³. Äëÿ
ïðàêòè÷íî¿ ðåàë³çàö³¿ òàêîãî ïðèíöèïó âåëèê³ ô³ðìè ç ðîçðîáêè ÏÇ ðàäÿòü ó
êîæíîìó ïðîãðàìíîìó ïðîåêò³ ìàòè õî÷à á îäíîãî ñïåö³àë³ñòà ç áåçïåêè [3].

Óñå âèêëàäåíå âèùå ôàêòè÷íî äàº ìîæëèâ³ñòü ñòâåðäæóâàòè, ùî â êîíòåêñò³
íîâèõ çàãðîç òà òåíäåíö³é ðîçâèòêó ³íôîðìàö³éíî¿ áåçïåêè òà ó çâ’ÿçêó ç³ çðî-
ñòàííÿì îáñÿãó ðîçðîáëþâàíî¿ ÏÇ ïðîáëåìè ñòâîðåííÿ áåçïå÷íîãî êîäó ñòàþòü
îñîáëèâî àêòóàëüíèìè. ×àñ, ÿêèé çàçâè÷àé ìèíàº ì³æ ìîìåíòîì âèÿâëåííÿ âðàç-
ëèâîñò³ ïðîãðàìíîãî êîäó ³ ìîìåíòîì ¿¿ óñóíåííÿ, ìîæå ñòàíîâèòè äî ï³âðîêó,
òîìó çàâäàííÿ íàïèñàííÿ êîäó, ïîçáàâëåíîãî ïåâíèõ âðàçëèâîñòåé çàâäÿêè ¿õ
âèÿâëåííþ íà ïî÷àòêîâèõ ñòàä³ÿõ ïðîåêòóâàííÿ òà ðåàë³çàö³¿, äóæå àêòóàëüíå.

Áåçïåêà äîäàòêà ìàº çàêëàäàòèñÿ íà åòàï³ íàïèñàííÿ âèõ³äíîãî êîäó.
Äëÿ öüîãî íåîáõ³äíà ï³äãîòîâêà ñó÷àñíèõ ñïåö³àë³ñò³â ó ãàëóç³ ³íôîðìàö³éíî¿
áåçïåêè òà ³íôîðìàö³éíèõ òåõíîëîã³é, ÿê³  íå ò³ëüêè íàâè êè ïðî-
ãðàìóâàííÿ, à é äîáðå îçíàéîìëåí³ ç ïèòàííÿìè ðîçðîáêè çàõèùåíîãî 
ïðîãðàìíîãî çàáåçïå÷åííÿ. Ñüîãîäí³ ñòàº êîí÷å íåîáõ³äíèì ï³äâèùåííÿ ÿêîñò³ 
ï³äãîòîâêè ñïåö³àë³ñò³â ç ê³áåðáåçïåêè, îäíèì ³ç øëÿõ³â ÿêîãî º ââåäåííÿ â 
áàçîâ³ íîðìàòèâí³ êóðñè ë³í³éêè ³íñòðóìåíòàëüíèõ çàñîá³â áåçïåêè, ÿê³ 
ïðîïîíóþòüñÿ ïðîâ³äíèìè ô³ðìàìè.

Âðàõîâóþ÷è öå, ìåòîþ ñòàòò³ º ïîøóê òà îá´ðóíòóâàííÿ øëÿõ³â ï³äâèùåííÿ
çàõèùåíîñò³ ïðîãðàìíèõ äîäàòê³â, îñíîâíèìè ñåðåä ÿêèõ, ÿê íà íàø ðîçñóä, º:
çàñòîñóâàííÿ íîâèõ òåõíîëîã³é âèÿâëåííÿ óí³âåðñàëüíèõ îçíàê ãðóï âðàçëèâîñòåé
íà âñ³õ ñòàä³ÿõ æèòòºâîãî öèêëó ÏÇ òà ïîäàëüøèé ðîçâèòîê ñèñòåìíîãî ï³äõîäó



16

ISSN 2411-3816. Ñó÷àñíà ñïåö³àëüíà òåõí³êà. 2018. ¹ 1(52)

Н а у к о в о � п р а к т и ч н и й  ж у р н а л

С
И

С
Т

Е
М

И
 Т

А
 М

Е
Т

О
Д

И
 О

Б
Р

О
Б

К
И

 І
Н

Ф
О

Р
М

А
Ц

ІЇ äî íàâ÷àííÿ ñó÷àñíèõ ôàõ³âö³â, çäàòíèõ âæå íà åòàï³ íàïèñàííÿ ïðîãðàì âèÿâëÿòè
é óñóâàòè çíàéäåí³ â íèõ âðàçëèâîñò³. Ñàìå ïîºäíàííþ öèõ íàïðÿìê³â ïðèñâÿ÷åíà
ñòàòòÿ.

Ñüîãîäí³ âèêîðèñòàííÿ àíàë³çàòîð³â êîäó äëÿ ³äåíòèô³êàö³¿ âðàçëèâîñòåé
ñòàº îá’ºêòèâíîþ ïîòðåáîþ äëÿ çàáåçïå÷åííÿ çàõèùåíîñò³ ñó÷àñíèõ ïðîãðàìíèõ
ñèñòåì ç âèñîêèì ð³âíåì äîâ³ðè. Óâåäåííÿ íîâèõ ñòàíäàðò³â ðîçðîáêè áåçïå÷íîãî
ÏÇ ï³äòâåðäæóº íåîáõ³äí³ñòü åôåêòèâíèõ ³íñòðóìåíò³â, ùî ï³äòðèìóþòü ÿê³ñòü
ïðîãðàìíîãî êîäó [4]. Àêòóàëüíà çàãàëüíîïðèéíÿòà êëàñèô³êàö³ÿ äåôåêò³â (âðàç-
ëèâîñòåé ³ ïîìèëîê) çà òèïàìè ïðåäñòàâëåíà â áàç³ Common Weakness Enumeration
[5], ñïèñîê çàðåºñòðîâàíèõ âðàçëèâîñòåé – ó áàç³ Common Vulnerabilities and
Exposures îðãàí³çàö³¿ MITRE [6]. Àíàë³ç ïðîãðàìíîãî êîäó íà íàÿâí³ñòü óðàçëè-
âîñòåé çàçíà÷åíèõ ó öèõ äîêóìåíòàõ íà ðàíí³õ ñòàä³ÿõ ðîçðîáëåííÿ ìîæå çíà÷íî
ï³äâèùèòè çàõèùåí³ñòü äîäàòê³â. Íà åòàï³ ïðîåêòóâàííÿ òà ðîçðîáëåííÿ ìîæíà
åôåêòèâíî âèÿâëÿòè òà óñóâàòè òàê³ âðàçëèâîñò³, ÿê ïîðóøåííÿ áåçïåêè äîñòóïó
äî ïàì’ÿò³ (ïåðåïîâíåííÿ áóôåðà, âèñÿ÷³ âêàç³âíèêè), ïîìèëêè ïåðåâ³ðêè ââåäåíèõ
äàíèõ (ïîìèëêè ôîðìàòóâàííÿ ðÿäêà, ³í’ºêö³ÿ êîäó, SQL ³í’ºêö³ÿ, ì³æñàéòîâèé
ñêðèïòèíã ó âåá-äîäàòêàõ), ïîìèëêè â ïëóòàíèí³ òà ïåðåâèùåííÿ ïðèâ³ëå¿â, ïî-
ìèëêè ñèíõðîí³çàö³¿ (âçàºìíå áëîêóâàííÿ), âèòîêè ïàì’ÿò³ òà ³íøèõ ðåñóðñ³â
ñèñòåìè, íåêîðåêòíà ðîáîòà ç òèì÷àñîâèìè ôàéëàìè ³ ³íøèìè ³íòåðôåéñàìè
ÎÑ, óðàçëèâîñò³ áåçïåêè (ñëàáêå øèôðóâàííÿ, çáåð³ãàííÿ ïàðîëÿ â ÿâíîìó âè-
ãëÿä³).

Ìåòîäè àíàë³çó êîäó. Òåõíîëîã³¿ ïîøóêó âðàçëèâîñòåé ³ çàõèñòó â³ä íèõ
ðîçðîáëÿþòüñÿ çà òðüîìà îñíîâíèìè íàïðÿìàìè [4].

Ïî-ïåðøå, âèêîðèñòîâóþòüñÿ ñèñòåìè àâòîìàòè÷íîãî ïîøóêó âðàçëèâîñòåé
(àíãë. Static Application Security Testing – SAST) çà äîïîìîãîþ ñòàòè÷íîãî àíàë³çó
âèõ³äíîãî êîäó ïðîãðàì, ÿê³ ìîæíà çàñòîñîâóâàòè íà ñàìèõ ðàíí³õ åòàïàõ ðîçðîáêè
ÏÇ, ùî ðîáèòü âèïðàâëåííÿ äåôåêò³â ìàêñèìàëüíî äåøåâèì. Ìåòîþ ñòàòè÷íîãî
àíàë³çó º âèÿâëåííÿ òà óñóíåííÿ ïîòåíö³éíî óðàçëèâèõ êîíñòðóêö³é ó âèõ³äíîìó
êîä³ ïðîãðàìè, à òàêîæ ôîðìóâàííÿ âèõ³äíèõ äàíèõ äëÿ âèêîíàííÿ çàâäàíü äèíà-
ì³÷íîãî àíàë³çó é òåñòóâàííÿ íà ïðîíèêíåííÿ â ðàìêàõ ïðîöåñó êâàë³ô³êàö³éíîãî
òåñòóâàííÿ.

Ñèñòåìè ñòàòèñòè÷íîãî àíàë³çó îáðîáëÿþòü ïðèêëàäí³ ïðîãðàìè â ì³ëüéîíè
ðÿäê³â êîäó, äîçâîëÿþòü âèä³ëèòè ìîæëèâ³ óðàçëèâîñò³ â “ñòàòè÷íîìó” (íåâèêîíó-
âàíîìó) âèõ³äíîìó êîä³. Âîíè ìàþòü ïðèéíÿòíèé ð³âåíü õèáíèõ ðåàêö³é (false
positive), çà ÿêîãî 30–70 % çíàéäåíèõ ïîìèëîê âèÿâëÿþòüñÿ ³ñòèííèìè, à òàêîæ
àíàë³çóþòü óñ³ ìîæëèâ³ âàð³àíòè âèêîíàííÿ ïðîãðàìè îäíî÷àñíî.

Âàæëèâîþ ñêëàäîâîþ áåçïåêè êîäó º çàñòîñóâàííÿ ïåðåâ³ðåíèõ ñòîðîíí³õ
êîìïîíåíò³â – á³áë³îòåê àáî ãîòîâèõ ïðîãðàì ç â³äêðèòèì âèõ³äíèì êîäîì, òîìó
ñòàòè÷íèé àíàë³ç âèõ³äíîãî êîäó ïðîãðàìè íåîáõ³äíî ïðîâîäèòè òàêîæ äëÿ ³ñ-
íóþ÷èõ êîìïîíåíò³â òà á³áë³îòå÷íèõ ôóíêö³é. Çâàæàþ÷è íà òàêå íàéá³ëüøå ïîøè-
ðåííÿ íàáóëè íèí³ ñàìå ìåòîäè ñòàòè÷íîãî àíàë³çó âèõ³äíîãî êîäó ÏÇ, ÿê³ ïåðåäáà-
÷àþòü äîñòóï íå ò³ëüêè äî çàâàíòàæóâàëüíèõ ³ îá’ºêòíèõ ìîäóë³â, àëå é äî âèõ³äíèõ
òåêñò³â ïðîãðàìíî¿ ñèñòåìè, à òàêîæ äî ³íôîðìàö³¿, ïîâ’ÿçàíî¿ ³ç ñåðåäîâèùåì
êîìï³ëÿö³¿ òà âèêîíàííÿì ïðîãðàìíèõ êîìïîíåíò³â. Ïðè öüîìó ñòàòè÷íèé àíàë³ç
êîäó âèêîíóºòüñÿ çàçâè÷àé ÿê ÷àñòèíà åòàïó ³íñïåêö³¿ êîäó (code review), òîáòî
äîñë³äæåííÿ ïðîãðàìè ìåòîäîì “á³ëîãî ÿùèêà” (white box) ³ âèêîíóºòüñÿ íà
åòàï³ ðåàë³çàö³¿ Security Development Lifecycle. Çàëåæíî â³ä âèêîðèñòàíîãî
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ІЇ³íñòðóìåíòó, ãëèáèíà àíàë³çó ìîæå çì³íþâàòèñÿ â³ä âèçíà÷åííÿ ïîâåä³íêè îêðåìèõ
îïåðàòîð³â äî ãëîáàëüí³øîãî àíàë³çó, ùî âêëþ÷àº âåñü íàÿâíèé âèõ³äíèé êîä.

Ñòàòè÷íèé àíàë³ç âèõ³äíèõ òåêñò³â ÏÇ ò³ñíî ïîâ’ÿçàíèé ³ç ïðèíöèïàìè
ðîáîòè êîìï³ëÿòîð³â. Áàãàòî ï³äõîä³â òàêîãî àíàë³çó áàçóºòüñÿ íà äåÿêèõ åëåìåíòàõ
êîìï³ëÿö³¿, ïðîì³æíå ïðåäñòàâëåííÿ âèõ³äíèõ òåêñò³â ó ñòàòè÷íèõ àíàë³çàòîðàõ
åâîëþö³îíóº ðàçîì ç ðîçâèòêîì òåîð³¿ êîìï³ëÿòîð³â. Ñó÷àñí³ ìåòîäè àíàë³çó ç
ìåòîþ óí³ô³êàö³¿ àëãîðèòì³â âèêîðèñòîâóþòü ð³çí³ ìîäåë³ ïðåäñòàâëåííÿ êîäó,
íàïðèêëàä, ëåêñè÷íèé ðîçá³ð, ñèíòàêñè÷íå äåðåâî, äåðåâî Êàíòîðîâè÷à, ãðàôè
ïîòîêó äàíèõ ³ óïðàâë³ííÿ òîùî. Ìîæëèâå òàêîæ çàñòîñîâóâàííÿ á³ëüø òî÷íèõ
ìåòîä³â àíàë³çó, ìåòîä³â âåðèô³êàö³¿ ïðîãðàì äëÿ íàéâàæëèâ³øèõ ä³ëÿíîê
ïðîãðàìè äëÿ çìåíøåííÿ îáñÿãó àíàë³çîâàíîãî êîäó.

Ïî-äðóãå, çàñòîñîâóþòüñÿ ñèñòåìè äèíàì³÷íîãî àíàë³çó á³íàðíîãî êîäó ïðî-
ãðàì, ùî äîçâîëÿþòü áàãàòîðàçîâî çàïóñêàòè çàäàíó ïðîãðàìó íà àâòîìàòè÷íî
ãåíåðîâàíîìó íàáîð³ âõ³äíèõ äàíèõ ³ â³äñòåæóâàòè ñèòóàö³¿ âèíèêíåííÿ äåôåêò³â.
Ñèñòåìè äèíàì³÷íîãî àíàë³çó ïåðåãëÿäàþòü ëèøå ÷àñòèíó ìîæëèâèõ íàáîð³â
âõ³äíèõ äàíèõ, àëå ïðè çíàõîäæåíí³ ïîìèëêè â³äðàçó äîçâîëÿþòü îòðèìàòè äàí³,
íà ÿêèõ öÿ ïîìèëêà ïðîÿâëÿºòüñÿ (òîáòî íå ìàþòü ïîìèëêîâèõ ñïðàöüîâóâàíü).
Çàñòîñóâàííÿ öèõ ñèñòåì îáìåæåíå âèñîêèìè âèìîãàìè äî ðåñóðñ³â ³ îáìåæåííÿìè
íà ìàêñèìàëüíèé ðîçì³ð àíàë³çîâàíî¿ ïðîãðàìè (çàçâè÷àé äåñÿòêè òèñÿ÷ ðÿäê³â
êîäó).

Äèíàì³÷íèé àíàë³ç ÿâëÿº ñîáîþ ñóêóïí³ñòü âñ³õ ìåòîä³â àíàë³çó ïðîãðàìíîãî
çàáåçïå÷åííÿ, ùî ðåàë³çóþòüñÿ çà äîïîìîãîþ ïðîãðàì íà ðåàëüíîìó àáî â³ð-
òóàëüíîìó ïðîöåñîð³. Òàê³ ñïîñîáè äåäàë³ ÷àñò³øå âèêîðèñòîâóþòüñÿ ïðè äîñë³ä-
æåíí³ ïðîãðàì ìåòîäîì “÷îðíîãî ÿùèêà” (black box), êîëè º äîñòóï ëèøå äî
çîâí³øí³õ ³íòåðôåéñ³â ïðîãðàìíîãî çàáåçïå÷åííÿ áåç óðàõóâàííÿ ¿õ ñòðóêòóðè,
âíóòð³øí³õ ³íòåðôåéñ³â ³ ñòàíó. Äî îñíîâíèõ çàâäàíü, ÿê³ âèð³øóþòüñÿ ïðè äèíà-
ì³÷íîìó àíàë³ç³, íàëåæèòü çàäà÷à ãåíåðàö³¿ íàáîð³â âõ³äíèõ äàíèõ äëÿ ïîêðèòòÿ
âèçíà÷åíèõ øëÿõ³â âèêîíàííÿ ïðîãðàìè-“ôàçç³íã” (fuzzing), çàïóñê ³ òðàíñëÿö³ÿ
ïðîãðàìè, â³äñòåæåííÿ çíàéäåíèõ âðàçëèâîñòåé. Ñë³ä çàóâàæèòè, ùî çàñòîñóâàííÿ
òðàäèö³éíî¿ ìåòîäèêè fuzz-òåñòóâàííÿ º ìàëîåôåêòèâíèì ïðè âèÿâëåíí³
âðàçëèâîñòåé, ïîâ’ÿçàíèõ ç ð³äê³ñíèìè ïîºäíàííÿìè âõ³äíèõ äàíèõ, íàïðèêëàä,
ïðîãðàìíèõ çàêëàäîê. Ñïðîáà çãåíåðóâàòè âñ³ ìîæëèâ³ ïîºäíàííÿ âõ³äíèõ äàíèõ
ïðèçâîäèòü äî åêñïîíåíö³àëüíîãî çðîñòàííÿ ¿õ îáñÿãó ³ º ïðàêòè÷íî íåìîæëèâîþ
äëÿ âåëèêèõ ïðîåêò³â.

Òàêèì ÷èíîì, íèí³ ðîçðîáíèêàìè ïðîïîíóºòüñÿ äî âèáîðó âåëèêà ê³ëüê³ñòü
³íñòðóìåíòàëüíèõ çàñîá³â ñòàòè÷íîãî òà äèíàì³÷íîãî àíàë³çó äëÿ ð³çíèõ ñèñòåì
ïðîãðàìóâàííÿ [7]. Òî÷íå ñóäæåííÿ ïðî àðõ³òåêòóðó òà àëãîðèòìè àíàë³çó, ïî-
êëàäåí³ â îñíîâó öèõ ñèñòåì, óñêëàäíþºòüñÿ ÷åðåç ¿õ çàêðèò³ñòü, àëå ìîæíà çíàéòè
áàãàòî ìàòåð³àëó ç ïîð³âíÿííÿì ðåçóëüòàò³â ¿õ ðîáîòè. Äåÿê³ ³íñòðóìåíòè àíàë³çó
êîäó ïî÷èíàþòü ïåðåõîäèòè äî ³íòåãðîâàíèõ ñåðåäîâèù ðîçðîáêè ïðîãðàì (Integra-
ted Development Environment – IDE) [8]. Òàêîæ ðîçðîáëåíî âåëèêó ê³ëüê³ñòü
ãîòîâèõ ³íñòðóìåíòàëüíèõ çàñîá³â, ó ÿêèõ çàñòîñîâóºòüñÿ ÿê ñòàòè÷íèé àíàë³ç,
òàê ³ äèíàì³÷íèé àíàë³ç, ùî äîçâîëÿº âèêîíóâàòè íàëàãîäæåííÿ ïðîãðàìè â ïðî-
öåñ³ ¿¿ âèêîíàííÿ. Ñïîñîá³â ³ ³íñòðóìåíò³â àíàë³çó ³ñíóº âåëèêà ê³ëüê³ñòü, àëå
ò³ëüêè êîìïëåêñíå ¿õ çàñòîñóâàííÿ ìàòèìå ìàêñèìàëüíèé åôåêò.

Íàðåøò³, ïî-òðåòº, ðîçðîáëÿþòüñÿ òåõíîëîã³¿ çàõèñòó ïðîãðàìè é ¿¿ îòî÷åííÿ
â³ä åêñïëóàòàö³¿ íàÿâíèõ â í³é âðàçëèâîñòåé ï³ä ÷àñ ðîáîòè ïðîãðàìè. Öåé íàïðÿì
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ІЇ º àêòóàëüíèì ÷åðåç òå, ùî òàêèé ï³äõ³ä äîçâîëÿº ³ñòîòíî óñêëàäíèòè çëîâìèñ-
íèêîâ³ ìîæëèâ³ñòü åêñïëóàòàö³¿ âðàçëèâîñò³ òà ôîðìóâàííÿ óí³âåðñàëüíîãî ìåòîäó
çëàìó êîíêðåòíî¿ ïðîãðàìè.

Òàêèì ÷èíîì, ìîæíà çðîáèòè âèñíîâîê, ùî íà åòàï³ ðîçðîáêè áåçïå÷íèõ
ïðèêëàäíèõ ïðîãðàì ñë³ä çàñòîñóâàòè òàê³ ìåòîäè:

1) ñòàòè÷íîãî àíàë³çó ïðîãðàìíîãî êîäó ç ìåòîþ âèíÿòêó ïðîñòèõ âðàçëèâî-
ñòåé, ïîâ’ÿçàíèõ ç ïîìèëêàìè é íåäîë³êàìè â êîä³ ïðîãðàìè. Òàêèé àíàë³ç ìîæíà
çä³éñíþâàòè çàñîáàìè IDE. Äëÿ îòðèìàííÿ êðàùèõ ðåçóëüòàò³â äîäàòêîâî ìîæíà
çàñòîñóâàòè ñïåö³àë³çîâàí³ ïðîãðàìí³ êîìïëåêñè ñòàòèñòè÷íîãî àíàë³çó êîäó;

2) äèíàì³÷íèé àíàë³ç âèõ³äíîãî êîäó ïðè âèêîíàíí³ ïðîãðàìè. Ïðè öüîìó
ìîæíà âèêîðèñòîâóâàòè çàñîáè ³íòåãðîâàíîãî ñåðåäîâèùà ðîçðîáêè òà ñïåö³àë³-
çîâàí³ ³íñòðóìåíòàëüí³ çàñîáè;

3) òåñòóâàííÿ (ôóíêö³îíàëüíå, íàâàíòàæóâàëüíå, íà ïðîíèêíåííÿ) ïðîãðàì-
íîãî êîäó çàñîáàìè ñåðåäîâèùà ðîçðîáêè ïðîãðàì [13].

Ö³ ìåòîäè ìàþòü áóòè îïàíîâàí³ ñòóäåíòàìè ñïåö³àëüíîñò³ ê³áåðáåçïåêà â
ïðîöåñ³ íàâ÷àííÿ òà ñòâîðåííÿ âëàñíèõ ïðèêëàäíèõ ïðîãðàì. Çàëèøàºòüñÿ ïè-
òàííÿ ï³äáîðó IDE òà ³íñòðóìåíòàëüíèõ çàñîá³â àíàë³çó êîäó, ÿê³ ìîæóòü âèêî-
ðèñòîâóâàòèñÿ â ïðîöåñ³ ðîçðîáêè ïðèêëàäíèõ ïðîãðàì, à òàêîæ äëÿ àóäèòó ãî-
òîâèõ ïðîãðàì çà âèìîãàìè ³íôîðìàö³éíî¿ áåçïåêè.

²íñòðóìåíòàëüí³ çàñîáè àíàë³çó êîäó, ðîçãëÿäàëèñÿ çà òàêèìè âèìîãàìè:
íàÿâí³ñòü ïðîãðàìè ñï³âïðàö³ ç ÇÂÎ Óêðà¿íè ç íàäàííÿ áåçêîøòîâíîãî äî-

ñòóïó äî ïðîäóêò³â;
ÿê³ñí³ òåõíîëîã³¿ òà àëãîðèòìè äëÿ ãëèáîêîãî àíàë³çó êîäó òà âèÿâëåííÿ

âñ³õ âðàçëèâîñòåé;
ðåãóëÿðíî îáíîâëþâàíà áàçà ïðàâèë ç ìîæëèâîñòÿìè ãíó÷êîãî íàëàøòîâó-

âàííÿ é ðîçøèðåííÿ;
íàäàííÿ âè÷åðïíèõ îá´ðóíòóâàíü íàÿâíîñò³ óðàçëèâîñò³ ³ äîêëàäíèõ ðåêî-

ìåíäàö³é ³ç ¿¿ óñóíåííÿ;
ç³ñòàâëåííÿ ðåçóëüòàò³â àíàë³çó ïðè ïîâòîðíîìó ñêàíóâàíí³ â³äðåäàãîâàíîãî

êîäó;
ï³äòðèìêà âåëèêî¿ ê³ëüêîñò³ ìîâ ïðîãðàìóâàííÿ;
³íòåãðàö³ÿ ³ç ñåðåäîâèùàìè ðîçðîáêè, ñèñòåìàìè êîíòðîëþ âåðñ³é ³ ñèñòå-

ìàìè ñòåæåííÿ çà äåôåêòàìè;
ì³í³ìàëüíà ê³ëüê³ñòü ïîìèëêîâèõ ñïðàöüîâóâàíü;
ïðåäñòàâëåííÿ ðåçóëüòàò³â àíàë³çó â çðó÷íîìó äëÿ ñïðèéíÿòòÿ âèãëÿä³.

Íàÿâí³ñòü çàñîá³â àâòîìàòè÷íîãî ñêëàäàííÿ çâ³ò³â.
Ë³í³éêà ð³øåíü â³ä êîìïàí³¿ IBM Application Security Solutions, ïðèçíà÷åíèõ

äëÿ ïåðåâ³ðêè äîäàòê³â íà çàõèùåí³ñòü òà äëÿ óïðàâë³ííÿ ïðîöåñîì âèÿâëåííÿ
âðàçëèâîñòåé ïðîòÿãîì âñüîãî æèòòºâîãî öèêëó, â³äïîâ³äàº âèêëàäåíèì âèìîãàì
³ ìîæå âèêîðèñòîâóâàòèñÿ ðàçîì ç IDE MS Visual Studio.

²íñòðóìåíòàëüí³ çàñîáè àíàë³çó êîäó.
ßê ñåðåäîâèùå ðîçðîáêè â äîñë³äæåíí³ îáðàíî ñ³ìåéñòâî ³íñòðóìåíò³â Mic-

rosoft Visual Studio, ÿêå ì³ñòèòü ³íòåãðîâàíå ñåðåäîâèùå ðîçðîáêè, ñåðâ³ñ äëÿ
îðãàí³çàö³¿ ñï³ëüíî¿ ðîáîòè, êîìïëåêñíå ð³øåííÿ äëÿ ðåàë³çàö³¿ ïîâíîö³ííîãî
öèêëó ðîçðîáêè ìîá³ëüíèõ äîäàòê³â – Visual Studio Mobile Center, áàãàòîïëàò-
ôîðìîâèé ðåäàêòîð êîäó Visual Studio Code, ùî ðîáèòü éîãî îäíèì ³ç ë³äåð³â
ðîçðîáêè ð³çíîìàí³òíîãî ïðîãðàìíîãî çàáåçïå÷åííÿ. Visual Studio 2017 ìîæíà
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ІЇâèêîðèñòîâóâàòè äëÿ ðîçðîáëåííÿ ïðèêëàäíèõ ïðîãðàì äëÿ Android, iOS, Win-
dows, Linux, âåá-äîäàòê³â, ìîá³ëüíèõ òà õìàðíèõ äîäàòê³â, ñèñòåì áàç äàíèõ. Ïðè
öüîìó IDE ì³ñòèòü íàá³ð äîäàòêîâèõ ³íñòðóìåíò³â, ÿê³ äîçâîëÿòü ðîçðîáíèêàì
ÏÇ ñòâîðþâàòè íàä³éíèé òà çàõèùåíèé êîä. Äëÿ ïðîáëåì áåçïåêè, ÿê³ ìîæóòü
áóòè âèÿâëåí³ ï³ä ÷àñ ôàçè ðîçðîáêè ïðîãðàìíîãî çàáåçïå÷åííÿ, öå äóæå âàæëèâî,
îñê³ëüêè çàáåçïå÷óºòüñÿ íåãàéíèé çâîðîòí³é çâ’ÿçîê ³ç ðîçðîáíèêîì. Öåé íåãàéíèé
çâîðîòíèé çâ’ÿçîê äóæå êîðèñíèé, îñîáëèâî ÿêùî ïîð³âíþâàòè ç âðàçëèâîñòÿìè,
çíàéäåíèìè çíà÷íî ï³çí³øå íà ñòàä³ÿõ òåñòóâàííÿ òà åêñïëóàòàö³¿.

Ó ïðîöåñ³ çàñòîñóâàííÿ IDE MS Visual Studio äëÿ ðåàë³çàö³¿ îäíîòèïíèõ
ïðèêëàäíèõ ïðîãðàì ç âèêîðèñòàííÿì áàç äàíèõ ñåðåä ñòóäåíò³â 2 êóðñó ñïå-
ö³àëüíîñò³ ê³áåðáåçïåêà ïðîâîäèëèñÿ äîñë³äæåííÿ ç ïîð³âíÿííÿ òà àíàë³çó
íàïèñàíîãî ð³çíèìè ñòóäåíòàìè ïðîãðàìíîãî êîäó. Ïðè öüîìó ò³ëüêè ÷àñòèíà
ñòóäåíò³â âèêîðèñòîâóâàëà çàñîáè ñòàòè÷íîãî àíàë³çó êîäó. Îòðèìàí³ ðåçóëüòàòè
ïîêàçàëè, ùî ó ïðîåêòàõ ³ç çàñòîñîâóâàííÿì âáóäîâàíèõ çàñîá³â àíàë³çó êîäó
äèçàéí ñèñòåìè ÿê³ñòü êîäó â ö³ëîìó º çíà÷íî êðàùèì.

Çàñîáè ñòàòè÷íîãî àíàë³çó êîäó ïîâí³ñòþ ³íòåãðîâàí³ â ³íòåðôåéñ IDE Visual
Studio [8]. Ï³ä ÷àñ ïîáóäîâè âñ³ ïîïåðåäæåííÿ, ùî âèðîáëÿþòüñÿ äëÿ âèõ³äíîãî
êîäó, â³äîáðàæàþòüñÿ ó ñïèñêó ïîìèëîê. Ïðè öüîìó ìîæíà ïåðåéòè äî âèõ³äíîãî
êîäó, ÿêèé ñòâîðèâ ïîïåðåäæåííÿ, ³ ïåðåãëÿíóòè äîäàòêîâ³ â³äîìîñòåé ïðî ïðè-
÷èíè ³ ìîæëèâ³ ñïîñîáè óñóíåííÿ ïðîáëåìè. Àíàë³ç êîäó ïðàöþº â äîäàòêàõ
.NET Framework ³ äîäàòêàõ áàç äàíèõ. Òàê³ ìîæëèâîñò³, ÿê íàâ³ãàö³ÿ ïî êîäó,
ðåôàêòîðèíã, real-time ôóíêö³é ìîäóëüíîãî òåñòóâàííÿ òà ïåðåâ³ðêè çàëåæíîñòåé,
âèïðàâëåííÿ é íàëàãîäæåííÿ äëÿ âñ³õ ï³äòðèìóâàíèõ ìîâ ñåðåäîâèùà òàêîæ
çíà÷íî ïîêðàùóþòü ÿê³ñòü, áåçïå÷í³ñòü êîäó òà ïðîäóêòèâí³ñòü ðîçðîáêè.
Âèêîðèñòîâóþ÷è ìîæëèâîñò³ ìåíþ Analize ìîæíà âèêîíóâàòè ïðîô³ëþâàííÿ
ïðîãðàìè, ñòàòè÷íèé àíàë³ç êîäó ð³øåííÿ àáî îáðàíîãî ïðîåêòó, çì³íþâàòè óñòà-
íîâêè àíàë³çó êîäó äëÿ âñüîãî ð³øåííÿ àáî ïðîåêòó, ðîáèòè ðîçðàõóíîê íàáîðó
ìåòðèê (öèêëîìàòè÷íèé íîìåð ãðàôà óïðàâë³ííÿ ïðîãðàìàìè, ê³ëüê³ñòü îïåðàòîð³â
òà îïèñ³â ó ïðîãðàì³, ñòóï³íü çëèòòÿ êëàñ³â òà ìåòîä³â êëàñó äëÿ ð³øåííÿ) [9].
Àíàë³ç çàçíà÷åíèõ ïàðàìåòð³â º âàæëèâèì äëÿ îö³íêè ÿêîñò³ êîäó ³ éîãî íàä³éíîñò³
(ðèñ. 1).

 

 
Ðèñ. 1. Ìåíþ Analyze IDE MS Visual Studio

Ó â³êí³ ðåçóëüòàò³â àíàë³çó âèâîäèòüñÿ ñïèñîê ïîïåðåäæåíü, îáðàâøè ÿê³ ìîæíà
çíàéòè ì³ñöå ðîçòàøóâàííÿ ï³äîçð³ëîãî êîäó ó ôàéëàõ ïðîåêòó òà óñóíóòè â³äïîâ³äíèé
äåôåêò (ðèñ. 2).
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Ïîð³âíÿííÿ ñïåö³àë³çîâàíèõ òà âáóäîâàíîãî â IDE Visual Studio ñòàòè÷íèõ
àíàë³çàòîð³â êîäó ñâ³ä÷èòü ïðî ïåðåâàãó ñïåö³àë³çîâàíèõ çàñîá³â [10]. Ð³çíèöÿ â
ê³ëüêîñò³ çíàéäåíèõ ïîìèëîê ñïåö³àë³çîâàíèì çàñîáîì òà ñòàòè÷íèì àíàë³çàòîðîì
êîäó âáóäîâàíèì â IDE ìîæå äîñÿãàòè òàêèõ öèôð: 72 % òà 12 % [8]

Ðèñ. 2. Ðåçóëüòàòè ñòàòè÷íîãî àíàë³çó êîäó ïðîåêòó

Ë³í³éêà ð³øåíü â³ä êîìïàí³¿ IBM äëÿ àíàë³çó ÏÇ íà â³äïîâ³äí³ñòü âèìîãàì
³íôîðìàö³éíî¿ áåçïåêè ñêëàäàºòüñÿ ç òàêèõ ïðîäóêò³â: Security AppScan Standard,
Security AppScan Source, Security AppScan Enterprise [11]. Security AppScan
Standard – ³íñòðóìåíò äëÿ àâòîìàòè÷íîãî äèíàì³÷íîãî àíàë³çó êîäó (“÷îðíèé
ÿùèê”) òà ñòàòè÷íîãî àíàë³çó (“á³ëèé ÿùèê”). Çàñòîñîâóºòüñÿ íà îñòàíí³õ åòàïàõ
ðîçðîáêè òà íà åòàï³ åêñïëóàòàö³¿ ïðîãðàìè. Â³äíîñíî íåñêëàäíî ðîçãîðòàºòüñÿ
òà íàëàøòîâóºòüñÿ. Äîçâîëÿº â³äïðàâëÿòè ïîâ³äîìëåííÿ ïðî çíàéäåí³ âðàçëèâîñò³
äî ñèñòåìè ñòåæåííÿ çà äåôåêòàìè êîäó. IBM Security AppScan Source –
³íñòðóìåíò äëÿ ñòàòè÷íîãî àíàë³çó êîäó (“á³ëèé ÿùèê”). Â³í ïðèçíà÷åíèé äëÿ
ôàõ³âö³â ç ³íôîðìàö³éíî¿ áåçïåêè, ôîðìóº ïîâíó êàðòèíó âðàçëèâîñòåé ç
ïðèâ’ÿçêîþ äî âèõ³äíîãî êîäó. AppScan Source ì³ñòèòü çàñîáè ³íòåãðàö³¿ ç áàãàòüìà
ñåðåäîâèùàìè ðîçðîáêè, ùî äîçâîëÿº â³äñòåæóâàòè óðàçëèâîñò³ íà ðàíí³õ ñòàä³ÿõ.
Ñòàòè÷íèé àíàë³ç ï³äòðèìóº 21 ìîâó ïðîãðàìóâàííÿ. IBM Security AppScan
Enterprise – ³íñòðóìåíò äëÿ öåíòðàë³çîâàíîãî äèíàì³÷íîãî òåñòóâàííÿ äîäàòê³â,
îáë³êó òà íàî÷íîãî ïîäàííÿ ñòóïåíÿ ðèçèêó, ÿêîìó âîíè ï³ääàþòüñÿ. Äîçâîëÿº
îá÷èñëþâàòè ìåòðèêè ³ çä³éñíþâàòè øâèäêå ñêàíóâàííÿ, ñêëàäàòè íàî÷í³ çâ³òè
çà ðåçóëüòàòàìè ñêàíóâàííÿ. Çà íàÿâíîñò³ AppScan Source ìîæå ïðîâîäèòè
òåñòóâàííÿ çà ìåòîäîì “ïðîçîðîãî ÿùèêà” (Glass Box), ç³ñòàâëÿþ÷è ðåçóëüòàòè
äèíàì³÷íîãî ³ ñòàòè÷íîãî àíàë³ç³â. AppScan Enterprise ì³ñòèòü çàñîáè ³íòåãðàö³¿
³ç ñèñòåìîþ ìîí³òîðèíãó áåçïåêè QRadar.

Ïðîïîíóºòüñÿ âèêîðèñòîâóâàòè IDE MS Visual Studio ðàçîì ³ç Security
AppScan Source ó êóðñ³ ï³äãîòîâêè ñïåö³àë³ñò³â ç ê³áåðíåòè÷íî¿ áåçïåêè. Â íàñòóï-
íèõ êóðñàõ ìîæíà ïðîäîâæóâàòè âèâ÷åííÿ âñ³º¿ ë³í³éêè çàñîá³â IBM Security.

Äî ñêëàäó Security AppScan Source âõîäÿòü ³íñòðóìåíòè ïîøóêó é àíàë³çó
âðàçëèâîñòåé ó âèõ³äíîìó êîä³ (Source for Analysis), àâòîìàòèçàö³¿ ïðîöåñó
ðîçðîáêè (Source for Automation) òà ³íòåãðàö³¿ ç ñåðåäîâèùàìè ðîçðîáêè, òàêèìè
ÿê MS Visual Studio ³ Eclipse (Source for Development). Òàêîæ äî ïàêåòó âõîäèòü
áàçà çíàíü ïðî óðàçëèâîñò³ ³ ñïîñîáè ¿õ óñóíåííÿ (Source Security Knowledgebase)
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ІЇ³ çàñ³á äëÿ öåíòðàë³çîâàíîãî îáì³íó ³íôîðìàö³ºþ ïðî óðàçëèâ³ñòü (Source Enter-
prise Server). Security AppScan àíàë³çóº âñ³ âðàçëèâîñò³ ç³ ñïèñêó OWASP Top
10 [12].

Âèÿâëåí³ óðàçëèâîñò³ ìîæóòü áóòè êëàñèô³êîâàí³ çà òàêèìè îçíàêàìè:
ð³âåíü ðèçèêó (âèñîêèé, ñåðåäí³é àáî íèçüêèé);
òèï âðàçëèâîñò³ (íàïðèêëàä, âïðîâàäæåííÿ SQL-êîäó àáî ïåðåïîâíåííÿ

áóôåðà);
ôàéë, äå óðàçëèâ³ñòü áóëà âèÿâëåíà;
³íòåðôåéñ ïðîãðàìè (âèä³ëÿºòüñÿ ï³äîçð³ëèé âèêëèê API-ôóíêö³¿ ³ ïåðåäàí³

¿é àðãóìåíòè);
ìåòîä (ôóíêö³ÿ àáî ìåòîä, çâ³äêè áóâ çðîáëåíèé ï³äîçð³ëèé âèêëèê);
ðîçòàøóâàííÿ (íîìåð ðÿäêà ³ ñòîâï÷èêà â ôàéë³ ç âèõ³äíèì êîäîì, äå ì³ñ-

òèòüñÿ ï³äîçð³ëèé âèêëèê);
êëàñèô³êàö³ÿ (âðàçëèâ³ñòü àáî âèêëþ÷åííÿ).
Íå âñ³ ðåçóëüòàòè ïîøóêó º âðàçëèâîñòÿìè. Êëàñèô³êàö³ÿ äåôåêò³â êîäó

Security AppScan ïðåäñòàâëåíà â òàáëèö³ 1.

Òàáëèöÿ 1

Êëàñèô³êàö³ÿ äåôåêò³â êîäó IBM Security AppScan
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Ç ìåòîþ çàáåçïå÷åííÿ ïîâíî¿ áåçïåêè ïðîãðàìè ïîòð³áíî ïðîâîäèòè äî-
äàòêîâ³ äîñë³äæåííÿ äëÿ â³äíåñåííÿ äåôåêò³â äî âðàçëèâîñòåé àáî äî ïîìèëêîâèõ
ñïðàöüîâóâàíü. Ìîæíà çðîáèòè âèñíîâîê, ùî ïîºäíàííÿ âñ³õ ìîæëèâîñòåé IDE
MS Visual Studio ³ç ïðîâåäåííÿ àíàë³çó âðàçëèâîñòåé ÏÇ íà ñòàä³¿ ðîçðîáêè ³ç
çàñòîñóâàííÿì ñïåö³àë³çîâàíèõ çàñîá³â àíàë³çó IBM Security AppScan Source òà
Standart íà ê³íöåâ³é ñòàä³¿ ðîçðîáêè äîçâîëèòü çíà÷íî ï³äâèùèòè åôåêòèâí³ñòü,
øâèäê³ñòü òà ÿê³ñòü ðîçðîáêè ïðîãðàì.

Ó ñòàòò³ ïðîàíàë³çîâàíî òà ñôîðìóëüîâàíî âèìîãè äî ³íñòðóìåíòàëüíèõ
çàñîá³â àíàë³çó êîäó íà íàÿâí³ñòü âðàçëèâîñòåé. Ïðåäñòàâëåíî ïðàêòè÷íå çàñòîñó-
âàííÿ ìåòîä³â òà êîìïëåêñó ³íñòðóìåíòàëüíèõ çàñîá³â ðîçðîáêè áåçïå÷íîãî êîäó,
òàêèõ ÿê IDE MS Visual Studio òà IBM Security AppScan, ó êóðñ³ ï³äãîòîâêè ñïå-
ö³àë³ñò³â ç ê³áåðíåòè÷íî¿ áåçïåêè. Öå äîçâîëèòü ðîçâèâàòè ñèñòåìíèé ï³äõ³ä äî
íàâ÷àííÿ íîâèõ ñïåö³àë³ñò³â, çäàòíèõ ï³äâèùèòè ÿê³ñòü êîäó òà ñêîðîòèòè ê³ëüê³ñòü
ïîìèëîê ³ âðàçëèâîñòåé ùå íà åòàï³ ïðîåêòóâàííÿ òà ðîçðîáêè, ³ñòîòíî ñêîðîòèòè
âèòðàòè íà ïåðåâ³ðêó êîäó ïðè ðîçðîáö³ ïðîãðàì. Ïðè òàêîìó ï³äõîä³ ñèñòåìà
ï³äãîòîâêè ñïåö³àë³ñò³â ç ê³áåðíåòè÷íî¿ áåçïåêè ìàº çàáåçïå÷èòè óìîâè äëÿ
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ІЇ îòðèìàííÿ ïðàêòè÷íèõ íàâè÷îê ç âèêîðèñòàííÿ ñó÷àñíèõ òåõíîëîã³é ãàëóç³ òà
ôîðìóâàííÿ ìàéáóòí³õ ñïåö³àë³ñò³â, ÿê³ ìîæóòü àäàïòóâàòèñÿ äî ñòð³ìêèõ çì³í
òåõíîëîã³é òà çàòðåáóâàí³ íà ðèíêó ïðàö³.

Îñíîâíèì âèñíîâêîì, ñôîðìóëüîâàíèì çà ðåçóëüòàòàìè ïðîâåäåíîãî
äîñë³äæåííÿ, º íåîáõ³äí³ñòü âïðîâàäæåííÿ ïðàêòèê ðîçðîáêè áåçïå÷íîãî ïðî-
ãðàìíîãî çàáåçïå÷åííÿ â ïðîöåñè æèòòºâîãî öèêëó ðîçðîáêè. Çàâäàííÿ ï³äâè-
ùåííÿ çàõèùåíîñò³ äîäàòê³â ìîæíà âèð³øóâàòè çà äîïîìîãîþ áåçïå÷íèõ êîìï³-
ëÿòîð³â òà çàñîá³â ñòàòè÷íîãî òà äèíàì³÷íîãî àíàë³çó êîäó, ÿê³ â àâòîìàòè÷íîìó
ðåæèì³ äîïîìàãàþòü âèÿâëÿòè âðàçëèâîñò³ ³ çìåíøèòè ðèçèê ¿õ âèíèêíåííÿ,
íàïðèêëàä, çà ðàõóíîê çì³íè íåáåçïå÷íèõ ôóíêö³é íà ¿õ áåçïå÷í³ àíàëîãè. Ïðî-
âåäåíèé àíàë³ç òåõíîëîã³é ñòâîðåííÿ áåçïå÷íèõ äîäàòê³â ïîêàçàâ, ùî íåîáõ³äíî
ñòâîðèòè äîáðå íàëàãîäæåíèé àâòîìàòèçîâàíèé ïðîöåñ àíàë³çó êîäó ³ íà ïðàêòèö³
á³ëüøå óâàãè ïðèä³ëÿòè áåçïåö³ ç áîêó ðîçðîáíèê³â ÏÇ.
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