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ÔÎÐÌÀË²ÇÎÂÀÍÀ ÏÎÑÒÀÍÎÂÊÀ ÍÀÓÊÎÂÎÃÎ ÇÀÂÄÀÍÍß
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ÇÀ ÄÀÍÈÌÈ Ç ÌÅÐÅÆ² ²ÍÒÅÐÍÅÒ

Ó ñòàòò³ ðîçêðèòî îñîáëèâîñò³ âåäåííÿ ³íôîðìàö³éíîãî ïðîòèáîðñòâà â
óìîâàõ ã³áðèäíî¿ â³éíè ç âèêîðèñòàííÿì ìåðåæ³ ²íòåðíåò, ÿêà âèêîðèñòîâóºòüñÿ
ÿê çàñ³á äëÿ ðîçïîâñþäæåííÿ çàãðîç ïñèõîëîã³÷íîãî âïëèâó âèçíà÷åí³é ö³ëüîâ³é àóäè-
òîð³¿. Îá´ðóíòîâàíî é äîâåäåíî íåîáõ³äí³ñòü óäîñêîíàëåííÿ ìàòåìàòè÷íîãî çàáåçïå-
÷åííÿ ä³þ÷èõ òà ïåðñïåêòèâíèõ çðàçê³â îçáðîºííÿ òà â³éñüêîâî¿ òåõí³êè, ÿê³ âèêî-
ðèñòîâóþòüñÿ äëÿ âèð³øåííÿ çàâäàíü ³íôîðìàö³éíîãî ïðîòèáîðñòâà.

Êëþ÷îâ³ ñëîâà: çàãðîçà, ²íòåðíåò, ìàòåìàòè÷íå çàáåçïå÷åííÿ, ïñèõîëîã³÷íèé âïëèâ.

Â ñòàòüå ïðèâåäåíû îñîáåííîñòè âåäåíèÿ èíôîðìàöèîííîãî ïðîòèâîáîðñòâà
â óñëîâèÿõ ãèáðèäíîé âîéíû ñ èñïîëüçîâàíèåì ñåòè Èíòåðíåò êàê ñðåäñòâà äëÿ
ðàñïðîñòðàíåíèÿ óãðîç ïñèõîëîãè÷åñêîãî âîçäåéñòâèÿ íà öåëåâóþ àóäèòîðèþ.
Îáîñíîâàíà è äîêàçàíà íåîáõîäèìîñòü ñîâåðøåíñòâîâàíèÿ ìàòåìàòè÷åñêîãî îáåñ-
ïå÷åíèÿ ñîâðåìåííûõ îáðàçöîâ âîîðóæåíèÿ è âîåííîé òåõíèêè äëÿ âûïîëíåíèÿ çà-
äà÷ èíôîðìàöèîííîé áîðüáû.

Êëþ÷åâûå ñëîâà: óãðîçà, Èíòåðíåò, ìàòåìàòè÷åñêîå îáåñïå÷åíèå, ïñèõîëî-
ãè÷åñêîå âîçäåéñòâèå.

Paper reveals the peculiarities of the conduction of information confrontation in a
hybrid war with the use of the Internet, which is used as means to spread the threats of
psychological impact on a specific audience. It is substantiated and proved the necessity
of an improvement of the mathematical support of active and perspective models of
weapons and military equipment used for solving information confrontation problems.

Keywords: threat, Internet, mathematical support, psychological influence.

²íôîðìàö³éíå ïðîòèáîðñòâî º íåâ³ä’ºìíîþ ñêëàäîâîþ ³íôîðìàö³éíî¿
áîðîòüáè çà íàö³îíàëüí³ ³íòåðåñè. Ç ìåòîþ âåäåííÿ ïñèõîëîã³÷íèõ îïåðàö³é ï³ä
÷àñ ³íôîðìàö³éíîãî ïðîòèáîðñòâà äåäàë³ àêòèâí³øå é ìàñøòàáí³øå çàñòîñîâóþòüñÿ
åëåêòðîíí³ çàñîáè ìàñîâî¿ ³íôîðìàö³¿ é îñîáëèâî ðåñóðñè ìåðåæ³ ²íòåðíåò.
Ä³àïàçîí âèêîðèñòàííÿ ìåðåæ³ ²íòåðíåò äîñòàòíüî øèðîêèé, ùî íàäàº ìîæëèâîñò³
äëÿ çä³éñíåííÿ âïëèâó íà ôîðìóâàííÿ ñóñï³ëüíî¿ äóìêè, ïðèéíÿòòÿ ïîë³òè÷íèõ,
åêîíîì³÷íèõ ³ â³éñüêîâèõ ð³øåíü, âïëèâó íà ³íôîðìàö³éí³ ðåñóðñè ïðîòèâíèêà
òà ðîçïîâñþäæåííÿ ñïåö³àëüíî ï³äãîòîâëåíî¿ ³íôîðìàö³¿ (äåç³íôîðìàö³¿) òîùî
[1]. Òîìó ôîðìóâàííÿ îá´ðóíòîâàíèõ ïðîïîçèö³é ³ç ïðîòèä³¿ ïñèõîëîã³÷íîìó
âïëèâó (ÏñÂ) ìîæëèâå çà óìîâè åôåêòèâíîãî âèÿâëåííÿ îçíàê çàãðîç, îö³íþâàííÿ
¿õ ð³âíÿ òà ïðîãíîçóâàííÿ äèíàì³êè ¿õ ïîäàëüøîãî ïîøèðåííÿ.

Âèêîíàííÿ çàçíà÷åíèõ çàâäàíü ó çáðîéíèõ ñèëàõ (ÇÑ) ïðîâ³äíèõ äåðæàâ
ïîêëàäàºòüñÿ íà ï³äðîçä³ëè ñèë ñïåö³àëüíèõ îïåðàö³é. Çîêðåìà, äî ñüîãîäí³ ò³
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ІЇ ÇÑ, ÿê³ íå ìàþòü íàëåæíîãî ô³íàíñóâàííÿ, âèð³øóâàëè çàçíà÷åí³ çàâäàííÿ â
“ðó÷íîìó” ðåæèì³ çà ðàõóíîê çàëó÷åííÿ âåëèêî¿ ê³ëüêîñò³ îïåðàòîð³â [2]. Òàêèé
ï³äõ³ä º äîñèòü ñóá’ºêòèâíèì, à îö³íêè ïîòî÷íî¿ ñèòóàö³¿ íå çàáåçïå÷óþòü íàëåæíó
äîñòîâ³ðí³ñòü, îïåðàòèâí³ñòü ³ åôåêòèâí³ñòü âèêîíàííÿ ïîñòàâëåíèõ çàâäàíü. Òàêèì
÷èíîì, äèíàì³÷íà çì³íà ñèòóàö³¿ â ñó÷àñíèõ áîéîâèõ ä³ÿõ ïîòðåáóº êàðäèíàëüíîãî
ïåðåãëÿäó ³ñíóþ÷èõ ï³äõîä³â äî âèð³øåííÿ çàçíà÷åíîãî çàâäàííÿ [3]. Çîêðåìà,
óäîñêîíàëåííÿ ïîòðåáóº ìàòåìàòè÷íå çàáåçïå÷åííÿ ä³þ÷èõ çðàçê³â îçáðîºííÿ òà
â³éñüêîâî¿ òåõí³êè (ÎÂÒ).

Îãëÿä îñòàíí³õ äîñë³äæåíü ³ ïóáë³êàö³é [4–10] çàñâ³ä÷èâ, ùî ïðîòèáîðñòâî
êîíôë³êòóþ÷èõ ñòîð³í çì³ùåíî â á³ê íåâ³éñüêîâèõ ñïîñîá³â äîñÿãíåííÿ ìåòè, ÿê³
çà ñâîºþ åôåêòèâí³ñòþ çíà÷íî ïåðåâàæàþòü ñèëó çáðî¿. Öåé ôàêò ñâ³ä÷èòü ïðî
ïîñò³éíå çðîñòàííÿ ðîë³ ³íôîðìàö³éíî¿ ñêëàäîâî¿. Òàê, ³íôîðìàö³éíå ïðîòèáîðñòâî
â³äêðèâàº øèðîê³ ìîæëèâîñò³ ùîäî çíèæåííÿ áîéîâîãî ïîòåíö³àëó ïðîòèâíèêà
çà ðàõóíîê ïðîâåäåííÿ àñèìåòðè÷íèõ çàõîä³â ³ç âèêîðèñòàííÿì ìåðåæ³ ²íòåðíåò.
Ç ö³ºþ ìåòîþ â [11–13] ðîçêðèòî íîâ³ ï³äõîäè, à òàêîæ ðîçðîáëåíî ìåòîäèêè òà
ìåòîäè ³ç ïðîòèä³¿ äåñòðóêòèâíîìó ³íôîðìàö³éíî-ïñèõîëîã³÷íîìó âïëèâó ï³ä
÷àñ ïðîâåäåííÿ ³íôîðìàö³éíèõ òà ïñèõîëîã³÷íèõ îïåðàö³é. Íàïðèêëàä, ó [11]
àâòîðàìè çàïðîïîíîâàíî ìåòîäèêó àíàë³çó òà îö³íþâàííÿ ê³ëüê³ñíèõ áàçîâèõ
ïîêàçíèê³â íåãàòèâíîãî ³íôîðìàö³éíîãî âïëèâó. Çà òàê³ ïîêàçíèêè îáðàíî ð³âåíü
³íòåíñèâíîñò³, òðèâàë³ñòü, ïîøèðåí³ñòü äæåðåëà, ìàñøòàáí³ñòü îá’ºêò³â. Ó [12]
çàïðîïîíîâàíî ìåòîäèêó âèçíà÷åííÿ ð³âíÿ ³íôîðìàö³éíîãî âïëèâó, ÿêà ´ðóí-
òóºòüñÿ íå ò³ëüêè íà àïð³îðíèõ çíàííÿõ ïðî ä³¿ ïðîòèâíèêà, à é âðàõîâóº ³íø³
äîäàòêîâ³ äàí³. Ó [13] ðîçêðèòî ñóòí³ñòü ìåòîäó çàõèñòó ö³ëüîâî¿ àóäèòîð³¿ (ÖÀ)
â³ä íåãàòèâíîãî ³íôîðìàö³éíî-ïñèõîëîã³÷íîãî âïëèâó, ÿêèé âðàõîâóº ñïåöèô³êó
ä³ÿëüíîñò³ ñîö³óìó â ³íôîðìàö³éíîìó ïðîñòîð³. Îòæå, ÿê çàñâ³ä÷èâ êðèòè÷íèé
àíàë³ç íàâåäåíèõ âèùå òà ³íøèõ ïóáë³êàö³é çà òåìîþ äîñë³äæåííÿ, îêðåñëåíà
âèùå ïðîáëåìà, íåçâàæàþ÷è íà ¿¿ áàãàòîãðàíí³ñòü, âàæëèâ³ñòü äëÿ íàóêè ³ ïðàê-
òèêè, ³ íàäàë³ çàëèøàºòüñÿ àêòóàëüíîþ, à òîìó ïîòðåáóº ñâîãî âèð³øåííÿ.

Ìåòîþ ñòàòò³ º ôîðìàë³çîâàíà ïîñòàíîâêà íàóêîâîãî çàâäàííÿ äëÿ ï³ä-
âèùåííÿ åôåêòèâíîñò³ âèÿâëåííÿ çàãðîç çà äàíèìè ç ìåðåæ³ ²íòåðíåò.

Âèùå áóëî ïîêàçàíî, ùî çì³íà ï³äõîä³â äî àñèìåòðè÷íèõ ñïîñîá³â âåäåííÿ
â³éñüêîâèõ ä³é ïîçíà÷èëàñÿ íà îö³íö³ ðîë³ ³íôîðìàö³éíîãî ïðîòèáîðñòâà â ñó-
÷àñíèõ ëîêàëüíèõ â³éíàõ, çáðîéíèõ êîíôë³êòàõ òà íà ïåðåîñìèñëåíí³ çàõîä³â ç
îðãàí³çàö³¿ ³íôîðìàö³éíî¿ ³ ê³áåðíåòè÷íî¿ áåçïåêè äåðæàâè [4; 5]. Íèí³ ³ñíóº
äóæå øèðîêèé ñïåêòð ìîæëèâîñòåé âèêîðèñòàííÿ ³íôîðìàö³éíî¿ çáðî¿, ùî ñòà-
íîâèòü ïðåöåäåíò äëÿ äîñÿãíåííÿ ïåðåìîãè áåç çàñòîñóâàííÿ òðàäèö³éíèõ çàñîá³â
çáðîéíî¿ áîðîòüáè.
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ІЇÇ îãëÿäó íà äîñâ³ä çáðîéíîãî êîíôë³êòó â Óêðà¿í³ ìîæíà çðîáèòè âèñíîâîê,
ùî â çîí³ êîíôë³êòó îñîáîâèé ñêëàä ÇÑ Óêðà¿íè áóâ òà çàëèøàºòüñÿ ÖÀ äëÿ çä³é-
ñíåííÿ ÏñÂ ç áîêó ñóïðîòèâíèêà ÷åðåç ìåðåæó ²íòåðíåò (ðèñ. 1). Ïðîâ³äíà ðîëü
ïðè öüîìó â³äâîäèòüñÿ çàãðîçàì òåêñòîâîãî õàðàêòåðó, ÿê³ ó âèãëÿä³ òåêñòîâèõ ïîâ³-
äîìëåíü ðîçì³ùóþòüñÿ íà íîâèííèõ ñàéòàõ òà â ñîö³àëüíèõ ìåðåæàõ [3; 14; 15].

Ä³þ÷³ çðàçêè ÎÂÒ, ÿê³ âèêîðèñòîâóþòüñÿ â çîí³ êîíôë³êòó, íå ïðèçíà÷åí³
äëÿ âèð³øåííÿ çàâäàíü ç ³íôîðìàö³éíîãî ïðîòèáîðñòâà, îñê³ëüêè ¿õ ìàòåìàòè÷íå
çàáåçïå÷åííÿ íå â³äïîâ³äàº âèìîãàì ñó÷àñíîñò³, à öå, ÿê íàñë³äîê, ³ñòîòíî çíèæóº
¿õ áîéîâ³ ìîæëèâîñò³. Êð³ì òîãî, ó ñïåö³àëüíèõ çðàçê³â ÎÂÒ â³äñóòí³ ìîæëèâîñò³
ùîäî àâòîìàòèçîâàíîãî ìîí³òîðèíãó äàíèõ ç ìåðåæ³ ²íòåðíåò ç ìåòîþ âèÿâëåííÿ
ÏñÂ òà çä³éñíåííÿ àíàë³çó âèÿâëåíèõ çàãðîç. Òàêîæ ³ñòîòíèì íåäîë³êîì íàÿâíèõ
çðàçê³â ÎÂÒ º â³äñóòí³ñòü äîñòóïó äî ãëîáàëüíî¿ ìåðåæ³ ²íòåðíåò òîùî. Îòæå,
íà ñüîãîäí³ ³ñíóº îá’ºêòèâíå ïðîòèð³÷÷ÿ ì³æ íåäîñêîíàë³ñòþ (â³äñóòí³ñòþ) ìàòå-
ìàòè÷íîãî çàáåçïå÷åííÿ ä³þ÷èõ çðàçê³â ÎÂÒ ñïåö³àëüíîãî ïðèçíà÷åííÿ òà âè-
ìîãàìè ç âåäåííÿ ³íôîðìàö³éíîãî ïðîòèáîðñòâà íà ñó÷àñíîìó åòàï³ (ðèñ. 2).

Äëÿ âèð³øåííÿ íàóêîâîãî çàâäàííÿ (äèâ. ðèñ. 2) ñïî÷àòêó ïðîïîíóºòüñÿ
ðîçðîáèòè êëàñèô³êàòîð îçíàê çàãðîç çà äàíèìè ç ìåðåæ³ ²íòåðíåò, à íà éîãî îñ-
íîâ³ ìîäåëü äæåðåëà ÏñÂ íà ÖÀ. Íåõàé ³ñíóº ìíîæèíà çàãðîç ó ìåðåæ³ ²íòåðíåò

, 0,jS s j N ; çàãðîçè ÏñÂ âèçíà÷åí³é ÖÀ , 0,O
qS s q n , q j  º ï³äìíîæè-

íîþ 

S

. Ïîòð³áíî âèáðàòè çàãðîçè ÏñÂ âèçíà÷åí³é ÖÀ OS  ç³ âñ³º¿ ìíîæèíè
çàãðîç S  çà íàáîðîì îçíàê, ÿê³ çàçäàëåã³äü ôîðìóþòüñÿ â êëàñèô³êàòîð³ îçíàê
çàãðîç, à ñàìå

O O O O O
i i i iS s S P s s P s , (1)
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ІЇ äå OS  – ìíîæèíà çàãðîç ÏñÂ âèçíà÷åí³é ÖÀ, S  – ìíîæèíà çàãðîç â ìåðåæ³
²íòåðíåò òà – îçíàêè, çà ÿêèìè çä³éñíþºòüñÿ ñåëåêö³ÿ çàãðîç â ìåðåæ³ ²í-
òåðíåò, âèçíà÷åí³é ÖÀ, íà ÿêó ñïðÿìîâàíèé ÏñÂ.

Ï³ñëÿ îòðèìàííÿ ìíîæèíè çàãðîç ÏñÂ, âèçíà÷åí³é ÖÀ, íàñòóïíèì êðîêîì
º ¿õ îö³íþâàííÿ. Äëÿ îö³íþâàííÿ ð³âíÿ çàãðîçè ÏñÂ, âèçíà÷åí³é ÖÀ, Rz
âðàõóâàííþ ìàº ï³äëÿãàòè ìíîæèíà êîåô³ö³ºíò³â 1 2 3, ,K Rz Rz Rz , äå 1Rz  – öå
îçíàêè çàãðîç äëÿ îáðàíî¿ ÖÀ; 2Rz  – öå îçíàêè çàãðîçè äæåðåëà äëÿ îáðàíî¿ ÖÀ;

3Rz  – îçíàêè çàãðîçè â òåêñòîâîìó ïîâ³äîìëåíí³, ÿê³ íàäõîäÿòü â³ä äæåðåë ç
ìåðåæ³ ²íòåðíåò. Çà îòðèìàíîþ îö³íêîþ ð³âíÿ çàãðîçè âèçíà÷åí³é ÖÀ ïðèéìàºòüñÿ
ð³øåííÿ âèñíîâîê ïðî íåáåçïåêó ÏñÂ âèãëÿäó

Rz X, , (2)

äå X  – ³íòåðâàëüíà îö³íêà, ùî â³äïîâ³äàº âèçíà÷åííÿ ð³âíþ îçíàê çàãðîç.
Íà îñòàííüîìó êðîö³ äîö³ëüíî ïðîâåñòè ðîçðàõóíîê ïîêàçíèêà Õåðñòà H

äëÿ òåìàòè÷íîãî êîíòåíòó, ÿêèé ì³ñòèòü îçíàêè çàãðîçè ÏñÂ âèçíà÷åí³é ÖÀ
[16]. ßêùî ïîêàçíèê Õåðñòà çàäîâîëüíÿº óìîâè ïåðñèñòåíòíîñò³, òî òîä³ äîö³ëüíî
ïðîâîäèòè ñòàòèñòè÷íèé àíàë³ç àêòèâíîñò³ òåìàòè÷íîãî êîíòåíòó äëÿ îòðèìàííÿ
êðèòåð³¿â íåë³í³éíèõ ìîäåëåé iF m , çà ÿêèìè îáèðàºòüñÿ ç ìíîæèíè ìîäåëåé
M  ìîäåëü im  ùîäî ïðîâåäåííÿ ïðîãíîçó ïîøèðåííÿ çàãðîç â òåìàòè÷íîìó
êîíòåíò³ ìåðåæ³ ²íòåðíåò âèãëÿäó

iM m , i im M F m , (3)

äå im  öå: ym  – îö³íêà ìàòåìàòè÷íîãî ñïîä³âàííÿ ìîäåë³; y  – îö³íêà ñåðåäíüîãî
êâàäðàòè÷íîãî â³äõèëåííÿ ìîäåë³; – äîñòîâ³ðí³ñòü àïðîêñèìàö³¿ ìîäåë³
ôàêòè÷íèì äàíèì. Îáðàíà ìîäåëü íà ³íòåðâàë³ ïðîãíîçóâàííÿ pT  ïîâèííà
çàáåçïå÷óâàòè ìàêñèìàëüíèé ³íòåðâàë ïðîãíîçó yt  òà ì³í³ìàëüíó ïîõèáêó MSE ,
òîáòî

max;

min;
yt

MSE äëÿ pT . (4)

Òàêèì ÷èíîì, íàóêîâå çàâäàííÿ ç ï³äâèùåííÿ åôåêòèâíîñò³ âèÿâëåííÿ çàãðîç,
îö³íþâàííÿ òà ïðîãíîçóâàííÿ ¿õ ðîçâèòêó çà äàíèìè ç ìåðåæ³ ²íòåðíåò ç óðàõó-
âàííÿ (1)–(4) ó ôîðìàë³çîâàíîìó âèãëÿä³ âèçíà÷àºòüñÿ ÿê

,

, 0;1 ,

, ,

max;
.
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ІЇÄëÿ äîñÿãíåííÿ ìåòè ïîñòàâëåíîãî íàóêîâîãî çàâäàííÿ ïîáóäîâàíî
ñòðóêòóðíî-ëîã³÷íó ñõåìó ïðîâåäåííÿ äîñë³äæåííÿ (ðèñ. 3). Öÿ ñõåìà ñèñòåìàòèçóº
ñóòí³ñòü òà çì³ñò ïðîâåäåííÿ åòàï³â äîñë³äæåííÿ.

Ðèñ. 3. Ñòðóêòóðíî-ëîã³÷íà ñõåìà ïðîâåäåííÿ äîñë³äæåííÿ
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ІЇ Ó ñòàòò³ íàâåäåíî ôîðìàë³çîâàíó ïîñòàíîâêó íàóêîâîãî çàâäàííÿ, ÿêå ïîëÿãàº
â ï³äâèùåíí³ åôåêòèâíîñò³ áîéîâîãî çàñòîñóâàííÿ ä³þ÷èõ òà ïåðñïåêòèâíèõ
çðàçê³â ÎÂÒ, øëÿõîì óäîñêîíàëåííÿ ¿õ ìàòåìàòè÷íîãî çàáåçïå÷åííÿ. Ðåçóëüòàòîì
ïðîâåäåííÿ äîñë³äæåííÿ áóäóòü ïðàêòè÷í³ ðåêîìåíäàö³¿ ³ç ïðîòèä³¿ âèÿâëåíèì
çàãðîçàì.

Ïåðñïåêòèâîþ ïîäàëüøèõ äîñë³äæåíü º ñòâîðåííÿ ñïåö³àëüíîãî ïðîãðàìíîãî
çàáåçïå÷åííÿ íà îñíîâ³ ðîçðîáëåíîãî ìàòåìàòè÷íîãî çàáåçïå÷åííÿ.
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