
Системи управління, навігації та зв'язку, 2013, випуск 4(28) ISSN 2073-7394

ЗАПОБІГАННЯ ТА ЛІКВІДАЦІЯ НАДЗВИЧАЙНИХ СИТУАЦІЙ

УДК 681.5.01

В.В. Жебка

Державний університет телекомунікацій, Київ

ОПТИМІЗАЦІЯ ІНФОКОМУНІКАЦІЙНОЇ МЕРЕЖІ В УМОВАХ
НАДЗВИЧАЙНИХ СИТУАЦІЙ

У статті наведено поділ надзвичайних ситуацій за впливом на мережу телекомунікацій, розглянуті
шляхи ліквідації та уникнення наслідків надзвичайних ситуацій. Велику увагу приділено тому випадку, коли
надзвичайна ситуація не призводить до пошкодження та руйнації станції.
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Вступ
Відсутність стабільності є характерною

ознакою сучасного суспільства. Надзвичайні ситуації
трапляються повсюди і приносять суттєві збитки. На
сьогодні ключовим питанням є передбачити
надзвичайну ситуацію та уникнути її згубного
впливу.

На цьому етапі розвитку суспільства галузь
телекомунікацій є однією з високорозвинених
галузей економіки, яка складає значну частку доходів
у валовому внутрішньому продукті (ВВП) країни.
Головним завданням галузі є надання послуг зв’язку
належної якості. Це завдання галузь повинна
виконувати постійно, незважаючи на будь-які
зовнішні умови. Тобто, навіть в умовах надзвичайної
ситуації повинен діяти постійний зв’язок належної
якості, завдяки якому можна координувати дії,
направлені на усунення наслідків надзвичайної
ситуації. А щоб такий зв’язок існував необхідно
розробити та оптимізувати систему управління
інфокомунікаційною мережею, яка буде вчасно та
належним чином реагувати на зовнішні впливи.

Основна частина
Відповідно до Концепції розвитку

інфокомунікацій в Україні, яка визначає основні
засади й напрямки подальшого розвитку
інфокомунікаційних мереж за умов складного та
мінливого зовнішнього середовища, структура
системи управління в разі виникнення надзвичайних
ситуацій має бути особливо гнучкою та адаптивною.
При цьому, на відміну від функцій, завдань і способів
управління інфокомунікаційними мережами у
передбачуваних ситуаціях, відповідні організаційні
механізми системи управління за умов надзвичайних
ситуацій мають бути пристосовані до виявлення

нових проблем у мережах та оперативного ухвалення
управлінських рішень, спрямованих на негайне
подолання цих проблем. У рамках системи
управління має бути забезпечена можливість
максимального концентрування ресурсів усіх
інфокомунікаційних мереж шляхом з’єднанням їхніх
інформаційних, організаційних і технічних резервів
для якнайшвидшої ліквідації надзвичайної ситуації.
[4]

Оскільки будь-яка надзвичайна ситуація
виникає зненацька, раптово, то вона ставить перед
системою управління інфокомунікаційними
мережами завдання, що не відповідають
стаціонарному режиму її роботи у звичайних умовах.

Як відомо, на сьогодні відбувається активний
перехід від традиційних мереж до мереж NGN (Next
Generation Network), а в період з 2015 по 2020 роки
планується перехід до мережі FN (Future Networks).
Мережі NGN мають багаторівневу, а FN ще й
багатовимірну структуру. Останнє, з одного боку,
значно ускладнює структуру системи управління, а з
другого – підвищує живучість мережі в
надзвичайних ситуаціях.

Функціональна структура системи управління
інфокомунікаційними мережами щодо запобігання
надзвичайних ситуацій і належних дій у разі їх
настання має охоплювати повний перелік
відповідних проблем, що постають на всіх етапах
розвитку надзвичайної ситуації і подолання її
наслідків.

Система управління інфокомунікаційними
мережами має бути здатною функціонувати в
чотирьох режимах:

1. Режим повсякденної діяльності (стаціонарне
функціонування);

2. Режим підвищеної готовності (активна
підготовка і здійснення превентивних заходів);
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3. Надзвичайний режим (дії в надзвичайній
ситуації);

4. Післянадзвичайний режим (ліквідація
довгострокових наслідків надзвичайних ситуацій).

Система управління в стаціонарних
(повсякденних) умовах та в умовах надзвичайних
ситуацій має різні характеристики (табл. 1).

Таблиця 1
Порівняльні характеристики систем управління

телекомунікаційними мережами
Системи управління

в повсякденних
умовах

Системи управління в умовах
надзвичайних ситуацій

Постійний режим
функціонування

Різні режими функціонування

Визначена структура і
чіткий розподіл

функцій на тривалий
період

Відсутність визначеної структури
і  чіткого розподілу функцій на

тривалий період, гнучкість,
агресивність

Вузька функціональна
спрямованість

Широка і часто непередбачена
сфера дії

Регламентовані
інформаційні потоки

Залежність  інформаційних
потоків від ситуації,

що складається
Точна інформація Недостовірна інформація

Надлишкова
інформація

Недостатня інформація

Невисокий темп змін Високий темп змін

Передбачуваність
ситуацій

Непередбачуваність ситуацій

Принцип єдності
повноважень

і відповідальності

Сполучення принципів
єдиноначальності та

розподілених повноважень
і відповідальності

Перевага в основному
цілей для

забезпечення якості
надання послуг

і критеріїв
функціонування

телекомунікаційних
мереж

Цілі – дієвість, результативність
у ліквідації причин надзвичайних
ситуацій та їх наслідків; критерії

– мінімізація часу досягнення
цілей, мінімум втрат  під час

ліквідації надзвичайних ситуацій

Надзвичайні ситуації можуть бути різними: від
надзвичайних ситуацій природного характеру
(землетрус, затоплення, тощо) до терористичних
актів. Тому постає питання як вплине та чи інша
надзвичайна ситуація на мережу.

Розглядати окремо всі види надзвичайних
ситуацій є недоречно – одна й таж ситуація може
мати різний вплив на мережу в залежності від її сили
та інших факторів. Більш зручно провести
класифікацію в залежності від тієї шкоди яку завдала
надзвичайна ситуація мережі.

Рис. 1. Класифікація надзвичайних ситуацій в залежності
від їх впливу на інфокомунікаційну мережу

Отже, надзвичайні ситуації за впливом на
мережу мають наступну класифікацію (рис. 1):

1. Надзвичайні ситуації, в результаті яких була
зруйнована станція;

2. Надзвичайні ситуації, в результаті яких
зруйновані певні зв’язки та елементи;

3. Надзвичайні ситуації, в результаті яких
виникли певні невизначеності (завади, збурення,
тощо) з відомими границями змін;

4. Надзвичайні ситуації, які не призводять до
змін в системі.

Відповідно, в першому випадку, коли була
повністю зруйнована станція, головним завданням є
її швидке відновлення. На період відновлення станції
в мережу вводять рухомі тимчасові станції.

У другому випадку, коли надзвичайна ситуація
призвела до руйнування  певних зв’язків та
елементів, головним завданням є швидке
встановлення пошкоджень та їх відновлення.

Що стосується третього пункту, то вказану
ситуацію можна передбачити та уникнути ще на
етапі оптимізації системи управління. Детально
зупинимося на вказаному пункті.

Отже, розглянемо випадок коли надзвичайна
ситуація не принесла суттєвих змін в мережу, а лише
викликала появу певних завад, збурень та іншого
виду невизначеностей, про які відомо лише границі
змін.

Взагалі в мережі невизначеності можуть
з’явитися навіть за відсутності надзвичайних
ситуацій, а саме внаслідок впливу зовнішніх
(наприклад, вплив погодних умов) та внутрішніх
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(наприклад, помилки в показах вимірювальних
пристрої) факторів. Саме тому на етапі оптимізації
системи управління мережею необхідно виконати
багатокритеріальну оптимізацію мережі при
наявності невизначених факторів. Тобто для
оптимізації системи управління потрібно визначити
не лише конкретні значення параметрів, які
оптимізуються, а й вказати ті фактори, які
залишаються невизначеними при оптимізації, але для
яких відомі границі змін.

Причому, при такій оптимізації має бути
можливість:

1. Визначити склад параметрів, які
оптимізуються – вектор = ( ,… , ) ∈ (X –
задана область їх змін); конкретні значення вектора∈ визначимо як «стратегії першого гравця».

2. Встановити склад невизначених факторів =( ,… , ), для яких відома лише область змін Y;
значення ∈ визначимо як «стратегію другого
гравця».

3. Виписати критерії ( , ), ∈ = {1, … , },
які кількісно характеризують ефект, який досягається
при фіксованому ∈ і конкретному значенню ∈

; набір критеріїв ( , ) = ( ( , ), … , ( , ))
називається векторною функцією виграшу, а
конкретні значення ( , ) – виграшем.

Задача оптимізації управління полягає у
прийнятті найкращого рішення по управлінню
мережею, тобто задача управління зводиться до
задачі прийняття рішення. Під задачею прийняття
рішення при багатьох критеріях і наявності
невизначених факторів будемо розуміти систему Г =( , , { ( , )} ∈ ), де і-тий критерій ( , ): ×→ , а ∈ , ∈ – замкнуті і
обмежені множини із відповідних евклідових
просторів. Цю задачу назвемо задачею Г.

Оптимізація полягає у знаходженні конкретного
значення вектора ∈ , при якому досягаються
можливо менші значення всіх компонентів вектор-
функції виграшу ( , ) = ( ( , ), … , ( , )),
орієнтуючись при цьому на можливість реалізації
будь-якого значення ∈ . В даному випадку
мається на увазі мінімізація функції ( , ), ∈ .

Наявність невизначеного фактора призводить
до того, що неможливо однозначно визначити
прийняття рішень задачі Г.

До цього питання можна підходити з двох точок
зору. По-перше, ми можемо розглянути питання
прийняття рішення з точки зору теорії
багатокритеріальних задач, враховуючи
багатозначність критеріїв. По-друге, ми можемо
розглянути питання з точки зору загальної теорії ігор,
яка зумовлює наявність другого гравця, котрий
вибором ∈ «максимально перешкоджає» діям
першого гравця. В цьому випадку ми приходимо до
антагоністичної гри з вектор-функцією виграшу.

Другий підхід досить детально розглянутий
такими науковцями, як В.І. Жуковським,
М.Є. Салуквадзе та висвітлений ними в книзі [3].

Інфокомунікаційна мережа є динамічною
мережею, в якій постійно відбуваються зміни. Ці
зміни можуть бути як зовнішніми, так і внутрішніми.

Якщо надзвичайна ситуація або будь-який
інший вплив на мережу ззовні не приносить суттєвих
змін в систему, а лише має незначний але постійний
вплив на мережу, то рано чи пізно в системі
відбудеться стрибкоподібна зміна. Тобто, у системі в
результаті накопичення постійного незначного
впливу відбудеться катастрофа.

Катастрофами називаються стрибкоподібні
зміни, які виникають у вигляді раптової відповіді
системи на поступову зміну зовнішніх умов.
Джерелами теорії катастроф є теорії особливостей
гладких відображень Уітні та теорії біфуркації
динамічних систем Пуанкаре й Андронова.

Досить детально дослідив теорію катастроф
Арнольд В.І. та висвітлив у своїй книзі «Теорія
катастроф» [1].

У цьому випадку – при незначних постійних
впливах на мережу головною задачею оптимізації
системи управління є визначення точки катастрофи
та її віддалення.

Щоб визначити, в якій точці відбудеться
катастрофа, потрібно знайти особливості (складка,
зборка, «ластівчин хвіст», «піраміда», «гаманець»
тощо), а для цього потрібно проаналізувати
математичну модель об’єкта.

Математична модель може мати один або
декілька мінімумів (в залежності від управляючих
параметрів). Якщо при зміні управляючих
параметрів положення мінімуму змінюється плавно,
то стрибка не відбувається, відповідно катастрофи не
буде. Катастрофа відбудеться в тому випадку, коли
локальний мінімум зникне, злившись з локальним
максимумом (рис. 2).

Потенціальна
енергія

Управляючі параметри
Рис. 2. Злиття локального мінімуму з локальним

максимумом

Якщо при аналізі цільової функції ми не просто
знайшли екстремуми, а знайшли особливості
(складка, зборка, «ластівчин хвіст», «піраміда»,
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«гаманець» тощо), то можна стверджувати, що в
таких точках виникне катастрофа. Тобто,
досліджуючи цільову функцію, можна визначити
точки, в яких виникне катастрофа і уникнути її. [2]

Висновки
Надзвичайні ситуації стали невід’ємною

частиною розвитку суспільства, тому саме головне
бути до них підготовленими як з матеріального, так і
з наукового боку. Доречним є поділ надзвичайних
ситуацій за їх впливом на мережу. Саме такий поділ
допоможе визначити, які саме кроки потрібно
застосувати для оптимізації системи управління
мережею.

Якщо вплив надзвичайних ситуацій явно видно
(зруйнована станція, пошкоджені елементи мережі,
тощо), то головним завданням є швидка ліквідація
наслідків надзвичайних ситуацій. Якщо ж
надзвичайна ситуація не завдала явної шкоди мережі,
тобто явних наслідків впливу немає, то слід розуміти,
що рано чи пізно цей вплив проявиться, тому
головним завданням є передбачити цей вплив та
уникнути його дій. Так, наприклад, якщо в результаті
впливу надзвичайної ситуації виникли певні
невизначеності, то цей момент можна попередити на
етапі оптимізації системи управління, визначивши
для певних критеріїв границі змін. Якщо ж

надзвичайна ситуація не завдала жодної шкоди
мережі, але має постійний незначний вплив на неї, то
в результаті накопичення такого впливу рано чи
пізно в мережі відбудеться різка стрибкоподібна
зміна, тобто вплив проявиться, але згодом і
неочікувано. Тому в цьому випадку головним є
передбачити момент цієї зміни, тобто момент
катастрофи.
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ОПТИМИЗАЦИЯ ИНФОКОММУНИКАЦИОННОЙ СЕТИ В УСЛОВИЯХ ЧРЕЗВЫЧАЙНЫХ СИТУАЦИЙ
В.В. Жебка

В статье приведено разделение чрезвычайных ситуаций по влиянию на сеть телекоммуникаций и рассмотрены пути
ликвидации и избежание последствий чрезвычайных ситуаций. Большое внимание уделено тому случаю, когда чрезвычайная
ситуация не приводит к повреждению и разрушению станции.

Ключевые слова: чрезвычайная ситуация, инфокоммуникационные сеть, оптимизация, теория катастроф.

OPTIMIZATION OF INFOCOMMUNICATION NETWORK IN EMERGENCIES
V.V. Zhebka

The article presents the division of emergencies for the influence of the telecommunication network and the ways of elimination
and prevention of consequences of emergency situations. Great attention is paid to the case when the emergency situation is not
damaging and destruction of the station.

Keywords: emergency situation,, infocommunication network, optimization, catastrophe theory.
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