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МЕТОДОЛОГІЯ НАУКОВОГО ДОСЛІДЖЕННЯ ЕКОНОМІЧНОЇ СКЛАДОВОЇ
СИСТЕМИ УПРАВЛІННЯ ІНФОРМАЦІЙНОЮ БЕЗПЕКОЮ АВІАЦІЙНОГО

ТРАНСПОРТНОГО КОМПЛЕКСУ

У статті розглянута методологія наукового дослідження економічної складової системи управління
інформаційною безпекою авіаційного транспортного комплексу.
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Вступ
Економічна складова системи управління

інформаційною безпекою авіаційного транспортного
комплексу є загальним об’єктом сфери діяльності
суспільства – «складної» ергатичної системи
(організаційного типу) як «підсистеми»
інформаційна безпека держави. Тому
методологічною основою цього наукового
дослідження (НД) обрано «системний підхід» як
концепт системології (загальної теорії систем).
Зрозуміло, що єдиною метою НД в галузі суспільних
наук є пошук шляхів «вдосконалення» об’єкта –
«складної» системи кожного призначення. Мірою
«досконалості» об’єктів «складна» система є саме їх
цільова ефективність, яка визначається
співвідношенням цільового системного «ефекту» та
«витрат», якими він досягнутий в акті застосування.
Таким чином, атрибутами методології «системного»
підходу для даного НД є наступні.

Основна частина
Підсистема вищого рівня ієрархії є «системою

управління інформаційною безпекою» надсистеми,
яка має функцію [1] «координації» (керування
темпами потоків) між підсистемами нижчого рівня;
вона знаходиться на «бюджеті» надсистеми і
функціональних зв’язків (потоків) з іншими
підсистемами не має.

Об’єкт НД – авіаційний транспортний комплекс
АТК як «складна» економічна складова системи
управління інформаційною безпекою авіаційного
транспортного комплексу ергатичного типу.

Мета НД – утримання стану інформаційної
безпеки об’єкта НД досягненням його максимальної
цільової ефективності шляхом доцільного
використання ресурсів на створення й застосування
АТК за призначенням.

Предмет НД – системні ознаки об’єкта
інформаційної безпеки як фактора його ефектності.

Наукова задача – максимізація ефективності
об’єкта інформаційної безпеки АТК економічними
методами – доцільним використанням (оптимальним
розподілом) витрат на його створення й
застосування.

Постановка наукової задачі дослідження – на
множині проектів {S} інформаційної безпеки
системи «АТК», які задовольняють вимогу
потрібного рівня функціонального системного
ефекту
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знайти такий (оптимальний) проект }S{S o  , що
мінімізує повні системні витрати на його реалізацію
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При вирішенні цієї глобальної задачі
досягається мета НД – максимізація цільової
ефективності по критерію «ефект-витрати»; дійсно –
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Ця умова є критерієм економічної складової
інформаційної безпеки об’єкта дослідження.

Системний менеджмент повинен забезпечити
економічно ефективні процеси створення,
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експлуатації, модернізації та утилізації складової
інформаційної безпеки АТК і тому комплексною
задачею системного менеджменту є забезпечення
потрібного рівня системного ефекту об’єкта

потрWS . Системний маркетинг інформаційної
безпеки повинен забезпечити економічно ефективну
для АТК стратегію на ринку авіаційних перевезень і

тому комплексною задачею системного маркетингу є
мінімізація витрат RS.

Вважається, що глобальна задача НД (3) –
максимізація системної ефективності об’єкта НД по
економічних факторах – породжує «дерево»
часткових проблемних задач, спрямованих на
досягнення потрібного рівня системного ефекту при
мінімізації витрат по етапах життєвого циклу об’єкта
АТК (рис. 1).

Рис. 1. Дерево «цілей» та відповідне дерево проблемних «задач»
щодо економічної складової інформаційної безпеки об’єкта НД

Таким чином, глобальна мета НД, яка породжує
«дерево цілей», є результатом досягнення часткових
цілей - ресурсної оптимізації щодо їх досягнення. За
змістом означені «проблемні» задачі стосуються
ефективного використання як «основних» ресурсів
АТК (що безпосередньо утворюють системний
ефект), так і ресурсів «забезпечення» застосування
перших, і тому повинні бути віднесені до задач
«системного» менеджменту.

Управління складною системою економічною
складовою інформаційної безпеки типу є мистецтвом

вдалого (доцільного) використання її ресурсного
потенціалу для досягнення системної мети [2].
Основною «типовою» задачею управління
інформаційною безпекою є визначення мінімуму
«трудовитрат», достатнього для досягнення
потрібного рівня цільового (економічного) ефекту;
таким чином, при практичному вичерпанні на цей час
можливостей подальшого підвищення рівня
«питомої» (нормативної) продуктивності «засобів»
та ресурсів «забезпечення» оптимізація управління
інформаційною безпекою  авіа інфраструктури стає

глобальна мета - максимальна цільова ефективність інформаційної безпеки АТК по економічним
факторам

(глобальна проблемна задача синтезу оптимальної системи інформаційної безпеки «АТК»)

мета - «створення»
(проблемні задачі)

мета - «застосування»
(проблемні задачі)

мета - «модернізація»
(проблемні задачі)

«компромісні витрати на
створення і експлуатацію»

«параметричний синтез
СМО по мінімуму вартості»

«тендерна задача
замовлень і постачань»

«оптимальна програма
створення АТК»

«кон’юнктурні ціна та об’єм
на ринку перевезень»

«витрати по напрямках
розвитку (ефективності)»

«розподіл засобів по
об’єктах авіаперевезень»

«оптимізація вантажних
перевезень»

«ринкова реалізація послуг
та ресурсів АТК»

«інформатизація
управління ресурсами»

«універсалізація засобів,
подвійне використання»

«собівартість як фактор
прибутковості»
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пріоритетним фактором максимізації групової
продуктивності ресурсного потенціалу
інформаційної безпеки держави, що є саме основним
шляхом ресурсозбереження системи.

Дійсно, якщо при оптимальному управлінні
ресурсами Xo потрібний (для досягнення мети)
системний ефект дорівнює

потрo WS)X(WS  ,                  (4)
а витрати ресурсу на його досягнення мінімальні –

)X(NS)X(NS
}X{

o min , (5)

то «групова» продуктивність ресурсів буде
максимальною –

)X(ESmax)X(NSmin/WS)X(NS/)X(WS)X(ES
}X{}X{

потрooo  . (6)

Наукові методи – методи реалізації принципів
«системного підходу» (аналізу і синтезу складних
ергатичних систем, оцінки їх цільової і економічної
ефективності), методи теорії стохастичних систем,
дослідження економічних операцій та теорії
оптимальних рішень.

Висновки
Таким чином очікувані результати – досягнення

і утримання максимальної цільової і економічної
ефективності об’єктів економічної складової
інформаційної безпеки «АТК» для умов етапів їх
життєвого циклу.
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В статье рассмотрена методология научного исследования экономической составляющей системы управления
информационной безопасностью авиационного транспортного комплекса.
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METHODOLOGY OF ECONOMIC RESEARCH COMPONENT OF INFORMATION SECURITY MANAGEMENT
AVIATION TRANSPORT SECTOR

A.V. Mishchenko, V.V. Kozlovsky
In this paper the methodology of scientific research of the economic component of information security management of air

transport sector.
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