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ОСНОВНІ МЕТОДИ БОРОТЬБИ З ВИСОКОТЕХНОЛОГІЧНИМ ПРОТИВНИКОМ
ПРИ ВЕДЕННІ СУЧАСНИХ ВІЙН

У статті розкрита суть концепції ведення мережецентричної війни та розкрита значимість
застосування глобальної інформаційно-керуючої системи з автоматизованого управління міжвидовими
угрупованнями військ збройних сил, яку застосовує високотехнологічний противник і визначені деякі
асиметричні заходи, які необхідно застосовувати, щоб зменшити його перевагу при боротьбі з його
військами.
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Вступ
Постановка проблеми. Широкомасштабне

застосування різних інформаційних засобів,
комплексів і автоматизованих систем управління
(АСУ) збройними силами (ЗС) США, а також нових
підходів з управління різними міжвидовими
угрупованнями (МУ) військ, що створювались для
виконання ними певних завдань і застосовувались в
різних конфліктах ХХІ століття, було направлене на
реалізацію головної задачі, а саме на забезпечення
здобуття інформаційної переваги над противником
при веденні сучасних війн, які носять характер
мережецентричних війн (МЦВ) збоку
високотехнічного противника.

Тому пошук ефективних заходів щодо
протистояння високотехнологічному противнику в
сучасних конфліктах (війнах) має дуже актуальне
значення.

Аналіз літератури. У наведеній літературі
[1 – 14] розглядаються питання щодо тенденції
розвитку війн, створення сучасних військ та
управління ними, розвитку різних АСУ, але розгляду
ефективних заходів щодо протистояння
високотехнологічному противнику, який застосовує
мережецентричні методи при веденні сучасних війн,
в них уваги не приділялось.

Головна мета статті полягає в розкритті суті
концепції ведення мережецентричних війн  та
пошуку ефективних заходів щодо протистояння
противнику, який використовує дану концепцію в
сучасних конфліктах та для ефективного
протиборства з ним.

Основна частина

У сучасних конфліктах (війнах), в яких
застосовувались МУ ЗС США впроваджувались
мережецентричні методи управління об’єднаними
угрупованнями військ (МУ), які складались з частин
(підрозділів) різних видів і родів військ і
застосовувались синхронізовано для виконання
поставлених задач практично в реальному масштабі
часу. Реалізація принципу “мережецентричності”
дозволяє органами управління (ОУ) різних рівнів
управління любого МУ де б вони територіально не
знаходились використовувати єдиний
інформаційний простір для вирішення своїх
функціональних обов’язків і отримувати в реальному
масштабі часу реальну обстановку в зоні ведення
бойових дій (в зоні відповідальності угруповання) та
прогнозувати динаміку її розвитку з метою
прийняття своєчасного і обґрунтованого рішення
щодо застосування своїх військ та засобів, при цьому
здійснюється об’єднання різних елементів МУ, як то:
інформаційних систем і засобів (інформаційних,
технічних), комплексів засобів автоматизації,
озброєння, пунктів управління (ПУ) та ОУ і
особового складу (боєць, екіпаж, відділення, взвод,
рота і таке інше)) в єдину інформаційно-
розвідувальну бойову мережу для здійснення
інтеграції колективних можливостей, знання,
досвіду, а також процедур прийняття рішення для
досягнення найбільшої ефективності ведення
бойових дій МУ в умовах розосередження військ,
децентралізації управління, високої динамічності
зміни оперативної обстановки та деякої
невизначеності ситуації.

В основі реалізації концепції ведення МЦВ
(надалі-Концепції) ЗС США лежить постулат про
необхідність досягнення над противником
інформаційної переваги та використання її в ході
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ведення бойових дій. Дана концепція не уявляє
совою сукупність поглядів на способи та форми
ведення бойових дій, а є системним документом, що
реалізує нові підходи до управління ЗС або любими
їх угрупованнями при веденні сучасних війн.

До основних визначальних ознак даної
концепції, в частині забезпечення потрібної
оперативності управління військами і бойовими
засобами любого угруповання, належить
необхідність вирішення:

завоювання інформаційної переваги над
противником;

забезпечення утримання цієї переваги на протязі
проведення операції;

забезпечення максимальної раптовості та
синхронізації дій між військами і вогневими
засобами при їх застосуванні по противнику в умовах
швидкоплинної зміни оперативної обстановки.

Для реалізації визначених ознак даної концепції
необхідно створення глобальної інформаційно-
управляючої системи (ГІУС) за рахунок об’єднання
автоматизованих систем управління, інформаційних
засобів і комплексів різного призначення в інтересах
забезпечення безперервного, надійного,
оперативного, прихованого управління частинами
(підрозділами, бойовими групами) МУ в умовах
жорсткого інформаційного і психологічного
протиборства. Створення ГІУС наприклад США
планують завершити до 2020 року але це тільки
перший крок, необхідно також здійснити створення і
ЗС, які б відповідали вимогам ведення майбутніх
війн, а це вже занадто дороге задоволення. Станом на
2010 рік для відповідності вимогам ведення МЦВ
США витратили на потреби переоснащення
сухопутних військ приблизно 230 млрд. доларів – це
дуже і дуже багато. В процесі розробки вимог до
озброєння і військової техніки керівництвом ЗС
США, як замовником даної продукції, ставиться
основна вимога до перспективних зразків різних
систем озброєння, це вимога щодо їх можливості
функціонування в складі загальної інформаційної
мережі, що дає можливість ОУ усіх ланок де б вони
територіально не знаходились здійснювати
безперервне, надійне, оперативне, приховане
управління всіма частинами (підрозділами,
бойовими групами) МУ у реальному масштабі часу
та здійснювати комплексне застосування їх вогневих
засобів. Таким чином, основна перевага при
застосуванні мережецентричних дій ЗС
високотехнологічного противника супротив
звичайних військ бачиться в максимальному
зменшенні термінів циклів управління підлеглими
військами в зоні ведення бойових дій в ході зміни
оперативної обстановки, за рахунок чого
забезпечується інформаційна перевага над
противником. При цьому виникає питання: «Чи варто

витрачати такі шалені гроші на створення
високотехнологічних ЗС, проти яких можливо
застосовувати певні асиметричні дії, з метою
зменшення їх технологічної переваги?» та «Чи
справді вони такі невразливі при веденні бойових
дій?» .

Зупинимось на розгляді деяких можливих
заходів (певних асиметричних дій), які слід
застосовувати звичайному противнику для
здійснення ефективної протидії військам
високотехнологічного противника, якій
використовує мережецентричні принципи і дії при
веденні сучасних війн.

По-перше, необхідно, якщо це можливо змінити
тактику дій своїх військ, намагатися перенести бойові
дії у міста та лісисто-гористу місцевість щоб
ускладнити роботу розвідувальних комплексів і
систем в частині викриття своїх об’єктів ураження і
нанесення по ним удару та знизити маневреність
частин сухопутних військ противника, при цьому
необхідно мати можливість зненацька нападати на
його війська тобто проводити партизанські дії. Це не
дасть змоги більш технологічному противнику
можливості своєчасного збору, обробки потрібного
об’єму інформації щодо місць розташування військ,
характеру їх дій, що в кінцевому значенні затрудить
застосування ним відповідних мережецентричних дій.

По-друге, необхідно здійснити перехід до
побудови ЗС за функціональними ознаками в
залежності від існуючих загроз і викликів нашій
державі. Основою таких ЗС повинні стати не тільки
МУ різного складу і призначення але і різні
підрозділи невеличкі за чисельністю особового
складу (бойові групи), але добре озброєні та високо
мобільні, які б могли синхронізувати свої дії за
єдиним задумом командування і здійснювати напади
на війська противника за правилами «бджолиного
рою», що значно збільшить їх перевагу у реалізації
свого загального бойового потенціалу і максимально
ускладнить виявлення різними розвідувальними
системами та їх знешкодження вогневими засобами
противника. Оскільки невеличким бойовим групам
буде значно легше ховатися ніж
високотехнологічному противнику їх виявляти, то
слід очікувати те, що він буде більш вразливим
військами слабшого противника, який застосовує
таку тактику ніж пряме протиборство їх у бою
великими силами.

По-третє, високотехнологічний противник дуже
залежить від своєчасності, достовірності та повноти
інформації, що отримується від віддалених технічних
засобів і систем, які відповідають за певні аспекти
формування відповідного інформаційного середовища
та об’єктивної модемі обстановки, що створюється на
полі бою, на основі якої здійснюється відпрацювання
визначених моделей і задач, які  вирішуються в
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експертних систем підтримки прийняття рішень та
різних системах управління. Таким чином, на основі
інформації отриманої від віддалених технічних засобів
і систем та подальшої її обробки (трансформації)
здійснюється своєчасне прийняття обґрунтованих
рішень ОУ щодо подальшого застосування військ, в
залежності від зміни обстановки в зоні ведення бойових
дій, що і забезпечує у кінцевому рахунку завоювання
інформаційної переваги над противником. З метою
протидії цьому необхідно звичайним військам (менш
технологічним, які оснащені в основному озброєнням
четвертого покоління) розвивати контр дії (організацію
захисту своїх об’єктів, маскування дій військ,
створення хибних цілей та дезінформацію противника,
широкомасштабне застосування засобів
радіоелектронної боротьби, здійснення безперервних
атак на інформаційні системи і внесення хибної
інформації в їх бази даних та шкідливих комп’ютерних
кодів), які можуть привести до виходу інформаційних
систем з ладу, що тим самим забезпечить збільшення
імовірності прийняття не раціональних рішень ОУ
високотехнологічного противника та збільшить
терміни реалізації циклів управління військами і
засобами, а це в свою чергу приведе до зниження
загальної ефективності ведення бойових дій його
військами.

По-четверте, необхідно виявити слабкі місця в
ГІУС, з метою порушення її функціонування, за
рахунок застосування потужних засобів направленої
енергії для придушення сигналів з супутників та
застосування малорозмірних засобів направленої
енергії для нанесення ураження її елементам
(джерелам інформації, інформаційним засобам,
комплексам і системам). Застосовуючи такі пристрої
можливо порушити функціонування єдиного
інформаційного середовища і максимально
зменшити перевагу противника у технологічній
сфері.

По-п’яте, велика залежність від постійного
отримання інформації від різних джерел та її обробки
в багато чисельних інформаційних системах, по
результатам функціонування яких приймаються
рішення ОУ щодо застосування військ може
негативно сказатися на зниженні їх відповідного
професійного рівня (оскільки привичка довіряти і
приймати свої рішення на основі варіантів рішень,
що запропоновані системами підтримки прийняття
рішень знижує оперативність і якість процесу
мислення відповідними ОУ), що в умовах
невизначеності ситуації в зоні ведення бойових дій
(при виході з ладу деяких джерел інформації та
різних систем) призведе до значної затримки в
прийнятті рішення керівним складом (ОУ) або
збільшить імовірність прийняття занадто
помилкового рішення. Тобто, при виконанні заходів

щодо дезорганізації функціонування ГІУС, ОУ
високотехнологічного противника можуть оказатися
в ситуації ступору і на розробку та прийняття
рішення щодо застосування війсь спливе більше
часу, ніж це потрібно для противника, оскільки вони
не звикли працювати в умовах, коли необхідно
покладатись тільки на себе без підтримки
аналітичних систем.

По-шосте, будь яка АСУ – це дуже складна
система не тільки тому, що вона автоматизує складні
процеси щодо управління військами або зброєю, але і
тому, що складається з великої кількості елементів, які
взаємопов’язані між собою та функціонують за
відповідними алгоритмами утворюючи єдину
організаційно-технічну систему. Функціонування
такої системи можливо уявити як процес отримання
кожним елементом інформації від певної сукупності
інших елементів даної системи, її перетворення для
виконання своїх завдань за призначенням і видачі
результатів рішення іншим елементам для вирішення
їх завдань, причому при отриманні інформації від
елементів інших систем необов’язково знати
можливості, завдання та характеристики даних
кореспондентів, тому такі системи дуже складно
контролювати з точки зору їх правильного і надійного
функціонування, а при впливі різноманітних
зовнішніх та внутрішніх факторів дуже важко
забезпечувати її безперервне функціонування.
Забезпечити надійне функціонування ГІУС, як
«системи - систем», що утворюється за рахунок
інтеграції великої кількості різних АСУ (кожна з яких
сама по собі є складною системою) особливо під час
бойових дій дуже проблематично, бо є велика
імовірність виникнення технічних відказів, збоїв у
роботі засобів її елементів, виходу їх з ладу та
неправильних дій у роботі обслуговуючого персоналу,
що значно знижує загальну технічну надійність її
функціонування. До того ж, коли противник буде
здійснювати вплив на її елементи і застосовувати
асиметричні дії, направлені на цілеспрямований вивід
з ладу її елементів (вплив засобами радіоелектронної
боротьби, засобів направленої енергії, висотній
радіомагнітний імпульс, несанкціонований доступ до
мережі) це може значно знизити її працездатність, а
відповідно і переваги дуже дорогої системи з
управління військами і бойовими засобами у
порівнянні з звичайними розрізненими АСУ більш
слабкішого противника, бо здійснити її відновлення за
короткий час буде зробити дуже проблематично.
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Висновок
Застосування концепції ведення МЦВ при

застосуванні ЗС в сучасних війнах дає можливість їх
керівництву де б вони територіально не знаходились
здійснювати безперервне, надійне, оперативне,
приховане управління підлеглими військами у
реальному масштабі часу відповідно до зміни
оперативної обстановки в зоні ведення бойових дій
та забезпечувати синхронізацію їх дій за єдиним
задумом командування, що значно підвищує
ефективність ведення ними бойових дій, але при
цьому необхідно пам’ятати, що своєчасні і правильно
визначені асиметричні дії на слабкі сторони ГІУС та
війська високотехнологічного противника можуть
значно знизити його переваги в ході ведення бойових
дій.
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ОСНОВНЫЕ МЕТОДЫ БОРЬБЫ С ВЫСОКОТЕХНОЛОГИЧЕСКИМ ПРОТИВНИКОМ
ПРИ ВЕДЕНИИ СОВРЕМЕННЫХ ВОЙН

Ю.Ф. Кучеренко, А.М. Носик
В статье раскрыта суть концепции ведения сетецентрической войны и раскрыта значимость применения глобальной

информационно-управляющей системы с автоматизированного управления межвидовыми группировками войск
вооруженных сил, которую использует высокотехнологичный противник, а также определены некоторые ассиметричные
мероприятия, которые необходимо применять против высокотехнологического противника, чтобы уменьшить
преимущество в борьбе с ним.

Ключевые слова: война, вооруженные силы, сетецентрическая война, межвидовая группировка, метод, противник,
управление.

GENERAL METHODS FIGHT OF THE ENEMY WHICH PUT INTO PRACTICE NET-CENTRIC
TO PLAY ON THE MODERN WAR

J.F. Kucherenko, A.M. Nosyk
In the article essence of conception of prosecution of Network-centric warfare is exposed and meaningfulness of application is

exposed by global informatively - the sensor-based system from the automated management by the interspecific groupments of troops
of the armed forces, that is used by a hi-tech opponent, and also some asymmetric events that must be applied against a highly
technological opponent are certain, to decrease advantage in a fight against him.

Keywords: war, armed forces, Network-centric war, interspecific group, method, opponent, control.
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