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В статье представлены разработанная имитационная модель системы формирования требований к
безопасности и защите от злоумышленного программного обеспечения и практические рекомендации
использования метода динамического распределения доступа и антивирусной защиты данных в
компьютеризированных информационных управляющих системах государственной службы по
чрезвычайным ситуациям (КИУС ГСЧС). Представлены диаграмма последовательностей процедур
информационного обмена с облачными антивирусными системами и диаграмма классов в разработанном
программном комплексе.
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Введение
Одним из наиболее важных этапов разработки

метода динамического распределения доступа и
антивирусной защиты данных в КИУС ГСЧС
является имитационное моделирование и
экспериментальное исследование. При этом их
целью должно быть решение следующих частных
задач:

– проверка адекватности разработанных
моделей и метода динамического распределения
доступа и антивирусной защиты данных в КИУС
ГСЧС;

– анализ достоверности полученных
результатов в ходе решения поставленных
оптимизационных задач;

– обоснованный выбор показателей и оценка
по ним эффективности разработанного метода;

– выработка научно-практических
рекомендаций по использованию моделей и метода
динамического распределения доступа и
антивирусной защиты данных в КИУС ГСЧС.

Для обоснования достоверности полученных
результатов и оценки эффективности метода
динамического распределения доступа и
антивирусной защиты данных в КИУС ГСЧС было
проведено имитационное моделирование подсистем
распространения злоумышленного программного
обеспечения, анализа требований к вероятностно-
временным характеристикам
компьютеризированных информационных

управляющих систем, передачи сигнатур и данных,
а также подсистем идентификации и
прогнозирования состояния клиентской части и
генерирования злоумышленного программного
обеспечения.

Основная часть
1. Имитационная модель системы

формирования требований к безопасности и
защиты от злоумышленного программного
обеспечения

Обобщенная структурная схема разработанной
имитационной модели систем формирования
требований к безопасности и защиты от
злоумышленного программного обеспечения
представлена на рис. 1.

Как видно из рисунка в состав программного
комплекса имитационного моделирования входят две
системы, выполняющие отдельные функции:

– выбора показателей, ограничений и критериев
оптимизации процесса доставки метаданных в
облачные антивирусные системы, а также выработки
соответствующих управляющих сигналов (команд);

– выработки решений о защите данных и
оптимального распределения коммуникационных
ресурсов в процессе информационного обмена
метаданными с облачными антивирусными системами.

Кроме этого, с целью адаптации разрабатываемой
модели к возможным изменениям в поведении
входного потока информации и обеспечения
достоверности результатов процесса имитационного
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моделирования в разработанный программный
комплекс внедрены система идентификации и
прогнозирования состояния клиентской части, а также
система генерирования злоумышленного
программного обеспечения.

Следует заметить, что решение задач
прогнозирования не является содержанием
разработанного метода. Для этого могут
использоваться известные статистические методы
прогнозирования [1]. В то же время для генерирования
злоумышленного программного обеспечения
использовалось несколько известных генераторов:
Nowhere Man «Virus Creation Laboratory», «Generator
DAT Virusov», «Raptor Virus Generator» и др.

В процессе формирования требований к
безопасности компьютерных систем эмулировались и
рассматривались различные показатели и
характеристики информационного обмена, типы
системного программного обеспечения, возможные
варианты архитектурного построения КИУС ГСЧС.

В частности рассматривались такие ситуации:
– количество и типы используемых операционных

систем (в рассматриваемом случае использовались
следующие операционные системы: Windows CE,
QNX);

– связность сети, количество функциональных
узлов и связи между ними. Данный параметр задается в
виде массива узлов, каждый из которых имеет список
узлов-«соседей». Узел представлен в виде набора

следующих параметров: название узла, тип ОС узла
(QNX, Windows), список узлов-«соседей»;

– интенсивность информационного обмена. Сбор
входной информации о загрузке сетевого устройства
осуществлялся с помощью специально разработанного
программного комплекса и стандартного
программного анализатора трафика (например
«Wireshark»). Пример данных используемых в
разработанном программном комплексе представлен
на рис. 2.

Формирование требований оперативности при
передаче специальных сигнатур (метаданных) в
облачные антивирусные системы невозможно без
результатов моделирования технологии
распространения злоумышленного программного
обеспечения. С этой целью в имитационной модели
комплексно использовались следующие подходы:

– биологический. Данный подход представлен
системой дифференциальных уравнений,
описывающий поведение системы.

– на основе цепей Маркова. Данный подход
характеризуется наличием таких входных данных как
связь между узлами, а также типы узлов, что
предоставляет возможность учесть топологические и
функциональные особенности компьютеризированной
информационной управляющей системы.

С учетом вышеуказанных факторов в
программном комплексе осуществляется выбора
показателей, ограничений и критериев оптимизации

Рис. 1. Структурная схема имитационной модели систем формирования требований к безопасности и защите
от злоумышленного программного обеспечения

145



Системи управління, навігації та зв'язку, 2014, випуск 2(30) ISSN 2073-7394

процесса доставки метаданных в облачные
антивирусные системы. При этом формируются
команды, для подсистемы защиты на основе
стационарных и облачных антивирусных систем.

Предлагаемая в имитационной модели система
защиты от злоумышленного программного
обеспечения основывается на следующих типах

антивирусных систем: стационарные; облачные.
На рис. 3 и рис. 4 представлены диаграмма

последовательностей процедур информационного
обмена с облачными антивирусными системами и
диаграмма классов в разработанном программном
комплексе соответственно.

Рис. 2. Пример входных данных о загрузке сетевого устройства
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Решение задач защиты данных на основе
стационарных антивирусных систем не является
содержанием разработанного метода. Для этого
могут использоваться известные антивирусные
системы (Антивирус Касперского, Eset NOD32,
Avira AntiVir и др.) [2, 3, 8].

Одной из наиболее важных составляющих
подсистемы защиты на основе облачных
антивирусных систем является подсистема
передачи сигнатур и данных. Именно в этой
подсистеме реализованы основные алгоритмы
управления современными маршрутизаторами (в

том числе и управления очередями).
Проведем сравнительные исследования с

известными методами (построенными на
принципах «справедливого» распределения
ресурсов в многопротокольных узлах связи) [4, 5],
используя методы и приемы математического и
имитационного моделирования.

Для подтверждения эффективности
разработанного метода по сравнению с базовым
методом, основанным на принципах
«справедливого» распределения ресурсов WF2Q

Рис. 3. Диаграмма последовательностей процедур информационного обмена
с облачными антивирусными системами

Рис. 4. Диаграмма классов в разработанном программном комплексе
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информационных пакетов различного уровня
приоритетов, а также метаданных в облачные
антивирусные системы при использовании метода
статического управления и разработанного метода
динамического распределения доступа и
антивирусной защиты данных в КИУС ГСЧС
соответственно.

2. Разработка практических рекомендаций
использования метода динамического
распределения доступа и антивирусной защиты
данных в КИУС ГСЧС

Проведенный анализ современных
многопротокольных узлов коммутации,
поддерживающих усовершенствованные
алгоритмы QoS, позволил выделить их основные
функции: переключение (распределение)
информационного потока; обслуживание
компьютеризированной коммуникационной среды,
в которой маршрутизатор работает.

Практическая реализация этих функции
возможна как на одном и том же процессоре, так и
на нескольких. Зачастую, переключение
информационного потока осуществляет отдельный
интерфейсный процессор или процедура обработки
прерываний ядра, в то время как процесс
обслуживания среды выполняется в фоновом
режиме.

Проведенный анализ показал, что
маршрутизаторы с интеграцией услуг должны
поддерживать различные протоколы,
обеспечивающие механизмы качества
обслуживания – CAR, WFQ, RRP, RSVP, DiffServ и
др [5, 9]. Для выполнения этих требования
современные маршрутизаторы (например, Cisco
3800 Series, Cisco 2800 Series, Cisco 7200 Series, 2210
Multiprotocol Routers, Motorola 6435/6455, ASUS
RT-AC66U и др.) добавляют протокол ресурсов,
контрольный модуль и интерфейс к политике
очередей уровня коммутации [4, 5].

Несмотря на введение дополнительных средств
мониторинга, анализа и управления необходимо
обеспечить максимальную скорость обслуживания
информационных пакетов (повысить
оперативность). Сравнительный анализ
современных информационных, компьютерных и
телекоммуникационных технологий, методов
управления компьютерными сетевыми ресурсами, а
также результаты проведенных исследований
позволили разработать практические рекомендации
по повышению оперативности передачи
метаданных в облачные антивирусные системы и
применению разработанных моделей и метода,

которые заключаются в следующем:
– для обеспечения качества обслуживания при

передаче мультимедийной информации
целесообразно объединение различных
мультимедийных служб в рамках единой
многофункциональной интерактивной
информационной подсистемы;

– в процессе управления сетевыми ресурсами
необходимо проводить мониторинг состояния
КИУС ГСЧС (работоспособности, остаточной
пропускной способности, статистических
изменений трафика и т.д.) с помощью аппаратных
или программных  анализаторов трафика;

– в процессе информационного обмена для
повышения оперативности передачи метаданных в
облачные антивирусные системы необходимо
осуществлять целый комплекс мероприятий
(адаптивное кодирование, статистическое
мультиплексирование, адаптивная маршрутизация);

– в системе управления очередями
многопротокольного узла связи целесообразно
использовать алгоритмы равномерного
обслуживания очередей (WFQ, WF2Q [9]) с
дополнительным внесением элементов «заказного»
(приоритетного) обслуживания трафика;

– в облачных антивирусных системах
целесообразно использовать референсную
архитектуру, основное назначение которой –
адаптация оборудования к современным
требованиям безопасности и повышение
надежности ресурсов.

При этом наиболее универсальной можно
считать облачную архитектуру, базирующуюся на
современных серверах семейства z и в дополнение
на нескольких серверах HP и Sun(Oracle):

– управляющая машина IBM z196 [6]
(несколько CPU для поддержки z/OS и множество
IFL (Integrated Facility for Linux) для поддержки
z/VM и zLinux;

– обязательно использовать zBX (стойки
лезвий P и X серверов), управляемые из z196
(поддерживают операционные системы AIX, Linux,
Windows);

– HP & SUN (для поддержки HP-UX и Solaris);
– диски, библиотеки, принтеры;
– СУБД – DB2 (все платформы), Oracle (все

платформы), MSSQL, Sybase и другие системы
управления базами данных;

– при этом весь комплекс создается и
управляется семейством программных продуктов
IBM Tivoli [6].

Следует отметить, что постепенно растущий
опыт практического применения облачных
технологий приносит свои практические
рекомендации. Последний пример таких
рекомендаций распространен журналом Infoworld в
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рамках специального отчета Cloud security, Deep
Dive series, August 2011 под названием «Новая
модель безопасности для новой эры» [7]. Авторы
отчета настаивают на коренном пересмотре подхода
к информационной безопасности при переходе к
облачной среде. Начиная новые требования с
обоснования потребности значительного
расширения процедур аутентификации, для
которых необходимо усовершенствовать систему
электронной цифровой подписи, продолжая с
требованием понимания новых вызовов, связанных

с территориальной неопределенностью места
хранения данных в облаках, а также с требованием
по-новому посмотреть на уязвимости, связанные с
виртуализацией в облаках.

Таким образом, практическое применение
выработанных рекомендаций позволит уменьшить
время передачи метаданных в облачные
антивирусные системы, а также повысить
эффективность их использования, что в целом
позволит повысить безопасность
функционирования КИУС ГСЧС.
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Заключение
Проведенное имитационное моделирование

подтвердило достоверность разработанного в
диссертационной работе метода динамического
распределения доступа к ресурсам облачных систем
и как следствие сделанных на основе ее анализа
выводов и рекомендаций.

На основании полученных результатов
сравнительного анализа современных облачных
систем, а также по результатам проведенных
теоретических и экспериментальных исследований
выработаны практические рекомендации по
применению разработанного метода динамического
распределения доступа и антивирусной защиты
данных в КИУС ГСЧС.
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ІМІТАЦІЙНА МОДЕЛЬ І ПРАКТИЧНІ РЕКОМЕНДАЦІЇ ВИКОРИСТАННЯ МЕТОДУ ДИНАМІЧНОГО
РОЗПОДІЛУ ДОСТУПУ І АНТИВІРУСНОГО ЗАХИСТУ ДАНИХ ДЕРЖАВНОЇ СЛУЖБИ

З НАДЗВИЧАЙНИХ СИТУАЦІЙ
С.Г. Семенов, В.В. Давидов

У статті представлені розроблена імітаційна модель системи формування вимог до безпеки і захисту від
зловмисного програмного забезпечення і практичні рекомендації використання методу динамічного розподілу доступу
й антивірусного захисту даних у комп'ютеризованих інформаційних системах державної служби з надзвичайних
ситуацій. Представлені діаграма послідовностей процедур інформаційного обміну з хмарними антивірусними
системами і діаграма класів у розробленому програмному комплексі.

Ключові слова: комп'ютеризована інформаційна керуюча система, антивірусний захист, розподіл доступу.

SIMULATION MODEL AND PRACTICAL RECOMMENDATIONS OF THE USE OF METHOD
OF DYNAMIC ALLOCATION OF ACCESS AND ANTI-VIRUS PROTECTION

OF DATA OF GOVERNMENT SERVICE ON EMERGENCIES
S.G. Semenov, V.V. Davyidov

In the article the worked out simulation model of the system of forming of requirements to safety and protecting from ill -
intentioned software and practical recommendations of the use of method of dynamic allocation of access and anti -virus
protection of data are presented in the computerized informative sensor-based systems of government service on emergencies.
The diagram of sequences of procedures of informative exchange with anti-virus nephystems and diagram of classes are
presented in the worked out programmatic complex.

Keywords: computerized information management system, virus protection, distribution of access.
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