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Постановка проблеми. Як ми можемо
спостерігати, світ ІТ-технологій розвивається доволі
швидкими темпами, складність програмного та
апаратного забезпечення прогресує та вражає нас
змістом своїх ідей і можливостей. Невід’ємним є й
підвищення вимог та заходів безпеки, що
пред'являються до них, та які повинні паралельно
супроводжувати весь еволюційний процес у сфері
розвитку ІТ.

На фоні цього маємо факт зростання кібер-
злочинності з використанням сучасних програмно-
апаратних засобів, самописних програмних,
використання так званих «дір» в сучасних операційних
системах та інше. Однією з задач технічного
забезпечення проведення навчань з кібербезпеки є
створення сприятливих умов, які б забезпечили в
найкоротший строк розгортання макету
інфраструктури для відпрацювання необхідного пакету

задач щодо своєчасного виявлення кібератак, боротьби
з ними, та збору даних і проведення аналітичної
обробки про факти кіберзлочинності у світовій
практиці, та вироблення заходів щодо їх прогнозування
і створення відповідного імунітету. Враховуючи, що на
даний час, нажаль, ми не маємо такого мобільного та
гнучкого макету для відпрацювання навчань з
кібербезпеки та враховуючи високі темпи розвитку ІТ
інфраструктури, а також факт постійної зміни
обстановки у світі, виникає необхідність щодо
створення відповідної інфраструктури. Звісно ця
інфраструктура повинна задовольняти усім вимогам
сучасності, а саме швидкість розгортання,
масштабованість, гнучкість програмно-апаратної
платформи, в залежності від зміни постановки задачі в
моделі дослідження кібербезпеки, мінімізація затрат на
її впровадження та супроводження, доступність та
легкість щодо її адміністрування, захищеність та інше.

Ступінь розробленості проблеми.
Інформаційна безпека як область інтенсивних
досліджень спрямована на створення засобів захисту
кіберпростору для забезпечення його стійкості до
кібератак. Світова практика довела, що майже
неможливо досягти досконалої безпеки -
висловлюються думки, що слід приділяти більше
уваги затриманню і покаранню кіберзлочинців, ніж
розробці засобів захисту. Проте триває активна
діяльність з розробки, реалізації та впровадження
недорогих, масштабованих і надійних рішень, що
забезпечують захист від кіберзагроз.

Метою статті є обґрунтування можливості
застосування технології віртуалізації, створення
зручних і сучасних інструментів управління IT-
ресурсами, скорочення загальних витрат на
обслуговування IT, забезпечення безперебійної
роботи інформаційних сервісів і збереження даних, а
також викласти зазначити переваги порівняно з
використанням класичної схеми побудови ІТ-
інфраструктури враховуючи умови сьогодення та
підвищення вимог до її складових.

Виклад основного матеріалу. Однією з
технологій, яка сьогодні набула широкого
використання та має позитивні відгуки світової
спільноти як в комерційній сфері, так і у навчальному
процесі, є віртуалізація. Хочу коротко зупинитися на
призначенні та можливостях цієї технології, і надати
пропозиції щодо можливості її використання у
заходах щодо навчання з кібербезпеки.

Основні поняття віртуалізації. Отже,
віртуалізація – надання набору обчислювальних
ресурсів або їх логічного об'єднання, абстрагованих
від апаратної реалізації, і забезпечує при цьому
логічну ізоляцію обчислювальних процесів, що
виконані на одному фізичному ресурсі (хості).

Прикладом використання віртуалізації є
можливість запуску декількох операційних систем на
одному комп'ютері, притому кожен з примірників
таких гостьових операційних систем працює зі своїм
набором логічних ресурсів (процесорних,
оперативної пам'яті, пристроїв зберігання), наданням
яких із загального пулу, доступного на рівні
обладнання, управляє хостова операційна система
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або гіпервізор(програмний прошарок між
гостьовими операційними системами і апаратним
забезпеченням). Також можуть бути піддані
віртуалізації мережі передачі даних, мережі
зберігання даних, платформенне і прикладне
програмне забезпечення.

Для віртуалізації операційних систем
застосовується серія підходів, які за типом реалізації
підрозділяються на програмні і апаратні (рис. 1).

Програмна віртуалізація реалізовувалась суто на
програмному створенні гостьової операційної системи.
Але деякі команди, які виконуються на фізичному рівні
в хостовному процесорі є не доступними для виконання
в віртуальній системі, тому виникали потреби у
модифікації ядра гостьової операційної системи з
подальшою можливістю заміни певним чином цих
команд гіпервізором. Але на кожну модифікацію
команд витрачався певний час, тому такий тип
віртуалізації мав певні затримки в роботі.

Рис. 1. Шляхи реалізації віртуалізації

Апаратна ж віртуалізація – є віртуалізацією з
підтримкою спеціальної процесорної архітектури. На
відміну від програмної віртуалізації, за допомогою
даної технології можливе використання ізольованих
гостьових систем, керованих гіпервізором
безпосередньо, тобто при розробці новітніх процесорів
фірм Intel та AMD було враховано цей недолік і
розблоковано виконання заборонених команд. А отже
гостьова система не залежить від архітектури хостової
платформи та реалізації платформи віртуалізації.

Апаратна віртуалізація забезпечує
продуктивність, порівнянну з продуктивністю
невіртуалізованной машини, що дає віртуалізації
можливість практичного використання і тягне її
широке поширення. Найбільш поширеними
технологіями апаратної віртуалізації є Intel-VT і
AMD-V.

Основні поняття віртуалізації
Віртуалізація серверів
Архітектура сучасних серверів x86 передбачає

виконання тільки однієї ОС на сервері. Подолати
таке структурне обмеження можна за допомогою
віртуалізації серверів x86. Ця технологія абстрагує
операційну систему та програми від рівня фізичного
обладнання, що робить середовище серверів менш
складною і більш адаптованою і рентабельною.
Завдяки віртуалізації на одному фізичному сервері
можна завантажувати декілька операційних систем у
вигляді віртуальних машин, у кожної з яких є доступ
до обчислювальних ресурсів сервера (рис. 2).

Віртуалізація мережі
Віртуалізація мережі - це повне відтворення

фізичної мережі програмним методом. Віртуальні
мережі аналогічні фізичним з точки зору надійності і
можливостей, але мають безліч додаткових
експлуатаційних переваг, таких як незалежність від
обладнання, швидка ініціалізація, можливість
розгортання без переривання роботи систем,
автоматизоване обслуговування та підтримка як
сучасних, так і застарілих додатків. Віртуалізовані
мережі забезпечують підключення робочих
навантажень до логічних мережевих пристроїв і
служб, таких як логічні порти, комутатори,
маршрутизатори, брандмауери, засоби балансування
навантаження, мережі VPN і т. д. Додатки в
віртуальних мережах працюють точно так само, як і
у фізичних (рис. 3).

Рис. 2. Схема організації віртуальних серверів

Віртуалізація

Програмна Апаратна
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Рис. 3. Приклад віртуалізації мережевого обладнання

Віртуалізація робочих місць(десктопів)
Традиційний підхід до організації робочих

місць користувачів на сьогоднішній день має безліч
недоліків - потреба в частому оновленні парку
комп'ютерів, високі фінансові витрати на закупку та
утримання в разі закупки потужних екземплярів і т.д.
Віртуалізація десктопів дозволяє створити стабільну
і надійну інфраструктуру зберігання і доставки
робочих станцій на основі хост-серверів, що
обслуговуються централізовано. Це значно скорочує
витрати і підвищує безпеку.

Отже, Virtual Desktop Infrastructure (VDI) - це
віртуалізація робочих станцій, що дозволяє
централізовано зберігати і обслуговувати додатки і
дані будь-якої кількості ПК. Доступ до віртуальних
робочих станцій здійснюється з клієнтських
пристроїв з будь-якої точки земної кулі, де є Інтернет
або через звичайну мережу.

Інакше кажучи, VDI – це програмно-апаратний
комплекс, який працює таким чином: є сервер з
серверної ОС, на якому створені та функціонують
"образи" з клієнтськими операційними системами.
Частина файлів у цих образів загальна, частина -
відокремлена, але суть полягає в тому, що у кожного
з користувачів - свій образ операційної системи, а
доступ до нього здійснюється, як правило, через
тонкі клієнти або ПЕОМ будь-якої конфігурації. На
тонкому клієнті чи ПЕОМ завантажена або
спеціальна версія Windows (з приставкою
Embedded), яка забезпечує підключення до сервера і
роботу з "образом ОС" що зберігається на сервері,
або дуже маленька операційна система, єдиним
призначенням якої є завантаження "заліза" і базових
драйверів, пошук і підключення до сервера і
завантаження віртуального робочого столу на ваш
монітор (рис. 4).

Рис. 4. Віртуалізація робочих станцій
Віртуалізація додатків
Віртуалізація додатків - процес використання

програми, перетвореної з тої що вимагає установки в
операційну систему, в ту що цього не вимагає
(потрібно тільки вигрузити її у свій десктоп). Для
віртуалізації додатків програмне забезпечення
віртуалізатора визначає при установці додатку що
віртуалізується, які потрібні компоненти ОС та
емалює їх, таким чином, створюється необхідне
спеціалізоване середовище для конкретно цього
віртуалізуємого додатку і, тим самим,
забезпечується ізольованість роботи цього додатка.

Віртуалізація сховищ даних
Віртуалізація сховищ даних - це агрегування

безлічі фізичних пристроїв зберігання даних (таких як
JBOD, RAID, або стрічкові накопичувачі) з різними

протоколами інтерфейсів (таких як SCSI, iSCSI або
Fibre Channel) в єдиний віртуальний пул зберігання, з
якого при необхідності можна здійснювати створення
та ініціалізацію (provisioning) віртуальних томів
зберігання, предстающих для хост сервера у вигляді
локально підключених логічних пристроїв.
Вдосконалене рішення віртуалізації храненіліщ даних
надає IT адміністраторам свободу вибору -
забезпечувати доступні ресурси зберігання у
віртуальному загальному пулі в якості томів SAN і / або
NAS (рис. 5).
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Рис. 5. Організація та розподіл пулу віртуальних дисків

Віртуальна інфраструктура
По суті, віртуальна інфраструктура являє

собою динамічний розподіл фізичних ресурсів
відповідно до потреб підприємства. Як приклад,
віртуальна машина використовує матеріальні
ресурси одного комп'ютера, а віртуальна
інфраструктура - матеріальні ресурси всієї ІТ-
середовища, формуючи з комп'ютерів x86, а також з
підключених до них мереж і сховищ єдиний пул ІТ-
ресурсів (рис. 6).

Віртуальна інфраструктура включає в себе
наступні компоненти:

Гіпервізор (або Монітор віртуальних машин) -
це програма або апаратна схема, що забезпечує або
дозволяє одночасне, паралельне виконання кількох
або навіть багатьох операційних систем на одному і
тому ж хост-комп'ютері. Гіпервізор також
забезпечує ізоляцію операційних систем одну від
одної, захист і безпеку, поділ ресурсів між різними
запущеними ОС і керування ресурсами.

Рис. 6. Порівняння традиційної підходів та віртуалізації

Пакет послуг інфраструктури розподілених
систем на основі віртуалізації (наприклад,
управління ресурсами) для оптимального розподілу
доступних ресурсів між віртуальними машинами.

Рішення для автоматизації, що забезпечують
особливі можливості оптимізації того чи іншого ІТ-
процесу (наприклад, ініціалізації чи відновлення у
критичних ситуаціях).

Причини вибору віртуальної
інфраструктури для проведення навчань з
кібербезпеки

Враховуючи перелік проблем, які існують на
сьогоднішній день у сфері розвитку ІТ-
інфраструктури в Збройних Силах України, можна
виділити наступні причини, які вимагають від нас
переходити до використання технології
віртуалізації, а саме віртуалізації ІТ-інфраструктури:

 Фактично маючи один сервер ми можемо
реалізувати повноцінне функціонування 1-го абого
двух додатків;

 Звідси випливає друга причина - простій
ресурсів більше, ніж на 90%;

 При необхідності імплементації додаткових
програмних додатків – збільшуються  витрати на
нове обладнання;

 Значні витрати на живлення та охолодження
великого кількості обладнання;

 Необхідне виділення додаткового простору
для розміщення обладнання;

 Підтримка та обслуговування стає тривалим
і трудомістким процесом, та як результат потребує в
рази збільшувати кількість обслуговуючого
персоналу;

Переваги вибору віртуальної
інфраструктури для проведення навчань з
кібербезпеки

Отже, перелічені вище причини, які спонукають
нас використовувати під час навчань з кібербезпеки
технологію віртуалізацію ІТ-інфраструктури,
змушують робити зміни в побудові власної ІТ-
інфраструктури, змінюють погляди спеціалістів в
області ІТ-технологій та захисту від
кіберзлочинності в бік розвитку та оптимізації,
економії та масштабованості. Пропоную розглянути
які ж переваги все ж таки ми можемо отримати при
вибору курсу на віртуалізацію:

 Економія на закупівлі нового обладнання, за
рахунок раціонального використання ресурсів
існуючого;

 Мінімізація обладнання більш ніж в 10 разів,
враховуючи потреби Збройних Сил в
функціонуванні бізнес додатків;

 Економія площі для розгортання, за рахунок
мінімізації дообладнання серверного обладнання;

 Підтримання широкий діапазон ОС і додатків,
які встановлюються на окремі віртуальні сервери;

 Можливість оперативного моделювання
різних навчальних середовищ за рахунок
масштабованості та динамічного розподілу
віртуальних ІТ-ресурсів;

 Підтримка різних інфраструктур мереж і
сховищ;

 Відповідає галузевим стандартам;
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 Мінімізація термінів підготовки серверів до
роботи;

 Запуск нового сервера займає близько 1-
2 годин, замість 1-2 днів;

 Використання 60-80% ресурсів серверів на
базі x86 (ресурси не віртуалізованих ПК
використовуються на 5-15%);

 Введення в роботу нових додатків займає
всього кілька хвилин (а не днів або тижнів);

 Час відновлення системи після
незапланованого простою скорочується на 85%.

Висновок
Отже, виходячи з викладеного вище, а також

враховуючи потреби щодо негайного вживання
заходів із захисту від кібератак та поточного
становища в країні, використання запропонованого
варіанту ІТ-інфраструктури дасть нам змогу у
найкоротші терміни та з мінімальними затратами
розгорнути будь-яку площадку для проведення
навчань кібербезпеки, з можливістю її масштаб-
бування та гнучкою і оперативною зміною
необхідної нам моделі загроз для дослідження.

Подальші дослідження слід присвятити
проблемним питанням, які можуть виникнути під
час проектування віртуальної ІТ-інфраструктури,
провести аналіз фактичних переваг у економії
фінансових затрат на закупку обладнання, його
ліцензування та супроводження життєвого циклу.
Визначити рівень ускладнення щодо забезпечення її
технологічного захисту.
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Статяя посвящена описанию преимуществ при использовании перспективной технологии виртуализации в качестве

технической реализации ІТ-инфраструктуры для проведения обучения по кибербезопасности
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VIRTUALIZATION AS A VARIANT OF IT-INFRASTRUCTURE FOR TRAINING ON CYBER SECURITY
R.M. Fedorenko, M.V. Tkachenko, Y.V. Kondratenko, M.V. Petrushen

The article describes the benefits of using virtualization technology perspective as the technical implementation of
IT-infrastructure for training on cyber security.
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