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У статті розглянуто методологію організаційно-технічного забезпечення інформаційної безпеки
авіатранспортного комплексу України, яка відрізняється від відомих комплексним використанням
функціональної моделі процесу комплексного забезпечення інформаційної безпеки і когнітивної моделі оцінки
рівня інформаційної безпеки авіатранспортної інфраструктури.
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Вступ
На сьогодні в авіатранспортному комплексі

України функціонують аналогові вузли (ВСС)
декадно-крокової, координатної та квазіелектронної
систем. Вони давно виробили свій ресурс і в
найближчий час повинні бути демонтовані. Сучасна
цифрова комутаційна техніка і комп'ютерні
технології дозволяють значно поширити
можливості вузлів, ввести на міських телефонних
мережах інтелектуальні послуги й організувати
додаткові довідкові, інформаційні і замовні служби,
зробити їх більш привабливими для користувачів і
більш надійними з точки зору інформаційної
безпеки. Дані вузли спецслужб захисту інформації в
авіатранспортній сфері стануть міцним
фундаментом в забезпеченні інформаційної безпеки
авіатранспортного комплексу України.

Основна частина
Вузли спецслужб авіатранспортного

комплексу (далі АТК)  (ЦВСС) призначені для
організації зв'язку абонентів телефонних мереж усіх
видів з регіональними, екстреними, довідково-
інформаційними і замовними спецслужбами, з
телематичними службами, службами надання
послуг інтелектуальної мережі, а також обліку і
підготовки інформації для нарахування плати за
надані послуги.

За рішенням Держкомітету зв'язку та
інформатизації України ЦВСС можуть
забезпечувати безпеку місцевих інформаційних
мереж (МТМ) доступ до мереж окремих операторів
міжміського й міжнародного зв'язку, до мереж
окремих операторів стільникового і пошукового
радіотелефонного зв'язку.

На МТМ міст із невеликою або середньою
територією повинен створюватися один ЦВСС
(звичайно в центрі авіаційного комплексу) при
централізації усіх спецслужб як з операторським,
так і з автоматичним обслуговуванням. При цьому

деякі служби можуть міститися в одному
приміщенні з ЦВСС, а інші – розташуватися на
значній відстані від ЦВСС і в різних районах
(рис. 1).

На МТМ міст, що має велику або протяжну
територію, віддалений від центру, споруд
технічного призначення або промислових об'єктів,
можливий до:

 централізації всіх спецслужб на основі
одного ЦВСС, при цьому для об'єднання пучків
з’єднувальних ліній спеціальних служб (ЗЛсс) на
дільниці ЦВСС – група віддалених станцій можна
використовувати транзитні можливості
розташованих поруч цифрових станцій (ТС, ОПТС)
або цифрових транзитних вузлів (ЦТВ)
міжстанційного зв'язку;

 децентралізації усіх спецслужб з
використанням для доступу до них декількох
територіально розподілених і взаємно зв’язаних
(пучками цифрових ЗЛсс двосторонньої дії) ЦВСС
одного рівня (рис. 2). Набір спецслужб у кожному
ЦВСС може бути однаковим або декілька
розрізнятися, якщо в деякі ЦВСС будуть
централізовано включені розташовані поруч
служби. Повинна бути можливість передачі виклику
на обслуговування з одного ЦВСС в інший і
передачі запиту в базу даних іншого ЦВСС;

 децентралізації частини спецслужб з
використанням для доступу до них основного ЦВСС
(в центрі міста) і декількох підключених до нього
(пучками цифрових ЗЛсс двосторонньої дії)
районних ЦВСС меншої ємності (рис. 3).
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Рис.1. Загальна структура ЦВСС
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Позначення:
АЛСС – Абонентська лінія спецслужби;
ММЦОА – Мультимедійний Центр обслуговування
користувачів;
МН – Магнітний носій;
ОН – Оптичний носій;
РМ – Робоче місце оператора;
РЦ – Розрахунковий центр МТМ;
ЗЛсс – З’єднувальна лінія до спецслужб;
СРВ – Ступінь розподілу викликів;
СС – Спецслужби;
ПЗПІ – Пристрій запиту й приймання інформації
АВН;
ПКЯР – Пристрій контролю якості роботи ЦВСС;
ПОНП – Пристрій обліку й нарахування плати;
ЦКРЗ – Центр комутації рухомого зв'язку;
ЦАІ – Цифровий автоінформатор;
ЦОВ – Центр обслуговування викликів
Рівень децентралізації ЦВСС в аеропорту і

оптимальна структура мережі ЗЛсс визначаються
при конкретному проектуванні після виконання
необхідних розрахунків.

На МТМ локального значення функції ЦВСС
повинна виконувати цифрова ЦС локальної дії.

Обладнання ЦВСС повинно забезпечувати
взаємодію з кожною АТС місцевого зв'язку, з АМТС
і з ЦКРЗ (центр комутації рухомого зв'язку)
цифровими ЗЛсс (тракти Е1) з використанням
наступних систем сигналізації:

 спільноканальна сигналізація №7,
національна версія України;

 цифрова сигналізація EDSS1;
 цифрова сигналізація QSIG;
 цифрова багаточастотна сигналізація R1,5D

(передача лінійних сигналів по 2ВСК, керівних
сигналів БЧК "2 з 6"), допускається передача
керівних сигналів декадним кодом;

 цифрова багаточастотна сигналізація R2D.
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Рис. 2. Схема з’єднання трьох ЦВСС одного рівня
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Рис.3. Схема з’єднання трьох ЦВСС двох рівнів
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Виклики повинні надходити на ЦВСС АТК від
АМТС (МТС) окремим пучком ЗЛМсс (з’єднувальні
лінії міжміські для спецслужб). Кількість ЗЛМсс
визначається величиною навантаження, що
прогнозується, але не повинно перевищувати 10 %
від загального числа ЗЛСС, що входять в ЦВСС. Цей
вид зв'язку повинен мати пріоритет при
встановленні з’єднань до спецслужб
авіатранспортної сфери.

Рухомі виклики повинні надходити на ЦВСС
від ЦКРЗ окремим пучком ЗЛРЗсс (з’єднувальні
лінії рухомий зв'язку для спецслужб), ємність якого
визначається величиною навантаження, що
прогнозується.

Обладнання ЦВСС повинно забезпечити
взаємодію з наступними видами спецслужб, що
включаються до ЦВСС АТК:

 з екстреними, включаючи служби надання
допомоги при надзвичайних ситуаціях, довідково-
інформаційними і замовними (ДІЗС), які
підключаються до ЦВСС цифровими ЗЛсс (тракти
Е1) з використанням цифрової сигналізації R1,5D, в
окремих випадках допускається передача керівних
сигналів декадним кодом;

 з екстреними, довідково-інформаційними і
замовними спецслужбами, оснащеними
термінальними приладами ISDN і підключеними до
ЦВСС цифровими абонентськими лініями (ЦАЛСС,
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базовий доступ 2B+D) з використанням сигналізації
ЕDSS1;

 з телематичними службами (відеотекс,
мовна пошта і ін.), зі службами інтелектуальної
мережі, з серверами Інтернет, які підключаються до
ЦВСС цифровими ЗЛ (тракти Е1) з використанням
сигналізації ЕDSS1 або ОКС7 і протоколу H323;

 з автоматичними інформаційними
службами (АІС), які організуються на базі цифрових
автоінформаторів (ЦАІ) і підключаються до ЦВСС
цифровими ЗЛсс (тракти Е1), ЦАІ можуть належать
до складу обладнання ЦВСС або бути виносними;

 з довідково-інформаційними і замовними
спецслужбами, оснащеними одним-трьома
телефонними апаратами (з декадним або з
частотним способом набору номера) і підключених
до ЦВСС аналоговими абонентськими лініями
(ААЛСС) з використанням абонентської сигналізації,
яка відповідає ТУ на цифрові АТС.

Обладнання ЦВСС повинно забезпечити
взаємодію з операторськими службами, основаними
як на цифровій технології ЦВСС, так і на сучасній
технології Центрів обслуговування викликів (ЦОВ)
обслуговування абонентів (ММ ЦОА). При цьому
тривалий час можуть співіснувати операторські
служби, основані на різних технологіях і обладнані
апаратними і програмними засобами, що належать
різним постачальникам.

Зв'язок ЦВСС з будь-яким ЦОВ або ММ ЦОА
повинен здійснюватися цифровими ЗЛ (тракти Е1) з
використанням сигналізації ЕDSS1 або СКС7.

При проектуванні ЦВСС слідує враховувати
можливість подальшої заміни цифрового або
аналогового обладнання будь-якої операторської
служби на обладнання ЦОВ або ММ ЦОА.

До складу ЦВСС повинні входити (рис. 1.):
 пристрій запиту і прийому інформації

(ПЗПІ) про категорію і номер телефону абонента, що
викликає ;

 пристрій контролю якості роботи ЦВСС
(ПКЯР);

 пристрій обліку і нарахування плати
(ПОНП) за надані послуги;

 цифрові автоінформатори (ЦАІ);
 оптичний (ОН) і магнітний (МН) носії.
Для можливості визначення права абонента

при місцевому зв'язку на сполучення зі службою, що
викликається, для наступного нарахування плати за
обслуговування платною службою і для виявлення
зловмисних викликів ЦВСС повинен до початку
сполучення зі спецслужбою визначити категорію і
номер телефону абонента, що викликає, і
забезпечити по кожній службі реєстрацію наступних
даних:

 категорія спецслужби, що викликається
(платна, безкоштовна);

 категорія і номер абонента, що викликає
спецслужбу;

 дата і час надходження виклику, тривалість
заняття і час його закінчення.

Повинна бути можливість пошуку інформації у
базі даних за номерами АЛ й ЗЛСС, за датою й часом
надходження виклику, за повними або неповними
номерами абонентів, що викликали. База повинна
містити т. зв. "чорний список" і "білий список"
абонентів. До "чорного списку" повинні вноситися
номери боржників і категорії абонентів, яким платні
послуги в кредит не надаються.

Повинна передбачатися можливість організації
лінії зв'язку для передачі вхідних даних тарифікації
від ЦВСС до розрахункового центру МТМ.

Якщо при місцевому виклику вихід на
необхідну віддалену спецслужбу в даний момент
часу неможливий із-за зайнятості каналів до цієї
служби, то ЦВСС з’єднання не встановлює, а
посилає в сторону абонента, що викликає, сигнал
роз’єднання.

Якщо при виклику спецслужби, розташованої в
приміщені ЦВСС, усі оператори цієї служби зайняті,
то ЦВСС ставить даний виклик до черги на
обслуговування, а абоненту, що викликає, посилає
один-два рази коротке службове повідомлення про
необхідність чекання або про порядок
обслуговування і музичну фразу на весь час чекання.

При місцевих викликах ЦВСС повинен
забезпечувати зв'язок зі спецслужбами з подачею
лінійного сигналу відповіді.

ЦВСС повинен забезпечувати можливість
переходу будь-якої спецслужби із платного режиму
видачі інформації на безкоштовний і назад.

Цифрові автоінформатори повинні видавати
абонентам, що викликають:

 службові повідомлення тривалістю до 16 с.
Повідомлення повинні бути короткі й чіткі,
наприклад: "Оператор служби ХХ зайнятий, чекайте
відповіді";

 довідково-інформаційні повідомлення
тривалістю до 256 с. У нічні години замість служби
«09» можна видавати номери екстрених, аварійних,
довідково-інформаційних і замовних служб, а у
будь-який час доби – прогноз погоди, розклад руху,
нові мелодії, казки, анекдоти та інше.

ЦВСС повинен забезпечувати підключення
абонентів до різноманітних телематичних служб
при наборі абонентами номерів цих служб.

Основу ЦВСС повинна складати ступінь
повнодоступної цифрової комутації з функцією
рівномірного розподілу викликів. До ступені з
одного боку повинні включатися пучки ЗЛсс від
місцевих телефонних станцій, від АМТС й від
ЦКРЗ, а з іншого – абонентські й з’єднувальні лінії
від автоінформаторів (ЦАІ), від робочих місць
операторів спецслужб, від телематичних служб і
служб надання послуг інтелектуальної мережі.
Ступінь повинна забезпечувати:
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 можливість використання декількох
варіантів рівномірного розподілу викликів, що
надходять до робочих місць операторів кожної
служби;

 можливість чекання початку
обслуговування для виклику, що надійшов у момент
зайнятості всіх робочих місць операторів служби,
яка викликається;

 обмежену, автоматично регульовану
довжину черги до кожної служби в залежності від
кількості операторів у цій службі;

 посилку абоненту, що очікує, коротких
повідомлень ЦАІ про постановку виклику у чергу до
необхідної служби і музичних фраз в перерві між
повідомленнями;

 обслуговування викликів, що очікують, у
порядку надходження і в точній відповідності з
черговістю звільнення операторів;

 переадресацію виклику на ЦАІ при прийомі
незадіяного коду спецслужби АТК;

 пріоритетне (позачергове) обслуговування
іногородніх викликів, що надійшли до ЦВСС з боку
АМТС, по відношенню до обслуговування місцевих
викликів, з дотриманням дисципліни
обслуговування у порядку надходження;

 організацію в межах служби основної і
допоміжної групи операторів;

 передачу виклику служби АТК з однієї
функціональної групи операторів в іншу або на
автоінформатор зі звільненням лінії оператора, що
передавав виклик;

 включення робочих місць операторів,
старших операторів, контролерів і начальників змін
АТК;

 службовий (технологічний) телефонний
зв'язок між робітниками служби АТК;

 потайливе підключення контролера до
будь-якого робочого місця оператора або старшого
оператора для прослуховування їх переговорів з
абонентами, а при необхідності проведення запису
цих переговорів;

 реєстрацію працюючих операторів АТК і
облік викликів, що обслуговуються ними, з
можливістю виведення цієї інформації на
дисплейний термінал начальника зміни і на друк;

 збір і виведення на дисплейний термінал
начальника зміни і на друк оперативної і
статистичної інформації про стан справ на службі,
про показники якості роботи персоналу служби.
Склад інформації, що збирається для кожної
служби, уточнюється в процесі розробки проекту
конкретного ЦВСС.

Число додаткових груп, що організовуються, і
кількість робочих місць операторів, що
включаються в кожну групу, старших операторів,
контролерів, начальників змін залежить від ємності
МТМ і виду служби й конкретизуються при
проектуванні ЦВСС.

Структура Центра обслуговування
інформаційної безпеки у складі ЦВСС
характеризується рівнем централізації системи
автоматичного розподілу викликів (ACD), мірою
концентрації операторських служб
авіатранспортного комплексу, що включені у ACD
цього ЦОІБ, і компактністю розміщення конкретних
служб. Повинна бути можливість утворення кожної
з наступних конфігурацій ЦОІБ (:

 централізована система автоматичного
розподілу викликів з концентрацією всіх
операторських служб у місці установки ACD;

 централізована система автоматичного
розподілу викликів АТК з розосередженням усіх чи
частини операторських служб по території міста;

 рознесена по декількох районах міста
система автоматичного розподілу викликів з
концентрацією операторських служб АТК у місцях
установки окремих блоків ACD;

 рознесена по декількох районах авіаційної
структури система автоматичного розподілу
викликів з розосередженням усіх чи частини
операторських служб по території АТК.

Для будь-якої служби повинна бути
можливість компактного чи розподіленого (з
винесеними РМ) розміщення операторів по
території комплексу.

Централізована структура ACD повинна
застосовуватися при централізації всіх спецслужб
авіатранспортного комплексу МТМ на основі
одного ЦВСС. У цьому випадку на невеликої МТМ
всі операторські служби можна зосередити в
будинку ЦВСС і використовувати один сервер ЦОІБ
роздільними базами даних для кожної служби. На
МТМ середній і великій ємності операторські
служби звичайно територіально рознесені.
Відповідно буде потрібно мережа з декількох
невеликих серверів, кожний з базою даних від однієї
до трьох і більш служб АТК.

Територіально рознесена структура ACD
повинна застосовуватися при децентралізації всіх
спецслужб МТМ на основі декількох ЦВСС. Тут
також можна зосередити всі операторські служби в
приміщенні районного ЦВСС чи розосередити їх по
різних об'єктах авіатранспортного комплексу.
Відповідно в кожнім конкретному ЦВСС буде
використовуватися чи один сервер з роздільними
базами даних для кожної служби, чи мережа з
декількох серверів, кожний з базою даних одних-
трьох служб. При територіально рознесеній
структурі ACD значна частина навантаження буде
замикатися в локальних блоках ACD. Усі блоки
ACD повинні бути зв'язані між собою цифровими
трактами Е1 або Е2

База даних розподіленої служби може бути
єдиною для всіх ЦВСС авіатранспортного
комплексу і підтримуватися персоналом одного
ЦВСС чи бути розподіленою по кожному ЦВСС і
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підтримуватися персоналом кожного ЦВСС. Для
кожної служби АТК повинний бути забезпечений
доступ до всіх даних служби з будь-якого робочого
місця оператора служби. Повинна бути можливість

передачі виклику на обслуговування з одного ЦВСС
в іншій і здійснення трансакції в базу даних іншого
ЦВСС для всіх операторів служби.

Висновки
Отримала подальший розвиток методологія

організаційно-технічного забезпечення
інформаційної безпеки автотранспортного
комплексу України, яка відрізняється від відомих
комплексним використанням функціональної
моделі процесу комплексного забезпечення
інформаційної безпеки та когнітивної моделі оцінки
рівня інформаційної безпеки авіатранспортної
інфраструктури; розробленого методу оцінки
пошкоджень сервісів безпеки інформаційної
системи та методу аналізу та управління
інформаційною безпекою, що дозволяє
впроваджувати сучасні світові стандарти
інформаційної безпеки в побудову інформаційної
безпеки авіатранспортного комплексу України.
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МЕТОДОЛОГИЯ ОРГАНИЗАЦИОННО-ТЕХНИЧЕСКОГО ОБЕСПЕЧЕНИЯ ИНФОРМАЦИОННОЙ
БЕЗОПАСНОСТИ АВИАТРАНСПОРТНОГО КОМПЛЕКСА УКРАИНЫ

В.В. Козловський, А.В. Міщенко, Г.С. Левінсон, І.Ю. Петруняк
В статье рассмотрены методология организационно-технического обеспечения информационной безопасности

авиатранспортного комплекса Украины, которая отличается от известных комплексным использованием функциональной
модели процесса комплексного обеспечения информационной безопасности и когнитивной модели оценки уровня
информационной безопасности авиатранспортной инфраструктуры.

Ключевые слова: информационная безопасность, авиатранспортный комплекс, авиатранспортная инфраструктура,
когнитивная модель оценки уровня информационной безопасности.

THE METHODOLOGY OF ORGANIZATIONAL AND TECHNICAL INFORMATION SECURITY
AIR-TRANSPORT INDUSTRY OF UKRAINE

V.V. Kozlovskii, A.V. Mishchenko, H.S. Levinson, I.Y. Petruniak
The article discusses the methodology of organizational and technical information security air-transport of Ukraine, which

differs from the known complex using a functional model of the integrated information security evaluation model and cognitive level
of information security of air transport infrastructure.

Keywords: information security, air-traffic center, air-transport infrastructure, cognitive model of assessing the level of
information security.
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