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Рассмотрены особенности разработки и оценки многоверсионных систем на ПЛИС с использованием 
языковой диверсности, что позволяет расширить множество формируемых проектных решений и осуще-
ствить их выбор по критерию надежности. Предложена расширенная классификация видов и уровней язы-
ковой диверсности. Рассмотрен пример разработки и оценки комбинационного автомата с использованием 
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Введение 
Появление программируемых логические инте-

гральные схемы (ПЛИС) позволило существенно 
расширить возможности разработчиков в части по-
строения надежных цифровых систем и комплексов 
критического применения.  

Одним из способов повышения надежности 
подобного класса систем является использование 
принципа диверсности [1-4]: элементная база от 
разных производителей, разные средства проекти-
рования, а также группы разработчиков, разные ал-
горитмы, способы реализации и верификации про-
ектов и т.д. Например, в работе [5] рассмотрены 
способы внесения различных видов избыточности 
на этапах жизненного цикла многоверсионной раз-
работки систем критического применения на ПЛИС, 
которые используются при построении программно-
аппаратных комплексов в области атомной энерге-
тики. 

Анализ предметной области показал, что не-
смотря на существование множества видов диверс-
ности [6], языковая диверсность, как способ внесе-
ния избыточности в проекты на ПЛИС не детализи-
рован: отсутствуют как рекомендации по формиро-
ванию (генерации) версий с наибольшей степенью 
разнообразия, так и процедуры оценки полученных 
таким образом вариантов реализаций. 

Целью статьи является анализ видов и уров-
ней языковой диверсности, а также описание проце-
дуры разработки и оценки проектных решений на 
ПЛИС с использованием данного типа диверсности. 

1. Виды и уровни языковой  
диверсности 

Под языковой диверсностью будем рассматри-
вать такой вид многоверсионности, который дости-
гается за счет внесения избыточности на уровне 
множества разнообразных языков описания аппара-

туры и/или ресурсов (языковых конструкция, стилей 
описания и т.д.) в рамках заданного языка. 

В работе [7] языковую диверсность предложе-
но рассматривать на двух уровнях: 

– внешняя языковая диверсность; 
– внутренняя языковая диверсность. 
Внешняя языковая диверсность представлена 

множеством разных языков описания аппаратуры, 
используемых при реализации (описании) много-
версионных систем и проектов на ПЛИС (VHDL, 
Verilog, SystemVerilog, SystemC и т.д.). 

Внутренняя языковая диверсность определена 
на уровне множества ресурсов в рамках заданного 
(одного) языка описания аппаратуры: алгоритмы 
реализации, стили описания, языковые конструкций. 

Помимо рассмотренных уровней, разделим 
языковую диверсность на два вида – субъектный и 
объектный. 

Объектная языковая диверсность определяется 
множеством ресурсов языков описания аппаратуры, 
т.е. возможностями самого языка. 

Субъектная языковая диверсность формируется 
в рамках множества алгоритмов реализации версий, 
выбора соответствующих структур данных, а также 
формата их представления и в большей степени за-
висит от человеческого фактора. 

С учетом предложенных допущений описание 
многоверсионной системы на ПЛИС в рамках язы-
ковой диверсности представим в виде кортежа: 

 = <L, E, S, C>,  
где L = {l1, l2, …, li} – множество разных языков опи-
сания аппаратуры, n,1i  ; E = {e1, e2, …, ej} – множе-
ство алгоритмов реализации версий в рамках задан-

ного li языка описания аппаратуры, n,1e  ; 
S = {s1, s2, …, sk} – множество стилей описания про-
ектов, поддерживаемых li языком описания аппарату-
ры, n,1k  ; С = {с1, с2, …, сm} – множество языковых 

конструкций li языка описания аппаратуры, n,1m  . 
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Тогда множество кортежей Γ = {γ1, γ2, ..., γi} 
определяет полное множество вариантов реализации 
версий V в рамках языковой диверсности (рис. 1): 
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Рис. 1. Уровни и виды языковой диверсности 

 
Таким образом процесс формирования (генера-

ций) версий представим в несколько этапов: 
1. Выбор языка (языков) описания аппаратуры 

(VHDL, Verilog, SystemVerilog, SystemC и т.д.). 
2. Выбор алгоритма (алгоритмов) реализации, а 

также структур данных (массивы, записи и т.д.). 
3. Выбор стиля (стилей) описания проекта (по-

веденческий, структурный, потоковый и т.д.). 
4. Выбор языковых конструкций (условные 

операторы, операторы выбора, операторы циклов и 
т.д.). 

Отметим, что сложность решаемой задачи не-
посредственно влияет на количество формируемых 
проектных решений. 

2. Оценка версий проектных  
решений на ПЛИС с языковой  

диверсностью 
Рассмотрим особенности процедуры оценки 

полученных решений с использованием принципов 
языковой диверсности 

Результат работы многоверсионной системы 
может быть следующим:  

– все версии демонстрируют одинаково верный 
результат; 

– выходные данные различных версий не сов-
падают (признак наличия ошибок в одном из кана-
лов); 

– все версии выдают одинаково неверный ре-
зультат.  

В последнем случае речь идет о неразличимых 
дефектах, которые не могут быть выявлены блоком 
контроля (мажоритарным элементом), что может 
приводить к отказам системы. 

Для оценки степени разнообразия пар вариан-
тов реализации версий воспользуемся предложен-
ной в работе [8] метрикой диверсности D, которая 
сводится к вероятностной оценке того, что не про-
изойдет отказ системы, т.е. выходной результат для 
пары версий будет одинаково неверным, при нали-
чии дефектов в двух каналах: 

 
 


ji f,f
j,iji df,fPD , 

где  ji f,fP  – вероятность возникновения пары де-
фектов; di,j – диверсность по отношению к паре де-
фектов  ji f,f , т.е. вероятность того, что при нали-

чии пары дефектов в двух версиях (каналах) система 
не будет формировать одинаково неверный резуль-
тат (неразличимый тип дефекта). 

В качестве типов дефектов выступают HDL-
дефекты, вносимые на уровне языков описания ап-
паратуры. 

Процедуру расчета метрики диверсности опре-
делим в несколько этапов: 

1. Сформируем общий профиль HDL-дефектов 
F, который включает полное множество типов де-
фектов проектирования (генеральный профиль) fi, 
F = {f1, f2, …fi}, n,1i  .  

2. На основании статического анализа исходно-
го кода соответствующих HDL-описаний получен-
ных версий  Vvv kk  , где k – количество версий, 

m,1k  , сформируем проектный профиль дефектов, 
т.е. найдем подмножество типов дефектов F`, где 
F` F,  fi  F`: fi  F. 

3. С использованием процедуры "засева" де-
фектов, а также на основании полученного проект-
ного профиля F` для каждой версии HDL-описания 
vk, сгенерируем полное множество V` "дефектных" 
вариантов  ''

k
'
k Vvv

jj
 , где j – количество возмож-

ных дефектов в рамках заданных типов fi. 
4. Проведем моделирование сформированного 

множества вариантов "дефектных" пар '
1k

'
k jj

v,v  , 

соответствующих версий HDL-описаний vk. 
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5. На основании полученных данных проведем 
расчет метрики диверсности D. 

Рассмотрим пример разработки указателя 
старшей единицы в 4-х разрядном двоичном слове  с 
использованием языковой диверсности, а также 
проведем оценку полученных решений.  

Исходные данные: 
– Язык описания аппаратуры VHDL (стандарт 

IEEE Std 1076-2002). 
– Программное средство профилирования и 

"засева" дефектов HDL Fault Injection Tool [9]. По-
зволяет автоматизировать процесс внесения дефек-
тов и генерации "дефектных" версий.  

– Средство моделирования проектных решений 
– ModelSim-Altera Edition Software. 

В общем виде количество полученных версий 
и варианты их реализации c использованием 
принципа языковой диверсности представлены на 
рис. 2. 
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Рис. 2. Варианты реализации указателя старшей  

единицы в 4-х разрядном двоичном слове  
в рамках языковой диверсности 

 
Для версий, полученных в рамках одного алго-

ритма (v2, v7, v9), стиля описания и идентичных язы-
ковых конструкций (т.е. v1, v4 и v5, v6) ограничимся 
выбором по одному варианту из соответствующих 
множеств (рис. 2). Таким образом, дальнейшим 
предметом анализа являются версии: v1, v3, v5, v8, 
v10. Тогда общее количество вариантов пар версий 
составляет 10CС 2

5
k
n  . 

На основании принятых допущений и пред-
ложенному в работе [9] генеральному профилю 
дефектов сформируем полное множество пар 
HDL-дефектов (табл. 1) для каждого из рассмат-
риваемых вариантов (рис. 3), а также для пары 
версий (рис. 4). 

На основании полученных исходных данных 
рассчитаем метрику диверсности D для каждой па-
ры версий проекта.  

Полученные результаты представлены на 
рис. 5. 

Таблица 1  
Количество HDL-дефектов и соответствующих  

пар дефектов для рассматриваемых версий 

№ п/п. Версии V1 V3 V5 V8 V10 
Версии Дефекты 5 95 90 70 96 

V1 5 - 475 450 350 480 
V3 95 475 - 8550 6650 9120 
V5 90 450 8550 - 6300 8640 
V8 70 450 6650 6300 - 6720 
V10 96 480 9120 8640 6720 - 

 

 
Рис. 3. Количество HDL-дефектов для версий проекта 

 

 
Рис. 4. Количество HDL-дефектов  

для соответствующих пар версий проекта 
 

 
Рис. 5. Значение метрики диверсности D,  

для различных вариантов пар версий реализации проекта 
 
Таким образом, в рамках языковой диверсности 

из множества рассматриваемых пар версий реализа-
ции проекта (указатель старшей единицы в 4-х раз-
рядном двоичном слове) пара v3v5 является более 
диверсной по отношению к остальным вариантам. 
Т.е. значение вероятности того, что не произойдет 
отказ двухверсионной системы, состоящей из вер-
сий v3 и v5 (при наличии в них дефектов) выше по 
сравнению с остальными вариантами и равно 
0,9945. 
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Выводы 
В работе рассмотрены особенности разработки 

многоверсионных проектов на ПЛИС с использова-
нием языковой диверсности, что позволяет расши-
рить существующие способы внесения избыточно-
сти.  

Рассширена классификация языковой диверс-
ности по видам и уровням. Установлено, что мощ-
ность множества генерируемых решений зависит от 
сложности решаемой задачи, а также ресурсов языка 
описания аппаратуры (субъектная языковая диверс-
ность). 

Предложена процедура оценки проектных ре-
шений, которая позволяет на основе полученных 
численных значений выбрать пару версий по крите-
рию надежности. Отметим, что сложность проекта 
влияет на время расчета метрики диверсности. Ге-
нерация "дефектных" версий, формирование множе-
ства пар и их моделирование все это требует значи-
тельной вычислительной мощности и времени. 

В дальнейших исследованиях необходимо усо-
вершенствовать процедуру оценки версий проект-
ных решений в том числе в части оптимизации рас-
чета метрики диверсности. Возможным решением в 
данном направлении является накопление статисти-
ки по полученным вариантам и особенностях их 
реализации, что позволит сформировать ограничен-
ный набор пар и провести их оценку без существен-
ных временных затрат на компьютерные расчеты 
(моделирование). 
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РОЗРОБКА ТА ОЦІНКА БАГАТОВЕРСІЙНИХ ПРОЕКТІВ НА ПЛІС  
З ВИКОРИСТАННЯМ МОВНОЇ ДИВЕРСНОСТІ 

В.О. Куланов  
Розглянуто особливості розробки та оцінки багатоверсійних систем на ПЛІС з використанням мовної диверсно-

сті, що дозволяє розширити множину проектних рішень та здійснити їх вибір за критерієм надійності. Запропонована 
розширена класифікація видів та рівнів мовної диверсності. Розглянуто приклад розробки та оцінки комбінаційного 
автомату з використанням мовної диверсності. 

Ключові слова: диверсність, багатоверсійний проект, програмована логіка, ПЛІС, мова опису апаратури, HDL, 
VHDL, профіль дефектів, "засів" дефектів, моделювання несправностей 

 
DEVELOPMENT AND EVALUATION OF MULTI-VERSION FPGA-BASED PROJECTS  

WITH LANGUAGE DIVERSITY 
V.A. Kulanov  

The development and evaluation process of multi-version FPGA-based systems with language diversity is considered. It al-
lows to increase a number of implementations of the project and to make a choice based on the reliability criteria. The classifica-
tion of types and levels of language diversity is expanded. An example of combinational unit design and evaluation with language 
diversity approach is considered. 

Keywords: diversity, multi-version project, programmable logic, PLD, hardware description language, HDL, VHDL, faults 
profile, fault injection, fault modeling  


