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Запропонована  методика обробки діагностичної інформації в  системах інтелектуального відеоконт-
ролю  прикордонних пунктів пропуску.  Суть даної методики полягає в тому, що, спочатку, для всіх модулів 
системи визначається апріорна ймовірність їх коректного стану на момент початку виконання перевірок в 
системі. Після виконання набору перевірок і накопичення діагностичної інформації, тобто синдрому, мо-
дуль системи інтелектуального відеоконтролю, що виконує алгоритм, аналізує отриманий фактичний син-
дром та видає результат діагностування. Після цього процедура діагностування виконується спочатку. 
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Вступ 
В якості об'єкта дослідження обрано систему 

обміну даних  мережі відеоконтролю прикордонного 
пункту пропуску, що відноситься до класу складних 
організаційних систем. Система обміну даних побу-
дована на основі технології корпоративних обчислю-
вальних мереж, у яких апаратні і програмні ресурси 
розподілені на території всієї держави. Вона склада-
ється з вузлів комутації і каналів (ліній) зв'язку між 
ними. Головною вимогою, що висувається до систе-
ми обміну даних, є виконання нею основної функції 
– забезпечення абонентів мережі потенційною мож-
ливістю доступу до розподілених інформаційних 
ресурсів, об'єднаних у систему обміну даних. Всі 
інші вимоги – продуктивність, надійність, точність, 
сумісність, керованість, живучість, розширюваність і 
масштабованість – зв'язані з якістю виконання цієї 
задачі [1]. У сучасних умовах на систему обміну да-
ними впливають внутрішні і зовнішні фактори. Тому 
задача забезпечення коректної роботи системи інте-
лектуального відеоконтролю є актуальною. 

Постановка завдання в загальному вигляді.  
Сьогодні на деяких прикордонних пунктах пропус-
ку впроваджуються елементи інтелектуалізації сис-
тем відеоконтролю. Це дозволяє використовувати 
сукупність відеокамер і надавати оператору узго-
джене зображення з різних камер. В той же час ак-
туальним є контроль технічного стану і вчасне від-
новлення працездатності окремих елементів систе-
ми відеоконтролю. Для високої достовірності діаг-
нозу доцільно використовувати тестове діагносту-
вання модулів та ліній зв’язку системи відеоконтро-
лю. В основу такого діагностування покладено такі 
процедури: накопичення діагностичної інформації; 
аналіз та дешифрування; видача діагнозу оператору 
чи особі, що приймає рішення. 

Вважливим питанням, що не досліджується в 
сучасних роботах, є визначення коректного модуля 

системи інтелектуального відеоконтролю, який по-
винен обробляти діагностичну інформацію. 

Аналіз основних публікацій.  Проблеми дос-
татності діагностичної інформації досліджувались у 
роботах багатьох авторів, основними з яких є моно-
графії  П.П. Пархоменка, В.А. Гуляєва, О.Г Додоно-
ва, Ю.М. Коростиля, В.С. Харченка та інших вче-
них. Більшість підходів діагностування, базуються 
на дослідженнях визначених станів системи, що 
характеризуються відповідними ознаками. Разом з 
тим, класичні підходи для сучасних комп’ютеризо-
ваних систем управління, що засновані на викорис-
танні методів штучного інтелекту, часто не відпові-
дають вимогам щодо адекватності та надійності 
оцінок достовірності діагностування таких систем. 

Проблема забезпечення достовірності діагнос-
тування функціонування складних інтелектуальних 
систем досліджувалась в роботах О.А. Машкова [1], 
В.А. Машкова [2], В.А. Гуляєва [3]. Ключові поло-
ження теорії тестового діагностування потім були 
розвинені в роботах О.В. Барабаша [4], Ю.В. Крав-
ченка [5] та інших. Разом з тим, очевидною є зале-
жність моделей і методів теорії тестового діагнос-
тування від предметної області їх застосування. 

Метою даної статті  є розробка та обґрунту-
вання  методики  обробки діагностичної інформації 
в системах інтелектуального відеоконтролю прико-
рдонних пунктів пропуску.  

Основна частина 
Одним з центральних завдань при організації 

динамічного діагностування є розробка алгоритму 
діагностування системи інтелектуального відеоконт-
ролю (СІВ), заснованого на новому підході, а саме – 
ймовірнісному. Суть даного підходу полягає в насту-
пному. На відміну від параметра t при паралельному 
діагностуванні, що дозволяє вибрати з декількох пі-
дозрюваних підмножин некоректних модулів, одну 
підмножину з потужністю Vf ≤ t, де Vf – підмножина 
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некоректних модулів СІВ, в даному випадку встано-
влюється параметр p, що виконує фактично ту ж фу-
нкцію. Позначимо через q(vi) ймовірність відмови 
модуля viV, де V – множина модулів системи. Тоді 
ймовірність коректного стану модуля vi буде дорів-
нювати 1-q(vi). Для підмножини модулів Vf V, ап-
ріорна ймовірність відмови системи за рахунок неко-
ректності всіх модулів підмножини Vf   

      
i f j f

f i j
v V v V\V

P V q v 1 q v .
 

          (1) 

Позначимо через Pmax найбільше припустиме 
значення ймовірності відмови P(Vf), тоді діагности-
ка системи може виконуватися за умови:  

P(Vf) ≤  Pmax.   (2) 
Проте, не виключена можливість появи в сис-

темі декілька таких підмножин Vf, для яких викону-
ється умова (2). Щоб усунути виниклу при цьому 
невизначеність, додатково вводиться наступна умо-
ва: у системі не повинно існувати розбиття множин 
модулів системи інтелектуального відеоконтролю  
V на V1 і V2, таких, що:  

W(V1) < K(p) и W(V2) < K(p);  (3) 
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Умова (3) відноситься до p-діагностування сис-
теми без відновлення, тобто до паралельного діагно-
стування. Слід зазначити ще одну важливу особли-
вість діагностування семантичних систем за параме-
тром р. Виділення в системі підмножини модулів Vf 
не повинно залишати суперечностей в підмножині 
V\Vf. Це означає, що перевірки, які виконуються мо-
дулями viV\Vf, не повинні мати суперечностей в 
синдромі R={rij}. У разі використання моделі взаємо-
контролю Препарата може бути також враховано 
ймовірність результатів окремих перевірок, що вико-
нуються некоректними модулями. Суть даного під-
ходу до побудови алгоритмів діагностування СІВ 
полягає в наступному. Спочатку для всіх модулів 
системи визначається апріорна ймовірність їх корек-
тного стану на момент початку виконання перевірок 
в системі. Після виконання набору перевірок і нако-
пичення діагностичної інформації, достатньої для 
алгоритму, модуль СІВ, що виконує алгоритм, аналі-
зує отриманий фактичний синдром Rф. У випадку, 
якщо у синдромі Rф всі нульові результати, то в сис-
темі всі модулі коректні. При цьому аналізуючий 
модуль видає сигнал в решту всіх модулів на обну-
лення діагностичної інформації, після чого процеду-
ра діагностування виконується спочатку. Відповідно 
до способу умовної передачі діагностичної інформа-
ції в системі проводяться елементарні перевірки, і в 
одному з модулів накопичується фактичний синд-

ром, що задовольняє ознаці достатності PВР≥PОПТ. У 
випадку, якщо в синдромі є тільки один одиничний 
результат rij=1, то здійснюється діагностика модулів 
vi і vj, підозрюваних некоректними. У іншому випад-
ку виконується розбиття множини модулів V на не-
пересічні підмножини модулів, підозрюваних неко-
ректними Xl, l=1,2..., n.  

За наявності між підмножинами Xl суперечно-
стей в синдромі в системі виконується діагностика 
змішаних відмов, збоїв і некоректностей каналів 
інформаційного обміну між модулями. Відсутність 
суперечностей в синдромі Xl, l=1,2...,n означає, що в 
СІВ є тільки постійні відмови модулів СІВ. Для ви-
значення підмножини некоректних модулів за апрі-
орною ймовірністю їх коректного стану визначаєть-
ся апостеріорна ймовірність для кожного модуля з 
урахуванням отриманого фактичного синдрому.  

З урахуванням отриманої апостеріорної ймові-
рності дається висновок про некоректність модулів 
тієї або іншої підмножини. Після визначення підм-
ножини некоректних модулів СІВ в СІВ здійсню-
ється відновлення системи. Відновлення може бути 
виконано шляхом реконфігурації, при якій корект-
ним модулям передаються всі функції, що викону-
ються некоректними модулями. Модулі, що відмо-
вили, виключаються з обчислювального процесу 
системи інтелектуального відеоконтролю, а система 
діагностування настроюється на роботу з N*=N-k 
модулями СІВ, де k– кількість модулів, що відмови-
ли. Слід зазначити, що однією з основних переваг 
динамічного діагностування над існуючими мето-
дами, що використовують жорстку структуру, є те, 
що система діагностування може працювати після 
відновлення системи інтелектуального відеоконтро-
лю без істотної перебудови засобів діагностування.  

Алгоритм діагностування двох модулів СІВ 
при одному одиничному результаті у фактичному 
синдромі. Розглянемо детальніше випадок, коли в 
синдромі є лише один одиничний результат 

rst=1,  rij=0,  i,j = 1,2,…, N,  i≠s,  j≠t. 
При цьому підозрюватися некоректними мо-

жуть тільки модулі vs і vt, що беруть участь в елемен-
тарній перевірці з одиничним результатом. Для діаг-
ностування модулів vs,vt / rst=1  прийнято наступний 
підхід. Після отримання синдрому в системі можливі 
такі гіпотези про семантичний стан модулів vs, vt: H1) 
vs – коректний, vt – некоректний; H2) vs – некорект-
ний, vt – коректний; H3) vs, vt – некоректні.  

Згідно з теоремою, гіпотеза про коректність vs, 
vt відкидається, оскільки результат перевірки між 
двома коректними модулями у будь-якому випадку 
повинен бути рівним нулю. Якщо в системі була 
виконана перевірка tts, то її результат rts=0 з умови, 
що всі результати в синдромі, окрім rst, рівні нулю. 
В цьому випадку гіпотеза H2 є неможливою, тому 
що результат rts суперечить системі оцінювання.  
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Приймаючи першу або третю гіпотези, можна 
зробити висновок, що модуль vt є некоректним. 
Якщо синдром Rф не містить результат rts (перевірка 
tts в системі не виконана з якихось причин), то мож-
ливі всі три гіпотези. Для ухвалення однієї з них 
необхідно перевірити локальні ступені вхідних ре-
бер відповідних вершин діагностичного графа.  

Алгоритм діагностування vs, vt / rst =1.  
Крок 1. Ініціалізація структури G(V,E) і синд-

рому Rф={rij} / rij=0, rst=1, i,j=1,,2,…,N, i≠s, j=t.  Іні-
ціалізація матриці суміжності структури A=||aij||. 

Крок 2. Обчислити локальні ступені вхідних 
ребер модулів vs і vt.  

Крок 3. Якщо ats=1, (у системі була виконана 
перевірка tts з результатом rts=0), то перевірити ви-

конання умови t
 >1: у разі виконання умови – пе-

рехід до кроку 10, інакше – перехід до кроку 9. 
Крок 4. Якщо s 1   то перевірити виконання 

умови t 1  .  
У разі виконання – перехід до кроку 8, інакше 

– перехід до кроку 9. 
Крок 5. Перевірити виконання умови t

 >1. У 
разі виконання – до кроку 7, інакше – до кроку 6. 

Крок 6. Стан vs і vt визначити неможливо унас-
лідок недостатності синдрому: аналізуючий модуль 
не видає результат про семантичний стан. У системі 
продовжується виконання перевірок і накопичення 
діагностичної інформації. Перехід до кроку 11. 

Крок 7. Виведення стану: модуль vs некорект-
ний. Перехід до кроку 11. 

Крок 8. Виведення стану: у вузлі vs або vt від-
бувся збій. Перехід до кроку 11. 

Крок 9. Виведення стану: модуль vt некорект-
ний. Перехід до кроку 11. 

Крок 10. Виведення стану: у вузлі vt – збій.  
Крок 11. Кінець алгоритму. 

Висновок 
Таким чином, в результаті виконання алгорит-

му модулем, що накопичив найбільший обсяг діаг-
ностичної інформації, видається семантичний стан 
про відмову vs або vt або про збій, що відбувся, в 
цих модулях. У разі збоїв необхідно відновити об-
числювальний процес з моменту останнього конт-
ролю стану. У разі відмови, необхідне відновлення 
функціонування всієї СІВ шляхом її реструктуриза-
ції, відновлення обчислювального процесу і інших 
операцій.  

Можливий варіант, коли в результаті виконан-
ня алгоритму діагноз не видається (крок 6). В цьому 
випадку, продовжується виконання перевірок в сис-
темі і накопичення діагностичної інформації до тих 
пір, поки який-небудь модуль не накопичить доста-
тній обсяг інформації. 
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МЕТОДИКА ОБРАБОТКИ ДИАГНОСТИЧЕСКОЙ ИНФОРМАЦИИ СИСТЕМЫ  

ИНТЕЛЛЕКТУАЛЬНОГО ВИДЕОКОНТРОЛЯ ПОГРАНИЧНЫХ ПУНКТОВ ПРОПУСКА 
В.Ф. Заика, С.В. Бодров, А.П. Мусиенко 

Предложена методика обработки диагностической информации в системах интеллектуального видеоконтроля 
на пограничных пунктах пропуска. Суть данной методики заключается в том, что, сначала для всех модулей системы 
определяется априорная  вероятность их корректного состояния на момент начала выполнения проверок в системе. 
После выполнения набора проверок и накопления диагностической информации, то есть, синдрома, модуль системы 
интеллектуального видеоконтроля, выполняющего алгоритм, анализирует полученный фактический синдром и выдает 
результат диагностирования. После этого процедура диагностирования выполняется сначала. 

Ключевые слова: система интеллектуального видеоконтроля, динамическое диагностирования, дешифрование,  
пограничные пункты пропуска. 

 
METHOD OF PROCESSING THE DIAGNOSTIC INFORMATION  

OF THE INTELLECTUAL VIDEO MONITORING BORDER CROSSINGS 
V.F. Zaika, S.V . Bodrov, A.P. Musienko 

The method of processing of diagnostic data in intelligent video surveillance systems at border crossings. The essence of 
this method consists in the fact that, first of all modules of the system is determined by a priori probability of the correct state at 
the time of start of the inspection system. After performing a set of checks and storage of diagnostic information, ie, syndrome, 
intelligent video control system module that performs an algorithm analyzes the actual pattern and outputs the result of a syn-
drome diagnosis. The routine diagnosis is performed again.  

Key words: intelligent video surveillance, dynamic diagnostics, decryption, border crossing points. 


