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Вступ 
Сучасний рівень розвитку науки і техніки 

сприяє підвищенню обсягу і швидкості поширення 
інформації. Зростає можливість інформаційного 
охоплення великих територій та мас людей у найко-
ротші терміни. Але глобальна інформатизація має не 
лише позитивні наслідки. Водночас загострюються 
контури нових міжнародних проблем. Передусім це 
стосується сфери інформаційної безпеки та інфор-
маційного протиборства. Такі проблеми мали місце і 
раніше, але поява єдиного інформаційного простору 
дозволила перетворити його на ще одне поле проти-
борства в міжнародних відносинах [1, 2]. 

В зв’язку зі складнощами, в першу чергу полі-
тичними та економічними, до яких в сучасних умо-
вах призводять спроби ведення прямих бойових дій 
із застосуванням зброї масового ураження, все бі-
льшого значення набувають інформаційні війни. Це 
пов’язано з тим, що інформаційні війни забезпечу-
ють досягнення політичних цілей завдяки проведен-
ню глобальних психологічних операцій для форму-
вання позитивного ставлення міжнародної спільно-
ти до збройного конфлікту шляхом психологічного 
оброблення регіону конфлікту, а саме військовос-
лужбовців та населення противника, а також насе-
лення суміжних держав. 

Сучасна інформаційна війна проявляється в те-
нденційному висвітленні певних подій, широкому 
застосуванні дезінформації, інформаційного шанта-
жу з використанням результатів електронного конт-
ролю за життям людей, їхньою політичною діяльні-
стю й особистими планами; використанні усього 
потенціалу сучасних ЗМІ з метою отримання однос-
торонніх переваг [3]. 

Виходячи з особливостей існування сучасного 
суспільства, які витікають з глобальної інформати-
зації, на перший план як арена інформаційного про-
тиборства виходить мережа Інтернет. Інтернет надає 
широкі можливості для створення впливу на форму-
вання суспільної думки, прийняття політичних, еко-

номічних та військових рішень, впливу на інформа-
ційні ресурси супротивника та розповсюдження 
спеціально підготованої інформації (дезінформації). 

Наряду з рядом можливостей, що надає Інтер-
нет, він стає для людини ще і засобом спілкування. 
Не останню роль в цьому відіграють онлайнові соці-
альні мережі. Людина – істота соціальна, а на сучас-
ному етапі ритм життя стає таким, що часу на реа-
льне спілкування з друзями залишається все менше. 
І соціальні мережі надають людству неоціниму пос-
лугу, даючи можливість спілкуватись незважаючи 
на відстані і час. Але дуже важливим є те, що соціа-
льні мережі є також і джерелом інформації для лю-
дини. І тут треба загострити увагу на тому, що сут-
тєвою відмінністю між інформацією, що отримуєть-
ся під час спілкування, та інформацією, що отриму-
ється з різних ЗМІ, в тому числі і електронних, є 
відношення до неї. Для людини при засвоєнні інфо-
рмації та створенні на її основі власної думки дуже 
важливим є емоційне забарвлення, тому дуже часто 
більше довіри викликає явна вигадка, яку людина 
дізналася від друга, аніж достовірна інформація, 
отримана від офіційних джерел. Тому соціальні ме-
режі стають суттєвим інструментом інформаційного 
впливу, в тому числі в цілях маніпулювання особис-
тістю, соціальними групами та суспільством в ціло-
му. Це призводить до зростання популярності соціа-
льних мереж як засобів ведення інформаційних війн. 
Їх починають використовувати терористичні органі-
зації, ворожі країни та просто шахраї для впливу на 
окремих громадян, різні спільноти чи населення 
держави для реалізації своїх інтересів.  

Основні напрямки використання соціальних 
мереж антидержавними організаціями наведені на 
рис. 1. 

І тут вже виникають питання інформаційної 
безпеки – як особистості, так і держави. Тому що 
деструктивне або злочинне використання соціаль-
них мереж як джерела інформаційного впливу приз-
водить до виникнення загроз національній безпеці 
України шляхом створення негативного інформа-
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ційного впливу на свідомість і поведінку громадян 
та формування спільнот, думки та спрямування яких 

протирічать ключовим моментам державної політи-
ки та підривають політичний лад в країні зсередини.  

 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

Рис. 1. Напрямки використання соціальних мереж антидержавними організаціями 
 

В зв’язку з цим дуже актуальними стають про-
блеми моделювання та аналізу соціальних мереж з 
точки зору здійснення впливу на суб’єкти соціальної 
мережі та реалізації протидії таким впливам. 

Метою даної статті є дослідження основних 
методів аналізу соціальних мереж, створення їх кла-
сифікації та визначення перспективних напрямків 
подальших досліджень з точки зору забезпечення 
інформаційної безпеки держави. 

1. Класифікація методів аналізу  
соціальних мереж 

В наш час в аналізі соціальних мереж виділяють 
чотири основні напрямки досліджень: структурний, 
ресурсний, нормативний і динамічний [4 – 6] (рис. 2). 

 

 
 

Рис. 2. Основні напрямки аналізу соціальних мереж 
 
При структурному підході всі учасники мережі 

розглядаються як вершини графа, а взаємодії між 
ними як ребра графа. Основна увага приділяється 
геометричній формі мережі і інтенсивності взаємо-
дій (вазі ребер), тому досліджуються такі характери-
стики, як степінь (ранг) вершин, взаємне розташу-
вання вершин, центральність, транзитивність взає-
модій. Для інтерпретації результатів в даному на-
прямі використовуються структурні теорії і теорії 
мережевого обміну. 

Ресурсний підхід розглядає можливості учасни-
ків по залученню індивідуальних і мережевих ресу-

рсів для досягнення певної мети і диференціює уча-
сників, що знаходяться в ідентичних структурних 
позиціях соціальної мережі, за їх ресурсами. В якос-
ті індивідуальних ресурсів можуть виступати знан-
ня, престиж, багатство, раса, стать. Під мережевими 
ресурсами розуміються вплив, статус, інформація, 
капітал. Основним показником, що визначає відмін-
ності в ресурсах учасників мережі, є сила структур-
ної позиції учасника. 

Нормативний підхід вивчає рівень довіри між 
учасниками, а також норми, правила і санкції, що 
впливають на поведінку учасників в соціальній ме-
режі і процеси їх взаємодій. В цьому випадку аналі-
зуються соціальні ролі, які пов'язані з певним реб-
ром мережі, наприклад, відношення керівника і під-
леглого, дружні або родинні зв'язки, етнічна і класо-
ва приналежність. Комбінація індивідуальних і ме-
режевих ресурсів учасника з нормами і правилами, 
що діють в даній соціальній мережі, утворює його 
«мережевий капітал». У спрощеному вигляді «ме-
режевий капітал» можна розглядати як суму деяких 
переваг, які учасник мережі може отримати в дові-
льний момент часу для досягнення деякої мети. 

Динамічний підхід – напрям у вивченні соціаль-
них мереж, в якому об'єктами досліджень є зміни в 
мережевій структурі з часом: з'являються нові учас-
ники, деякі учасники припиняють взаємодію, вини-
кають нові зв'язки, деякі зв'язки застарівають, оскіль-
ки учасники перестають взаємодіяти. Це приводить 
до змін в структурі соціальних мереж в цілому і в 
окремих співтовариствах. При цьому виникають пи-
тання: з яких причин зникають і з'являються ребра 
мережі, як мережа змінює свою структуру при зовні-
шніх впливах, згідно яким законам відбуваються дов-
гострокові зміни між великими співтовариствами в 
соціальних мережах, чи існують які-небудь стаціона-
рні конфігурації соціальної мережі, як розвиваються 
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самі співтовариства в часі, які зміни можуть відбува-
тися, як можна відстежити і представити їх. 

2. Дослідження структурних методів 
аналізу соціальних мереж 

Структурні методи аналізу соціальних мереж 
ґрунтуються на дослідженні геометричної форми 
мережі та зв’язків між акторами. Структурний аналіз 
і аналіз поведінки зв'язків в соціальних мережах не-
обхідний для того, щоб визначити найбільш важливі 
вершини, зв'язки, співтовариства і регіони мережі, що 
розвиваються. Такий аналіз дозволяє здійснювати 
огляд глобальної еволюційної поведінки мережі. При 
структурному аналізі і аналізі поведінки зв'язків ви-
користовуються методи статистичного аналізу, ви-
значення співтовариств, алгоритми класифікації. 

При статистичному аналізі соціальних мереж 
досліджуються «типові» соціальні мережі і вивча-

ється питання, як виглядатиме мережа, якщо її збі-
льшити. Вивчається взаємна поведінка вершин ме-
режі, виходячи з припущення, що у більшості вер-
шин є мало зв'язків; досліджується чи виникають 
«ядра» (скупчення), чи степені вершин розподіля-
ються більш рівномірно; вивчається поведінка вер-
шин при кластеризації. Також в межах структурного 
підходу розглядається поведінка типових часових 
характеристик соціальних мереж. Наприклад, як 
міняється структура мережі в процесі зростання або 
як міняється поведінка і розподіл зв'язних компоне-
нтів графа. З часом до мережі додаються нові еле-
менти, але, не дивлячись на це, деякі властивості 
графа можуть зберігатися. 

На основі дослідження наукових робіт  в облас-
ті аналізу соціальних мереж [1, 4-20] була побудо-
вана класифікація структурних методів, представле-
на в табл. 1. 

Таблиця 1 
Структурні методи аналізу соціальних мереж 

Призначення методів Приклади методів 
Дослідження степеня вершини, близькості, посередництва тощо 
Методи визначення центральності вершини за посередництвом 
Методи визначення центральності вершини за близькістю 

Методи визначення центральності вершини за степенем 

Методи визначення центральності вершини за власним вектором 
Методи визначення центральності на основі законів Кірхгофа  
Теоретико-ігрові методи визначення центральності вершин в комунікаційних графах 
Методи оцінки впливовості користувача соціальної мережі через його центральність 

Дослідження властивостей 
структурної позиції корис-
тувача соціальної мережі  

Методи оцінки помітності користувача соціальної мережі через його центральність та 
престижність 
Дослідження збалансованості та транзитивності соціальних взаємодій, структурної екві-
валентності акторів тощо 

Дослідження структурних 
властивостей соціальної 
мережі Визначення централізації мережі, ступеня кластеризації, зв’язності, діаметру тощо 

Ієрархічні методи: агломеративні та дивізимні  

Неієрархічні (ітеративні) методи, наприклад, алгоритм кластеризації BSP, кластеризація 
методом k-середніх тощо 

Визначення співтовариств  
(кластеризація мережі) 
 

Методи з використанням функції модульності, зокрема рандомізований алгоритм виді-
лення співтовариств  
Аналіз зв’язних підгруп (зокрема, клік)  
Ймовірнісні (стохастичні) моделі соціальних мереж 

Дослідження структури 
співтовариств та їх взаєм-
ного розташування 
 

Моделі локальної оптимізації (пошук випадкових околів вершин, пошук максимальних 
клік та інших щільних підграфів) 
Статистичний аналіз Дослідження інтенсивності 

взаємодій Методи мережевого обміну 

У дослідженні властивостей структурної позиції 
актора соціальної мережі важливими поняттями є 
центральність та престижність. Дослідження центра-
льності та престижності дає важливі відомості про 
функціонування соціальної мережі та про розповсю-
дження в ній інформації. За допомогою престижності 
актора можна оцінити його помітність, а за допомо-
гою центральності – помітність та впливовість. 

Визначення центральності та престижності 
здійснюється однаковими методами, різниця поля-
гає у тому, що при дослідженні центральності розг-
лядаються вхідні та вихідні зв’язки актора, при дос-

лідженні престижності – тільки вхідні зв’язки. Дос-
лідження центральності за степенем дозволяє виді-
лити акторів, які пов’язані з максимальною кількіс-
тю інших учасників мережі (якщо актор володіє ве-
ликою кількістю вихідних зв’язків, це часто вказує 
на його владні функції, якщо ж актор має велику 
кількість вхідних зв’язків це вказує на його популя-
рність в даній мережі). 

Дослідження центральності за близькістю до-
зволяє виділити акторів, через яких проходить мак-
симальна кількість найкоротших шляхів, які сполу-
чають між собою інших учасників мережі.  
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Дослідження центральності за власним векто-
ром дозволяє виділити акторів, які пов’язані з мак-
симальною кількістю учасників мережі, що теж во-
лодіють високим показником центральності. Але 
найбільший інтерес з точки зору інформаційної без-
пеки являє дослідження центральності за посеред-
ництвом. Актори, які мають високий показник цент-
ральності за посередництвом слугують єдиною 
зв’язуючою ланкою між великою кількістю інших 
учасників мережі. Завдяки цьому вони мають висо-
кий потенціал для здійснення впливу на інших уча-
сників мережі та можуть використовувати своє роз-
ташування як для розпалювання конфліктів між ін-
шими учасниками мережі шляхом дезінформації так 
і для врегулювання конфліктних ситуацій. 

Велике значення надається визначенню співто-
вариств в соціальних мережах. Це питання є одним з 
найважливіших в аналізі соціальних мереж. Його 
мета – спробувати визначити регіони мережі, усере-
дині яких відбувається активна взаємодія учасників. 
Алгоритмічно цю задачу можна віднести до задачі 
про розділення графів. Необхідно розділити мережу 
на щільні регіони на основі характеру зв'язків між 
вершинами. 

На сучасному етапі існує дуже багато методів 
виділення співтовариств, але виходячи з особливос-
тей побудови і функціонування соціальних мереж не 
всі ці методи застосовні при дослідженні соціальних 
мереж. Більшість розроблених алгоритмів неприда-
тні для реальних мереж великих розмірів унаслідок 
низьких швидкісних характеристик або через низьку 
якість виділення співтовариств.  

Методи кластерного аналізу діляться на насту-
пні групи: ієрархічні і неієрархічні (ітеративні). Іє-
рархічні діляться на агломеративні (об'єднуючі) і 
дивізимні (розділяючі). 

Ієрархічні агломеративні методи послідовно 
об'єднують окремі об'єкти в групи (кластери). Для 
включення нового об'єкту в існуючий кластер засто-
совуються наступні алгоритми: 

1. Метод одиночного зв'язку. На підставі мат-
риці відстаней визначаються два найбільш близьких 
об'єкти, вони і утворюють перший кластер. Далі 
вибирається об'єкт, який буде включений в цей кла-
стер. Таким об'єктом буде той, який має найменшу 
відстань хоч би з одним з об'єктів, вже включених у 
кластер і так далі до утворення єдиного кластера. 

2. Метод повних зв'язків. Включення нового 
об'єкту в кластер відбувається тільки в тому випад-
ку, якщо відстань між об'єктами не менше деякого 
заданого рівня. 

3. Метод середнього зв'язку. Для вирішення 
питання про включення нового об'єкту у вже існую-
чий кластер обчислюється середнє значення міри 
близькості, яке потім порівнюється із заданим поро-
говим рівнем. 

4. Метод Уорда. Даний метод припускає, що 
спочатку кожен кластер складається з одного об'єк-

ту. Спочатку об'єднуються два найближчі кластери. 
Для них визначаються середні значення кожної 
ознаки і розраховується сума квадратів відхилень, 
надалі об'єднуються ті об'єкти або кластери, які да-
ють найменший приріст суми квадратів відхилень. 

Для об'єднання двох кластерів застосовуються 
наступні алгоритми: 

1. Метод найближчого сусіда. Ступінь близь-
кості оцінюється між найбільш близькими об'єктами 
цих кластерів. 

2. Метод дальнього сусіда. Ступінь близькості 
оцінюється за мірою близькості між найбільш від-
даленими об'єктами кластерів. 

3. Метод середнього зв'язку. Ступінь близькос-
ті оцінюється як середня величина степенів близь-
кості між об'єктами кластерів. 

4. Метод медіанного зв'язку. Відстань між 
будь-яким кластером S і новим кластером, який ви-
йшов в результаті об'єднання кластерів P і Q, визна-
чається як відстань від центру кластера S до середи-
ни відрізку, що сполучає центри кластерів P і Q. 

Інший варіант ієрархічної кластеризації поля-
гає, навпаки, у виділенні в окремий кластер вершин, 
що мають найменші показники схожості, при тому, 
що спочатку вся мережа розглядається як окремий 
кластер. Дана група методів називається дивізимни-
ми методами. 

Перевагою ієрархічних методів кластеризації є 
їх наочність. Ієрархічні алгоритми пов'язані з побу-
довою дендрограм, які є результатом ієрархічного 
кластерного аналізу. Дендрограма описує близькість 
окремих точок і кластерів один до одного, представ-
ляє в графічному вигляді послідовність об'єднання 
(розділення) кластерів. Ієрархічні методи кластерно-
го аналізу використовуються при невеликих об'ємах 
наборів даних. При великій кількості спостережень 
ієрархічні методи кластерного аналізу не придатні. 
У таких випадках використовують неієрархічні ме-
тоди, засновані на розділенні, які являють собою 
ітеративні методи дроблення початкової сукупності.  

Ітеративні методи – кластери формуються ви-
ходячи з умов розбиття, які можуть бути змінені 
користувачем для досягнення бажаної якості. Ці 
методи можуть призвести до утворення перетину 
кластерів, коли один об'єкт може одночасно належа-
ти декільком кластерам. В процесі поділу нові клас-
тери формуються до тих пір, поки не буде виконано 
правило зупинки. Існує два підходи до розділення 
набору даних на певну кількість окремих кластерів. 
Перший полягає у визначенні меж кластерів як най-
більш щільних ділянок в багатовимірному просторі 
початкових даних, тобто визначення кластера там, 
де є велике "згущення" точок. Другий підхід полягає 
в мінімізації міри відмінності об'єктів. Найбільш 
поширений серед неієрархічних методів алгоритм  
k-середніх, так званий швидкий кластерний аналіз. 

Вибираючи між ієрархічними і неієрархічними 
методами, необхідно враховувати наступні їх особ-
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ливості. Складнощі ієрархічних методів кластериза-
ції: обмеження об'єму набору даних; вибір міри бли-
зькості; негнучкість отриманих класифікацій. Пере-
вага цієї групи методів порівняно з неієрархічними 
методами – їх наочність і можливість отримати де-
тальне уявлення про структуру даних. Але ієрархіч-
ні методи можна застосовувати тільки для аналізу 
невеликої частини соціальної мережі. Неієрархічні 
методи можна використовувати для великих об’ємів 
даних, також вони виявляють вищу стійкість по від-
ношенню до шумів і викидів, некоректного вибору 
метрики, включення незначущих змінних в набір, 
що беруть участь в кластеризації. Недоліком неієра-
рхічних методів є те, що треба заздалегідь визначи-
ти кількість кластерів. Якщо немає припущень щодо 
числа кластерів, краще використовувати ієрархічні 
алгоритми. Проте якщо великий об'єм даних не до-
зволяє використати ієрархічні методи – то залиша-
ється тільки декілька разів використати неієрархічні 
методи з різною кількістю кластерів.  

Також до структурних методів аналізу мереж 
слід віднести методи дослідження структури співто-
вариств, які дозволяють аналізувати густину або 
розрідженість співтовариства і степінь його замкне-
ності та методи дослідження інтенсивності взаємо-
дій, які дозволяють відділити стійкі зв’язки між ак-
торами від випадкових та другорядних. 

Таким чином структурні методи дають можли-
вість дослідити геометричну структуру мережі, до-
зволяють виявляти впливових користувачів та ліде-
рів думок, пов’язані між собою у кластери групи 
користувачів соціальної мережі та виявляти струк-
турні особливості співтовариств. Дана інформація є 
корисною з точки зору інформаційної безпеки дер-
жави, оскільки виявлення впливових користувачів 
та лідерів думок дозволяє визначити користувачів з 
найбільшими можливостями до здійснення інфор-
маційних впливів або протидії ним, виявлення клас-
терів у мережі дає можливість знаходити неочевидні 
зв’язки між користувачами, а визначення структур-
них особливостей співтовариств – знаходити їх си-

льні та слабкі місця з погляду інформаційної безпе-
ки та вірусного поширення інформації. 

3. Дослідження нормативних 
методів аналізу соціальних мереж 

Нормативні методи дозволяють досліджувати 
вплив норм та правил функціонування мережі на 
взаємодію між її учасниками. Оскільки в основі со-
ціальних мереж лежить взаємодія між різними учас-
никами, природно припустити, що ця взаємодія 
здійснює вплив на учасників з точки зору їх поведі-
нки. До цього напряму відносяться задачі: моделю-
вання впливу на основі інформації про учасників; 
моделювання розповсюдження впливу; пошук учас-
ників які є найвпливовішими в процесі розповсю-
дження інформації та здійснення впливу на інших 
учасників мережі. На основі дослідження наукових 
робіт  [1, 4-7, 21-29] була побудована класифікація 
нормативних методів аналізу соціальних мереж, 
представлена в табл. 2. 

Сюди відносяться методи аналізу соціальних 
ролей та мережевого капіталу учасників мережі, так 
як на формування соціальних ролей величезний 
вплив здійснюють норми суспільства, в якому існує 
індивід. Це ж саме стосується і онлайнових соціаль-
них мереж. 

Мережевий капітал актора це сукупність засо-
бів, які можуть бути задіяні ним для досягнення 
своєї мети. Мережевий капітал учасників мережі 
складається з фінансового (грошового), фізичного 
(матеріального), людського (індивідуальні знання, 
вміння та якості) та соціального. Соціальний капі-
тал актора в значній мірі залежить від рівня довіри 
до нього інших учасників мережі. Довіра може бу-
ти особистісна (до конкретного індивіда ґрунтую-
чись на його особистих якостях), деперсоніфікова-
на (як до представника якогось соціального інсти-
туту, наприклад вчитель чи лікар), генералізована 
(яка ґрунтується на відносинах між членами суспі-
льства, в якому проживає індивід) та вимушена 
(обумовлена).  

Таблиця 2 
Нормативні методи аналізу соціальних мереж 

Призначення методів Приклади методів 
Аналіз моделей рольової поведінки  
Аналіз дотримання соціальних норм 
Дослідження цінностей і установок, що визначають соціальну поведінку 

Аналіз соціальних ролей 

Аналіз мотивів соціальної поведінки 
Аналіз зв’язків актора з іншими акторами, зокрема відносин довіри 
Аналіз процесів формування, акумулювання і зносу соціального капіталу акторів Дослідження мережевого 

капіталу учасників мережі 
Дослідження ресурсної забезпеченості мережі 
Моделювання впливу на основі інформації про учасників Дослідження впливу 
Моделювання розповсюдження впливу 
Пошук експертів (методи мурашиної колонії) Пошук впливових учасників 

мережі Пошук брокерів (лідерів) 
Дослідження рівня міжособистісної довіри 
Дослідження рівня деперсоніфікованої довіри 
Дослідження рівня генералізованої довіри 

Аналіз рівня довіри між акто-
рами 

Дослідження рівня вимушеної (обумовленої) довіри та ефективності колективних санкцій  
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Саме дослідження вимушеної довіри є най-
більш цікавим з точки зору нормативного напрямку. 
Вимушена довіра ґрунтується на здатності соціаль-
ної мережі в цілому та її впливових учасників зок-
рема вплинути на свого пересічного учасника з ме-
тою змусити його дотримуватися існуючих в ній 
норм і правил. 

Оскільки для ефективності і стійкості соціаль-
ної мережі важливі функціональні ролі її учасників, 
соціальна мережа може бути інструментом для ви-
явлення експертів в конкретній області. Часто в реа-
льності експерти утворюють мережу, яка відповідає 
соціальній мережі або організаційній структурі ком-
панії. Багато складних задач вимагають колективно-
го вирішення декількох експертів. У подібних випа-
дках виходить, що ефективніше можна досягти спі-
льної мети, коли фахівці співробітничають один з 
одним. Крім експертів, при аналізі соціальних ме-
реж представляють інтерес так звані брокери (ліде-
ри). Інформаційні брокери – люди, які грають роль 
посередника в соціальній мережі, зв'язуючи між со-
бою групи людей, налагоджуючи зв'язки між фахів-
цями і тим самим відкриваючи їм доступ до інфор-
мації. Для ідентифікації експертів в соціальних ме-

режах використовується, наприклад, оптимізаційний  
підхід мурашиної колонії.  

Таким чином нормативні методи дозволяють 
аналізувати вплив, який здійснює соціальна мережа 
на своїх учасників через правила та норми її функ-
ціонування. Найцікавішим з точки зору інформацій-
ної безпеки держави тут є дослідження принципів 
формування мережевого капіталу та рівня довіри в 
онлайнових соціальних мережах, оскільки від рівня 
довіри та соціального капіталу до того чи іншого 
учасника мережі залежить те, наскільки легко даний 
учасник може поширювати інформаційні впливи або 
протидіяти ним. 

4. Дослідження динамічних методів  
аналізу соціальних мереж 

Важливим завданням аналізу соціальних мереж 
є прогноз формування зв'язків між акторами та спів-
товариствами. У більшості додатків для аналізу со-
ціальних мереж зв'язки вважаються динамічними і 
можуть змінюватися з часом. На основі дослідження 
наукових робіт [1, 4-7, 30-32] була побудована кла-
сифікація динамічних методів аналізу соціальних 
мереж, представлена в табл. 3. 

Таблиця 3 
Динамічні методи аналізу соціальних мереж 

Призначення методів Приклади методів 
Методи з використанням теорії ігор, ігри на соціальних мережах Дослідження довгострокових змін між 

великими співтовариствами в часі Аналіз частотних моделей графів 
Аналіз причин появи і зникнення зв’язків в мережі 
Дослідження змін структури мережі при зовнішніх впливах Дослідження змін в мережі з часом 
Візуалізація змін в структурі співтовариств з часом 

Прогноз формування зв’язків Візуалізація, побудова структурних та реляційних моделей 
 

Динамічні методи аналізу соціальних мереж є 
найменш розвинутими на сучасному етапі, але й 
найперспективнішими з точки зору здійснення 
впливу та протидії впливу в соціальних мережах. 
Саме дослідження динаміки розвитку соціальних 
мереж дозволяє прогнозувати реакцію учасників 
соціальної мережі на здійснюваний вплив. 

У процес прогнозування зв'язків можуть бути 
залучені як структура мережі, так і інформація про 
особливості різних вершин. Для вирішення таких 
задач пропонується будувати різноманітні структу-
рні і реляційні моделі. Візуалізація допомагає при-
родним чином звести воєдино різну інформацію про 
мережу і зробити її доступнішою для розуміння. 
Важливим є створення алгоритмів, що поєднують в 
собі методи аналізу і методи візуалізації, щоб по-
ліпшити розуміння структури і динаміки мережі. 

Динамічні методи аналізу дозволяють досліди-
ти можливість досягнення консенсусу в середині 
соціальної мережі. Основним поняттям динамічних 
методів є граф довіри. Цей граф може описуватися 
квадратною матрицею [30]: 

          n
n*n ij ijj 1T R ,T 0, T 1   ,  (1) 

де Т – матриця суміжності зваженого орієнтованого 
графу з невід’ємними вагами на ребрах; ребро від i до 
j є, якщо i-тий актор довіряє j-тому, вага ребра – сила 
зв’язку. Ваги нормовані так, що сума ваг вихідних 
ребер рівна 1; елемент Tij описує, як актор i оцінює 
судження (думку, погляди) актора j, при формуванні 
свого судження на наступному кроці. 

Для динамічного аналізу соціальних мереж 
найбільш часто використовуються теорія графів та 
теорія ігор. Окремо варто виділити теорію мереж-
них ігор (або ігор формування мереж) – розділ теорії 
ігор, що акцентує увагу на формуванні мережних 
структур – стійких зв’язків між гравцями – в умовах 
неспівпадіння інтересів і/або різної інформованості 
останніх [29]. 

Ігри на соціальних мережах – ігри, в яких вер-
шинами являються агенти – учасники соціальної 
мережі, а зважені дуги відображають ступень їх "до-
віри" один до одного або впливу один на одного. 
Також в даній моделі існують гравці, що здатні 
впливати на агентів з врахуванням їх довіри один до 
одного, вони здатні здійснювати цілеспрямований 
вплив на агентів (рис. 3). Дослідження ігор на соці-
альних мережах включає такі загальні етапи [1]: 
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1) опис мережі та дослідження її динаміки; 
2) опис множини гравців, їх вподобань, інфор-

мованості, множин припустимих стратегій і контро-
льованих ними параметрів; 

3) зведення гри на мережі до тої чи іншої відо-
мої теоретико-ігрової моделі (гра в нормальній фо-
рмі, кооперативна гра тощо). 

4) застосування класичного теоретико-ігрового 
аналізу до поставленої задачі. 

 
Рис. 3. Модель інформаційного протиборства  

у соціальній мережі 
 

Неконтрольований вплив гравців на користува-
чів соціальної мережі може призвести до виникнен-
ня загроз інформаційній безпеці окремої особистос-
ті, спільноти або держави. Інша задача динамічного 
аналізу – прогнозування формування зв’язків. Дана 

задача полягає у визначенні, чи будуть дві конкретні 
вершини з’єднані одна з одною через деякий промі-
жок часу. Для її вирішення застосовують автомати-
чне моделювання процесу розвитку соціальної ме-
режі з використанням таких характеристик мережі 
як кількість спільних сусідів, геодезична відстань, 
впливовість вершин тощо. 

З погляду інформаційної безпеки держави ди-
намічні методи аналізу цікаві тим, що дозволяють 
прогнозувати формування та динаміку поглядів ак-
торів під час інформаційно-психологічних впливів 
та інформаційно-психологічного керування. 

5. Дослідження ресурсних методів  
аналізу соціальних мереж 

Ресурсні методи аналізу соціальних мереж до-
зволяють зрозуміти специфіку впливовості тих чи 
інших дій в різних соціальних мережах в залежності 
від контингенту їх учасників. Ресурси учасника ме-
режі – це ті засоби, якими він володіє, і які може за-
лучити для здійснення впливу на інших учасників. На 
основі дослідження наукових робіт  [1, 4-7, 33-35] 
була побудована класифікація ресурсних методів 
аналізу соціальних мереж, представлена в табл. 4. 

Важливе завдання ресурсного напряму – аналіз 
змісту соціальних мереж. Це дозволяє на основі 
отриманих результатів прогнозувати ефективність 
розповсюдження тієї чи іншої інформації в конкрет-
ній соціальній мережі. Також проведення такого 
аналізу дозволить обирати найбільш ефективну фо-
рму подачі інформації для досягнення потрібного 
впливу на учасників мережі. 

Таблиця 4 
Ресурсні методи аналізу соціальних мереж 

Призначення методів Приклади методів 
Аналіз інформаційних ресурсів 
Аналіз емоційних ресурсів Аналіз ресурсів  

впливових акторів мережі 
Аналіз мережевих ресурсів 
Аналіз загальної інформації з довільними типами даних  
(методи випадкових блукань) 
Аналіз текстової інформації  
Аналіз мультимедіа 

Аналіз контенту 

Сенсорний і потоковий аналіз 
Дослідження моделей тегування 
Візуалізація тегів Аналіз тегів 
Дослідження властивостей потоків тегів 

Створення та аналіз рекомендацій Колаборативна фільтрація 
Фільтрація контенту на основі методів машинного навчання з метою пошу-
ку шкідливих конструкцій 

Виявлення та аналіз потенційно шкідливо-
го інформаційно-психологічного впливу у 
контенті Оцінка текстів на основі їх показника Херста 

Аналіз контенту мережі допомагає значно по-
ліпшити якість висновків при аналізі соціальних 
мереж, наприклад, в задачах кластеризації і класи-
фікації.  

Можна виділити чотири види аналізу контенту 
соціальної мережі [6]: аналіз загальної інформації з 
довільними типами даних; аналіз тексту; аналіз му-
льтимедіа; сенсорний і потоковий аналіз. 

При аналізі загальної інформації з довільними 
типами даних застосовуються, наприклад, методи 
випадкових блукань. Одним з найбільш відомих 
алгоритмів, що використовують подібні методи, є 
алгоритм ранжування за посиланнями (PageRank) 
для приписування ваги веб-документам: чим більше 
посилань на сторінку, тим вона важливіша. Крім 
того, вага сторінки залежить від ваги сторінок, які 

Гравці 

Впливи 

Р1 ... 

Мережна гра 

Р2 Р3 РN 

Соціальна 
мережа 
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посилаються на неї. Класична формула розрахунку 
PageRank: 

                
n

i

ii 1

PRPR (1 d) d
C

    , (2) 

де d – коефіцієнт затухання (означає ймовірність то-
го, що користувач, який зайшов на сторінку, перейде 
по одному з посилань, що міститься на цій сторінці, а 
не припинить подорож по мережі), в класичній фор-
мулі зазвичай він дорівнює 0,85; PRi – PageRank i-ої 
сторінки, що посилається на розглядаєму сторінку; Ci 
– загальне число посилань на i-й сторінці. 

Алгоритм PageRank може також застосовува-
тися для пошуку і класифікації учасників в соціаль-
ній мережі, для оцінки ймовірності відвідування тієї 
або іншої вершини. Природно, що вершини, краще 
розташовані з структурної точки зору, мають вищу 
вагу, а отже, є важливішими. 

Аналіз текстової інформації. У соціальній ме-
режі міститься багато текстової інформації в різних 
формах, наприклад, повідомлення, коментарі, поси-
лання, користувачі можуть відзначати один одного, 
що теж є формою текстової інформації у вигляді 
посилань. Особливий інтерес представляє розстано-
вка тегів, що описують контент мережі. В рамках 
даного підходу вивчають властивості потоків тегів, 
моделей тегування, семантику тегів, візуалізацію 
тегів, додатки для їх розстановки тощо. 

Аналіз мультимедіа. Існує багато сайтів по об-
міну і сумісному використанню фото, відео, аудіо. 
За наявності тегів або коментарів аналіз мультиме-
діа можна звести до аналізу текстової інформації. 

Сенсорний і потоковий аналіз. Аналізуються 
дані, що поступають в режимі реального часу в со-
ціальні мережі. Багато сучасних мобільних телефо-
нів підтримують можливість взаємодії користувачів 
один з одним динамічно в режимі реального часу 
залежно від їх місцезнаходження і статусу, напри-
клад, розміщення поточного місцезнаходження, 
транслювання потокового відео тощо. 

Колаборативна фільтрація – це метод, що до-
зволяє користувачам позначати контент як цікавий 
чи не цікавий та застосувати цю інформацію для 
фільтрації контенту і формування рекомендацій ін-
шим користувачам [33]. Також може використову-
ватися для складання рейтингу для користувачів 
мережі та подій [34]. В основі методу лежить пошук 
людей з подібними вподобаннями. Для порівняння 
людей обчислюється коефіцієнт подібності між 
ними на основі оцінок, які вони давали контенту; 
для обчислення коефіцієнту подібності застосову-
ють різні показники, наприклад, евклідову відстань 
чи коефіцієнт кореляції Пірсона [33]. 

Виявлення потенційно шкідливого інформа-
ційно-психологічного впливу у контенті може бути 
засноване на пошуку засобами машинного навчання 
(наприклад, нейронними мережами) певних шаб-
лонних елементів, або пошуку методами статистич-

ного та фрактального аналізу часто повторюваних 
елементів (що повторюються з метою отримання 
гіпнотичного ефекту) [35]. 

З точки зору інформаційної безпеки держави 
важливим є аналіз ресурсного потенціалу впливових 
учасників мережі з метою виявлення ресурсів, які 
сприяють популяризації та впливовості актора в кон-
кретній соціальній мережі, враховуючи особливості 
контингенту її учасників; аналіз контенту соціальної 
мережі, виявлення деструктивного контенту. 

Висновки 
В ході проведених досліджень було розглянуто 

основні методи аналізу соціальних мереж, дослідже-
но їх можливості і сфери застосування та введено їх 
класифікацію. Перспективним напрямком подальших 
досліджень вбачається поєднання існуючих методів 
аналізу з метою їх комплексного застосування для 
здійснення моніторингу соціальних мереж, щоб своє-
часно виявляти деструктивні інформаційні впливи, 
що дозволить вчасно реагувати на них. Доцільною є 
розробка комбінованих методів аналізу соціальних 
мереж та дослідження їх ефективності. 
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ИССЛЕДОВАНИЕ МЕТОДОВ АНАЛИЗА СОЦИАЛЬНЫХ СЕТЕЙ  

С ТОЧКИ ЗРЕНИЯ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ ГОСУДАРСТВА 
Е.В. Мелешко, В.С. Гермак, Н.С. Якименко 

В работе проведено исследование современных методов анализа социальных сетей. Предложена их классифика-
ция. Рассмотрены основные методы и алгоритмы, которые относятся к структурному, нормативному, динамическо-
му и ресурсному направлениям анализа социальных сетей. 

Ключевые слова: социальные сети, информационное противоборство, структурный анализ, ресурсный анализ, 
нормативный анализ, динамический анализ, информационное влияние, информационная безопасность государства 

 
RESEARCH OF METHODS OF SOCIAL NETWORK ANALYSIS  

FROM POINT OF VIEW OF INFORMATION SECURITY OF STATE 
E.V. Meleshko, V.S. Germak, M.S. Yakymenko 

In the work we carried out study of modern methods of social network analysis. Classification of that methods is proposed. 
We reviewed the main methods and algorithms concerning structural, normative, dynamical and resource directions of social 
network analysis. 

Keywords: social networks, information confrontation, structural analysis, resource analysis, normative analysis, dynami-
cal analysis, informational influence, information security of state. 


