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Вступ 
В загальному комплексі заходів щодо забезпе-

чення національної безпеки держави важливе місце 
займають заходи, пов’язані із безпосереднім захистом 
інформації від загроз, реалізація яких може нанести 
особі, суспільству та державі політичні, економічні, 
фінансові та інші збитки. Серед загроз, які можуть 
призвести до розголошення інформації, за своїми 
небезпечними наслідками особливе місце займають 
несанкціонований доступ до інформації, яка обробля-
ється та циркулює на об’єктах інформаційної діяль-
ності та в інформаційно-телекомунікаційних систе-
мах, а також витік інформації технічними каналами.  

Саме з метою протидії зазначеним загрозам в 
Україні створена та функціонує система технічного 
захисту інформації, яка дозволяє вирішувати практи-
чно весь комплекс завдань з технічного захисту інфо-
рмації на об’єктах інформаційної діяльності та в ін-
формаційно-телекомунікаційних системах державних 
органів, підприємств, установ та організацій. 

Метою статті є моніторинг проблеми функціо-
нування системи технічного захисту інформації в 
державі: її стан та напрямки розвитку. 

Викладення основного матеріалу 
Система технічного захисту інформації являє со-

бою сукупність організаційних структур, поєднаних 
цілями і завданнями захисту інформації, нормативно-
правової та матеріально-технічної бази і спрямована на 
забезпечення інженерно-технічними заходами конфі-
денційності, цілісності та доступності інформації. Фу-
нкції органу державного управління у сфері технічного 
захисту інформації виконує Державна служба спеціа-
льного зв’язку та захисту інформації України, яка реа-
лізує державну політику, здійснює управління захис-
том інформації в інформаційно-телекомунікаційних 
системах та на об’єктах інформаційної діяльності, а 
також державний контроль за функціонуванням сис-
теми технічного захисту інформації [1]. 

На відомчому рівні в центральних органах вико-
навчої влади, інших державних органах, підпорядко-
ваних ним підприємствах, установах та організаціях 
створюються або визначаються підрозділи, на які пок-
ладаються завдання із забезпечення технічного захисту 

інформації. На сьогодні в країні створено відповідну 
нормативно-правову базу, яка визначає основні прин-
ципи технічного захисту інформації, норми та вимоги 
з технічного захисту інформації, порядок проведення 
робіт та здійснення контролю його ефективності. До 
неї входять [2] закони України; укази, постанови, роз-
порядження Верховної Ради  України, Президента 
України, Кабінету Міністрів України, накази Адмініс-
трації Держспецзв’язку; державні стандарти України, 
нормативні документи системи ТЗІ, стандарти та нор-
мативні документи колишнього СРСР. Функціонуван-
ня системи технічного захисту інформації здійсню-
ється з урахуванням необхідності забезпечення гара-
нтії відповідності рівня захищеності інформації ви-
могам нормативних документів. При цьому необхід-
ну якість робіт з технічного захисту інформації мож-
на забезпечити за умови залучення спеціалістів, які 
мають відповідну фахову підготовку та досвід робо-
ти, при відповідному технічному оснащенні. 

Суб’єкти господарської діяльності отримують 
ліцензію відповідно до Закону України “Про ліцензу-
вання певних видів господарської діяльності” та за-
тверджених Ліцензійних умов. 

Державні органи, які мають намір проводити 
роботи з технічного захисту інформації для власних 
потреб, отримують відповідний дозвіл Державної 
служби спеціального зв’язку та захисту інформації 
України. Як позитивний момент слід відзначити, що 
на сьогодні дозволи на проведення робіт з технічного 
захисту інформації для власних потреб отримали бі-
льше десяти державних органів.  

Обов’язковою умовою забезпечення захисту ін-
формації, яка циркулює в інформаційно-телекомуні-
каційних системах та на об’єктах інформаційної дія-
льності, є одержання об’єктивної оцінки рівня захи-
щеності інформації. Це здійснюється через систему 
державної експертизи та атестації [3]. 

Ефективність робіт з технічного захисту інфор-
мації може бути досягнуто за умови застосування 
захищених засобів обробки інформації та засобів її 
захисту, які мають відповідні сертифікати та експер-
тні висновки. Для цього засоби, які надходять на 
український ринок і споживачі яких належать до сфе-
ри державного управління, проходять перевірку на 
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відповідність вимогам технічного захисту інформації 
в Українській державній системі сертифікації проду-
кції УкрСЕПРО, а також через державну експертизу у 
сфері технічного захисту інформації. Серед напрям-
ків підвищення ефективності технічного захисту ін-
формації в державних органах вбачається: 

- створення дієво здатних підрозділів технічного 
захисту інформації та укомплектування їх фахівцями 
з відповідною підготовкою; 

- розробка та впровадження відомчих норматив-
но-правових актів технічного захисту інформації; 

- визначення доцільності отримання дозволу на 
право провадження робіт з технічного захисту інфо-
рмації для власних потреб залежно від обсягів робіт з 
захисту інформації та економічної доцільності; 

- розробка органами, які мають дозвіл на право 
провадження робіт з технічного захисту інформації 
для власних потреб, документів, які дозволяють оп-
тимізувати проведення робіт з захисту інформації в 
інформаційно-телекомунікаційних системах, в тому 
числі роботи з оцінки захищеності інформації.  

Економічно обґрунтовані комплекси і системи 
захисту інформації будуються адекватно загрозам її 
безпеки, що описуються у відповідних моделях.  

На конкретних об’єктах інформаційної діяльно-
сті (ОІД) створюються комплекси ТЗІ - комплекси 
захисту інформації з обмеженим доступом (ІзОД) від 
витоку по технічних каналах. 

При створенні комплексів ТЗІ досліджуються й 
аналізуються елементи ОІД, що можуть впливати на 
показники ефективності ТЗІ. Суб’єктами створення 
комплексу захисту можуть бути [2]: 

- установа, яка є замовником створення компле-
ксу захисту (далі - замовник або установа-замовник); 

- структурний підрозділ установи, що обґрунто-
вує необхідність і заявляє створення комплексу захи-
сту (далі – заявник); 

- фахівець (фахівці), підрозділ, якому доручено 
організацію і супроводження робіт з ТЗІ в установі; 

- суб'єкти господарської діяльності, що мають від-
повідні ліцензії на провадження діяльності у галузі ТЗІ.  

Серед основних робіт, які проводяться та супро-
воджуються Держспецзв’язку для забезпечення пода-
льшого розвитку системи технічного захисту інфор-
мації, можна відзначити роботи з: 

- підвищення безпеки вітчизняних інформацій-
них ресурсів шляхом розроблення та впровадження в 
автоматизованих системах державних органів та 
установ вітчизняної захищеної операційної системи; 

- визначення шляхів упорядкування та оптимі-
зації заходів щодо створення, експертизи та впрова-
дження в експлуатацію інформаційно-телекомуніка-
ційних систем державних органів та установ, призна-
чених для обробки секретної інформації; 

- розробки сучасних нормативних документів з 
питань захисту інформації від витоку технічними 
каналами, створення та впровадження комплексів 
технічного захисту інформації  і т. ін. 

Висновок 
Таким чином, розглянута система технічного за-

хисту інформації в державі являє собою сукупність, а 
саме: Державної служби спеціального зв’язку та захис-
ту інформації України, Служби безпеки України, ма-
теріально – технічної бази, нормативно – правових 
актів, які визначають основні принципи технічного 
захисту інформації та спеціалістів високої кваліфікації, 
які мають відповідно фахову підготовку та досвід ро-
боти. Робота даної системи спрямована на забезпечен-
ня інженерно – технічними заходами конфіденційнос-
ті, цілісності та доступності інформації. Такий підхід 
забезпечить уникнення потенційних загроз національ-
ній безпеці держави в інформаційній сфері, а саме роз-
галуження інформації, яка становить державну та ін-
шу, передбачену законом, таємницю, а також конфіде-
нційної інформації, що спрямована на забезпечення  
національних інтересів держави. 
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И ПЕРСПЕКТИВ ЕЕ РАЗВИТИЯ 
Ю.Н. Щебланин 

В статье рассмотрены проблемы функционирования систем технической защиты информации в Украине, про-
анализировано ее состояние и перспективные направления развития. 
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