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АНАЛІЗ КОРЕКТНОСТІ ВЗАЄМОЗВ’ЯЗКІВ МІЖ ПРЯМИМИ ТА ОБЕРНЕНИМИ 

МАТРИЧНИМИ МОДЕЛЯМИ ОПЕРАЦІЙ КРИПТОГРАФІЧНОГО  
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В статті здійснено аналіз результатів обчислювального експерименту по моделюванню прямих і обе-

рнених операцій криптоперетворення для використання в матричних алгоритмах. Проведено аналіз і дослі-
дження взаємозв’язків між прямими та оберненими матричними моделями операцій криптографічного 
перетворення інформації. Доведено коректність використання синтезованих за результатами обчислюва-
льного експерименту моделей операцій в матричних алгоритмах. 
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Вступ 
Постановка проблеми. Захист інформації кри-

птографічними методами залишається одним із най-
важливіших напрямів діяльності у сфері забезпечення 
безпеки інформації. Для здійснення основних крип-
тографічних цілей, зокрема забезпечення конфіден-
ційності, цілісності та аутентифікації інформації, не-
обхідно постійно підвищувати ефективність крипто-
графічних методів та алгоритмів, що, в першу чергу, 
зумовлено збільшенням (об’ємів даних, що переда-
ються) пропускної здатності каналів передачі даних. 

Отже, актуальною задачею є створення та вдо-
сконалення алгоритмів криптографічного захисту, 
що використовують в своїй структурі функції крип-
тографічного перетворення здатні обробляти дані 
великої розмірності. Одним із способів реалізації 
зазначених функцій є синтез на їх базі матричних 
моделей операцій криптографічного перетворення. 
Найчастіше базовими операціями функцій крипто-
перетворення є перестановки та заміни, а саме кри-
топеретворення полягає в додаванні до даних, що 
захищаються, деякої таємної інформації (ключа). 

Враховуючи вище зазначене, постає проблема 
пошуку та синтезу інших операцій перетворення, які 
можливо застосовувати в якості операції крипто-
графічного додавання з метою розширення множи-
ни функцій криптоперетворення. 

Аналіз останніх досліджень і публікацій. У 
[1] запропоновано метод синтезу базових операцій 
криптографічного перетворення на основі заміщен-
ня однієї або декількох основних елементарних опе-
рацій зі збереженням інформативності. 

У [2] описаний спосіб побудови математичної 
моделі матриці декодування з відомої матриці коду-
вання на основі операції суми за модулем два. 

Синтез та аналіз групи операцій дворозрядного 
криптографічного додавання за модулем два та до-

ведення, що дана група операцій є групою переста-
новок і може бути використана для збільшення кіль-
кості операцій, що застосовуються у блокових та 
потокових шифрах представлено в [3]. 

У роботах [4, 5] представлені результати дослі-
дження щодо використання операцій додавання за 
модулем два та перестановки для реалізації матричних 
операцій криптоперетворення, а також виявлено, що 
взаємозв’язки між операціями, що застосовуються для 
криптографічного перетворення на основі матричних 
моделей, характеризуються циклічністю. Проте в да-
них роботах відсутнє підтвердження коректності 
отриманих результатів, а саме обґрунтування правиль-
ності виявлених взаємозв’язків між операціями в мат-
ричних моделях, що потребує доведення на основі 
побудови відповідних їм моделей обернених операцій. 

Мета статті – провести аналіз взаємозв’язків між 
прямими та оберненими матричними моделями опера-
цій криптографічного перетворення інформації та під-
твердити коректність синтезованих моделей операцій 
за результатами обчислювального експерименту. 

Основний матеріал 
Систематизовані результати обчислювального 

експерименту по дослідженню можливості викорис-
тання операцій додавання за модулем два з точністю 
до перестановки операндів в матричних операціях 
(алгоритмах) криптографічного перетворення інфо-
рмації були проаналізовані та наведені у вигляді 
таблиці (табл. 1, 

iO  – двохоперандна операція до-
давання за модулем два з урахуванням перестанов-
ки, i  – номер операції; k

jM  – двохрозрядна матрич-

на модель операції криптографічного перетворення 
з  номером  j, відібрана для обчислювального експе-
рименту; k

ji MO  – матрична модель операції крип-

тографічного перетворення з операцією 
iO ) [5]. 
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Таблиця 1 
Результати обчислювального експерименту 

 k
1M  k

2M  k
3M  k

4M  k
5M  k

6M  

1O  1O k
1M  1O k

2M  1O k
3M  1O k

4M  1O k
6M  1O k

5M  

2O  1O k
1M  2O k

2M  4O k
3M  2O k

4M  3O k
6M  4O k

5M  

3O  1O k
1M  4O k

2M  3O k
3M  3O k

4M  4O k
6M  2O k

5M  

4O  1O k
1M  3O k

2M  2O k
3M  4O k

4M  2O k
6M  3O k

5M  

5O  1O k
1M  --------- --------- 5O k

4M  --------- --------- 

 
Проаналізуємо результати проведеного за до-

помогою спеціально розробленого програмного за-
безпечення обчислювального експерименту, які 
представлені в табл. 1. В роботах [4, 5] на основі 
аналізу моделей операцій криптографічного пере-
творення отримано підтвердження результатів тео-
ретичних досліджень по встановленню взаємо-
зв’язків між матричними алгоритмами та матрични-
ми операціями при їх взаємному використанні в 
криптоперетворенні інформації. Проте, отримані 
результати можна вважати достовірними лише тоді, 
коли доведена коректність результатів обчислюва-
льного експерименту. Адже на результат обчислю-
вального експерименту могли впливати не лише збої 
обчислювальної техніки, а й помилки при розробці 
програмного забезпечення. Для перевірки коректно-
сті і правильності одержаних результатів обчислю-
вального експерименту необхідно перейти до опису 
матричних моделей криптографічного перетворен-
ня, які дозволяють знаходити операції оберненого 
матричного криптографічного перетворення. 

Матричні моделі криптографічного перетво-
рення відібрані для обчислювального експерименту 
можна представити таким чином: 
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;    (5) 
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.    (6) 

Для знаходження матричних моделей операцій 
оберненого криптографічного перетворення скорис-
таємося методом, що описаний в [2]. Алгоритм зна-
ходження операції оберненого криптографічного 
перетворення буде заданий рівнянням (7) [2], де 

]1,0[b,a iij   – коефіцієнти матриці прямого та обер-

неного перетворення відповідно, n1 x...x  – операнди-
розряди відповідно;  – операція «сума за mod 2». 

11 11 1 12 2 1n n

12 21 1 22 2 2n n

1n n1 1 n2 2 n n n

21 11 1 12 2 1n n

22 21 1 22 2 2n n
d

2n n1 1 n2 2 n n n

n1 11 1 12

b (a x a x ... a x )
b (a x a x ... a x ) ...
b (a x a x ... a x )

b (a x a x ... a x )
b (a x a x ... a x ) ...

F
b (a x a x ... a x )

. . . . . . . . . . .
b (a x a

   

     
   

   
     


   





2 1n n

n2 21 1 22 2 2n n

nn n1 1 n2 2 n n n

11 1

22 2

n n n

x ... a x )
b (a x a x ... a x ) ...
b (a x a x ... a x )

a x
a x

.

a x

 
 
 
 
 
 
 
   
 
 
    
      
      

 
 
   
  
 



(7) 

Скористаємося виразом (7) для знаходження 
матричних моделей операцій оберненого крипто-
графічного перетворення, що задані виразами (1-6):  
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, 

що відповідає результатам експерименту. 
Наведені результати знаходження обернених 

операцій показали коректність запропонованого 
підходу щодо перевірки виявлених взаємозв’язків 
між прямими та оберненими матричними моделя-
ми операцій криптографічного перетворення інфо-
рмації.  

Скористаємося даним підходом для перевірки 
результатів обчислювального експерименту. Для 
цього введемо аналогічні позначення для операцій 
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.        (11) 

Введемо позначення k
x yM O  де х – номер мат-

ричного алгоритму, у  – номер операції. Якщо в ма-
тричних алгоритмах  

k
1 3,5M -  

k
6 6,3M  використана 

операція 1O  (8), тоді операції оберненого перетво-
рення будуть  відповідно до виразу (7) мати такий 
опис моделей як в табл. 2. 

Таблиця 2 
Операції оберненого перетворення з використаною операцією 1O  

Матричні алгоритми на основі операції 1O  (8) Операції оберненого перетворення згідно виразу (7) 

 

111

1 12 2k
11 3,5

2 21 3
22

4

xx
x x x

M O
x x x

x x










                              

  

1 11

2 12 1d
11 3,5

21 23
22

4

x x
x x x

M O
x xx
xx










                           

 

 

1 311 21

1 1 2 12 22 2 4k
12 6,5

21 32
22

4

x xx x
x O x x x x x

M O
x xx
x x

 

  






                              
 

 

1 3 11 21

1 1 22 4 12 22d
12 6,5

213 2
22

4

x x x x
x O xx x x x

M O
xx x
xx

 

 






                              
 

 

111
1 12 2k

13 3,6
1 1 2 11 21 1 3

12 22
2 4

xx
x x x

M O
x O x x x x x

x x x x






  

 

                             
 

 

1 11
12 12d

13 3,6
1 1 211 211 3

12 22
2 4

x x
xx x

M O
x O xx xx x

x xx x






 

 

                              
 

 

321

2 22 4k
14 5,3

1 11 1
12

2

xx
x x x

M O
x x x

x x










                              
 

 

3 21

4 22 2d
14 5,3

11 11
12

2

x x
x x x

M O
x xx
xx










                           
 

 

321
2 22 4k

15 5,6
1 1 2 11 21 1 3

12 22
2 4

xx
x x x

M O
x O x x x x x

x x x x






  

 

                             
 

 

1 3 11 21

1 1 22 4 12 22d
15 5,6

111 1
12

2

x x x x
x O xx x x x

M O
xx x
xx

 

 






                              
 

 

1 311 21

1 1 2 12 22 2 4k
16 6,3

11 11
12

2

x xx x
x O x x x x x

M O
x xx
x x

 

  






                              
 

 

3 21
24 22d

16 6,3
1 1 211 211 3

12 22
2 4

x x
xx x

M O
x O xx xx x

x xx x






 

 

                              
 



Системи управління, навігації та зв'язку, 2015, випуск 4(36)                                                     ISSN 2073-7394 

 76 

Якщо в матричних алгоритмах  
k
1 3,5M -  

k
6 6,3M  

використана операція 2O  (9), тоді операції оберне-
ного перетворення згідно виразу (7) представлені 
відповідно моделями (табл. 3). 

Якщо в матричнних алгоритмах  
k
1 3,5M -  

k
6 6,3M  

використана операція 3O  (10), тоді операції обер-
неного перетворення будуть  відповідно до виразу 
(7) представлені моделями (табл. 4). 

Таблиця 3 
Операції оберненого перетворення з використаною операцією 2O  

Матричні алгоритми  
на основі операції 2O  (9) 

Операції оберненого перетворення  
згідно виразу (7) 
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Таблиця 4 
Операції оберненого перетворення з використаною операцією 3O  

Матричні алгоритми  
на основі операції 3O (10) 

Операції оберненого перетворення  
згідно виразу (7) 
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2 3 12 21

1 3 21 4 11 22d
32 6,5

213 2
22

4

x x x x
x O xx x x x

M O
xx x
xx
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Закінчення табл. 4 

Матричні алгоритми  
на основі операції 3O (10) 

Операції оберненого перетворення  
згідно виразу (7) 

 

111
1 12 2k

33 3,6
1 3 2 12 21 2 3

11 22
1 4

xx
x x x

M O
x O x x x x x

x x x x






  

 

                             
 

 

1 11
12 12d

33 3,6
1 3 212 212 3

11 22
1 4

x x
xx x

M O
x O xx xx x

x xx x






 

 

                              
 

 

321

2 22 4k
34 5,3

1 11 1
12

2

xx
x x x

M O
x x x

x x










                              
 

 

3 21

4 22 2d
34 5,3

11 11
12

2

x x
x x x

M O
x xx
xx










                           
 

 

321
2 22 4k

35 5,6
1 3 2 12 21 2 3

11 22
1 4

xx
x x x

M O
x O x x x x x

x x x x






  

 

                             
 

 

2 3 12 21

1 3 21 4 11 22d
35 5,6

111 1
12

2

x x x x
x O xx x x x

M O
xx x
xx

 

 






                              
 

 

2 312 21

1 3 2 11 22 1 4k
36 6,3

11 11
12

2

x xx x
x O x x x x x

M O
x xx
x x

 

  






                              
 

 

3 21
24 22d

36 6,3
1 3 212 212 3

11 22
1 4

x x
xx x

M O
x O xx xx x

x xx x






 

 

                              
 

 
Якщо в матричнних алгоритмах  

k
1 3,5M -  

k
6 6,3M  

використана операція 4O  (11), тоді операції обер- 

неного перетворення будуть відповідно до виразу 
(7) представлені моделями, котрі описані в табл. 
5. 

Таблиця 5 
Операції оберненого перетворення з використаною операцією 4O  

Матричні алгоритми  
на основі операції 4O  (11) 

Операції оберненого перетворення  
відповідно до виразу (7) 

 

111

1 12 2k
41 3,5

2 21 3
22

4

xx
x x x

M O
x x x

x x










                              

  

1 11

2 12 1d
41 3,5

21 23
22

4

x x
x x x

M O
x xx
xx










                           

 

 

2 412 22

1 4 2 11 21 1 3k
42 6,5

21 32
22

4

x xx x
x O x x x x x

M O
x xx
x x

 

  






                              

  

2 4 12 22

1 4 21 3 11 21d
42 6,5

213 2
22

4

x x x x
x O xx x x x

M O
xx x
xx

 

 






                              

 

 

111
1 212k

43 3,6
1 4 2 12 22 2 4

11 21
1 3

xx
x xx

M O
x O x x x x x

x x x x






  

 

                             

  

1 11
12 12d

43 3,6
1 4 212 222 4

11 21
1 3

x x
xx x

M O
x O xx xx x

x xx x






 

 

                              

 

 

321

2 22 4k
44 5,3

1 11 1
12

2

xx
x x x

M O
x x x

x x










                              

  

3 21

4 22 2d
44 5,3

11 11
12

2

x x
x x x

M O
x xx
xx










                           

 

 

321
2 422k

45 5,6
1 4 2 12 22 2 4

11 21
1 3

xx
x xx

M O
x O x x x x x

x x x x






  

 

                             
 

 

2 4 12 22

1 4 21 3 11 21d
45 5,6

111 1
12

2

x x x x
x O xx x x x

M O
xx x
xx

 

 






                              
 



Системи управління, навігації та зв'язку, 2015, випуск 4(36)                                                     ISSN 2073-7394 

 78 

Закінчення табл. 5 

Матричні алгоритми  
на основі операції 4O  (11) 

Операції оберненого перетворення  
відповідно до виразу (7) 

 

2 412 22

1 4 2 11 21 1 3k
46 6,3

11 11
12

2

x xx x
x O x x x x x

M O
x xx
x x

 

  






                              

  

3 21
24 22d

46 6,3
1 4 212 222 4

11 21
1 3

x x
xx x

M O
x O xx xx x

x xx x






 

 

                              

 

 

Наведені перетворення доводять коректність 
отриманих результатів обчислювального експери-
менту, а також підтверджують результати теоретич-
них досліджень по встановленню взаємозв’язків між 
матричними алгоритмами та матричними операція-
ми при їх взаємному використанні в криптоперетво-
ренні інформації. 

Висновки 

В статті здійснено аналіз результатів викорис-
тання операцій додавання за модулем два з точністю 
до перестановки операндів в матричних операціях 
криптографічного перетворення інформації, що під-
твердило коректність виявлених взаємозв’язків між 
операціями. 

На основі методу синтезу операцій оберненого 
матричного криптографічного перетворення дове-
дено збіжність теоретичних та експериментальних 
результатів досліджень, що отримані при виявлені 
взаємозв’язків між матричними алгоритмами та ма-
тричними операціями в моделях операцій крипто-
графічного перетворення. 
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АНАЛИЗ КОРРЕКТНОСТИ ВЗАИМОСВЯЗЕЙ  

МЕЖДУ ПРЯМЫМИ И ОБРАТНЫМИ МАТРИЧНЫМИ МОДЕЛЯМИ  
ОПЕРАЦИЙ КРИПТОГРАФИЧЕСКОГО ПРЕОБРАЗОВАНИЯ ИНФОРМАЦИИ 

Н.В. Лада 
В статье осуществлен анализ результатов вычислительного эксперимента по моделированию прямых и обрат-

ных операций криптопреобразования для использования в матричных алгоритмах. Проведен анализ и исследование вза-
имосвязей между прямыми и обратными матричными моделями операций криптографического преобразования ин-
формации. Доказано корректность использования синтезированных по результатам вычислительного эксперимента 
моделей операций в матричных алгоритмах. 

Ключевые слова: анализ, взаимосвязь, матричная модель, матричный алгоритм, операция криптографического 
преобразования, операция сложения по модулю два. 

 
ANALYSIS OF CORRECTNESS OF RELATIONSHIP  

BETWEEN DIRECT AND INVERSE MATRIX MODELS  
OF CRYPTOGRAPHIC INFORMATION TRANSFORMATION OPERATIONS 

N.V. Lada 
The article analyzes the results of a computational experiment on modeling direct and inverse operations of crypto-

graphic transformation for use in matrix algorithms. The analysis and investigation of the relationship between direct and in-
verse matrix models of cryptographic information transformation operations. It proved the correctness of the use of synthesized 
according to the results of computational experiment models of operations of matrix algorithms. 

Keywords: analysis, relationship, matrix model, the matrix algorithm, operations of cryptographic transformation, the 
operation of addition modulo two. 


