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МЕТОД БЕЗОПАСНОЙ МАРШРУТИЗАЦИИ НА БАЗОВОМ МНОЖЕСТВЕ ПУТЕЙ 

ПЕРЕДАЧИ МЕТАДАННЫХ В ОБЛАЧНЫЕ АНТИВИРУСНЫЕ СИСТЕМЫ 
 

Данная статья посвящена разработке метода безопасной маршрутизации на базовом множестве 
путей передачи метаданных в облачные антивирусные системы. Отличительной особенностью метода 
является реализация алгоритма формирования множества маршрутов передачи метаданных при введении 
показателей оптимизации и ограничений безопасной маршрутизации. 
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Постановка проблемы исследования 

 

Авторами предложен метод безопасной мар-
шрутизации метаданных в облачные антивирусные 
системы. Основными составляющими метода явля-
ются: алгоритмы формирования множества маршру-
тов передачи метаданных; способ контроля линий 
связи ТКС; модели системы нейросетевых экспер-
тов безопасной маршрутизации.  

Данная статья посвящена разработке метода 
безопасной маршрутизации на базовом множестве 
путей передачи метаданных в облачные антивирус-
ные системы на основе алгоритмов формирования 
множества маршрутов передачи метаданных. 

Отличительной особенностью алгоритмов 
формирования множества маршрутов передачи ме-
таданных является показатели оптимизации и вво-
димые ограничения безопасной маршрутизации.  

Анализ процесса функционирования телеком-
муникационной системы, а также исследования 
процессов формирования, передачи и обработки 
метаданных в облачных антивирусных системах [1-
17], позволили определить плотность распределе-
ния вероятностей времени передачи хеш-файла 
метаданных в облачные антивирусные системы, а 
также обработки и доставки команд передачи 
управления, сформировать и математически фор-
мализовать знания об изменениях и характере по-
ведения основных вероятностно-временных пока-
зателей качества обслуживания в телекоммуника-
ционной системе.  

Как было указанно в [11-17], обмен метадан-
ными между программным клиентом и сервером, в 
общем случае, осуществляется через транзитные 
маршрутизаторы, последовательность которых на 
пути от отправителя к получателю в рамках работы 
определим как маршрут [11-17]. 

Пусть  N,1nVn   – множество маршрути-

заторов  в ТКС, nV  – n-й маршрутизатор, N  – 

число маршрутизаторов,    ,1   – множе-

ство каналов связи в ТКС, где   –  -й канал связи, 

  – количество каналов связи в ТКС, Z  – мощ-
ность множества Z.  

Информационные пакеты метаданных для ана-
лиза программному серверу могут быть переданы по 
одному из маршрутов, составляющих множество 

 M,1ss  , где   ,1c;c,sc,ss  – 

s-й маршрут, ss,M,1s  , М – количество 

маршрутов, c,s  – канал связи с номером с, который 

принадлежит s-му маршруту, s  – количество кана-
лов связи на s-м маршруте. 

Формирование множества   маршрутов пред-
ставляет собой сложный итерационный процесс, 
состоящий в выполнении нескольких алгоритмов: 

 алгоритм поиска кратчайших путей между 
узлами в ТКС; 

 алгоритм формирования базового множест-
ва маршрутов передачи метаданных; 

 алгоритм безопасной маршрутизации на ба-
зовом множестве путей передачи метаданных в про-
граммный сервер. 

Выбор алгоритма поиска кратчайших 
путей между узлами в ТКС 

Проведенные исследования показали, что ре-
шение задачи поиска кратчайших путей лежит в 
плоскости решения общей задачи маршрутизации 
метаданных в облачные антивирусные системы. По-
этому одним из необходимых условий является ис-
пользование выбора базового алгоритма поиска 
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кратчайших путей является минимизация вычисли-
тельной сложности, которая во многом задается 
числом операций сравнения. 

Проведенные исследования и анализ известных 
алгоритмов поиска кратчайших путей [1, 4, 11-17] 
показали, что одним из наиболее оперативных алго-
ритмов, отвечающих заданным требованиям 
(O(n2^n)) является алгоритм D’Esopo-Pape. Эффек-
тивность этого алгоритма подтверждается с одной 
стороны результатами исследований ряда авторов 
[1, 4, 11-17], а с другой стороны результатами экс-
периментов, проведенных с помощью имитацион-
ной модели.  

Внешний вид интерфейса основной программ-
ной компоненты (основного поля) имитационной 
модели представлен на рис. 1. 

В ходе моделирования выполнялись имитаци-
онные процедуры функционирования ТКС с различ-
ной топологией и количеством узлов N  от 100 до  
 

2000. Вес отдельных линий связи соответствовал 
возможной остаточной пропускной способности ре-
альных каналов связи.  

На рис. 2 представлены результаты исследова-
ния известных алгоритмов поиска кратчайших путей 
в виде графиков зависимости числа операций сравне-
ния от числа вершин графа.  

Из графиков рис. 2 видно, что алгоритм 
D’Esopo-Pape имеет преимущества по сравнению с 
известными алгоритмами Дейкстры и Беллмана-
Форда. 

Для подтверждения достоверности полученных 
результатов были проведены расчеты, соответст-
вующие условиям моделирования: 

 степень связности сети выбиралась случай-
ным образом в рамках диапазона: от 5 до 10; 

 число экспериментов на каждом из этапов, 
который характеризуется количеством узлов ТКС 

100N  . 

 
 

Рис. 1. Внешний вид интерфейса основной программной компоненты имитационной модели ТКС 
 

 
Рис. 2. Графики зависимости числа операций 

сравнения от числа вершин графа для различных алгоритмов поиска кратчайших путей 
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Выдвинутая в работе гипотеза о нормальном 
распределении случайной величины числа операций 
сравнения в алгоритмах была проверена по крите-
рию согласия 2  Пирсона [3]: 
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где k – число разрядов (интервалов) статистического 
ряда, *

iP  и iP  – «статистическая» и теоретическая 
вероятности «попадания» величины среднего числа 
операций сравнения в i-й разряд.  

Проведенная проверка доказала правдоподоб-
ность гипотезы о том, что величина числа операций 
сравнения распределена по нормальному закону. 
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Воспользовавшись известным выражением для 
расчета доверительной вероятности отклонения от-
носительной частоты от постоянной вероятности в 
независимых испытаниях, полученное в результате 
эксперимента значение прогнозируемого числа опе-
раций сравнения «не отклониться» от математиче-

ского ожидания )i()(w 
  более чем на 1: 
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где Ф – функция Лапласа вида: 
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 [3].  

Поведенное имитационное моделирование по-
казало, что для всех исследуемых видов данных до-
верительная вероятность того, что значение стати-
стической величины )(w 


 «не отклониться» от ма-

тематического ожидания )(w 


 более чем на 1 рав-
но: 98,0Р  . Высокая степень совпадения результа-
тов имитационного моделирования подтверждают 
достоверность результатов анализа алгоритмов по-
иска кратчайших путей.  

Таким образом, можно отметить целесообраз-
ность использования алгоритма D’Esopo-Pape в ка-
честве базового при поиске кратчайших путей меж-
ду узлами в ТКС. 

Алгоритм формирования базового 
множества маршрутов передачи  

метаданных 
Для нахождения множества маршрутов, ис-

ключающих «петли» в рассматриваемом алгоритме 
используются процедуры, представленные на рис. 3. 

Пусть программный клиент облачной антиви-
русной системы инсталлирован на некотором узле  і, 
относительно которого существуют множества:  

   )u(uU  – уровней иерархии на 
дереве допустимых маршрутов;  

)u(
U

1u
баз 





 – искомых путей передачи 

метаданных;  
базвб   – множество маршрутов передачи 

метаданных, выбранных из множества баз  для 
повышения безопасности, где  u  – номер уровня 
иерархии.  

Выдвинутые предположения, а также основ-
ные процедуры рассматриваемого алгоритма 
формирования базового множества маршрутов 
передачи метаданных позволяют сформулировать 
оптимизационную задачу повышения оперативно-
сти передачи метаданных в пределах множества 
маршрутов вб : 

 min)(T вбтс  ; (1) 

  U u (u )    ; (2) 
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; (4) 

 допбезбез PP  .  (5) 

где допбезP  – допустимая вероятность безопасной 

передачи данных. 
В том случае, если не найдено ни одного рас-

пределения из множества  вб , удовлетворяющего 
ограничению (5), необходимо расширить  вб   пу-
тем его объединения с множеством маршрутов сле-
дующего уровня иерархии в соответствии с (1) – (4). 

Следует заметить, что при решении поставлен-
ной задачи формирования базового баз  множества 
маршрутов передачи метаданных известными алго-
ритмами поиска кратчайших путей [1, 4, 11-17] в 
большинстве практических случаев приходится 
сталкиваться с проблемой «зацикливания» данных в 
найденных путях («петель»). Это приводит к увели-
чению времени передачи информационных пакетов, 
а зачастую и их потере.  
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min,, jijk TT 
,,,min, jkijk TT  k

 
 

Рис. 3. Структурная схема алгоритма формирования 
базового множества маршрутов передачи метаданных 

Избежать «петель» можно введя 
ограничения (условие постоянного 
отсутствия «петель»), представленные 
в виде выражений:  

minj,ij,k TT  ;             (6) 

k, j min i,k, jT T ; k ,          (7) 

где minj,kT  – кратчайшее «расстояние» 

(минимальное время передачи инфор-
мационных пакетов) от узла k к адре-

сату j; j,k,iT  – «расстояние» (время 

передачи информационных пакетов) от 
узла i к адресату j через узел k. 

Это условие проверяется на шаге 
7 рассмотренного алгоритма. 

В отличие от известных алгорит-
мов [1, 4, 11-17] в которых не учитыва-
ется возможность компрометации (в 
результате кибератаки) маршрутов в 
разработанном алгоритме этот фактор 
учтен (шаги 7-11).  

После того как сформировано ба-
зовое баз  множество маршрутов пе-
редачи метаданных необходимо про-
водить постоянный мониторинг кана-
лов связи и адаптивно изменять табли-
цы базового множества маршрутов в 
случае аномальных изменений в пока-
зателях тестовых сигналов. Для реше-
ния этой задачи предназначен алго-
ритм безопасной маршрутизации на 
базовом множестве путей передачи 
метаданных в программный сервер. 

Алгоритм безопасной  
маршрутизации  

на базовом множестве 
путей передачи  

метаданных  
в программный сервер 

Непосредственное использование 
всего найденного множества  баз   
путей передачи метаданных алгорит-
мом, предложенным в предыдущем 
подразделе, не всегда возможно и оп-
равдано. Это становится особенно оче-
видно в случае высокой пропускной 
способности хотя бы нескольких из 
имеющихся каналов связи, способных 
обеспечить выполнение требований 
при передаче метаданных в узлы про-
граммного сервера.  
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Расширение такого множества 
приводит к увеличению таблиц мар-
шрутизации узлов связи, усложне-
нию процесса распределения данных 
и, как следствие, к снижению досто-
верности передачи и информацион-
ной безопасности. Поэтому возника-
ет необходимость в нахождении та-
кого множества маршрутов, исполь-
зование которого в условиях накла-
дываемых ограничений позволит 
обеспечить максимально возможную 
информационную безопасность, т.е. 
в мониторинге каналов связи и вы-
боре из всего найденного множества  

баз   путей некоторой (оптималь-
ной) совокупности  вб   маршрутов.  

Современные требования к ка-
честву предоставляемых услуг в ТКС 
задаются в параметрическом виде, 
системой ограничений:   

доп

доп

иск иск с доп

доп без без

Р Р , Q Q ,

Т Т , P P

   
    

, 

где допискР  – допустимая вероят-

ность искажения информационных 
пакетов в процессе передачи; допQ  –
 допустимая вероятность приема ин-
формационного пакета за время Т, не 
превышающее допустимое. 

В то же время, в условиях по-
вышенной киберопасности при пере-
даче и обработке метаданных в об-
лачных антивирусных системах, ве-
роятность безP  безопасной передачи 
данных является одним из опреде-
ляющих показателей. При этом, за-
дача безопасной маршрутизации 
данных трансформируется в частную 
оптимизационную задачу вида: 


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











допсдопискиск
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QQ,ТТ,РР

приmax,P

доп
.    (8) 

В таких условиях алгоритм безопасной мар-
шрутизации на базовом множестве путей передачи 
метаданных в программный сервер можно предста-
вить в виде рис. 4. 

Характерной особенностью алгоритма является 
возможность постоянного мониторинга и учета ха-
рактеристик каналов связи ТКС на маршрутах в узел 
программного сервера (шаги 2-7). 

Именно поэтому одной из основных задач 
безопасной маршрутизации является определение и 
учет характеристических параметров линий связи, 

определяющих возможность кибератаки и несанк-
ционированного доступа в ТКС. 

Выводы 
Таким образом, в работе разработаны алгорит-

мы формирования множества маршрутов передачи 
метаданных, которые являются частью метод безо-
пасной маршрутизации метаданных в облачные ан-
тивирусные системы. Решение оптимизационной 
задачи выбора и формирования базового множества 
путей передачи данных проведено по критерию ми-
нимума времени передачи метаданных на узел про-
граммного сервера. В то же время решение частной 
оптимизационной задачи формирования множества 
выбранных маршрутов осуществлялось по крите-

баз

 
Рис. 4. Структурная схема алгоритма безопасной маршрутизации  

на базовом множестве путей передачи метаданных  
в программный сервер 
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рию максимума вероятности безопасной передачи 
данных. 
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МЕТОД БЕЗПЕЧНОЇ МАРШРУТИЗАЦІЇ НА БАЗОВІЙ МНОЖИНІ ШЛЯХІВ ПЕРЕДАЧІ МЕТАДАНИХ 

 У ХМАРНІ АНТИВІРУСНІ СИСТЕМИ 
В.Л. Бурячок, С.А. Смірнов 

Дана стаття присвячена розробці методу безпечної маршрутизації на базовій множині шляхів передачі метаданих 
в хмарні антивірусні системи. Відмінною особливістю методу є реалізація алгоритму формування множини маршрутів 
передачі метаданих при введенні показників оптимізації і обмежень безпечної маршрутизації. 

Ключові слова: інформаційно-телекомунікаційні мережі, хмарні антивіруси. 
 

METHOD SAFE ROUTE TO BASE MANY WAYS METADATA TRANSMISSION 
IN THE CLOUD ANTIVIRUS SYSTEM 

V.L. Buryachok, S.A. Smirnov 
This article is dedicated to the development of secure routing method in the base set of metadata transmission paths in the 

cloud antivirus system. A distinctive feature of this method is to implement the algorithm of forming a plurality of metadata 
transmission routes with the introduction of indicators to optimize and secure routing restrictions. 

Keywords: information and communication networks, cloud antivirus. 




