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СИСТЕМА ПОКАЗНИКІВ ТА КРИТЕРІЇВ ФОРМАЛІЗАЦІЇ ПРОЦЕСІВ 

ЗАБЕЗПЕЧЕННЯ ЛОКАЛЬНОЇ ФУНКЦІОНАЛЬНОЇ СТІЙКОСТІ  
РОЗГАЛУЖЕНИХ ІНФОРМАЦІЙНИХ МЕРЕЖ 

 
Запропоновано показники та критерії синтезу функціонально стійкої розгалуженої інформаційної ме-

режі на основі графових моделей. За допомогою запропонованих показників та критеріїв можна оцінювати 
та порівнювати різні структури мереж з високим рівнем зв’язності, а також застосовувати їх для форму-
вання методики оптимального використання надмірності системи при парируванні наслідків позаштатних 
ситуацій. Дані показники доцільно використовувати для сучасних та перспективних мереж 5 покоління(5G), 
які є безпровідними, динамічними, самоорганізуючими, оскільки вони дозволяють під час реструктуризації 
враховувати елементи, пошкодження яких не впливає на локальну функціональну стійкість мережі. 
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Вступ 
 

Дослідження існуючих науково-обґрунтова-
них підходів підвищення ефективності складних 
технічних систем, до яких повною мірою відно-
сяться й розгалужені інформаційні мережі (РІМ) 
дозволили зробити висновок про формування за 
останні роки нового пріоритетного підходу, пов'я-
заного із забезпеченням системі властивості функ-
ціональної стійкості. 

Постановка проблеми в загальному вигля-
ді. Аналіз функціонування розгалужених інформа-
ційних мереж показав, що елементи мереж, до яких 
відносяться вузли комутації та лінії зв'язку між 
ними, піддаються безлічі внутрішніх (відмови, 
збої, помилки обслуговуючого персоналу) і зовні-
шніх (пошкодження, перешкоди, несанкціонований 
доступ) дестабілізуючих факторів. 

Відомі властивості інформаційних мереж, такі 
як стійкість, надійність, живучість, відмовостій-
кість характеризують функціонування мереж при 
впливі відмов і пошкоджень, але не дозволяють в 
повній мірі описати процеси функціонування в 
умовах значних руйнувань, впливу потоків відмов і 
несправностей , можливих навмисних впливів, в 
тому числі і терористичних. 

Тому, доцільно розглянути нову властивість 
РІМ – функціональну стійкість. 

Під функціональною стійкістю (ФС) об'єкта 
будемо розуміти його властивість зберігати протя-
гом заданого часу виконання своїх основних функ-
цій в межах, встановлених нормативними вимога-
ми, в умовах протидії, а також впливу потоків від-
мов, несправностей і збоїв [1]. 

Об’єктивне дослідження функціональної стій-
кості розгалуженої інформаційної мережі неможли-

ве без кількісної оцінки цієї властивості. Різномані-
тність інформаційних мереж, процесів руйнування 
та відновлення, складність найбільш повних моде-
лей мереж зв’язку та інші обставини дозволяють 
зробити висновок про неможливість створення єди-
ного показника ФС для всіх мереж і їх елементів.  

Математична формалізація функціональної 
стійкості мереж є першим науково-обґрунтованим 
кроком створення методологічних основ забезпе-
чення функціональної стійкості РІМ. Для науково-
го обґрунтування та математичної формалізації 
функціональної стійкості необхідно дослідити 
формалізацію стійкості взагалі. 

Більш перспективним щодо цього є підхід до 
розгляду стійкості, що використовує внутрішні ре-
зерви системи на основі існуючої апаратної, про-
грамної, часової та інформаційної надмірності. 

Разом з тим, нечисленні роботи у галузі забез-
печення функціональної стійкості складних техніч-
них систем не дають змоги виробити єдині підходи 
та започаткувати теоретичні основи забезпечення 
функціональної стійкості для РІМ. Проблема поля-
гає у відсутності стандартизованого понятійного 
апарату функціональної стійкості. 

Аналіз основних публікацій. Поняття функці-
ональної стійкості вперше було введено Машко-
вим О. А., який запропонував підхід щодо забезпе-
чення цієї властивості в динамічних системах на 
основі перерозподілу наявної надмірності [2]. За-
пропонований підхід базується на принципах ком-
плексного забезпечення спостережливості, керова-
ності та ідентифікації динамічних об'єктів. Однак 
для складних організаційних систем даний апарат 
неприйнятний. 

В роботах Кравченка Ю. В. [3] пропонується 
дещо інший підхід щодо визначення та забезпечення 
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функціональної стійкості для систем спеціального 
призначення, заснований на вирішенні оптимізацій-
ної задачі з застосуванням матроїдних структур. 
Проте, такий підхід є вузькоспеціалізованим і надто 
складним для реалізації внаслідок труднощів повно-
го опису елементів та параметрів РІМ у термінах 
матроїдів.  

Більш близьким можна вважати підхід, запро-
понований у роботах  Барабаша О. В., зокрема у [1, 
6, 7, 8], у яких пропонуються показники та критерії 
для побудови стійких розподілених інформаційних 
систем. Даний підхід базується на оцінках зв’язності 
графів мережі. 

Поняття зв’язності графів грає фундаментальну 
роль в аналізі та синтезі структур функціонально 
стійких інформаційних мереж. Проте аналіз відомих 
характеристик зв’язності показав, що ці характерис-
тики в деяких випадках є малоефективними в зада-
чах синтезу ФС мереж [9, 10]. У зв’язку з цим вини-
кла необхідність розробки нових характеристик 
зв’язності, які б дозволили синтезувати графи стру-
ктур інформаційних мереж з високим рівнем функ-
ціональної стійкості. 

Отже, проблема визначення показників та кри-
теріїв функціональної стійкості розгалуженої інфо-
рмаційної мережі  потребує обґрунтування відпові-
дних залежностей і підходів та залишається акту-
альною. 

Метою статті є розробка системи показників і 
критеріїв для формалізації процесів забезпечення 
функціональної стійкості розгалуженої інформацій-
ної мережі. 

Основна частина 
 

Обравши за основу підхід, запропонований у 
[1] відзначимо, що особливий інтерес в теорії функ-
ціональної стійкості РІМ представляє показник 
зв’язності – ω(λ), тобто найменше число вершин 
(ребер), видалення яких призводить до незв’язності 
або одновершинного графа. 

В результаті аналізу існуючих характеристик 
зв’язності розроблено класифікацію характеристик 
зв’язності, яка максимально враховує усі обмеження 
та вимоги до структури мережі (рис. 1). 

Проте, при пошкоджені деяких вузлів або ліній 
комутації мережі важливо знати локальну зв’язність 
між вузлами, які знаходяться на певній відстані від 
пошкоджених елементів. Великий інтерес станов-
лять графи мережі, в яких пошкодження окремих 
елементів не впливають на локальну зв’язність між 
іншими вузлами. 

Вибір нижче наведених характеристик зв’яз-
ності визначався двома обставинами: 

- існуючими показниками функціональної стій-
кості [6, 7]; 

- класифікацією характеристик зв’язності [1, 4] 
(рис. 1). 

 

1. Тотальна зв’язність.  
 

У зв’язку з цим доцільно ввести в розгляд но-
вий показник функціональної стійкості – тотальну 
(k, ω)-зв’язність [4], де kчисло елементів оптималь-
ного руйнування ω-зв’язного графа. 

Вперше поняття «тотальнозв’язного» графа зу-
стрічається в роботі [4]. 

 

 
Рис. 1. Класифікація характеристик зв’язності структури РІМ 
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Введемо деякі означення та позначення: 
ω-поєднаність – максимальне число вершино 

незалежних маршрутів між будь-якою парою вер-
шин графа[5]; 

λ-сплетеність – максимальне число реберно не-
залежних маршрутів між будь-якою парою вершин 
графа[5]; 

G[vx] – множина вершин, суміжних з vx в графі 
G; 

Gz[vx] – множина вершин, які знаходяться на 
відстані z від вершини vх. 

Граф G(V, L) ω-зв’язний – називається (k, ω)-
тотально зв’язним, якщо при видалені будь-яких k 
(k < ω)вершин {vi} з графа будь-яка пара вершин із 
множини V \ ({vi} U G[{vi}]) ω-поєднана в підграфі 
G'(V-{vi}, Li) [4]. 

Тобто, нас цікавитимуть мережі, які після ви-
далення k вузлів комутації зберігають задану 
зв’язність, крім одиничного околу видалених вузлів. 

 

2. Тотальна реберна зв’язність.  
 

При синтезі структури мережі ненадійними 
елементами можуть бути не лише вузли комутації, а 
й лінії зв’язку.  

Тому становлять цікавість мережі, які зберіга-
ють заданий рівень ФС при видалені ребер. 

Граф G(V, L) ω-зв’язний – називається (k, λ)-
тотально реберно зв’язним, якщо при видалені будь-
яких k (k < λ) ребер {lij} в суграфі G'(V, L \ {lij}) 
будь-які дві вершини із множини V\({vi}U{vj})  
λ-сплетені, тобто λ-реберно зв’язні [4]. 

Іншими словами, розглядатимемо мережі, вуз-
ли яких після видаленняk ліній зв’язку залишаються 
λ-сплетеними, крім інцидентних видаленим лініям. 

 

3. Показники локальної функціональної стій-
кості структури. 

 

1.Число (k, ω) тотальної зв’язності – максима-
льне число вершин, видалення яких разом з інци-
дентними ребрами не змінює локальної ω-зв’язності 
вершин не суміжних з видаленими. 

2. Число (k, λ) реберної тотальної зв’язності – 
оптимальне число ребер, видалення яких не впливає 
на локальну λ-зв’язність вершин неінцидентних 
видаленим ребрам.  

Для розгалужених інформаційних мереж важко 
встановити тотальну зв’язність, оскільки необхідно 
перевірити на локальну зв’язність безліч вершин. 
Щоб уникнути цієї проблеми досить скористуватись 
наступними критеріями.  

 

4. Критерії тотальної зв’язності: 
 

1) структура буде (k, ω)-тотально зв’язною тоді 
і лише тоді, якщо для будь-якої множини вершин 
V'=(v1, v2,…,vk) V (k<ω) в підграфі G'(V- V', L') 
будь-яка пара вершин із підмножини G2[V'] 
ω-поєднана в G'[4]; 

2) структура буде (k, λ)-тотально реберно 
зв’язною тоді і лише тоді, якщо для будь-якої мно-
жини ребер L'={lij} L, L k,   (k<λ) в cуграфі 
G'(V, L\L') будь-яка пара вершин із підмножини 

k

i j
i, j 1

G[ (v Uv )]

  λ-сплетена в G[4]. 

 

5. Обґрунтування даних показників.  
 

Тотальна зв’язність (k, ω) характеризує макси-
мально можливе число відмов вузлів комутації, при 
якому мережа залишається ω-локально зв’язною. 

Тотальна реберна зв’язність (k, λ) характеризує 
максимально можливе число ліній зв’язку, після 
відмови яких, мережа залишається λ-локально 
зв’язною. 

Іншими словами, дані показники дозволяють 
врахувати елементи, пошкодження яких не впливає 
на локальну зв’язність між іншими елементами, не 
суміжними з видаленими. 

Врахувавши понятійний апарат ФС та проана-
лізувавши сказане вище можна сформулювати кри-
терій ФС. 

 

6. Критерій локальної функціональної стій-
кості.  

 

Структура буде локально функціонально стій-
кою, якщо показники зв’язності задовольняють 
наступним умовам: 

{ (G) 2 k 1} { (G) 2 k 1}        . 
 

Розглянуті критерії не дозволяють створити 
ефективні алгоритми для перевірки тотальної 
зв’язності. Однак в більшості випадків достатньо 
отримати нижню оцінку для k при заданій вершин-
ній та реберній зв’язності.  

Наведемо алгоритми отриманнянижньої оцінки 
тотальної зв’язності. 

 

7. Алгоритм знаходження нижньої оцінки 
числа видалених вершин. 

 

Нехай заданий ω-зв’язний граф G(V, L). Виді-
лимо в цьому графа пару несуміжних вершин vх,vу і 
перевіримо їх ω-з’єднаність при умові, що видалені 
вершини не суміжні з vх іvу. 

Алгоритм І. 
Крок 1. Для вершин vх іvу знайдемо G2[vx] і 

G2[vу]. 
Крок 2. Якщо vх належить G2[vу] (vу відповідно 

G2[vx]), то  
 

: G[x] G[y]   , 
 

із графа G видалити вершини  
 

x yG[v ] G[v ] . 
 

Переходимо на крок 1, інакше на крок 3. 
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Крок 3. Між вершинами G2[vx] і G2[vу] знайде-
мо максимальне число вершино незалежних ланцю-
гів, які з’єднують ці множини, причому ланцюги не 
повинні перетинатися і по кінцевих вершинах. 

Крок 4. В G2[vx] і G2[vу] виберемо підмножини 
вершин Vx і Vy, в яких починається і закінчується 
побудова незалежних ланцюгів. 

Крок 5. Для кожної вершини  
 

vіG[vx] (vjG[vу])  
 

знайдемо значення  
 

i xv V id (v ) 1   ; 
 

j yv V jd (v ) 1   ,  
 

де 
xV i(v )  – число вершин із Vx, суміжних з vі,  

 

ix v xk : min(min(d ), V ( ))    , 
 

jy v yk : min(min(d ), V ( ))    , 
 

x yk : min(k , k )  . 
 

Крок 6. Знайдемо локальну зв’язність δ(vх,vу) 
між вершинами vх іvу.  

Обчислимо кінцеві значення kпри заданій 
зв’язності ω між вершинами vх і vу:  
 

kx,y=k'+(δ(vх,vу) - (ω-τ)). 
 

Нижня оцінка для числа видалених вершин між 
вершинами vх,vу в умовах збереження ω-зв’язності 
цих вершин знайдена.  

Крок 7. k 
x y

x,y
v ,v V

min k


. 

 

8. Обґрунтування алгоритму.  
 

Якщо τ   ω, то видалення будь-яких вершин, 
не суміжних з vх іvу, не знижує ω-поєднаність цих 
вершин.  

Нехай τ<ω, тоді очевидно, що можливе число 
видалених вершин не більше xV ( )   .  

З іншого боку при видалені 
xV i(v )  вершин із 

Vx може порушитися зв’язність вершин vі  з vх і, 
відповідно  

 

i xv V id (v ) 1   . 
 

Таким чином, kxне більше 
iv

i
min d .  

Відповідно, k   min(kx, ky), і якщо локальна 
зв’язність δ(vх,vу) більша ω, то очевидно  
 

kx,y=k'+(δ(vх,vу) - (ω-τ)).  
 

Звідси випливає, що нижня оцінка kдля (k, ω)-
тотальної зв’язності не перевищує 

x y
x,y

v ,v V
min k

 .
 

Аналогічним чином можна знайти нижню  
оцінку k для (k, λ)-тотальної реберної зв’язності. 

9. Алгоритм знаходження нижньої оцінки 
числа видалених ребер. 

 

Нехай заданий λ-реберно-зв’язний граф  
G(V, L).  

Виділимо в цьому графа пару несуміжних вер-
шин vх,vу і перевіримо їх λ-сплетеність. 

Алгоритм ІІ. 
Крок 1. Для несуміжних вершин vх іvу знайде-

мо G[vx] і G[vу]. 
Крок 2. Між вершинами G[vx] і G[vу] знайдемо 

максимальне число λ-реберно-незалежних ланцюгів, 
які з’єднують ці множини.  

Крок 3. Для кожної вершини vі   G[vx] 
(vjG[vу]) знайдемо значення 
 

i xv V il (v ) 1    
 

j yv V jl (v ) 1   ,  
 

де 
xV i(v )

yV j( (v )) – число незалежних ланцюгів, 

з кінцем у вершині vі (vj), суміжних з vі,  
 

ix v
i

k : min(l ),  
 

jy v
j

k : min(l ) ,  

 

x yk : min(k , k )  . 
 

Крок 4. Знайдемо локальну реберну зв’язність 
γ(vх,vу) між вершинами vх іvу. Тоді  
 

kx,y=k'+(γ(vх,vу) - λ). 
 

Крок 5. Оцінка k для всього графа G обчислю-
ється за формулою 
 

x y
x,y

v ,v V
min k


. 

 

Обґрунтування запропонованого алгоритму 
аналогічне попередньому. 

Дослідження розроблених показників і критері-
їв показали, що основним методом підвищення ло-
кальної функціональної стійкості структури розга-
луженої інформаційної мережі є підвищення зв’яз-
ності структури за рахунок введення надлишкових 
ліній зв’язку. 

 

Висновки 
 

В роботі наведена найбільш повна класифікація 
характеристик зв’язності інформаційних мереж, що 
враховує різні особливості та обмеження. 

Введено в розгляд нові показники та критерії 
оцінки локальної функціональної стійкості розгалу-
женої інформаційної мережі.  

Запропонований підхід комплексно використо-
вує зв’язність структури і пропонує алгоритми роз-
рахунку оптимального руйнування заданого числа 
елементів. 
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Дані показники та критерії доцільно викорис-
товувати для сучасних та перспективних мереж 5 
покоління (5G), які є безпровідними, динамічними, 
самоорганізуючими. До них постійно підключають-
ся та вводяться абонентські пристрої, які не лише є 
кінцевими, а й виконують функції маршрутизаторів. 
Такі мережі функціонують під впливом перешкод та 
завад. Тому увесь час зникають та з’являються лінії 
зв’язку, підключаються та відключаються вузли. В 
таких умовах мережа має автоматично реструктуру-
ватись, самостійно налаштовуватись та забезпечува-
ти стійке функціонування.  

Разом з тим, коли більшість вузлів є мобільни-
ми, то енергетичні характеристики таких вузлів не є 
незалежними. Вони можуть зв’язуватись (налаго-
джувати лінії зв’язку) тільки з найближчими (в ме-
жах радіуса дії), а не з усіма вузлами. 
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СИСТЕМА ПОКАЗАТЕЛЕЙ И КРИТЕРИЕВ  

ФОРМАЛИЗАЦИИ ПРОЦЕССОВ ОБЕСПЕЧЕНИЯ ЛОКАЛЬНОЙ  
ФУНКЦИОНАЛЬНОЙ УСТОЙЧИВОСТИ РАСПРЕДЕЛЕННЫХ  ИНФОРМАЦИОННЫХ СЕТЕЙ 

 

И.П. Саланда, О.В. Барабаш, А.П. Мусиенко 
 

Предложены показатели и критерии синтеза функционально устойчивой распределенной информационной сети 
на основе графовых моделей. С помощью предложенных показателей и критериев можно оценивать и сравнивать 
различные структуры сетей с высоким уровнем связности, а также применять их для формирования методики опти-
мального использования избыточности системы при парирования последствий внештатных ситуаций. Данные пока-
затели целесообразно использовать для современных и перспективных сетей 5 поколения (5G), которые являются 
беспроводными, динамичными, самоорганизующиеся, поскольку они позволяют при реструктуризации учитывать эле-
менты, повреждение которых не влияет на локальную функциональную устойчивость сети. 

Ключевое слова: информационные сети, функциональная устойчивость, тотальная связность, сети 5G, ре-
структуризация. 
 

SYSTEM OF INDICATORS AND CRITERIA  
FOR THE FORMALIZATION OF PROCESSES OF PROVIDING  

LOCAL FUNCTIONAL STABILITY OF DISTRIBUTED INFORMATION NETWORKS 
 

I.P. Salanda, O.V. Barabash, A.P. Musienko 
 

The indicators and criteria for the synthesis of a functionally stable distributed information network based on graph 
models are proposed. With the help of the proposed indicators and criteria, it is possible to evaluate and compare the various 
structures of networks with a high level of connectivity, and also apply them to formulate a methodology for the optimal use of 
system redundancy when parrying the consequences of extraordinary events. These indicators should be used for modern and 
prospective 5G generation networks (5G), which are wireless, dynamic, self-organizing, as they allow the restructuring to take 
into account the elements, the damage of which does not affect the local functional stability of the network. 

Keywords: information networks, functional stability, total connectivity, 5G networks, restructuring. 


