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Введение 
В последнее время большую актуальность 

приобретает решение задач, связанных с обеспече-
нием безопасности полетов в авиации.  

Безопасность полетов не может быть обеспе-
чена без применения систем управления информа-
ционной безопасностью авиатранспортных пред-
приятий (АТП) и, в первую очередь, аэропортов. 
Это объясняется тем, что несанкционированный 
доступ злоумышленников к их информационным 
активам (базам данных, информационным потокам, 
циркулирующим  в автоматизированных системах 
(АС) аэропортов и др.), ошибки диспетчеров  
(управления воздушным движением (авиадиспет-
черов) и АС аэропортов) могут привести к опас-
ным нежелательным последствиям, в том числе,  
человеческим жертвам и большим материальным 
потерям.   

Для оказания помощи руководителям АТП в 
управлении информационной безопасностью раз-
работана система информационной поддержки 
принятия решений. Задачей одной из ее подсистем 
(голосовой системы поддержки принятия опера-
тивных решений (СППоР) по контролю за дейст-
виями авиадиспетчеров в процессе выполнения 
ими функциональных обязанностей) является опе-
ративное выявление лиц, находящихся в ненадле-
жащем психофизиологическом состоянии (ПФС). 
Высокая значимость СППоР обусловлена тем, что 
нахождение диспетчера в возбужденном или де-
прессивном состоянии, состоянии утомления, сон-
ливости  или тревоги является одной из наиболее 
частых причин ошибок диспетчеров. 

СППоР представляет собой интеллектуальную 
информационную систему, построенную с приме-

нением современных информационных техноло-
гий. Ее работа основана на анализе речевых сигна-
лов, снимаемых с выходов микрофонов, которые 
диспетчеры эргатических систем АТП используют 
в процессе работы (в частности, авиадиспетчеры – 
в процессе проведения аудиообмена с членами 
экипажей воздушных судов). Использование тако-
го биометрического признака человека, как голос, 
в качестве «инструмента» для контроля за дейст-
виями диспетчеров со стороны лиц, принимающих 
решения (ЛПР), позволяет осуществлять контроль 
бесконтактно, не отвлекая диспетчера от выполне-
ния функциональных обязанностей.  

Значимыми критериями эффективности функ-
ционирования СППоР являются быстродействие и 
достоверность работы. 

В статье представлены основные составляю-
щие метода повышения эффективности (быстро-
действия и достоверности работы) СППоР, приме-
нение которого позволило обеспечить функциони-
рование разработанной СППоР в режиме реального 
времени при высокой степени достоверности ее 
работы. Результаты применения разработанного 
метода представлены применительно к СППоР по 
контролю за действиями авиадиспетчеров со сто-
роны ЛПР в диспетчерских службах аэропортов. 

В основе метода лежит обоснование структу-
ры СППоР и информационных технологий, приме-
няемых при проектировании подсистем СППоР.  

Структурная схема  
разработанной СППоР  

и информационные технологии  
для построения ее подсистем 
1. Контроль за действиями диспетчеров, в со-

ответствии с разработанным методом, осуществля-
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ется как последовательное проведение аутентифи-
кации и мониторинга ПФС по непрерывной речи. 

Для повышения достоверности работы СППоР 
аутентификацию и контроль ПФС диспетчеров 
предлагается проводить по так называемым «клю-
чевым» речевым фрагментам, представляющим 
собой сегменты слов (словосочетаний), часто упот-
ребляемых диспетчерами в процессе работы и яв-
ляющихся элементами фразеологии, обязательной 
для употребления авиадиспетчерами в процессе 
проведения аудиообмена с членами летных экипа-
жей.  

Достоверность работы СППоР повышается в 
связи с тем, что, как показали проведенные иссле-
дования, информативные параметры речевых сиг-
налов зависят, например, от месторасположения 
гласных фонем в речевых фрагментах, по которым 
проводятся аутентификация диспетчеров и  опре-
деление их ПФС. 

Структурная схема СППоР в этом случае бу-
дет представлять собой последовательность таких 
подсистем: предварительной  обработки речевого 
сигнала, снимаемого с выхода микрофона, выявле-
ния «ключевых» речевых фрагментов в непрерыв-
ной речи диспетчера, распознавания и определения 
ПФС человека (контролируемого лица). 

2. Подсистема предварительной обработки ре-
чевого сигнала осуществляет его шумоочистку и 
сегментацию на речевые фрагменты, среди кото-
рых в дальнейшем будут выявлены «ключевые» 
речевые фрагменты.  

Снижение зашумленности речевого сигнала 
повышает точность определения информативных 
параметров речевого сигнала, и таким образом 
приводит к повышению достоверности работы 
СППоР.  

При применении разработанного метода шу-
моочистка и сегментация речевого сигнала прово-
дятся с применением вейвлетов. 

3. Подсистема  выявления «ключевых» рече-
вых фрагментов осуществляет их поиск среди ре-
чевых фрагментов, полученных на выходе модуля 
сегментации.  

4. По найденным «ключевым» речевым фраг-
ментам подсистемами распознавания человека и 
определения его ПФС проводятся соответственно 
аутентификация и определение ПФС.  

5. Подсистемы выявления «ключевых» рече-
вых фрагментов, распознавания контролируемых 
лиц и определения ПФС, в соответствии с теорией 
распознавания образов [1], состоят из модулей па-
раметризации, классификации и принятия реше-
ния, а также включают в себя базы данных пара-
метров, характеризующих соответственно речевой 
сигнал («ключевые» речевые фрагменты), человека 
(контролируемое лицо) и его ПФС. 

6. Модули классификации подсистем выявле-
ния «ключевых» речевых фрагментов и распозна-
вания контролируемых лиц в разработанной 
СППоР построены с применением искусственных 
нейронных сетей (ИНС) [2], обученных на распо-
знавание соответственно речевых фрагментов и 
человека. 

Обе ИНС имеют одинаковую топологию и ар-
хитектуру (в частности, в обеих подсистемах в ка-
честве ИНС рекомендуется применять многослой-
ные перцептроны с одним скрытым слоем).  При-
менение ИНС в обеих подсистемах позволило в 
значительной степени унифицировать систему 
поддержки принятия оперативных решений.  

Построение модулей классификации подсис-
тем СППоР с применением искусственных нейрон-
ных сетей позволяет ускорить процесс классифи-
кации, а, следовательно, и всей системы в целом, 
по сравнению с методами, основанными на вычис-
лении расстояний между векторами параметров, на 
применении скрытых марковских моделей,  мето-
дом DTW и др. [3].  

7. Возможность применения ИНС в качестве 
основы для построения модулей классификации 
ограничивается количеством параметров сигналов, 
поступающих на ее входы. В наших разработках 
модули параметризации подсистем выявления 
«ключевых» речевых фрагментов и распознавания 
человека строятся на основе метода кратковремен-
ного анализа [3].  

При этом определение информативных пара-
метров речевых сигналов основывается на расчете 
кепстральных коэффициентов на каждом фрейме, 
на которые делится «ключевой» речевой фрагмент. 
В случае непосредственного использования в каче-
стве информативных параметров таких кепстраль-
ных коэффициентов, их количество, а, значит, и 
количество входных параметров ИНС, достигало 
бы значительных величин (с учетом того, что ко-
личество кепстральных коэффициентов на одном 
фрейме составляет от 12 до 20 единиц, а количест-
во фреймов – несколько десятков).  

Для обеспечения возможности построения 
модулей классификации подсистем выявления 
«ключевых»  речевых фрагментов и распознавания 
человека на основе ИНС было необходимо сущест-
венно уменьшить количество информативных па-
раметров речевых сигналов, подаваемых на вход 
ИНС. Это было достигнуто в процессе разработки 
новой системы информативных параметров, бази-
рующихся на кепстральных коэффициентах линей-
ного предсказания (ККЛП), рассчитываемых на 
каждом фрейме, на которые разбиваются «ключе-
вые» речевые фрагменты. Применение разработан-
ной системы информативных параметров позволи-
ло существенно (более чем на порядок) уменьшить 
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количество входных параметров (нейронов) искус-
ственной нейронной сети без сколько-нибудь су-
щественного уменьшения процента правильной 
аутентификации человека. 

8. Дальнейшее повышение достоверности оп-
ределения степени утомления, сонливости и трево-
ги может быть достигнуто на основе введения кон-
троля этих состояний во время регулярных пере-
рывов в работе диспетчера по состоянию его сер-
дечно-сосудистой системы (с применением порта-
тивных электрокардиографов). Оценить состояние 
сердечно-сосудистой системы диспетчера можно 
по пульсу и параметрам электрокардиограммы  (в 
частности, по вариабельности сердечного ритма, 
определяемой по значениям кардиоинтервалов на 
основе работ Баевского Р.М., Кальниша В.В. и дру-
гих ученых [4]).  

контроль, в совокупности с психофизиологи-
ческим  предсменным и послесменным психофи-
зиологическим контролем, позволяет судить о тен-
денции изменения состояния диспетчера. Анализ 
тенденции изменения ПФС диспетчера в течение 
рабочей смены и от смены к смене, а также тен-
денции изменения его психофизиологического ре-
сурса  позволяет более обоснованно подходить к 
вопросам допуска авиадиспетчера на его рабочее 
место. 

Пути повышения достоверности  
работы и быстродействия 

 подсистем СППоР 
Пути повышения достоверности  

работы и быстродействия подсистем  
распознавания человека и выявления 

«ключевых» речевых фрагментов  
в его непрерывной речи 

1. Для повышения достоверности работы сис-
темы поддержки принятия оперативных решений в 
подсистемах распознавания человека и выявления 
«ключевых» речевых фрагментах предлагается 
применять ИНС с несколькими выходами.  

При применении ИНС в подсистеме распозна-
вания человека на каждом выходе ИНС рассчиты-
вается вектор размерности n, i-й элемент которого 
является вероятностным значением того, что про-
цедуру аутентификации проходит конкретный (i-
ый) диспетчер, параметры которого занесены в 
соответствующую базу данных.  

При применении ИНС с несколькими выхода-
ми в подсистеме распознавания речевых фрагмен-
тов получаем вектор размерности n, каждый (i-й) 
элемент которого есть вероятностное значение то-
го, что поступивший на вход искусственной ней-
ронной сети речевой фрагмент является одним из 
ключевых (параметры которого занесены в базу 
данных ключевых речевых фрагментов).  

Применение искусственных нейронных сетей 
с несколькими выходами  позволяет ускорить про-
цессы аутентификации и поиска «ключевых» рече-
вых фрагментов в непрерывной речи диспетчера, 
производя указанные действия одновременно по 
соответственно нескольким диспетчерам и рече-
вым фрагментам.  

Естественно, применение искусственных ней-
ронных сетей с несколькими выходами сопровож-
дается усложнением процесса обучения искусст-
венных нейронных сетей. 

2. Еще одним путем повышения достоверно-
сти работы и быстродействия системы поддержки 
принятия оперативных решений является обосно-
ванный выбор параметров искусственных нейрон-
ных сетей.  

Значения параметров искусственных нейрон-
ных сетей рассчитывались в процессе тестирования 
модулей параметризации и классификации по кри-
терию максимума процента правильно проведен-
ной классификации (процента правильной аутен-
тификации / правильно классифицированных сиг-
налов). Определялись следующие параметры мо-
дулей параметризации и классификации: длина 
фрейма, количество коэффициентов линейного 
предсказания, примененных при расчете ККЛП, 
количество ККЛП, количество нейронов в скрытом 
слое ИНС и количество эпох.  

Исследования показали, что существенное 
влияние на быстродействие системы поддержки 
принятия оперативных решений оказывает количе-
ство нейронов в скрытом слое ИНС – результаты 
совместного анализа зависимости процента пра-
вильной аутентификации и времени проведения 
классификации от этого параметра свидетельству-
ют о том, что качество аутентификации незначи-
тельно зависит от количества нейронов в скрытом 
слое, между тем как продолжительность вычисле-
ний при увеличении количества нейронов скрытого 
слоя существенно возрастает. 

3. Для обеспечения работы системы поддерж-
ки принятия оперативных решений в режиме ре-
ального времени (достижение этого режима явля-
лось одной из целей исследований и разработки 
системы) время обработки сигналов не должно 
превышать  усредненную длительность «ключе-
вых» речевых фрагментов.  

На практике была достигнута средняя про-
должительность обработки в подсистемах распо-
знавания человека и выделения «ключевых» рече-
вых фрагментов из непрерывной речи на уровне 25 
мс, что существенно меньше длительности «клю-
чевых» речевых фрагментов. Это свидетельствует 
об обеспечении работы системы поддержки приня-
тия оперативных решений в режиме реального 
времени. 
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Пути повышения достоверности  
работы подсистемы контроля  

ПФС авиадиспетчера 
В соответствии с разработанным методом кон-

троль ПФС предлагается проводить на основе срав-
нительного анализа контрольных и эталонных ин-
формативных параметров, характеризующих от-
дельные (в первую очередь, гласные) фонемы, вхо-
дящие в состав «ключевых» речевых фрагментов. 

Проведенные теоретические и эксперимен-
тальные исследования, целью которых являлся ана-
лиз параметров, характеризующих речевые фраг-
менты, с точки зрения их эффективности для опре-
деления ПФС, показали, что для повышения досто-
верности работы системы поддержки принятия 
оперативных решений целесообразно увеличивать 
количество анализируемых информативных пара-
метров.  

В качестве информативных предлагается при-
менять следующие параметры «ключевых» рече-
вых фрагментов: частоту основного тона и связан-
ные с ней параметры (изрезанность мелодического 
контура, дисперсия, среднее значение и др.), фор-
мантные частоты и их отношения, длительность 
произнесения «ключевых» речевых фрагментов. 

Выводы 
В статье приведены основные составляющие  

метода повышения достоверности работы и быст-
родействия голосовой системы поддержки приня-
тия оперативных решений, применение которых 
позволило обеспечить функционирование разрабо-
танной системы в режиме реального времени при 
высокой степени достоверности (процент правиль-
ной аутентификации выше 98%).   

Обоснована структурная схема системы под-
держки принятия оперативных решений, описаны  
информационные технологии, с применением ко-

торых разработан метод, представлены пути по-
вышения достоверности работы и быстродействия 
подсистем разработанной системы поддержки при-
нятия оперативных решений. 

В соответствии с разработанным методом ау-
тентификация диспетчера по его непрерывной речи 
сводится к ее проведению по «ключевым» речевым 
фрагментам, выделенным из непрерывной речи 
диспетчера. Поиск и выделение из непрерывной 
речи «ключевых» речевых фрагментов осуществ-
ляется с применением введенной в состав системы 
поддержки принятия оперативных решений специ-
альной подсистемы.  

Подсистемы распознавания человека и выяв-
ления «ключевых» речевых фрагментов построены 
на основе методов теории распознавания образов. 
Предложен новый подход к построению подсистем 
распознавания человека и выявления «ключевых» 
речевых фрагментов, основанный на применении 
ИНС, обоснованном выборе их параметров, а также 
разработанной системе информативных парамет-
ров речевого сигнала. 
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МЕТОД ПІДВИЩЕННЯ ЕФЕКТИВНОСТІ  

РОБОТИ СИСТЕМИ ПІДТРИМКИ ПРИЙНЯТТЯ РІШЕНЬ 
 З УПРАВЛІННЯ ІНФОРМАЦІЙНОЮ БЕЗПЕКОЮ АВІАТРАНСПОРТНИХ ПІДПРИЄМСТВ 

В.О. Темніков 
Представлені основні складові методу підвищення швидкодії та достовірності роботи систем підтримки при-

йняття рішень з управління інформаційною безпекою авіатранспортних підприємств. Застосування розробленого 
методу дозволило забезпечити функціонування системи підтримки прийняття рішень в режимі реального часу при 
високому ступені достовірності її роботи. 

Ключові слова: система підтримки прийняття рішень, диспетчер, аутентифікація, психофізіологічний стан, 
розпізнавання образів, штучна нейронна мережа. 

 
METHOD FOR INCREASING THE EFFICIENCY  

OF THE DECISION SUPPORT SYSTEM FOR INFORMATION 
SECURITY MANAGEMENT OF AIR TRANSPORT ENTERPRISES 

V.A. Temnikov 
The article presents the main components of the method for improving the speed and reliability of the decision support 

system for information security management of air transport enterprises. The application of the developed method allowed to 
ensure the functioning of the decision support system in real time mode with a high degree of reliability of its work. 

Keywords: decision support system, air traffic controller, autentification, psychophysiological state, pattern recogni-
tion, artificial neural network. 


