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АНАЛІЗ СТРУКТУРИ СИСТЕМИ ЗАХИСТУ ІНФОРМАЦІЇ 
 
В статті виконаний аналіз пріоритетних елементів архітектури системи захисту інформації з позиції ефективності її 
роботи. Система включає в себе модулі для реєстрації, обліку та обмеження доступу з урахуванням затверджених 
норм та правил, шифрування інформації, що передається або зберігається, резервування інформаційних ресурсів та 
забезпечення цілісності. Проаналізовано основні компоненти забезпечення інформаційної безпеки, які здійснюють 
контроль ефективності проведених заходів та заходів, що вживаються щодо захисту інформації з використанням 
технічних засобів. Усі ці модулі доцільно використовувати як обов'язкові компоненти системи захисту інформації, 
хоча переважна більшість загроз для інформаційної системи може бути реалізована лише під час роботи обчислю-
вальної системи. Система інформаційної безпеки є структурною одиницею інформаційної системи; це структурна, 
функціональна та організаційна складова, що відтворює архітектуру захищеної системи. Безперервність контролю 
необхідна для постійного захисту всіх елементів системи. Вона повинна бути надійною і працювати  як в активно-
му, так і в пасивному стані інформаційної системи. Підвищення безпеки будь-якого об'єкта може бути досягнуто за 
допомогою багаторівневої і багатокомпонентної конструкції системи захисту. У цьому випадку реалізація будь-
якої загрози зможе впливати на об'єкт, що охороняється, лише якщо всі встановлені рівні захисту будуть подолані, 
з урахуванням всього комплексу вимог захисту та факторів, що впливають на захист. 
 

Ключові  слова:  інформаційна безпека, система захисту інформації, інформаційні загрози, несанкціонований 
доступ, оптимізація архітектури, контроль доступу. 
 

 

Вступ 
Постановка проблеми. Використання новітніх 

інформаційних технологій, автоматизованих систем 
управління та інформаційно-аналітичних систем 
тобто тих систем, які мають безпосередній вплив на 
оборону країни, безпеку життєдіяльності людини, 
економіку, транспортну логістику, науку тощо, ві-
дображають рівень розвитку інформаційного суспі-
льства взагалі і в Україні зокрема. Робота з інфор-
мацією, а саме її збір, фіксація, перетворення, зчи-
тування, передача, зберігання та знищення – це ті 
процеси, які використовуючи конгломерат апарат-
них і програмних засобів та інформаційно-
телекомунікаційних мереж, потребує високого рівня 
інформаційної безпеки 

Мета статті – відобразити можливу структуру 
системи інформаційної безпеки або систем захисту 
інформації (СЗІ), яка здатна запобігати нанесенню 
шкоди через неповноту інформації, її несанкціоно-
ване поширення, використання, порушення цілісно-
сті, конфіденційності та доступності інформації. 

Аналіз останніх досліджень і публікацій. 
Проблеми інформаційної безпеки комп’ютерних 
систем вже досить давно стали предметом особливої 
уваги не тільки вузького кола спеціалістів, але й 
великої кількості розробників і користувачів сучас-
них інформаційних технологій, автоматизованих 
систем управління та інформаційно-аналітичних 
систем. Розвиток інформаційних технологій в сфері 
інженерних і транспортних мереж потребує інтегра-
ції різноманітних спеціалізованих програмних і апа-
ратних компонентів і тому комплексне вирішення 
завдань захисту даних диктується не тільки доцільні-
стю запобігання максимальному спектру загроз інфо-
рмаційній безпеці. Без реалізації комплексного під-
ходу до вирішення завдання захисту інформації не-
можливо ефективно вирішити жодної локального 

завдання захисту. Цій проблемі присвячені роботи 
фахівців у сфері інформаційної безпеки Хорошка 
В.О., Кормич Б.А., Шорошев В.В., Чекатков А.О., 
Степанов Є.О., Корнєєв І.К., Рибальський О.В., тощо. 

Спираючись на фундаментальні поняття, по-
ложення і висновки досліджень можна стверджува-
ти, що Інформаційна безпека є складним, системним 
і багаторівневим фактором, на стан і перспективи 
розвитку якого мають безпосередній вплив захист 
інформаційного простору; захист інформації з об-
меженим доступом; захист інформаційних ресурсів 
[1–5]. При цьому під безпекою інформації розумі-
ють такий стан інформації, яку зберігають, оброб-
ляють і передають, при якому неможливе випадкове 
навмисне розкриття, зміна або знищення даних [4]. 

Результати досліджень в області інформаційної 
безпеки показали, що безпека інформації комп'юте-
рних систем забезпечується та підтримується ком-
плексом апаратно-програмних засобів і повинна 
бути захищена від будь-яких атак, але в той же са-
мий час існує наявність різних помилок, від яких 
страждають і самі засоби захисту. Дана обставина 
дає необхідність урахування багатьох чинників, се-
ред яких повинні бути навмисне порушення цілісно-
сті, можливість втрати або часткового спотворення 
службової інформації, яка може трапиться в резуль-
таті відмов апаратних або програмних засобів сис-
теми захисту інформації [6]. 

Захист інформації, яка обробляється в інформа-
ційно-телекомунікаційних системах (ІТС), полягає в 
створенні і підтримці в активному та дієздатному 
стані заходів - як технічних (інженерних, програмно-
апаратних), так і нетехнічних (правових, організацій-
них), що дозволяють запобігти або ускладнити мож-
ливість реалізації загроз, а також знизити потенційні 
збитки. Іншими словами, захист інформації спрямо-
вано на забезпечення безпеки інформації, що зберіга-
ється в ІС або обертається в ІТС в цілому, тобто тако-
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го стану, яке забезпечує збереження заданих власти-
востей інформації і ІТС, яка її обробляє. 

Основна частина 
Процес інформатизації сучасного світу на сьо-

годнішній день визначає рівень інформаційної без-
пеки спираючись на необхідність різнопланового 
захисту інформації, незалежно від місця знаходжен-
ня її носіїв. 

Широке використання спеціалізованих і глоба-
льних інформаційних систем (ІС) в органах управ-
ління, структурах охорони здоров'я, на транспорті та 
у сфері державотворення дають можливість накопи-
чувати і передавати величезні обсяги цінної інфор-
мації [5–8]. Але, в той же час, саме широке викорис-
тання ІС робить ці системи вразливими для неконт-
рольованого доступу до інформації, що захищаєть-
ся, зростають ризики і небезпеки несанкціонованих 
впливів на інформацію в цих системах. 

До факторів уразливостей ІС належить віднос-
но велика величина небезпеки внутрішніх інформа-
ційних загроз, широке використання кримінальними 
структурами пристроїв таємного отримання інфор-
мації, зростання числа злочинів у сфері комп'ютер-
ної інформації. 

Одним з основних компонентів забезпечення 
інформаційної безпеки є контроль ефективності 
проведених заходів та заходів, що вживаються щодо 
захисту інформації з використанням технічних засо-
бів, оскільки сьогодні неможливо своєчасно прогно-
зувати і виявляти загрози, достовірно оцінювати 
небезпеку і вживати адекватних заходів щодо їх 
усунення. 

При реалізації ефективного захисту конфіден-
ційних даних засоби захисту інформації від несанк-
ціонованого доступу та засоби захисту даних пови-
нні розглядатися як засоби, що взаємодоповнюють 
одне одному. 

Система захисту інформації (СЗ) визначається 
як сукупність всіх засобів, методів і заходів, які по-
тенційно можуть бути використані для вирішення 

певних завдань із захисту об’єктів, що входять до 
складу ІС [5]. 

СЗІ повинна відповідати ряду вимог, найваж-
ливіші з яких представлено на рис. 1.  

 
Сукупності завдань із захисту інформації та 
пропозиції щодо їх вирішення 
Забезпечення всіх вимог захисту 
Мінімальні перешкоди для користувача 
Зручність для персоналу, що обслуговує систе-
му захисту 
Мінімізація витрат на систему захисту 
Максимальне використання серійних засобів 
Комплексне використання засобів  
Оптимізація архітектури 
Структурованість всіх компонентів  

Ви
м

ог
и 

до
 С

ЗІ
 

Простота експлуатації 
 

Рис. 1. Єдина концепція захисту інформації 
 
Крім того, однією з вимог до складу і функціо-

нальним можливостям систем захисту інформації є 
вимога адаптованості: спроможності пристосування 
до зміні структури або умов функціонування 
об’єктів ІС. 

Сама по собі система захисту інформації має 
дуалістичну властивість: з одного боку СЗІ є не-
від’ємною складовою системи обробки інформації і 
має здійснювати захист всієї сукупності об’єктів, що 
входять до складу ІС, а з іншого – СЗІ повинна бути 
автономною, незалежною від інших підсистем. 

СЗІ повинна контролювати всі процедури ав-
томатизованої обробки інформації, що циркулює в 
ІС, і результати контролю (основного і проміжних) 
повинні реєструватися в спеціальних реєстраційних 
журналах з фіксованим періодом часу перевірки. 

Оскільки СЗІ є структурною одиницею ІС, то-
му вона являє собою структурну, функціональну та 
організаційну побудову, яка відтворює архітектуру 
системи, що вимагає захисту. Один з варіантів мож-
ливої архітектури представлено на рис. 2. 

 

 
Рис. 2. Архітектурна побудова системи захисту інформації 

 
Головний модуль системи захисту інформації 

призначений для об'єднання всіх модулів, що вхо-
дять до складу СЗІ в єдину цілісну систему, для ор-
ганізації її функціонування. Головний модуль може 

включати організаційні (група співробітників спеці-
ально виділених для забезпечення захисту інформа-
ції згідно розроблених правил та нормативної бази, 
які регламентують виконання цих функцій службою 



Системи управління, навігації та зв'язку, 2019, випуск 2(54)                                                     ISSN 2073-7394 

 80 

захисту інформації) та технічні складові (сукупність 
технічних засобів СЗІ, відображення їх стану, конт-
ролю доступу до них, управління їх включенням 
тощо). 

До функцій головного модулю системи захисту 
інформації належать:  

організація і забезпечення перевірок коректно-
сті функціонування СЗІ; 

блокування безконтрольного і несанкціоновано-
го доступу до носіїв конфіденційної інформації або 
реагування при попередженні про спробу доступу; 

управління потоками конфіденційної інформа-
ції; 

контроль за виконанням вимог шифрування 
інформації і управління ключами шифрування; 

контроль за періодичністю резервування інфо-
рмаційних ресурсів; 

визначення способу їх знищення після закін-
чення терміну придатності або застарівання інфор-
мації; 

забезпечення недоступності засобів управління 
доступом з боку користувачів з метою їх зміни або 
вимкнення; 

реєстрація всіх процесів, що відбуваються при 
функціонуванні системи; реєстрація даних для ана-
лізу оцінки рівня безпеки об'єкта. 

Модуль обмеження доступу призначений ви-
конувати функції ідентифікації, автентифікації і ко-
нтролю доступу користувачів і процесів до системи, 
серверу, мереж та каналів зв'язку; периферійних 
пристроїв, програм, дисків та файлів-носіїв конфі-
денційної інформації. Виходячи з перерахованих 
функцій і залежно від типу систем захисту до складу 
модуля обмеження доступу можуть входити наступ-
ні компоненти: 

контролери, що відповідають для обмеження 
доступу; 

ідентифікатори (безконтактні та контактні кар-
ти, електронні ключі, брелоки); 

кардрідери різних рівнів складності (до їх 
складу належать і кардрідери для зчитування біоме-
тричних даних); 

виконавчі пристрої, що обмежують або нада-
ють доступ до різних зон контрольованої території 
або об'єкта. 

Контролер зберігає коди ідентифікаторів зі спи-
ском прав доступу кожного з власників ідентифікато-
ра у власній незалежній пам'яті. У випадку викорис-
тання мережевого зв’язку, контролер об'єднується в 
єдину систему з іншими контролерами і комп'ютером 
для можливості централізованого контролю і управ-
ління. У такому випадку рішення про надання досту-
пу може прийматися як контролером, так і програм-
ним забезпеченням головного комп'ютера. 

При використання інтелектуальних IP-контро-
лерів є можливість, крім функції контролю доступу, 
інтегрувати контролер з системами відеоспостере-
ження, охоронною і пожежною сигналізацією. Кон-
тролер може мати додаткові цифрові входи для під-
ключення різних датчиків, і додаткові силові виходи 
для управління елементами системи безпеки. На базі 
таких контролерів будуються системи доступу з 

забороною повторного проходу, реалізовується ло-
гіка роботи шлюзових кабін, записується відео події 
проходу, а також настроюються різні реакції інтег-
рованої системи безпеки на події в системах конт-
ролю та керування доступом, що входять до складу 
об’єктів ІС. 

Ідентифікатор – це певне ім’я, яке дозволяє 
звернутись до об'єкта або ознака, яка цілком визна-
чає сутність, в наперед визначеному просторі. Іден-
тифікатор, як унікальний параметр, дозволяє суб'єк-
тові (користувачу або процесу, який діє від імені 
певного користувача) повідомити своє ім'я і повинен 

завжди мати сталі характеристики, а саме: розгляда-
тися як неподільна (атомарна) номінативна одиниця; 
вказувати тільки на одну сутність; може існувати 
лише в одному адресному просторі. 

В якості компонентів, що входять до модулю 
обмеження доступу можна додати мережеві сенсо-
ри, які призначені для спостерігання за мережевою 
активністю і збирають інформацію про події безпе-
ки, які відбуваються в мережі. Обмеження доступу 
до ресурсів системи в певні інтервали часу часто 
зустрічається в інфокомунікаційних мережах, коли 
між користувачем і сервером (або групою серверів) 
знаходиться система захисту інформації (або її апа-
ратна частина – супервізор). Вона і визначає розміри 
тимчасових інтервалів, протягом яких користувач 
має доступ до ресурсів. З функціонального погляду 
вони є пакетними аналізаторами, які декодують па-
кети з мережевого трафіку, здійснюють попередню 
фільтрацію до протоколів і передають отримані па-
кети детектору для подальшого аналізу. Пакетні 
аналізатори поділяються на два основних типи, а 
саме: системні (host-sensors) і мережеві (network-
sensors) сенсори. Host-sensors здійснюють моніто-
ринг стану системи, network-sensors досліджують 
зовнішні впливи на неї. 

Модель обмеження доступу, реагуючи на спро-
би несанкціонованих дій, повинна виконати одну з 
процедур, залежно від засобів та методів втручання: 
переривання обробки даних, які захищаються; зни-
щення інформації, яка може стати доступною вна-
слідок виявлених несанкціонованих впливів; термі-
нове повідомлення про небезпечну ситуацію, що 
склалася, служби, яка відповідає за стан інформа-
ційної безпеки; вживання заходів для виявлення 
порушника або/та усунення небезпеки. 

Модуль, який призначений для криптографічно-
го захисту, забезпечує цілісність і конфіденційність 
збереженої інформації на різного виду носіях та ін-
формації, яка може бути передана по каналах зв'язку; 
забезпечення автентифікації джерела даних та прихо-
вування змісту конфіденційних повідомлень. 

Серед можливих модулів, що входять до скла-
ду СЗІ, модуль забезпечення цілісності є 
обов’язковим та одним з найважливіших. До складу 
його функцій можуть входити засоби і методи для 
забезпечення адміністрування захисту інформації; 
відновлення СЗІ при можливих збоях; періодичне 
тестування функцій системи захисту персональних 
даних. Загрози порушення цілісності існують на всіх 
рівнях інформаційної системи: загрози цілісності 
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(достовірності) інформації або носія інформації 
(знищення носія і інформації, що зберігається на 
ньому); загрози цілісності програмного середовища 
та апаратної конфігурації інформаційної системи; 
загрози цілісності приміщення, що підлягає, будівлі, 
прилеглої території і т.д. 

Модуль реєстрації та обліку використовуючи за-
соби реєстрації та обліку подій/ресурсів із зазначен-
ням часу та учасника подій, відповідає за збір даних 
про події, що відбуваються в інформаційній системі, 
фіксування дати та часу друкування документу та 
кількості його друкованих копій; контроль та фікса-
ція інформації про передачу даних у вигляді пакетів 
або повідомлень по лініях і каналах зв'язку. Реєстра-
ція може здійснюватись за допомогою засобів ручно-
го або автоматичного ведення журналу і формування 
підсумкових звітів роботи користувачів та обладнан-
ня за обраними параметрам, які повинні бути попере-
дньо зареєстровані. Даний модуль необхідний для 
виявлення, запису та аналізу подій, пов'язаних із за-
безпеченням безпеки інформації, не дивлячись на те, 
що безпосередньо для запобігання порушенням без-
пеки цей модуль не використовується. 

Ведення реєстраційних журналів (протоколів) 
системи захисту полягає (у випадку автоматичного 
ведення) в реєстрації спеціальними програмними 
засобами такої інформації: 

час активації та деактивації системи захисту 
ресурсів активної ОС; 

інформація про будь-яке намагання або вдалі 
спроби входу в ОС; 

характер, час та результати реагування системи 
захисту на сигнали про намагання здійснити несан-
кціоновані дії; 

відомості про початок та закінчення сеансів 
роботи користувачів; 

інформація про всі запити на доступ до ресур-
сів та даних, які захищаються; 

відомості про затримку та відмови у роботі 
програмно-апаратних засобів і результати регенера-
ції; 

інформація, яка пов’язана з запуском та закін-
ченням роботи програм, з відкриттям, зміною та 
закриттям файлів тощо). 

При виконанні проміжного контролю за корек-
тним функціонуванням системи захисту інформації 
мають відбуватись перевірки: 

апаратних засобів – за допомогою тестових 
програм; 

програмних засобів − перевірка на цілісність та 
за іншими ідентифікуючими ознаками; 

фізичних осіб – за допомогою організаційних 
заходів; 

база даних еталонних та зразкових параметрів 
або даних, що забезпечує своєчасну видачу еталон-
них даних у випадку, якщо доступ до них здійсню-
ється іншими компонентами системи захисту; 

реєстраційних журналів − на цілісність та за-
хищеність згідно з встановленими правилами та но-
рмами; 

інформація, яка захищається, − програмно на 
цілісність та захищеність; 

організаційні засоби − проводиться співробіт-
никами служб захисту. 

Всі ці модулі доцільно використати в якості 
обов’язкових складових системи захисту інформації, 
але слід зазначити, що переважна більшість погроз 
інформаційній системі можуть бути реалізовані тільки 
в процесі функціонування обчислювальних системи. 

Висновки 
Інформація є основною складовою інформа-

ційних систем різного призначення, в першу чергу 
автоматизованих систем управління, які мають мо-
жливість широкого застосування засобів обчислю-
вальної техніки, периферійних пристроїв та засобів 
інфокомунікаційних мереж. 

В інформаційних системах автоматизованих 
систем управління будь-якого призначення: в сфе-
рах державного управління, військової сфери, бан-
ківської діяльності, управління транспортними засо-
бами тощо, постійно зростає обсяг та цінність стра-
тегічної та конфіденційної інформації, яка викорис-
товується і передається по інфокомунікаційних ме-
режах, тому велике значення мають швидкість та 
інформаційна надійність передачі даних, які визна-
чають ефективність інформаційних систем. 

Разом з тим зростає кількість інформації з об-
меженим доступом, оскільки у сучасному суспільстві 
інформація набуває нового статусу: є гарантом успі-
шної діяльності організації, або використовується як 
засіб інформаційної війни, тому актуальною пробле-
мою є створення методології, концепції захисту ін-
формації в інформаційних системах, її облік, обробка 
і зберігання та впровадження елементів архітектури 
систем захисту інформації в загальну інформаційну 
систему в якості обов’язкової складової. 

Головний модуль системи захисту інформації 
має забезпечувати безперервне управління підпо-
рядкованими йому модулями безпосереднього захи-
сту об’єктів та функцій, розподілених по всіх струк-
турних компонентах ІС, пов'язаних із зберіганням, 
обробкою та передачею інформації структурним 
елементам обчислювальної мережі, центрам зв'язку і 
комутації, сховищам інформаційних носіїв та інш. 
Безперервність управління необхідна для безпере-
бійного захисту всіх елементів системи. Він має бу-
ти надійним і діяти безперебійно, як в активному, 
так і в пасивному стані ІС. 

Значного підвищення безпеки будь-якого об'-
єкта можна досягти шляхом багаторівневої та бага-
токомпонентної побудови системи захисту. В цьому 
випадку реалізація будь-якої загрози зможе вплива-
ти на об'єкт, який захищається, тільки у разі подо-
лання всіх встановлених рівнів захисту, при цьому 
враховується вся сукупність вимог до захисту і чин-
ників, які впливають на захист. Це дозволить забез-
печити необхідну безпеку інформації і процесу її 
обробки в обчислювальних системах. 

Вирішуючи задачу захисту інформації, необ-
хідно враховувати, що в загальному випадку захист 
полягає не тільки в протидії викраденню конфіден-
ційної інформації, але і в забезпеченні її доступності 
і цілісності. 
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Анализ структуры системы защиты информации 
Л. Н. Дегтярева, М. В. Мирошникова, С. В. Волошко 

В статье выполнен анализ приоритетных элементов архитектуры системы защиты информации с позиции эффектив-
ности ее работы. Система включает в себя модули для регистрации, учета и ограничения доступа на базе утвержденных 
норм и правил, шифрование информации, передаваемой или сохраняемой, резервирование информационных ресурсов и 
обеспечения целостности. Проанализированы основные компоненты обеспечения информационной безопасности, осуще-
ствляющие контроль эффективности проводимых мероприятий и мер, принимаемых по защите информации с использова-
нием технических средств. Все эти модули целесообразно использовать как обязательные компоненты системы защиты 
информации, хотя подавляющее большинство угроз для информационной системы может быть реализовано только при 
работе вычислительной системы. Система информационной безопасности является структурной единицей информацион-
ной системы; это структурная, функциональная и организационная составляющая, воспроизводит архитектуру защищенной 
системы. Непрерывность контроля необходима для постоянной защиты всех элементов системы. Она должна быть надеж-
ной и работать как в активном, так и в пассивном состоянии информационной системы. Повышение безопасности любого 
объекта может быть достигнуто с помощью многоуровневой и многокомпонентной конструкции системы защиты. В этом 
случае реализация любой угрозы сможет влиять на охраняемый объект, только если все установленные уровни защиты 
будут преодолены, с учетом всего комплекса требований защиты и факторов, влияющих на защиту. 

Ключевые слова:  информационная безопасность, система защиты информации, информационные угрозы, не-
санкционированный доступ, оптимизация архитектуры, контроль доступа. 

 
Analysis of the structure of the information security system 

L. Degtyareva, М. Miroshnykovа, S. Voloshko  
The article analyzes the priority elements of the information protection system architecture from the standpoint of the effec-

tiveness of its work. The system includes modules for registering, recording and restricting access based on approved norms and 
rules, encrypting information transmitted or stored, reserving information resources and ensuring integrity. Analyzed the main com-
ponents of information security, monitoring the effectiveness of measures taken and measures taken to protect information using 
technical means. It is advisable to use all these modules as mandatory components of an information protection system, although the 
vast majority of threats to an information system can be implemented only during the operation of a computing system. The informa-
tion security system is a structural unit of an information system; therefore, it is a structural, functional and organizational component 
that reproduces the architecture of the protected system. Continuity of control is necessary for the continuous protection of all ele-
ments of the system. It must be reliable and operate smoothly, both in the active and in the passive state of the information system. 
Enhance the security of any object can be achieved through a multi-level and multi-component construction of the protection system. 
In this case, the implementation of any threat will be able to influence the protected object only if all established protection levels are 
overcome, taking into account the entire set of protection requirements and factors affecting protection. 

Keywords:  information security, information protection system, information threats, unauthorized access, architecture 
optimization, access control. 


