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АНАЛІЗ БЕЗПЕКИ ДАНИХ В EMM СИСТЕМАХ  
 

Предметом дослідження в статті є аналіз методів, що забезпечують безпеку корпоративних даних та порядок доступу 
до них за умови використання систем керування власними пристроями в корпоративних цілях - EMM (Enterprise Mo-
bility Management) систем. Мета роботи –  розгляд та порівняння різних існуючих EMM систем, дослідження їх хара-
ктеристик та можливостей. В статті вирішуються наступні завдання: розгляд задач, структури та складових функцій 
EMM систем, визначення їх переваг та недоліків, аналіз найпопулярніших EMM систем. Отримано наступні результа-
ти: розглянута структура, основні підсистеми, переваги та недоліки систем керування власними пристроями, проана-
лізовані найпопулярніші програмні EMM системи. Висновки: Проведений аналіз основних концепцій побудови 
ЕММ системи в цілому та найпопулярніших представників ринку систем керування мобільними пристроями показав, 
що вибір однієї з них залежить від напрямків діяльності організації, операційної системи та фірми виробника пристро-
їв, що використовуються співробітниками в професійної діяльності. Застосування EMM систем для ведення бізнесу 
можна назвати цілком оправданим однак лише при коректному налаштуванню та впровадженню цих систем.  
 

Ключові  слова:  EMM система, BYOD система, віддалене керування мобільними пристроями, захист корпора-
тивної інформації. 

 

Вступ 
Постановка проблеми. В даний час все більше 

особисті мобільні пристрої, такий як смартфон, 
планшет чи ноутбук, використовуються не тільки 
для повсякденних цілей, а в тому числі і для вико-
нання завдань професійної діяльності. Однак корис-
туватися ними в робочих питаннях буває досить 
складно, або взагалі неможливо через встановлені 
політики безпеки в організаціях. Тому на початку 
ХХІ сторіччя було запропоновано використання 
нової ІТ-політики, яку назвали Bring Your Own 
Device (BYOD), або «візьми свій власний пристрій». 
Але найбільшої популярності ця концепція досягла 
лише в 2010-х роках за підтримки таких компаній як 
Intel, Citrix Systems та Unisys [1–17]. 

Першою реалізацією цієї політики стали Mobile 
Device Management (MDM) системи, які включали 
набір сервісів та технологій, що забезпечували конт-
роль та захист мобільних пристроїв, які використовує 
організація та її співробітники. Керування мобільни-
ми пристроями переслідує дві задачі: забезпечення 
безпеки корпоративної інформації на пристроях, які 
знаходяться поза мережевої інфраструктури, а також 
контроль за станом самих пристроїв. Одними з най-
поширеніших проблем, з якими стикається більшість 
компаній є такі: втрата або крадіжка мобільного при-
строю; атаки на пристрої, які вже утилізуються; віру-
сні атаки; фішингові атаки; автоматичне завантажен-
ня недозволених додатків; атаки через небезпечні 
мережі. Ці загрози можуть впливати на такі активи 
компанії, як особисті данні, інтелектуальна власність 
підприємства, фінансові активи, справність та досту-
пність пристроїв та сервісів. Захист від цих загроз і є 
призначенням MDM систем. 

Еволюцією MDM систем стали Enterprise 
Mobility Management (EMM) системи, які включали 
окрім MDM також і Mobile Identity Management, 
Mobile Application Management, Mobile Content 
Mamgemet системи [1, 18]. 

Метою статті є аналіз можливостей та недолі-
ків EMM систем, виявлення можливих погроз при їх 
застосуванні. 

Виклад основного матеріалу 
Загальна структура системи.  В першу  чергу 

призначенням EMM систем є корпоративне керуван-
ня, безпека та контроль мобільних розрахунків. 
Система охоплює усі процеси і політики на всіх 
мобільних пристроях, які являються частиною або 
основними елементами бізнес-процесів. Сфера ді-
яльності EMM в основному  направлена на  безпеку, 
інтеграцію додатків та керуванні, а також на фінан-
сові наслідки таких рішень. 

При використанні EMM систем корпоративна 
політика повинна гарантувати, що додаток буде ін-
тегровано і він може бути використаним на мобіль-
ному пристрої, водночас повинні забезпечуватися 
необхідні механизми безпечного доступу. Крім того 
організація повинна контролювати і керувати усіма 
процесами, пов’язаними з бізнесом та фінансовими 
расходами, пов’язаними з використанням таких 
рішень пристроям які можуть належати організації 
або співробітнику. Таким чином, EMM система - це 
набір людей, процессів і технологій, зосереджених 
на керуванні мобільними пристроями, бездротовими 
мережами та іншими сервісами мобільних обчис-
лень в контексті бізнесу. Для досягненя розділення 
особистої та корпоративної інформації в мобільному 
пристрої застосовуються методи: 

1) управління мобільними додатками (Mobile 
application management, MAM) - управління при-
строями на рівні додатків. Наприклад, налаштуван-
ня їх доступу до інформації; 

2) управління мобільною ідентифікацією 
(Mobile identity management, MIM) - функціонал, що 
обмежує використання мобільного пристрою. На-
приклад, призначення ролей користувачів; 

3) управління мобільним контентом (Mobile 
content management, MCM) - повний контроль на 
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рівні корпоративного контенту. Може включати в 
себе обмеження копіювання і вставки, доступу до 
репозиторіїв бізнес-контенту. Майже завжди є час-
тиною ЕММ системи; 

4) управління мобільним пристроєм (Mobile 
device management, MDM) - система, що працює на 
рівні мобільного пристрою та забезпечує повний 
доступ до всіх його можливостей.  

Не дивлячись на те, що усі методи розділення 
особистої та бізнес інформації мають одну й ту ж 
саму мету, а саме захист корпоративних додатків та 
інформації, підходи їх реалізації можуть розрізню-
ватись [18–20]. 

EMM система потребує, що на пристрої 
обов’язково створюється додатковий простір для 
збереження корпоративної інформації (рис. 1) [18]. 
Це дозволяє досягти розподілення контенту на пер-
сональному девайсі користувача, що забезпечує 
безпеку. Реалізація цієї функції може бути різною та 
напряму впливати на рівень захищеності від атак. 
Вона дозволяє забезпечувати різні механізми безпе-
ки такі як: завантаження оновлень контенту напряму 
до захищеного контейнера; обмеження доступу до 
даних в контейнері в залежності від часу або місцю 
розташування пристрою; дистанційне видалення 
даних в контейнері. 

 
Рис. 1. Розділення даних в EMM системі 

 
Переваги та недоліки системи. До переваг 

EMM систем можна віднести те, що організацією 
може контролюватися використання співробітника-
ми їх пристроїв в робочій мережі. 

Підвищується ефективність комунікацій спів-
робітників організації, покращується якість забезпе-
чення корпоративної безпеки через те, що адмініст-
раторам безпеки не потрібно окремо налаштовувати 
кожен пристрій, а політики встановлюються масово 
на підключені пристрої. Окрім цього, з’являється 
можливість доставки електронної пошти, синхроні-
зації календаря та контактів на смартфонах, план-
шетах та інших персональних пристроях. Для дося-
гнення безпеки застосовується захист каналу за до-
помогою  віртуальної приватної мережі (VPN) і 
служб віддалених робочих столів.  

До недоліків перш за все потрібно віднести  ва-
ртість впровадження таких систем. По-друге це фра-
гментованість пристроїв та їх програмного забезпе-
чення [21]. Результати аналізу фрагментованості ОС 
Android наведена в табл. 1. В більшості випадків цей 
фактор, якщо не унеможливлює, то дуже ускладнює 

керування, налаштування та своєчасне оновлення 
програмного забезпечення на всіх пристроях. Для 
нормального функціонування системи в цілому пот-
рібно мати в штаті кваліфікованих адміністраторів. 
Деякі співробітники можуть негативно ставитись до 
щільного контролю збоку організації, тому можуть 
виникнути складнощі. Політика безпеки в компанії 
може взагалі унеможливлювати використання пер-
сональних пристроїв, що робить недоцільним впро-
вадження ЕММ системи.  

 
Таблиця 1 –Фрагментованість ОС Android 

Версія Кодове ім'я API Поширеність 
2.3.3-2.3.7 Gingerbread 10 0.3% 

4.0.3-4.0.4 
Ice Cream 
Sandwich 

15 0.3% 

4.1.x 16 1.2% 
4.2.x 17 1.5% 
4.3 

Jelly Bean 
18 0.5% 

4.4 KitKat 19 6.9% 
5.0 21 3.0% 
5.1 Lollipop 22 11.5% 
6.0 Marshmallow 23 16.9% 
7.0 24 11.4% 
7.1 Nougat 25 7.8% 
8.0 26 12.9% 
8.1 Oreo 27 15.4% 
9 Pie 28 10.4% 

 
Порівняння найпопулярніших систем. На 

сьогодняшний день на ринку існує достатньо багато 
ЕММ систем [22]. Лідером на ринку ЕММ систем 
вважаеться система AirWatch by VMware [23]. Ця 
продукція користується попитом в таких галузях як 
енергетика, роздрібна торгівля, перевезення та інші. 
AirWatch by VMware підтримується всіма актуаль-
ними операційними системами, такіми як Android, 
IOS, Windows, MacOS. Може використовуватися для 
налаштувань пристроїв з Android Enterprise або 
Samsung Knox та складається з чотирьох підсистем: 

 Mobile device management, що забезпечує 
можливість швидкої ініціалізації пристроїв для 
корпоративного використання, застосовання політи-
ки безпеки та захисту корпоративних данних за умо-
ви доступу з мобільних систем; 

 Mobile Application Management, що забезпе-
чує можливість керування та встановлення або ви-
далення окремих додатків на рівні співробітників, 
персональних або робочих станцій підприємства; 

 Mobile Email Management, що забезпечує 
можливість захищеності корпоративної пошти; 

 Mobile Content Management, що забезпечує 
можливість захищеного доступу до робочих даних. 

MobileIron Platform це продукт компанії 
MobileIron, який є найбільш швидко розвивається у світі 
[24]. Він об’єднує класичний набір засобів безпеки та 
ЕММ функціоналу, таких як MDM, MAM, MCM. Та-
кож підтримує багато популярних операційних систем, 
що дозволяє швидко впровадити цю систему до існую-
чої бізнес інфраструктури. Технологічно складається з 
двох серверів: MobileIron VSP та MobileIron Sentry. 
Перший відповідає за керування системою,  облік 
пристроїв та поширення політики безпеки на кожен 
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пристрій. Інший контролює підключення пристроїв, 
веде облік усіх спроб підключення, контролює дос-
туп до поштового серверу. Обидва сервери можуть 
бути встановлені як віртуальна машина або як окре-
мий дистрибутив. 

Платформа MaaS360Cloud від IBM дозволяє 
керувати операційними системами – Android, IOS, 
Windows та MacOS [25]. Дозволяє Керувати доку-
ментами, поширювати додатки. Існує можливість 
захисту від різних вірусних атак та компрометації 
пристрою, наприклад втрати або крадіжки.  Забезпе-
чує створення VPN каналу для захисту інтернет 
з’єднань. Також сумісний з такою технологією як 
Android Enterprise та Samsung KNOX. Також плю-
сом даного продукту є його інтеграція з іншим про-
дуктом компанії штучним інтелектом IBM Watson.  

Samsung KNOX for Enterprise є розробкою ком-
панії Samsung, яка доступна тільки на пристроях цієї 
фірми виробника [26]. Це можна віднести до найго-
ловнішого недоліку цієї системи, однак це забезпечує 
наявність функцій, які недоступні для інших програ-
мних продуктів. Головними перевагами цієї системи 
є глибока інтеграція з «залізом» та програмним за-
безпеченням пристроїв, забезпечення гарантованого 
захисту корпоративних даних, наявності окремих 
VPN каналів для кожного додатка в так званому за-
хищеному контейнері, окремому захищеному середо-
вищу для бізнес додатків, корпоративної інформації 
тощо. Наявність контролю за станом пристрою, мож-
ливість повного керування адміністраторами даними 
на окремому пристрої. Однією з можливостей, яка 
виділяє цю систему від інших є можливість реєстрації 
пристрою в системі, налаштування на ньому усіх по-
літик безпеки, встановлення необхідного програмно-
го забезпечення ще до відкриття заводського паку-
вання та першого запуску пристрою, що значно обле-
гшує та пришвидшує імплементацію цього продукту. 

Використання ЕММ систем не може вберегти 
пристрій від втрати, або крадіжки, але вони дозволяють 
мінімізувати ризики, які можливі при даних випадках. 
Однією з основних можливостей є віддалене керування, 
видалення усіх даних. Можливе навіть блокування дос-
тупу до робочої зони, якщо зловмисник знає пароль 

доступу. Для захисту від досліджень зловмисниками 
утилізованих пристроїв в системі обов’язково застосо-
вується шифрування усіх важливих даних. Для захисту 
від встановлення небезпечного програмного забезпе-
чення застосовуються механізми налаштувань прав на 
пристрої. Наприклад, адміністраторами можливе блоку-
вання встановлення будь-яких програм, окрім програм з 
офіційного магазину додатків, який керується організа-
цією. Крім того, деякі системи постійно моніторять стан 
системи і виявляють будь-яке вторгнення, що забезпе-
чує гарантію якості та надійності системи в цілому. Що 
стосується захисту під час мережевого обміну інформа-
цією, то основним засобом є VPN. Окремі системи та-
кож можуть використовувати автентифікацію при дос-
тупі до корпоративної мережі шифрування усього тра-
фіку.  Присутня можливість створювати для кожного 
додатка окремий VPN канал, що також забезпечує дода-
ткову захищеність за умови використання загальнодо-
ступних або ненадійних мереж. Це також створює дода-
ткові переваги для сервера, тому що не потрібує постій-
ної підтримки каналу для усіх додатків. 

Висновки 
Збільшення ринку мобільних пристроїв сприяє 

їх більш масовому використанню в корпоративному 
сегменті для оптимізації робочого процесу та еко-
номії коштів. Достатньо стрімкий розвиток систем 
керування мобільними пристроями показує, що це є 
перспективним напрямком в ІТ та бізнес індустрії. 
Велике різноманіття компаній, які надають такі сер-
віси сприяє більш якісному розвитку технологій для 
забезпечення захисту корпоративної інформації як 
на самих пристроях, так і під час віддаленого досту-
пу до корпоративної мережі. Проведений аналіз ос-
новних концепцій побудови ЕММ системи в цілому 
та найпопулярніших представників ринку систем 
керування мобільними пристроями показав, що ви-
бір однієї з них залежить від напрямків діяльності 
організації, операційної системи та фірми виробника 
пристроїв, що використовуються співробітниками в 
професійної діяльності. Але кожна з розглянутих 
ЕММ систем дозволяє забезпечити базовий набір 
функцій безпеки інформації. 
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Анализ безопасности данных в EMM системах 

К. В. Нечволод, А. В. Северинов, А. В. Власов 
Предметом исследования в статье является анализ методов, обеспечивающих безопасность корпоративных данных и 

порядок доступа к ним при использовании систем управления собственными устройствами в корпоративных целях - EMM 
(Enterprise Mobility Management) систем. Цель работы - рассмотрение и сравнения различных существующих EMM систем, 
исследование их характеристик и возможностей. В статье решаются следующие задачи: рассмотрение задач, структуры и 
составляющих функций EMM систем, определение их преимуществ и недостатков, анализ самых популярных EMM систем. 
Получены следующие результаты: рассмотрена структура, основные подсистемы, преимущества и недостатки систем управ-
ления собственными устройствами, проанализированы самые популярные программные EMM системы. Выводы: Проведен-
ный анализ концепций построения EMM системы в целом и популярных представителей рынка систем управления мобиль-
ными устройствами показал, что выбор одной из них зависит от направлений деятельности организации, операционной систе-
мы и фирмы производителя устройств, используемых сотрудниками в профессиональной деятельности. Применение EMM 
систем для ведения бизнеса можно назвать вполне оправданным только при корректной настройке и внедрению этих систем. 

  

Ключевые слова:  EMM система, BYOD система, удаленное управление мобильными устройствами, защита 
корпоративной информации. 

 
Data security analysis in EMM systems 
K. Nechvolod, О. Sievierinov, A. Vlasov 

The subject of research in the article is the analysis of methods that ensure the security of corporate data and the order of 
access to it when using its own device management systems for corporate purposes - EMM (Enterprise Mobility Management) 
systems. The purpose of the work is to review and compare various existing EMM systems, to study their characteristics and 
capabilities. The article solves the following tasks: consideration of the tasks, structure and constituent functions of EMM sys-
tems, determination of their advantages and disadvantages, analysis of the most popular EMM systems. The following results 
were obtained: the structure, main subsystems, advantages and disadvantages of the systems for managing their own devices 
were considered, the most popular software EMM systems were analyzed. Conclusions: The analysis of the main concepts of 
EMM system construction as a whole and the most popular representatives of the market for mobile devices management sys-
tems has shown that the choice of one of them depends on the directions of the organization, operating system and manufacturer's 
devices companies used by the employees in their professional activities. The use of EMM systems for business can be called 
fully justified only with the correct configuration and implementation of these systems. 

 

Keywords:  EMM system, BYOD system, remote control of mobile devices, protection of corporate information. 


