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ИСПОЛЬЗОВАНИЕ КОМПОЗИТНЬІХ МАТЕРИАЛОВ 

ДЛЯ ЗАЩИТЬІ ИНФОРМАЦИИ ОТ УТЕЧКИ ПО СВЧ КАНАЛАМ 

В настоящее время для предотвращения утечки информации широко применяется 

зкранирование технических средств передачи данньІХ [1,2]. В качестве материалов зкранов 
используются в основном металль1. Несмотря на хорошие зкранирующие свойства, 

металлическим зкранам свойственнь1 следующие недостатки: вь1сокая стоимость, 

повь1шенная напряжённость злектромагнитного поля внутри зкранированного помещения, 

трудность или невозможность соблюдения комплекса санитарно-гигиенических норм по 

отношению к работающему персоналу (теплопроводность помещения, звукоизоляция, 

акустика, зкологичность и т.д.). Указаннь1е недостатки стимулируют поиск других 

материалов, обладающих приемлемьІМи зкранирующими свойствами. 
Одним из направлений улучшения поглощающих и зкранирующих характеристик 

помещений является использование материалов с дебаевской дисперсией дизлектрической 

проницаемости (в основном композитньІХ материалов). В работах [3,4] приведень1 
результать1 изучения поглощающих свойств даннь1х материалов. При зтом композитньІЙ 

материал наносился на проводящую поверхность и исследовался его козффициент 

отражения. Полученнь1е результать1 свидетельствуют о том , что использование композитньІХ 

материалов позволяет в ряде случаев существенно повь1сить поглощающие свойства 

покрьттий. Что касается зкранирующих свойств даннь1х материалов, то они на сегодняшний 

день практически не изучень1. 

Целью статьи является исследование зкранирующих свойств немагнитньІХ материалов 

с дебаевской дисперсией. При зтом в качестве критерия степени зкранирования используется 

козффициент зкранирования ( ослабление). 
Известно[З-5], что для искусственнь1х дизлектриков, зависимость дизлектрической 

проницаемости от частоть1 характеризуется наличием нескольких резонансов. В зтом случае 

вь1ражение для абсолютной дизлектрической проницаемо~ти имеет следующий вид 

(временная зависимость принята как ef&1t) 

(1) 

где А0і , ro 0 i , ~ft - параметрь1 дебаевской дисперсии дизлектрической проницаемости , єс -
оптический предел дизлектрической проницаемости (w -t оо). 
Рассмотрим случай, когда п= 1. Тогда: 

(2) 

Вначале рассмотрим прохождение ТЕ волнь1. В зтом случае, следуя [6,7], находим 
распределённую проводимость и сопротивление зквивалентной линии передачи 

(напряжением является составляющая поля Ех, а током составляющая Н") 

. ~~ 
У =1coz,.+ - ; Z 1 = jrou ; (З) 

1 "- jФµii; Гk 

Согласно (2) находим 
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(4) 

Первому слагаемому соответствует параллельная погонная емкость величинь1 et>. 
Второму слагаемому соответствует последовательнь1й контур, включеннь1й паралельно. 
Учитьшая, что распределенное сопротивление равно 

Z 1 = jroµj{ = jro (µ - f ri.") = jcuµ ' + roµ ", 

находим схему замещения тонкого слоя материала с дебаевской дисперсией (рис.1) где 

Рис. 1. Схема замещения тонкого слоя материала с дебаевской 

Если рассматривать материал п-го уровня, то распределенная проводимость 
~з (А . -uel· аз 

у = jwє, +-- = jо)є, + Lr.1- о1 • "' д _. ·-. 
1 :< }Фµ.~ о [ -1 ~~~г~-+JФ·rі jФµ:t 

(5) 

(8) 

В зтом случае схема замещения тонког0 слоя толщиной дz <<і. будет иметь вид рис. 2. 
Из полученнь1х результатов следует, что схема замещения слоистого многоуровневого 

материала произвольной толщинь1 представляет собой бесконечное соединение звеньев рис. 

2 при условии, что Лz ~О (см. рис. 3). 
Пунктиром обозначена цепь, показанная пунктирной линией на рис. 2. 
При определении зквивалентнь1х схем напряжению и току ставились в соответствие 

составляющие поля Ех, Ну (рис.З). Если напряжение и ток поменять местами, то есть под 

напряжением понимать составляющую поля Ну. а под током составляющую EXJ то мь1 

получим вторую схему замещения. В данном случае погонное сопротивление и 

проводимость соответственно равнь1 

' ~::. 
Zi = j(i)Sk + -- ; 

JL>3U.i\: 

Рассмотрим слагаемое jwєк: 

(9) 
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(10) 

Слагаемому jooz0 соответствует погонная индуктивность єІ). 

--.н 
V 

r---------------------------------------------------, 
І І 

І 

І ----------------------------------------------------

ЛL 1 

Рис. 2. Схема замещения материала п-го уровня толщиной дz <<Л для ТЕ мод 
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Рис. З. Схема замещения слоистого многоуровневого материала 

произвольной толщинь1 для ТЕ мод 

Обозначим через р комплексную частотную переменную р = jw_ Тогда слагаемое Z 
можно записать в виде: 

(11) 

(12) 

Слагаемое У ' имеет смь1сл проводимости. Позтому У реализуется в виде параллельного 
соединения злементов R', L', С'(рис.4), где 

1 
с =-----

s~ (Лt'~ - 1)Ф~,;:. 
(13) 
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С' 

G' 

Рис. 4. Реализация проводимости У" 

Следовательно, погонное сопротивление Z1 реализуется в виде рис.5. 

С' 

G' 

r. 
L' 

Рис.5. Реализация сопротивления 2 1 : С = := G = ~~ 

Из телеграфнь1х уравнений [7] следует, что при толщине материала Лz « І. в схеме 
замещения продольное сопротивление и проводимость увеличиваются в дz раз, то есть Г

образная схема замещения имеет вид рис.б, где погоннь1е параметрь1 Z 1, У1 определяются 
соответствующими формулами (3), (8),(9). 

Рис.б. Г-образная схема замещения слоя толщиной 
Лz « ), 

Исходя из сказанного, имеем схему замещения материала толщиной Лz <</~.(рис. 7), r,де 
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ЛС1 ЛG2 

ЛG1 

ЛС2 
,,.Ех 

lнУ дL2 ЛG3 ЛС3 

Рис. 7. Вторая схема замещения одноуровневого тонкого слоя материала ( Лz « /,) 
для ТЕ мод 

1 'і 
ЛL1 = єа Лz; ЛС 1 = _ , , .,. ; ЛG1 = ( ·:..) " ; (14) 

•o~Aia - 1·'"'t1:.дz , '"-11·-~i -1.ro.o~Лz 

ЛL1 = Лzє0 (А01 - 1); ЛС2 = ~~z; ЛGz = ~~~z; (15) 

ЛС3 = µ 'Лz; t!':.G3 = соµ" л.z. (16) 

Для материала п-го уровня схема замещения примет вид рис. 8. Слой материала 
конечной толщинь1 l моделируется каскаднь1м соединением звеньев рис. 8. Количество 

звеньев п= lf Лz' дz ·~<!".Чем меньше дz, тем точнее цепная модель описьІВает процессь1 в 
материале. 

При рассмотрении ТМ мод уравнения Максвелла примут вид 

--•,,.Е 
х 

dE . ' . ~ 2 ) -:::Т..;;;;;/Jюµ. +-. (-HJ~ 
dz: \ к ~оч 

а(-Н._ ) . . 
---~-·· = JCusk ; µk = µ - ;µ. 

cl.z 

г---------------------------------------------1 

Рис. 8. Вторая схема замещения п-уровневого тонкого материала толщиной дz << /, для 
ТЕ мод. Пунктиром обозначена цепь, состоящая из п звеньев R,L, С. 
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В данном случае за напряжение в зквивалентной линии примем Е:п а за ток (-Н.х)· 

Тогда погоннь1е параметрь1 линии 

где 

(19) 

(20) 

(21) 

(22) 

(23) 

Из вь1ражений (21)-(23) следует, что проводимость Yl реализуется в виде цепи рис.9, 

(24) 

Рассмотрим реализацию погонного сопротивления 

• 132 . , . ' • 13z 
Z 1 = ;соµ .. -r - = ;ш(~t - JJ.I ~ -r f ' • •· .. : " ' 

" Jf!J., к . • І 1 .._ '·"'~· ~ - - !'-'ot І 
l ""' c\ _z -~ = + ,_" . І '· -о~~ .J - 1. ' 

(25) 

jco~tк = jc~(µ ' - jµ' ') = jщ1 · + со~1 '' 

Второе слагаемое (25) преобразуем к виду 

(26) 

Рис.9. Реализация проводимости У1 
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z 

(27) 

Из формул (26), (27) следует, что сопротивление Z реализуется в виде цепей рис.10, 
где 

Z" 
---. 

" 
Z' 

Z' 
У' 

Рис.1 О. Реализация сопротивления Z 

·• 13z " "t ~:: ,. 1 .. 
L = f . ) :i ; R = ( 1 

) ~ ; С = !! є0{АG1 - l); (28) 
6Ф,Аож_-1.е"1 "'~·AD1-l /;)1'~ ~ 

Учитьmая, что сопротивление Z 1 (19) реализуется в виде цепи рис. 11, находим схему 
замещения тонкого слоя одноуровневого материала (рис.12). 

L" С" 

--.z1 

Рис.11. Реализаuия сопDотивления Z, ( 19 ) 

У1 1 
Ь.R" = ( ) " і ЛLз = ( . ~ · 

" Лzs.0 •. А01 - 1 Ф01 Лzе0 А01 - l)w01 

Для оценки зкранирующих свойств композита рассмотрим случай дебаевской 

дисперсии первого уровня (2). Для зтого перепишем вьrражение (2) в более общем виде 
" ( (А0, -l)m~~ ') Є;.:: t CU) = ЄG Єа Т 2 - ' · . • 
· . /;')о~ -w~+;o;~ 
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Тогда в случае нормального падения волнь1 ({1 = О) находим волновое сопротивление Z е и 
постоянную распространения у слоя композита 

г:-
·z '7 Z = ]Z:L r=y1 1 1_1 Е f~·· \J ,~ 

(30) 

Распределённь1е сопротивление и проводимость при зтом определяются вь1ражениями 

(3), (29). В соответствии с (30) находим нормированную волновую матрицу передачи слоя 
композита толщиной /: 

е ~уі ]. (31) 

ЛL 2 

--._н 
х 

ЛLз 

ЛС4 
ЛR3 

ЛС3 

Рис. 12. Схема замещения одноуровневого материала (Лz << )._ )для ТМ мод 

Следовательно, нормированная волновая матрица передачи слоистой средь1 
«свободное пространство - слой композита - свободное прострt'анство» равна произведению 

трёх ВОЛНОВЬІХ матриц: 

т т [=~ = TR1 :з. TRz = R\.2 

2 \1 R1. 

(32) 

где Т Rl - волновая матрица скачка волновь1х сопротивлений на границе «свободное 

пространство - композит», а Т R'Г волновая матрица скачка волновь1х сопротивлений на 

границе «композит - свободное пространство», 

R = za: . R = zвс = _:_ (33) 
1 Zво" . 2 Zв!.. Rt. } 

fZ Z 31 = ~ r: -волновое сопротивление композита, Z в 0 - волновое сопротивление свободного 

пространства Zso = 120;r Ом. Козффициент зкранирования определяется вь1ражением 

(34) 
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4000 
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6000 

Из анализа формул (34) и (29) следует, 
что козффициент зкранирования зависит от 

параметров єе, А01, w01 , у 
1 
и толщинь1 слоя І . 

Совершенно очевидно, что увеличением 

толщинь1 композита І можно обеспечить 

любой сколь угодно большой уровень 

ослабления. При решении практических задач 

толщину слоя стараются вь1брать как можно 

меньше, и при зтом требуется в заданной 

области частот обеспечить заданнь1й уровень 

ослабления. На рис. 13 представлень1 

результать1 расчёта зависимости 

Рис. 13. Зависимость козффициента 

козффициента зкранирования от частоть1 для 

различньІХ толщин композита при следующих 

параметрах дебаевской дисперсии: 

єе = 1 , А01 = HJ, w01 =бп· 109 (резонансная 
частота дизлектрической проницаемости 

составляет 3000 МГц), ·1
1 

= 10 10 . 
зкранирования от частоть1 

Из анализа полученнь1х зависимостей видно, что козффициент зкранирования имеет 

ярко вь1раженнь1й максимум вблизи резонансной частоть1. Позтому при изготовлении 

композитов следует их резонанснь1е частоть1 располагать между крайними частотами 

диапазона зкранирования. При удалении от резонансной области степень зкранирования 

снижается, то есть зкранировка композитньІХ материалов носит резонансньrй характер. 
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Розроблені ланцюгові моделі каналів витоку інформації через поглинаючі композитні покриття. 

Проаналізовані екрануючі властивості однослоєвих матеріалів з дебаєвською дисперсією діадектричної 

проникності. 

Ключові слова: електромагнітне поле, дисперсія, діелектрична проникність. 

Разработань1 цепнь1е модели каналов утечки информации через поглощающие композитнь1е покрьпия. 

Проанализировань1 зкранирующие свойства однослойнь1х материалов с дебаевской дисперсией 

дизлектрической проницаемости. 

Ключевь1е слова: злектромагнитное поле, дисnерсия,дизлектрическая проницаемость. 

Chain model developed for channels of information leakage through the absorbing composite coatings. The 
shielding properties of single-layer materials with Debye dispersion of dielectric constant are analized. 
Кеу words: electromagnetic field, the dispersion, the permittivity 

Поступила 14.06.2010 
91 




