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Робота присвяqена програмній реалізації криптосистеми HECDSA для гіпереліптичних кривих 2-го роду 
над полями непарної характеристики, наводяться параметри придатних кривих. Показано як зменшити 

обчислювальну складність для особливих випадків додавання дивізорів й проводиться порівняння з відомою 
криптосистемою ECDSA на еліптичних кривих. 
Ключові слова: Гіпереліптична крива, додавання дивізорів, ефективна реалізація, HECDSA. 

Данная работа посвящена программной реализации криптосистемь1 HECDSA для гиперзллиптических 
кривь1х 2-ro рода над полями нечетной характеристики, приводятся параметрь1 nриrоднЬІх кривь1х. Показано 
как уменьшить вьтчислительную сложность для некоторь1х (особь1х) случаев сложения дивизоров и проводится 

сравнение с известной криптосистемой ECDSA на зллиптических кривь1х. 
Ключевь1е слова: rиперзллиптическая кривая, сложение дивизоров, зффективная реализация, HECDSA. 

This paper describes the system parameters and software implementation of а HECDSA cryptosystem based on 
genus-2 hyperelliptic curves over prime fields . It is shown how to reduce the computational complexity for special 
cases and compare the given cryptosystem with the weJl-known ECDSA cryptosystem based on elliptic curves. 
Keywords: Hyperelliptic curve, divisor addition, efficient implementation, НЕСDБА. 
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ЧАСТОТНОЕ ТЕСТИРОВАНИЕ КРИПТОГРАФИЧЕСКИХ ГЕНЕРАТОРОВ 

ПСЕВДОСЛУЧАЙНЬІХПОСЛЕДОВАТЕЛЬНОСТЕЙ 

Постановка проблемь1 в общем виде и ее связь с научнь~ми и практическими 

задачами. В настоящее время, одной из проблем, связаннь1х с защитой, передаваемой в 

информационно - телекоммуникационньrх системах, конфиденциальности информации, 

является потребность в генераторах псевдослучайнь1х последовательностей (ПСП), 

отвечающих вь1соким требованиям к равномерности распределения вероятностей 

формируемьrх ими чисел. Зти требования бьши сформировань1 специалистами NIST, 
которь1е в 1999 г . в рамках проекта AES (Advanced Encryption Standard) разработали набор 
статистических тестов NIST STS (N!ST Statistical Test Suite) для испьпания псевдослучайньrх 
последовательностей [ 1]. 
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Датчики псевдослучайньтх чисел находят применение в криптографических протоколах 
для формирования ключей, при хешировании паролей, а также в алгоритмах, заложенньrх в 
основу поточнЬІх симметричнь1х криптографических систем, применяемьrх для защитьІ 

конфиденциальности передаваемой информации. Построение таких датчиков - совершенно 
нетривиальная задача и ее решение требует кропотливого труда математиков и аналитиков. 

Генератор, слабь1й с криптографической точки зрения, может значительно ослабить 
защищенность информационной системь1 и, по зтой причине, для разработчиков 

криптографических систем важно иметь в наличии средство проверки их надежности. 
Анализ научной и технической литературь1 показьшает, что за последние 

десятилетия бьшо разработано и исследовано большое количество «злементарнь1х» 

генераторов ПСП, к числу которь1х относят линейнь1е конгрузнтнь1е генераторьІ [ 4, 5], 
генераторь1 Фибоначчи с запаздьшанием [4], генераторь1, построеннь1е на линейньrх 

регистрах с обратной связью [ 5 ... 8] и некоторь1е их разновидности. Многолетние 

исследования привели к заключению о том, что все они не являются криптографически 

стойкими и могут входить в состав формирователей ПСП только в качестве составнь1х 

злементов. 

Как показано в (5], идея построения составного генератора базируется на том факте, что 
комбинация двух и более вь~ходнь1х последовательностей от генераторов разного типа с 

помощью таких операций как «+», «-», «Х>>, «ЕІ7», приводит генератору с «лучшими 

свойствами случайности». Наиболее удачнь1е составнь1е генераторь1 (с точки зрения 

криптографии) подробно рассмотрень1 в работе Б. Шнаера (9]. С течением времени в 
алгоритмах, казавшихся ранее надежнь1ми, находят новь1е «слабь1е места». По зтой причине 

в процессе разработки криптографических протоколов встает вопрос о поиске новьrх 

инженерньrх решений с целью построения новь1х, зффективньrх криптографически стойких 

генераторов, свободнь1х от вь1явленньrх недостатков. 

Наиболее удачнь1м на сегодняшний день формирователем ПСП является алгоритм, 

реализованнь1й в поточном шифре RC4 [9], однако все чаще появляются сообщения о том, 
что и в нем уже найдень1 уязвимости. Утверждается, что удалось установить статистическую 

зависимость характера генерируемой ПСП от первьrх символов ключа. 

В отличие от иньrх инженернь1х задач, разработка нового алгоритма формирования 

случайнь1х чисел отличается тем, что достоверньІЙ ответ на вопрос об зффективности 

найденного решения задачи может появиться только спустя некоторое время, когда для него 

будет разработан индивидуальньІЙ метод криптоанализа. Разработчику остается 

довольствоваться только результатами предварительного тестирования. Об зтом прямо 

сказано в руководстве к пакету те сто в, разработанньrх NIST [ 1]. Любой из предложенньrх 
тестов или даже цельІЙ пакет тестов не заменяет к'риптоанализа. При зтом предварительное 
тестирование является обязательньІМ. Генератор, не удовлетворяющий условиям 

тестирования непригоден. Каждь1й из входящих в пакет тестов ориентируется на поиск 

определенного вида аномалий в потоке формируемьтх символов. 

К числу наиболее рекомендуемь1х из известнь1х тестовь1х пакетов, относится уже 

упоминавшийся пакет NIST STS. Он включает набор из 16-ти тестов и методику их 

использования. У спешнь1й результат испЬІтаний проектируемого генератора с применением 

всего набора зтих тестов дает основания надеяться на то, что формируемая генератором 

последовательность неотличима от «настоящей» случайной последовательности. 

Известнь1 и другие пакеть1 тестов, созданнь1е для нужд криптографии. К их числу 

относится набор статистических тестов под названием Diehard [2], предназначенньІЙ для 
определения качества последовательности случайньrх чисел. Зти тесть1 бьши разработань1 

Джорджем Марсальей (George Marsaglia). Он включает 12 тестов и доступен в Интернете по 
адресу: http://stat.fsu.edu/pub/diehard/. 
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По адресу http://www.isi.qut.edu.au/resources/cryptx/ можно связаться с разработчиками 
пакета тестов Crypt-X [З] и получить программное обеспечение и руководство по их 

применению. 

Однако использование отмеченньтх пакетов прикладньтх программ наталкивается на 

ряд серьезнь1х препятствий. Первое из них заключается в том, что они предназначень1 для 

оценки уже готовьтх генераторов. В практической же работе такие устройства разрабатьшают 

позтапно, постепенно доводя их до уровня соответствия предьявляемь~м требованиям. 

Вторая проблема заключается в том, что в основе каждого из входящих в предлагаемьІЙ 

пакет тестов лежит достаточно сложнее теоретическое обоснование, требующее от 

разработчиков серьезной математической подготовки и знаний различньтх несмежнь1х 

разделов математики. К сожалению, в прилагаемьтх к тестам руководствах, разработчики 

такого обоснования, как правило, не приводят. 

Наконец, третья проблема, заключается в том, что, хотя к программному обеспечению 

и предоставлен свободнь1й бесплатнь1й доступ, воспользоваться ним сложно. Большинство 

тестов предполагают предварительное создание файла, в которьrй записьшается испьпуемая 

псевдослучайная последовательность в виде 32-х битньтх слов, а затем запускается 
процедура тестирования. Зто удобно не всегда и не для всех тестов, поскольку требует 

значительнь1х программно-аппаратнь1х ресурсов. К тому же, предлагаемь1е тесть~ рассчитань1 

на определенную программно-аппаратную платформу. 
Перечисленнь1е проблемь1 вьшуждают разработчиков если не разрабатьrвать 

собственнь1е тесть~, то, по крайней мере, создавать собственное программное обеспечение, 

которое их реализует, удобно в работе и может зффективно использоваться в процессе поиска 

конструктивного решения разрабатьшаемого генератора. Всякий пакет тестов имеет свою 

внутреннюю логику. Предполагается, что испьпание нового генератора должно начинаться с 

частотного тестирования. Как указьшается в [1], если генератор не проходит частотнь1й тест, 
то про ведение всех про чих тестов уже не имеет смьrсла. Позтому, учитьrвая все 

вьІШесказанное, целью статьи является анализ вьтолнения частотного тестирования и 

методики ее проведения. 

Тестирование генератора, в том числе частотное, основано на сравнении зтого 

генератора с идеалом. Предполагается, что такой иде<ЩЬНЬІЙ генератор формирует 

последовательность с равномернь~м распределением вероятностей единиц и нулей, причем 

такую, что следующий вь1ходной бит невозможно предсказать по результатам наблюдения 
некоторого отрезка зтой последовательности с вероятностью, отличающейся от 112. 

В действительности, реальнь1й генератор ПСП вьщает «ненастоящую» случайную 

последовательность, а полностью определяемую значением секретного ключа. Степень его 

схожести с реальнь~м формирователем случайной гаммь1 может бьпь установлена на 

основании вь1бранного зталона и критерия, позволяющего определить степень отличия 

полученного результата от ожидаемого равномерного распределения вероятностей. 

Формальное определение критерия предполагает задание нулевой гипотезь1 Но, в 

соответствии с которой тестируемая последовательность является случайной. С ней 
непосредственно связана альтернативная гипотеза Нд в соответствии с которой зта 

последовательность не может бьпь признана случайной. Принимая нулевую гипотезу, 

зкспериментатор с вероятностью а , рискует ошибиться - совершить так назьшаемую 

«ошибку первого рода». Соответственно, с вероятностью 1 - а, он будет прав. Обьrчно, 

величину а вь1бирают в пределах 0,01<а<0,001. 

При частотном тестировании предполагается, что появление символов на вьтходе 

генератора полностью подчиняется распределению Бернулли, при котором вероятность 

единичного символа р равна вероятности появления нулевого символа q = 1 - р. В зтом 

случае разница между числом единиц п1 и числом нулей по , Sn = п1 - по в п-разрядной 

последовательности составляет є= є 1 , є2 , ••• , Єп, где Є; - двоичнь1й символ, принимающий 

53 



НАУКОВО-: ТЕХНІЧНИЙ ЖУРНАЛ «СУЧАСНИЙ ЗАХИСТ ІНФОРМАЦІЇ» №3, 2010 

значения {О, 1}. Разница будет п одчинена биномиальному закону распределения 

вероятностей, которьІЙ в соответствии с теоремой Муавра - Лапласа, при достаточно 

большом значении п, хорошо апроксимируется стандартньІМ нормальньrм законом No,1 с 
нулевьІМ математическим ожиданием и единичной дисперсией. И, как показано в (1,10], зта 
разница, в соответствии с центральной предельной теоремой, удовлетворяет условию: 

( 
s J . 1 z -~ 

limP {--<z =Ф(z)= ~ Je 2 du. 
п~оо '\/ п '\/ 27r -оо 

Здесь Ф (z) представляет собой функцию Лапласа, численно равную площади фигурь1, 
ограниченной сверху кривой Гаусса, снизу осью абсцисс, а справа прямой у= z. В [1] 
показано, что для положительнь~х значений z, будет справедливо вьтражение: 

Р( 7п-:;;} 2Ф(z)-І 
По данньІМ испьттания п-разрядной двоичной последовательности вь1числяют 

статистику: 

І п1 - по І І s п І 
S oh.\ = J;; = J;; • 

Значение статистики позволяет рассчитать вероятность того, что параметр z не вь1йдет 
за предел допустимого значения а , определяемого вЬІбраннь1м критерием. Зта вероятность 
может бьпь представлена как +-б (І Jп І ) ] = erfc ( І Jп І J . (1) 

Учитьmая, что дополнительная функция ошибки определяется как 

2 
00f u2 erfc(z) = г е- du, 

'\/ 7r z 

(2) 

то, с учетом пределов интегрирования, вьrражение (1) можно переписать в виде: 

2 [1-Ф (І~І)] = еr/с(І~І).' 

Если, в результате испЬІТаний вЬІчисленная величина Р = erfc (І ~І J ;;, а , то 
тестируемая последовательность признается случайной. 

Если величина а вь1брана равной 0,01, то зто значит, что из ста тестируемь1х 

последовательностей не более чем одна из них может бьпь забракована как «неслучайная». 

Программная реализация такого теста сталкивается с двумя сложностями. Первая из 

них заключается в том, что достаточно сложно реализовать зффективньІЙ подсчет числа 

единичнь~х n1 и, соответственно, нулевь1х по символов в тестируемой последовательности. 

Зто обьясняется тем, что в большинстве современнь1х вь~числительньІХ архитектур команд 

для работь1 с отдельнь1ми битами нет. 

Вторая сложность состоит в необходимости вЬ1числения в каждом тесте значения 
дополнительной функции ошибки erfc. В принципе, ее значение можно вь1числить и с 
помощью прикладного программного пакета MatLab, но, в процессе тестирования большого 
числа последовательностей обращаться к отдельному программному пакету не удобно. 

Поскольку размер тестируемой последовательности п невелик (в [1] рекомендуется 
вь1бирать п немногим более ста символов), их количество в каждом байте может бьпь 

подсчитано следующим образом. 
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Учитьrвая, что при двоичном исчислении в вес каждого двоичного разряда машинном 

слове больше суммь1 весов всех разрядов, стоящих слева от него (младших по отношению к 

зтому разряду), значение двоичнь~х символов, входящих в состав зтого слова и их 

количество может бьпь определено по следующей методике. 

Будем считать, что символь1 а;, k-разрядного слова а = {а k, а k- І , ••• , а1}, 

вь1ражающего число Ь, пронумеровань1 справа налево (от младшего разряда к старшему). 

Тогда значение каждого из них можно рассчита:rь по правилу: 

а = {1 при Ь - 2*-
1 

2: О, 
' О при Ь - 2н <О. 

ВьІЧИсление зтой процедурь1 напрямую нецелесообразно, поскольку возведение в 

степень - операция, трудоемкая для вьІЧИслительной системь1. Ес1ш, например, считьrвание 

тестируемой последовательности осуществляется побайтно, процедура подсчета количества 

единичнь~х п 1 и нулевь~х символов п0, напи~анная на язьrке Delphi, может иметь следующий 
вид: 

Ь :=а -128; 
if Ь >= О then Begin а := а - 128; nl := nl + 1 End 

else Begin nO := nO + 1 End; 

Ь :=а - 64; 
if Ь >= О then Begin а := а - 64; nl := nl + 1 End 

else Begin nO := nO + 1 End; 

Ь :=а - 32; 
if Ь >=О then Begin а:= а - 32; nl := nl + 1 End 

else Begin nO := nO + 1 End; 

Ь :=а - 16; 
if Ь >=О then Begin а:= а - 16; nl := nl + 1 End 

else Begin nO := nO + 1 End; 

Ь :=а - 8; 
if Ь >=О tben Begin а:= а - 8; nl := nl + 1 End 

else Begin nO := nO + 1 End; 

Ь :=а - 4; 
if Ь >=О then Begin а := а - 4; nl := nl + 1 End 

else Begin nO := nO + 1 End; 

Ь :=а - 2; 
if Ь >=О tben Begin а:= а - 2; nl := nl + 1 End 

else Begin nO := 110 + 1 End; 

Ь :=а - 1; 
if Ь >=О then Begin а:= а -1; nl := nl + 1 End 

else Begin nO := nO + 1 End; 

Здесь счетчики nl и nO обнуляются в начале тестирования и, затем, накапливают 
информацию о количестве соответствующих символов до окончания тестирования всей 
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последовательности. Такая процедура вьrглядит несколько громоздкой, однако работает 
бьrстро. Она легко может бьпь расширена и на случай блока большего размера. 

Что касается вь1числения показателя Р, представляющего собой дополнительную 

функцию ошибки erfc (х) вида (2), то ее можно представить так: 

2 <Х> 2 

erfc ( х) = 1 - erf ( х) = г J е-1 dt . 
-V 1l х 

Брать такой интеграл в указанньrх пределах неудобно, позтому лучше вьтчислить функцию 

а затем перейти к функции erfc (х) . 

2 х 2 

erf(x) = г f е -1 dt, 
-V 1l о 

Функция erf(x) не может бьпь представлена через злементарнь1е функции. Однако ее 
можно представить в виде ряда: 

2 <Х> (-ІУх2п+1 2 ( хз xs х7 х9 J 
erf(x) = ..[; ~ n!(2n+l) = ..[; х-3+ 10 - 42 + 216 - ... 

Зтим разложением можно пользоваться, если значение аргумента функции erf(x) не 
превьІШает значения х = З. При большем значеним аргумента можно воспользоваться 

асимптотическим разложением вида: 

erfc(x)= е-х2 [1+ f(-lY lx3x5x .. ~xn(2n-l)]= е-х2 f(-lY 1(2п)!2п 
х# п= ~ (2х ) x.J; п=о п.(2х) 

и вьrчислить значение функции erfc(x) напрямую. Если ряд для определения значения 
функции erf(x) требует вь1числения до 30-ти членов, то последний ряд, для вь1числения 
функции erfc (х), дает хорошее приближение уже при вьтчислении четь~рех членов. 

Представленнь1е разложения для функций erf(x) и erfc (х) можно найти на сайте 
functions. wolfram.com по адресу http://functions.wolfram.com/GammaBetaErf/. 

Таким образом, для тестирования последовательности, <Jlормируемой проектируемь1м 

генератором, необходим программньrй продукт, в которьІЙ зтот генератор будет входить в 

качестве составной части, и которьІЙ позволит формировать т п-разрядньrх 

последовательностей. Здесь т - заданное число тестов. При чем зтот продукт должен иметь 

отдельнь1й встроеннь1й генератор ключей, с тем, чтобь1 обеспечить их независимость. В зтом 

же продукте можно разместить и программу для тестирования, которая, с использованием 

изложеннь~х приемов, позволит определять долю последовательностей, не прошедших тест. 

В заключение отметим, что именно такой подход позтапного тестирования и подбора 

составньrх злементов генератора позволяет сделать предварительнь1е вь1водь1 о 

приемлемости предполагаемой архитектурь1 проектируемого генератора или шифра. 

Авторами реализован описьІВаемьrй подход к тестированию в виде двух отдельньrх 

составляющих - модуля генератора и модуля теста. Зто позволяет применять модуль 

тестирования для инь~х типов генераторов той же разрядности. 
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В статті розглядається частотне тестування криптографічних генераторів псевдовипадкових 

послідовностей. 

Ключові слова: псевдовипадковічисла, rенератор, алrоритм. 

В статье рассматривается частотное тестирование крилтоrрафических rенераторов nсевдослучайнь1х 

последовательностей. 

Ключевьrе слова: nсевдослучайнь1е числа, генератор, алгоритм. 

The article is devoted to the frequency of testing cryptographic pseudorandom sequence generators. 
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МЕТОД НЕДВІЙКОВОГО РІВНОВАГОВОГО КОДУВАННЯ 

Постановка проблеми в загальному вигляді і аналіз літератури 

Обчислювальна ефективність виконання арифметичних операцій безпосередньо 

залежить від способу представлення чисел, над якими виконуються операції, тобто від 
застосованої системи відліку (1-4]. Найбільш поширеною є позиційна система числення, в 
якій один і той же числовий знак (цифра) в запису числа має різні значення, в залежності від 

розряду, де він розташований [1, 2]. До числа таких систем належить сучасна десяткова 
система числення, виникнення якої пов'язано з рахунком на пальцях, двійкова система 

числення, що використовується в сучасних обчислювальних машинах та ін. 

Змішана система числення є узагальненням позиційної системи; її основою є зростаюча 

послідовність чисел і кожне представлене число виражається через лінійну комбінацію 
елементів основи [1, 2). До змішаних відносять систему числення Фібоначчі, факторіальну, 
біноміальну та ін. системи [1 - 4]. 

Слід зазначити, що на системі біноміального числення засновано безліч прикладних 

програм, в тому числі т.зв . біноміальні коди, які належать до класу нелінійних двійкових 
надлишкових кодів, що використовуються для підвищення завадостійкості двійкових 

асиметричних каналів передачі даних [З , 4]. Головна властивість біноміальних кодів, що 
складається в рівній вазі Хеммінга (числі ненульових елементів) всіх кодових слів, 
використовується для ефективного виявлення асиметричних похибок передаваних 

послідовностей. У цьому випадку зміна ваги Хеммінга послідовності є адекватним критерієм 

виявлення помилки в двійкових асиметричних каналах передачі даних . 
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